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 Adobe 1روزرسانی محصولات به

 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 Adobeروزرسانی محصولات به  1

پذیری روز صفرم در پذیری موجود در محصولات خود از جمله یک آسیبآسیب 51برای  Adobeشرکت 

Adobe Reader اند، وصله امنیتی منتشر کرده است. برداری از آن بودهرهکه پیش از کشف مهاجمان در حال به

به طور خاص کاربران  (CVE-2021-21017)پذیری این آسیب ،ی ناشناسدهندهی گزارشطبق گفته

است  heapپذیری مذکور یک سرزیر بافر مبتنی بر حافظه . آسیبستاعامل ویندوز را هدف قرار داده سیستم

 کند.که امکان اجرای کد از راه دور را برای مهاجم فراهم می

است پذیری بحرانی آسیب 06شامل  Readerو  Acrobatپذیری دیگر نیز مربوط به محصولات آسیب 22تعداد 

ات عها از نوع افشای اطلاپذیریبرداری قرار گیرد. سایر آسیبمورد بهره دلخواه تواند به منظور اجرای کدکه می

 باشد.و ارتقای امتیاز می

تواند منجر به اجرای کد دلخواه پذیری بحرانی تخریب حافظه که می، تعداد پنج آسیبPhotoshopدر محصول 

پذیری بحرانی از نوع اجرای کد از راه دور در محصول از راه دور شود، وصله شده است. همچنین دو آسیب

Illustrator .روزرسانی آورده شده است.های مهم این بهپذیریآسیب در جدول زیر وصله شده است 

 منتشر شده یهایروزرسانبه ستیل: 1جدول 



 2 روزرسانیخبر به

 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 پذیرینوع آسیب ام محصولن
شدت 

 پذیریآسیب
 پذیریشناسه آسیب

اریخ انتشار ت

 پذیریآسیب

Acrobat Reader 

DC 
اجرای کد دلخواه 

(Arbitrary code execution) 
8.8 CVE-2021-21017 21  1911بهمن 

Acrobat Reader 

DC 8.8 اجرای کد دلخواه CVE-2021-21037 21 1911 بهمن 

Acrobat Reader 

DC 8.8 اجرای کد دلخواه CVE-2021-21036 21 1911 بهمن 

Acrobat Reader 

DC 
 Privilegeارتقای امتیاز )

escalation) 
8.2 CVE-2021-21045 21 1911 بهمن 

Acrobat Reader 

DC 8.8 اجرای کد از راه دور 
CVE-2021-21044 

CVE-2021-21038 
 1911 بهمن 21

Acrobat Reader 

DC 8.8 اجرای کد از راه دور 

CVE-2021-21058 

CVE-2021-21059 

CVE-2021-21062 

CVE-2021-21063 

 1911 بهمن 21

Acrobat Reader 

DC 8.8 اجرای کد دلخواه 

CVE-2021-21041 

CVE-2021-21040 

CVE-2021-21039 

CVE-2021-21035 

CVE-2021-21033 

CVE-2021-21028 

CVE-2021-21021 

 1911 بهمن 21

Adobe Photoshop 8.8 اجرای کد دلخواه 
CVE-2021-21049 

CVE-2021-21050 
 1911 بهمن 21

Adobe Photoshop 8.8 اجرای کد دلخواه 
CVE-2021-21048 

CVE-2021-21051 
 1911 بهمن 21



 Adobe 9روزرسانی محصولات به

 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 پذیرینوع آسیب ام محصولن
شدت 

 پذیریآسیب
 پذیریشناسه آسیب

اریخ انتشار ت

 پذیریآسیب

Adobe Photoshop 8.8 اجرای کد دلخواه CVE-2021-21047 21 1911 بهمن 

Adobe Illustrator 8.8 اجرای کد دلخواه 
CVE-2021-21053 

CVE-2021-21054 
 1911 بهمن 21

Magento 

دسترسی غیرمجاز به منابع 

 محرمانه

(Unauthorized access to 

restricted resources) 

8.1 CVE-2021-21013 21 1911 بهمن 

Magento 1.1 اجرای کد دلخواه CVE-2021-21014 21 1911 بهمن 

Magento 8.8 اجرای کد دلخواه CVE-2021-21015 21 1911 بهمن 

Magento 1.1 اجرای کد دلخواه CVE-2021-21016 21 1911 بهمن 

Magento 1.1 اجرای کد دلخواه CVE-2021-21018 21 1911 بهمن 

Magento 1.1 اجرای کد دلخواه CVE-2021-21019 21 1911 بهمن 

Magento 
دسترسی غیرمجاز به منابع 

 محرمانه
1.1 CVE-2021-21024 21 1911 بهمن 

Magento 1.1 اجرای کد دلخواه CVE-2021-21025 21 1911 بهمن 

Magento 
اجرای کد جاواسکریپت 

 دلخواه در مرورگر
8.1 CVE-2021-21030 21 1911 بهمن 

Adobe Animate 8.8 اجرای کد دلخواه CVE-2021-21052 21 1911 بهمن 

 

 مرجع: 

https://blogs.adobe.com/psirt/?p=1965 


