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 هقدهه 1

ذطاث٧بضی زض قج٧ٻ ټبی رطایٱ ٶٹرٹاٴ ٲتٽٱ ثٻ  "٦لاٺ ؾیبٺ"، ربٲٗٻ ای اظ ټ٧طټبی 2000زض اٸاؾٍ ؾب٬ 

َطحی ؾٹزٲٷس ثطای ؾط٢ت ټٹیت ٸ اَلاٖبت قرهی تٗساز اٶجٹټی اظ ٦بضثطاٴ قج٧ٻ ټبی  ؾبظٲبٴ یبٞتٻ،

 .زٸٮتی ضا ثٻ ارطا ٪صاقتٷس

ٸ ٪ؿتطزٺ تط  قبټس حٳٯٻ ټبی ټسٞٳٷس ؾبیجطی ثٻ ؾبظٲبٴ ټب ټؿتیٱ ٦ٻ ثٻ تسضیذ پیچیسٺ تط، رسی ٺاٲطٸظ

، اظ رٳٯٻ پٹیبیی، قسٺ ییطات زض ظیطؾبذت ټبی ٞٷبٸضی اَلاٖبت ٸ ٲس٬ ټبی اؾتٟبزٺثٻ تبظ٪ی، تٛ س.ٶٲی قٹ

ثطای ټ٧طټب  "ټسٞٳٷس"ضایبٶٻ ټبی اثطی ٸ ٲزبظی ؾبظی، ًٞبټبی اٲٷیتی ؾبظٲبٶی ؾٷتی ضا ثب ایزبز ٲحیُی 

ث٧بضاٶٻ ٦طزٺ اٶس. اٲب قبیس ٲٽٳتطیٵ ٖٷهط رسیس زض زٸضٶٳبی تٽسیس، ْٽٹض ٲجبضظات ربؾٹؾی ٸ ذطا تجسی٭

 .ثیٵ اٮٳٯٯی تٹؾٍ ثبظی٫طاٴ زٸٮتی ٲرٟی اؾت ٸ ثؿیبض ټسٞٳٷس، زضاظٲست

 ایٵ ٲجبضظات ثٯٷس ٲست ٸ حٳبیت قسٺ اظ ؾٹی زٸٮت ٪بټی اٸ٢بت ثٻ ٖٷٹاٴ تٽسیس ټبی پبیساض پیكطٞتٻ

(APTs)  قٷبذتٻ ٲی قٹٶس. ایٵ انُلاح ثٻ ضٲع ٸاغٺ ٲٹضز اؾتٟبزٺ ٸ ؾٹء اؾتٟبزٺ ضؾبٶٻ ټب، ٸ ثطذی اظ 

ټب زض زٶیبی اٲطٸظ ٶكبٶ٫ط ی٥ ذُط ٸا٢ٗی ټؿتٷس،  APT ٞطٸقٷس٪بٴ ٞٵ آٸضی تجسی٭ قسٺ اؾت. زض حبٮی ٦ٻ

ٲٽٱ اؾت ٦ٻ ثساٶیٱ چ٫ٹٶٻ آٶٽب زض ی٥ چبضچٹة ثعض٪تط ق٧٭ ٲی ٪یطٶس. تٷٽب ثب رساؾبظی ٸا٢ٗیت اظ زضٸ٘ ٸ 

حٳٯٻ، ؾبظٲبٴ ټب ٢بزض ذٹاټٷس ټب ثب حٹظٺ ٸؾیٕ تط ضٸـ ټب ٸ ت٧ٷی٥ ټبی ټسٞٳٷس  APT زیسٴ ٶحٹٺ اضتجبٌ

 .ثٹز اَلاٖبت ٸ ٖٳٯیبت ذٹز ضا زض زټٻ آیٷسٺ حّٟ ٦ٷٷس

2 APT  چیست؟ 

APT  زاٶٯٹزټبی  ی٥ ٶٹٔ حٳٯٻ ټسٞٳٷس اؾت. حٳلات ټسٞٳٷس اظ ت٧ٷی٥ ټبی ٲتٷٹٔ ٸ ٲتٗسزی اظ رٳٯٻ

ټب  APT اؾتٟبزٺ ٲی ٦ٷٷس.، ٶطٰ اٞعاضټبی ربؾٹؾی، ٞیكیٷ٩ ٸ ټطظٶبٲٻ ټب، ثساٞعاض، SQL، تعضی١ ٶبذٹاؾتٻ

ټٳیكٻ ی٥ حٳٯٻ ټسٞٳٷس اؾت، اٲب  APT اٚٯت ٲی تٹاٶٷس اظ ثؿیبضی اظ ایٵ ت٧ٷی٥ ټب اؾتٟبزٺ ٦ٷٷس. ی٥

 ٶیؿت. APT حٳٯٻ ټسٞٳٷس ٮعٸٲب

ؾیت پصیطی ټبی اٲٷیتی ٲٹرت ثطرؿتٻ قسٴ ی٥ زؾتٻ رسیس اظ تٽسیسات ثطای قج٧ٻ آاذیطا تٗساز ظیبزی 

ټب ثب تجسی٭ ثٻ ی٥ ٲٹيٹٔ رٽبٶی ؾجت ٶ٫طاٶی ثؿیبضی اظ قط٦ت ټب قٹٶس. ایٵ  APTټب قسٺ ٸ ثبٖج قسٺ ٦ٻ 

ؾیت ضؾبٶی ثٻ قج٧ٻ ټبی آتٽسیسات ثٻ ٖٷٹاٴ ٞٗبٮیت ټبی حٳبیت قسٺ اظ ؾٹی زٸٮت ټبی ٲٯی ثب ټسٜ 

 ٲك٧لاتی ایزبز ٦طزٺ اٶس.زٸٮتی زضٶٓط ٪طٞتٻ قسٺ ٸ ټٱ چٷیٵ ثطای ؾبظٲبٴ ټب 

RSA, NASA, Google  ایطاٴ تزطثٻ ټبی ظیبزی اظ ٶ٣م اٲٷیتی تٹؾٍ ٸ زٸٮتAPT  ټب زاقتٷس ٸ قٹاټس

 ټب قج٧ٻ ټبی ؾبظٲبٶی ٸ زٸٮتی ضا ٲٹضز ټسٜ ٢طاض زازٺ اٶس. APTٶكبٴ ٲی زټس ٦ٻ 



 راىی( و حولات هربوط به آى در اAPT) طرفتهیپ یهانا داتیتهد یبررسعنواى هستند: 
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APT  ټبی ثطزاضټب ثٻ َٹض ٢بث٭ تٹرٽی ٲتٟبٸت ثب تٽسیسات ؾٷتی ثٹزٺ اٲب ثب ایٵ ٸرٹز ثؿیبضی اظ حٳلات

اظ چٻ  APT حٳٯٻ ض ٲی زټٷس. اظ اٶزب ٦ٻ زیس٪بٺ ټبی ٲتٟبٸتی زض ٲٹضز ایٷ٧ٻحٳٯٻ ضا تحت تبحیط ذٹز ٢طا

 چیعی تك٧ی٭ قسٺ ٸرٹز زاضز لاظٰ اؾت ٦ٻ ٲُبٮٗبتی زض ایٵ ظٲیٷٻ نٹضت ٪یطز.

APT  ټب اٚٯت ټسٞكبٴ ؾط٢ت ٲبٮ٧یت ٲٗٷٹی )ربؾٹؾی( ثٹز اٲب زض زضاظ ٲست ثٻ حٳلات ٲرٟیبٶٻ ذٹز ازاٲٻ

ٲٽبرٱ ٦ٻ  APTزض حٳٯٻ ټبی  (NIST1)ٲی زټٷس. ٲُبث١ ثب تٗطیٝ ٲٹؾؿٻ اؾتبٶساضز ٸ ٞٷبٸضی ٲٯی اٲطی٧ب 

 ٟبزٺ اظ چٷس ثطزاض حٳٯٻزاضای ترهم ظیبز ٸ ٲٷبثٕ ٢بث٭ تٹرٽی اؾت ټٷ٫بٲی ٦ٻ ٞطنتی ثٻ ٸرٹز آیس ثب اؾت

(…,cyber, physical, and deception.ٲی تٹاٶس ثٻ اټساٜ ذٹز زؾت پیسا ٦ٷس ) 

 یاَلاٖبت ؾبظٲبٴ ټب یٞٷبٸض طؾبذتیزض ظ ییټب بٶٻیٸ ٪ؿتطـ پب زبزیاټساٜ ثٻ َٹض ٲٗٳٹ٬ ٖجبضتٷس اظ: ا ٵیا

، تیٲبٲٹض یثحطاٶ یاظ رٷجٻ ټب یطیرٯٹ٪ بی ٝیتًٗ ٸ 2اَلاٖبت حؿبؼ طٲزبظیاٶت٣ب٬ ٚ ٲٹضز ټسٜ ثٻ ٲٷٓٹض

 ثطٶبٲٻ، ؾبظٲبٴ ٸ ټٱ چٷیٵ ذٹز ضا زض ایٷسٺ ثٻ ؾٹی ایٵ اټساٜ ؾٹ٠ ٲی زټس.

 (APT) پایدارتهدیدات پیطرفته ویصگی های  3

 ٷسٷ٦ یزٶجب٬ ٲ یاټساٜ ذٹز ضا ثبضټب ٸ ثبضټب زض ٲست ظٲبٴ َٹلاٶ 

 ٽبٲ٣بٸٲت زض ثطاثط آٶ یثطا ٲحبٞٓت ٦ٷٷسٺ یؾبظ٪بض ثب تلاـ ټب 

 اټساٜ ذٹز ضا حّٟ ٦ٷس. یارطا یثطا بظیٲهٳٱ اؾت تب ؾُح تٗبٲ٭ ٲٹضز ٶٸ ټٱ چٷیٵ  

. ٸیػ٪ی ټبیی ٦ٷس یٞطاټٱ ٲضا  APTٸ  یؾٷت ساتیتٽس ٵیزض٤ تٟبٸت ث یذٹة ثطا یٲجٷب ٥ی ٝیتٗط ٵیا

 ٥یټب ضا اظ  APTټب ٸ ٲبٶس٪بضی ؾجت ٲی قٹز ٲحبٞٓت ٦ٷٷسٺ  ، ؾبظ٪بضی ثب اټساٜ ٲ٧طض یطی٫یپ ٶٓیط:

ٲبٮ٧یت  ،ٲٽٱ یپػٸټف ټبی )ٶٓیط ټب اؾترطاد اَلاٖبت APTزض اثتسا ټسٜ ا٦خط  س.حٳٯٻ ٲٗٳٹ٬ رسا ٦ٷ

 ٲٗٷٹی ٸ یب اَلاٖبت زٸٮت ( اظ ؾیؿتٱ اؾت.

APT پیكطٞتٻ ٸ ثٻ نٹضت ٲرٟیبٶٻ ٖٳ٭ ٲی ٦ٷس ٸ ایٵ تٹاٶبیی ضا زاضز ٦ٻ ذٹز ضا زض ٲیبٴ تطاٞی٥  ای ثٻ ٪ٹٶٻ

قج٧ٻ ؾبظٲبٴ پٷٽبٴ ٦ٷس ٸ ٣ٍٞ ثٻ اٶساظٺ ای اضتجبٌ ثط٢طاض ٦ٷس تب ثتٹاٶس ٦بضټبیی ضا ٦ٻ ٶیبظ زاضز اٶزبٰ زټس. 

ؾبیی ٸ یب ٲتٹ٢ٝ ٦طزٴ تٹاٶبیی رٽت پٷٽبٴ ٦طزٴ ذٹز ؾجت ٲی قٹز ٦ٻ ٲترههبٴ اٲٷیتی رٽت قٷب ٵای

زض زؾتیبثی ثٻ ټسٜ ٸ ت٧طاض تلاـ ذٹز رٽت ت٧ٳی٭ ٦بض  APT ضتلاـ ثیكتطی ٦ٷٷس. اؾتٳطا APTحٳٯٻ 
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ثسیٵ ٲٗٷی اؾت ٦ٻ پؽ اظ ی٥ تلاـ ٶبٲٹ١ٞ زؾت ٶرٹاټیس ٦كیس ٸ تب ظٲبٶی ٦ٻ ثٻ ټسٜ ذٹز ٶطؾس ثٻ َٹض 

 ٲساٸٰ تلاـ ٲی ٦ٷس تب ثٻ ؾیؿتٱ ٲٹضز ٶٓط ٶٟٹش ٦ٷس.

 ؾبظ٪بضی ٸ پبیساضی، ٖجبضت اٶس اظ: ثٻ نٹضت ٲرٟیبٶٻ ٖٳ٭ ٦طزٴ حٳلاتټبی ایٵ زؾتٻ اظ ٸیػ٪ی 

ؾیت پصیطی ثٽطٺ ثطزاضی ٦طزٺ اٲب ا٪ط ثب ټسٜ اٸٮیٻ آٲخب٬ حٳلات ؾٷتی اٚٯت ؾٗی ٲی ٦ٷٷس اظ ی٥  ثٻ َٹض

ب زض حبٮی ٦ٻ ذٹز ٶتٹاٶٷس ٶٟٹش ٦ٷٷس ثٻ ؾٳت چیعی ٦ٻ اظ اٲٷیت ٦ٳتطی ثطذٹضزاض ثٹزٺ حط٦ت ٲی ٦ٷٷس اٲ

APT .ټب ٲتٹ٢ٝ ٶٳی قٹٶس 

حٳلات ضٸظ  ،ټؿتٷس ٢بزض ٸ ٲهٳٱ ثٹزٺ تب ثب زض اذتیبض زاقتٵ ٲٷبثٕ APTاٞطاز ٸ ٪طٸٺ ټبیی ٦ٻ پكت حٳلات 

 ٶٽب ٲ٣بٸٲت ٶٳٹز.آٚبظ ٦ٷٷس ٸ ایٵ ثبٖج ٲی قٹز ٦ٻ ؾرت تط ثتٹاٴ زض ثطاثط آنٟط ضا ثٻ قط٦ت ٸ ؾبظٲبٴ ټب 

ثٻ  Spear Phishing3حٳلات ټ٥ ضا ثٻ ؾٹی ی٥ ؾبظٲبٴ ضٸاٶٻ ٦ٷٷس اظ  APT حٳلات ٦ؿبٶی ٦ٻ ٢هس زاضٶس

ٖٷٹاٴ ی٥ زض٪بٺ ٸضٸز ثٻ ؾبظٲبٴ ټب اؾتٟبزٺ ٲی ٦ٷٷس ٸ اٚٯت ٞیٯتطټبیی ٦ٻ ثط ضٸی ایٳی٭ ټب اٶزبٰ ٲی قٹز 

ٷ٥ ټب ٲٹحط ٶجٹزٺ ٸ ټٷ٫بٲی ٦ٻ ٦بضثط ثط ضٸی ٮی Spear phishing حٳلات ثٻ اٶساظٺ ٦بٞی زض رٽت قٷبؾبیی

رطا قسٴ ٲی ٦ٷس ٦ٻ ایٵ اٸٮیٵ ٲطحٯٻ اقطٸٔ ثٻ  APTحٳٯٻ  ایٳی٭ ضا ثبظ ٲی ٦ٷس يٳبئٱ ٦ٯی٥ ٦طزٺ ٸ

ؾیت پصیطی ټبی قٷبذتٻ قسٺ ضا آحٳٯٻ ثٹزٺ ٸ ټٱ چٷیٵ ايبٞٻ ٦طزٴ ٞب٦تٹض اٶؿبٶی ثٻ ٦لاؼ تٽسیسی ٦ٻ 

 قٷبؾبیی ٶٳی ٦ٷس زٞبٔ ٸ پیك٫یطی ضا ؾرت تط ٲی ٦ٷس.

 حٳلات ټسٞٳٷس ثٻ قیٹٺ ټبی ظیط ٲتٟبٸت اؾت:زی٫ط اظ   APTحٳلات

ټب اٚٯت اظ اثعاضټبی ثؿیبض ؾٟبضقی ٸ ت٧ٷی٥  APTٖلاٸٺ ثط ضٸـ ټبی ٲٗٳٹ٬ حٳٯٻ، -حولات سفارضي 

ټبی ٶٟٹش اؾتٟبزٺ ٲی ٦ٷٷس ٦ٻ ثٻ َٹض ذبل ثطای ٲجبضظات ٪ؿتطـ یبٞتٻ اؾت. ایٵ اثعاضټب ٖجبضتٷس اظ ؾٹء 

ټب اٚٯت چٷسیٵ  APTٸیطٸؼ ټب، ٦طٰ ټب ٸ ضٸت ٦یت ټب. ٖلاٸٺ ثط ایٵ،، نٟط اؾتٟبزٺ اظ آؾیت پصیطی ضٸظ

ضا ثٻ َٹض ټٳعٲبٴ ثطای ٶ٣ى اټساٜ ذٹز ٸ اَٳیٷبٴ اظ زؾتطؾی ٲساٸٰ ثٻ ؾیؿتٱ  "4ظٶزیطٺ ٦كتبض تٽسیس یب

 .ټبی ټسٞٳٷس اٶزبٰ ٲی زټٷس

آټؿت٫ی ٸ آضاٲی زض َی ٲست ظٲبٶی اتٟب٠ ٲی اٞتس ٦ٻ َی آٴ ٲٽبرٳبٴ ثٻ   APTحٳلات  -کن ٍ آّستِ

ثؿیبضی اظ  "قتبة ؾطٸنسا ٸ ثب پط"حط٦ت ٲی ٦ٷٷس تب اظ قٷبؾبیی رٯٹ٪یطی ٦ٷٷس. ثطذلاٜ تب٦تی٥ ټبی 

ایٵ اؾت ٦ٻ ثب   APT حٳلات ټسٞٳٷس ٦ٻ تٹؾٍ رٷبیت٧بضاٴ ٲٗٳٹٮی ؾبیجطی ضاٺ اٶساظی قسٺ اؾت، ټسٜ اظ

                                                   

 

 
3 spear phishing اؾت. زض ٸا٢ٕ  ٷ٩یكیٞ یانٯ یاَلاٖبت ٲكبثٻ ، ٢ج٭ اظ اٶزبٰ حٳٯٻ  طیبٰ ، ؾب٬ تٹٮس ٸ ؾبٶاٞطاز ، قبٲ٭  یٲكرهبت قره یرٳٕ آٸض یثٻ ٲٗٷبspear 

phishing  اؾت. ٷ٩یكیٞ یانٯ ی، ٞطاټٱ ٦طزٴ ٲ٣سٲبت حٳٯٻ 

  4
The Kill Chainٖٳٯیبت ټ٧طی ضا ٦ٻ ٢هس ٶٟٹز ثٻ قط٦ت ضا زاضز ؾبظٲبٶسټی ٲی٧ٷس. ټ٧ط ثطای ٶٟٹش ٶیبظ ثٻ اٶزبٰ ثطذی اٲٹض ثٻ   ی٥ چبضچٹة ٦بضی ٲٷحهط ثٻ ٞطزی ٲی ثبقس ٸ

ا٢ساٲبت ٦ٻ زض نٹضت اظ ٦بض اٶساذتٵ ی٧ی اظ ایٵ ظٶزیطٺ ٦كتبض ٲته٭ ثٻ ټٱ ٲٷزط ثٻ ذٷخی ؾبظی حٳٯٻ ټ٧ط ٲی قٹز ٦ٻ ثؿتٻ ثٻ ټط ٲطحٯٻ اَلاٖبت ٸ  نٹضت ؾٯؿٯٻ ٲطاتجی ٲی ثبقس

 .ایٵ ظٶزیطٺ ضا اظ ٖٳ٭ ثبظ ٶ٫ٽساقت  ٲرتٯٟی ٸرٹز زاضز ٦ٻ زض نٹضت زاقتٵ اَلاٖبت لاظٰ ٲیتٹاٴ



 راىی( و حولات هربوط به آى در اAPT) طرفتهیپ یهانا داتیتهد یبررسعنواى هستند: 
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بٴ ثٻ اټساٜ تٗییٵ قسٺ ذٹز زؾت یبثٷس، ثب ٶٓبضت ٸ تٗبٲ٭ ٲساٸٰ تب ظٲبٶی ٦ٻ ٲٽبرٳ "٦ٱ ٸ آټؿتٻ"حط٦ت 

 قٷبؾبیی ٶكٹٶس.

 APTثط ذلاٜ َطح ټبی ؾطیٕ پٹٮی ٦ٻ ٲٗٳٹلا ثطای حٳلات ټسٞٳٷس ضایذ تط ټؿتٷس،  -آرهاى ّای تالاتز 

ټب ثطای تح١٣ ٶیبظټبی ربؾٹؾی ٸ یب ذطاث٧بضی ثیٵ اٮٳٯٯی َطاحی قسٺ اٶس ٦ٻ ٲٗٳٹلا قبٲ٭ ثبظی٫طاٴ زٸٮتی 

آٸضی اَلاٖبت ٶٓبٲی، ؾیبؾی یب ا٢تهبزی، اَلاٖبت رٳٕ ٲٳ٧ٵ اؾت قبٲ٭  APT ټسٜس. ثبقٷٲرٟی ٲی 

 ٲحطٲبٶٻ یب تٽسیس تزبضی ٲحطٲبٶٻ، اذتلا٬ زض ٖٳٯیبت، یب حتی ترطیت تزٽیعات ثبقس. ٪طٸٺ ټبیی ٦ٻ پكت

APT  ټب ټؿتٷس، ثٻ ذٹثی تبٲیٵ ٲبٮی ٸ پطؾٷ٭ ٲی قٹٶس؛ آٶٽب ٲٳ٧ٵ اؾت ثب حٳبیت اَلاٖبت ٶٓبٲی یب

 .زٸٮتی ٖٳ٭ ٦ٷٷس

زض حبٮی٧ٻ ت٣طیجب ټط ؾبظٲبٴ ثعض٨ زاضای ٲبٮ٧یت ٲٗٷٹی یب اَلاٖبت ٲكتطی ثب اضظـ زض  -اّذاف خاظ 

 ټب زض ٲ٣یبؼ ثؿیبض ٦ٹچ٧تطی اظ اټساٜ ٲسٶٓط ٢طاض ٲی ٪یطٶس. حٳلات APTٲٗطو حٳلات ټسٞٳٷس اؾت،

APT  زٸٮتی، پیٳبٶ٧بضاٴ زٞبٖی ٸ تٹٮیس ، زض ؾبظٲبٴ ټب ٸ تأؾیؿبت اٶس ٦ٻ ثٻ َٹض ٪ؿتطزٺ ٪عاضـ قسٺ

ټب  APT. ٖلاٸٺ ثط ایٵ، ٶس٦ٷٷس٪بٴ ٲحهٹلات ٦ٻ زض ثبظاضټبی رٽبٶی ثؿیبض ض٢بثتی ټؿتٷس، ضاٺ اٶساظی قسٺ ا

ٲٳ٧ٵ اؾت ثٻ ٞطٸقٷس٪بٴ یب ؾبظٲبٴ ټبی قطی٥ ٦ٻ تزبضت ثب اټساٜ انٯیكبٴ ضا اٶزبٰ ٲی زټٷس، حٳٯٻ 

تٹٮیس ٦ٷٷس٪بٴ تٷٽب اټساٜ ٶیؿتٷس. قط٦ت ټبی ٲٗٳٹٮی ثب ت٧ٷٹٮٹغی  ٦ٷٷس. اٲب ؾبظٲبٴ ټبی ٲطثٹٌ ثٻ زٸٮت ٸ

ثب اضظـ یب زاضایی ټبی ٲٗٷٹی زض حب٬ حبيط تٹؾٍ زٸٮت ټبی ٲٯی ټسٜ ٢طاض ٲی ٪یطٶس. ثب رٽبٶی قسٴ 

ا٢تهبز زٶیب، اٲٷیت ٲٯی ٸ اٲٷیت ا٢تهبزی ټٳ٫طا قسٺ اؾت. ٖلاٸٺ ثط ایٵ، ؾبظٲبٴ ټبیی ٦ٻ ظیطؾبذت ټبی 

، ٦ٻ ثٻ ازٚبٰ ™ Symantec.cloud ضا حّٟ ٸ ازاضٺ ٲی ٦ٷٷس ٶیع ٲحتٳلا ټسٜ ټؿتٷس. اٲٷیت يطٸضی ٲٯی

ٲٹضز اظ  25زض  1زازٺ ټبی حٳٯٻ ټسٞٳٷس زض چٷسیٵ ؾبظٲبٴ اربظٺ ٲی زټس، ٪عاضـ ٲی زټس ٦ٻ تٷٽب 

 1س )ؾبظٲبٴ ټبی ٲكتطی آٴ ټسٜ ٢طاض ٪طٞتٻ اؾت. ثیكتطیٵ نٷبیٕ ٲٹضز ټسٜ، ٲٹاز ٲٗسٶی ٸ ؾٹذت ټؿتٷ

 .(، ؾپؽ حٳ٭ ٸ ٶ٣٭ ٸ آة ٸ ثط٠، اضتجبَبت ضاٺ زٸض ٸ ٲٽٷسؾی8زض 

4 APT ها چقدر هناسب هستند؟ 

ٶیؿت، اٲب آٶٽب ثٻ ٖٷٹاٴ ی٥ تٽسیس  APT ا٦ٷٹٴ ثبیس آق٧بض قٹز ٦ٻ ا٪طچٻ ټط ؾبظٲبٴ ی٥ ټسٜ احتٳبٮی ی٥

ټب  APT ٶس اظ زض٤ ثٽتطٸا٢ٗی ٸ رسی ثطای ثطذی اظ ؾبظٲبٶٽب ټؿتٷس. ٖلاٸٺ ثط ایٵ، ټط ؾبظٲبٴ ٲی تٹا

احتٳبلا زض َٹ٬ ظٲبٴ تٹؾٍ ټ٧طټب ٸ ٲزطٲبٴ ؾبیجطی اتربش ٲی قٹز.  APT ٲٷس قٹز، ظیطا ت٧ٷی٥ ټبی ثٽطٺ

ٲخب٬ ټبیی اظ حٳلات ټسٞٳٷس   ټب APTزض ٶٽبیت، اظ آٶزب ٦ٻ ټط ٦ؿی ٲی تٹاٶس ټسٜ حٳٯٻ ټسٞٳٷس ثبقس، ٸ 

، ٲی زاقتٻ ثبقیس ټب  APT ا٪ط قٳب زض٤ ثٽتطی اظ - ثؿیبض پیكطٞتٻ، زضاظ ٲست ٸ زض ٲ٣یبؼ ثعض٨ ټؿتٷس

 تٹاٶیس ثٽتط اظ ؾبظٲبٴ ذٹز زض ٲ٣بث٭ تٽسیسات ټسٞٳٷس اظ ټط ٶٹٖی زٞبٔ ٦ٷیس. 
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 کار هی کند؟ APT چگونه حوله 5

ثٻ ز٢ت ثطٶبٲٻ ضیعی قسٺ ٸ ز٢ی١ ارطا ٲی قٹز. آٶٽب ٲٗٳٹلا ثٻ چٽبض ٲطحٯٻ ت٣ؿیٱ ٲی قٹٶس:  APT حٳلات

ٲٳ٧ٵ اؾت اظ ت٧ٷی٥ ټبی ٲرتٯٝ  ٲطحٯٻ. زض ټط اَلاٖبت حؿبؼ طٲزبظیاٶت٣ب٬ ٚٸ  ٶٟٹش، ٦كٝ، يجٍ

  .اؾتٟبزٺ قٹز

 

 : هجوم1هرحله  5-1

زض حٳلات ټسٞٳٷس، ټ٧طټب ثٻ َٹض ٲٗٳٹ٬ زض قج٧ٻ ؾبظٲبٴ ثب اؾتٟبزٺ اظ ٲٽٷسؾی ارتٳبٖی، آؾیت پصیطی 

ثٻ قج٧ٻ ٶٟٹش ٲی ٦ٷٷس. تٟبٸت انٯی ٶطٰ اٞعاضټبی ٲرطة ټسٞٳٷس ٸ یب ؾبیط ضٸـ ټب،  ،SQLنٟط، تعضی١ضٸظ 

اؾتٟبزٺ ٲی  "قتبة ؾطٸنسا ٸ ثب پط"ایٵ اؾت ٦ٻ زض حبٮی ٦ٻ حٳلات ټسٞٳٷس اظ ضٸـ ټبی ٦ٹتبٺ ٲست، 

ثطای ضاٺ اٶساظی ٖٳٯیبت ٲرٟی زض َی ٲست ظٲبٴ َٹلاٶی َطاحی قسٺ اٶس. ٸیػ٪ی  APT ٦ٷٷس، تٽبرٱ ټبی

 :ٖجبضتٷس اظ APT ټبی زی٫ط تٽبرٱ

اٚٯت تٗساز ظیبزی اظ ٲح٣٣بٴ ضا ٦ٻ ٲٳ٧ٵ اؾت ٲبٺ ټب ضا نطٜ ٲُبٮٗٻ اټساٜ  APTحٳلات  - 5ضٌاسایي

ذٹز ٸ آقٷب ؾبذتٵ ذٹز ثب ؾیؿتٱ ټبی ټسٜ، ٞطایٷسټب ٸ اٞطاز، اظ رٳٯٻ قط٦ب ٸ ٞطٸقٷس٪بٴ ٲی ٦ٷٷس، ث٧بض 

ٕ آٸضی قٹٶس. . اَلاٖبت ٲٳ٧ٵ اؾت ثٻ نٹضت آٶلایٵ ٸ ثب اؾتٟبزٺ اظ ضٸـ ټبی ٶٓبضت ٲٗٳٹٮی رٳ٪یطزٲی 

قٹز ٦ٻ ٦بضذبٶٻ ټبی ټؿتٻ ای ایطاٴ ضا ازاضٺ ٲی ٦ٷٷس،  ثٻ ؾبظٲبٴ ټبیی ٦ٻ تهٹض ٲی Stuxnet زض ٲٹضز حٳٯٻ

ٲٹضز اؾتٟبزٺ زض ٚٷی  ټب( PLC ټبی ٲٷ٣ُی ٢بث٭ ثطٶبٲٻ ضیعی ) تیٱ حٳٯٻ، ٲترهم زض َطاحی ٦ٷتط٬ ٦ٷٷسٺ

 ٹز، ثٹزٶس.ؾبظی اٸضاٶیٹٰ، ٦ٻ زض ایٵ حٳٯٻ ٲٹضز ټسٜ ٢طاض ٪طٞتٻ ث
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تٽبرٱ اٚٯت اظ َطی١ اؾتٟبزٺ اظ ت٧ٷی٥ ټبی ٲٽٷسؾی ارتٳبٖی اٶزبٰ ٲی قٹز، ٲبٶٷس  -هٌْذسي اجتواعي 

ٞطیت زازٴ ٦بض٦ٷبٴ ٶبآ٪بٺ ثٻ ٦ٯی٥ ثط ضٸی ٮیٷ٥ یب ثبظ ٦طزٴ پیٹؾت ټبیی ٦ٻ ثٻ ٶٓط ٲی ضؾس اظ قط٦ب یب 

ٲٗٳٹٮی، ایٵ ت٧ٷی٥ ټب اٚٯت ثب تح٣ی٣بت  ټٳ٧بضاٴ ٲٹضز اٖتٳبز، ٞطؾتبزٺ قسٺ اؾت. ثط ذلاٜ حٳٯٻ ٞیكیٷ٩

ٖٳی١ زض ٲٹضز ؾبظٲبٴ ټسٜ، تٛصیٻ ٲی قٹٶس. زض ی٥ ٲٹضز، تٗساز ٦ٳی اظ ٦بض٦ٷبٴ ٲٷبثٕ اٶؿبٶی ثب اؾتٟبزٺ اظ 

ی٥ پیٹؾت ْبټطا ثی يطض، ی٥ نٟحٻ ٪ؿتطزٺ زض ٲٹضز ٶیبظټبی اؾترساٰ ٦ٻ ْبټطا اظ ی٥ ٸة ؾبیت قٛٯی 

، ٦بضثطاٴ ٲٹضز ټسٜ ثٻ ی٥ ٸة ؾبیت ٲیعثبٶی Hydraq حٳٯٻ ٪طٞتٷس. زض ٲٹضز اضائٻ قسٺ ثٹز، ٲٹضز ټسٜ ٢طاض

 تٹؾٍ ٸیطٸؼ آٮٹزٺ ٲی قسٶس. زاٶٯٹز ٶبذٹاؾتٻ ٧ٖؽ ټسایت ٲی قسٶس ٦ٻ زض آٴ اظ َطی١ ی٥

آؾیت پصیطی ټبی ضٸظ نٟط ،ٶ٣بٌ يٗٝ اٲٷیتی ټؿتٷس ٦ٻ ثطای تٹؾٗٻ  -آسیة پذیزی ّای رٍس صفز 

ٞطاټٱ ٦ٷس یب آٴ  ٸنٯٻثٷبثطایٵ ٲٳ٧ٵ اؾت ٢ج٭ اظ ایٷ٧ٻ تٹؾٗٻ زټٷسٺ ثتٹاٶس ی٥  زټٷس٪بٴ ٶبقٷبذتٻ اؾت ٸ

 آؾیت پصیطی ضا تٗٳیط ٦ٷس تٹؾٍ ٲٽبرٳبٴ ٲٹضز ؾٹء اؾتٟبزٺ ٢طاض ث٫یطٶس. زض ٶتیزٻ، ؾبظٲبٴ ټسٜ زاضای

. ٶساضز ټب پصیطی آؾیت ایٵ ثب قسٴ رٽت ٲٹارٻ لاظٰ ا٢ساٲبت ٸ ذٹز ؾبظی آٲبزٺ ثطای ٞطنتی ټیچضٸظ نٟط 

اظ آٶزبیی ٦ٻ ظٲبٴ ٸ تلاـ ظیبزی ثطای قٷبؾبیی آؾیت پصیطی ټبی ضٸظ نٟط لاظٰ اؾت، تٷٽب پیكطٞتٻ تطیٵ 

ټب اٚٯت اظ ی٥ آؾیت پصیطی ضٸظ نٟط ثطای  APT ؾبظٲبٴ ټبی ٲٽبرٱ احتٳبلا اظ آٶٽب اؾتٟبزٺ ٲی ٦ٷٷس.

یط ٲی زټٷس تب ثبلاذطٺ ټط ٶ٣ُٻ ق٧ؿتٵ ټسٜ اؾتٟبزٺ ٲی ٦ٷٷس، ثٻ زٸٲیٵ ٸ ؾپؽ ؾٹٲیٵ ٶ٣ُٻ حٳٯٻ تٛی

اؾتخٷبیی ثٹز ثُٹضی٧ٻ زض آٴ   Stuxnet ایٷ٫ٹٶٻ ثٹز. حٳٯٻ  Hydraqحٳٯٻ حٳٯٻ زض ٶٽبیت حبثت قٹز. زض ٲٹضز

 چٽبض آؾیت پصیطی ضٸظ نٟط رسا٪بٶٻ ثٻ َٹض ټٳعٲبٴ ٲٹضز ؾٹء اؾتٟبزٺ ٢طاض ٪طٞتٷس.

اظ اتٹٲبؾیٹٴ ثٻ ٲٷٓٹض ثٻ حسا٦خط ضؾبٶسٴ زؾتطؾی اؾتٟبزٺ ٲی  ثعض٨ حٳلات ضایذ یب  -عولیات دستي 

( اظ ټطظٶبٲٻ اتٹٲبتی٥ اؾتٟبزٺ زٖب ثٗس ٦ٵ قٯی٥ اٸ٬)  spray and pray ضٸـ ٦ٷٷس. ٦لاټجطزاضیٽبی ٞیكیٷ٩

ٲی ٦ٷٷس تب ټعاضاٴ ٦بضثط ضا ټسٜ ٢طاض زټٷس ثٻ ایٵ اٲیس ٦ٻ زضنس ٲكرهی اظ آٶٽب ضٸی ی٥ ٮیٷ٥ یب پیٹؾت 

 ذٹاټٷس ٦طز ٸ ؾجت حٳٯٻ قٹز.٦ٯی٥ 

ضا ٪ؿتطـ زټٷس، اٚٯت آٶٽب ؾیؿتٱ ټبی ٞطزی  ټطظٶبٲٻ ټب ټب ٲٳ٧ٵ اؾت APT اظ ؾٹی زی٫ط، زض حبٮی ٦ٻ

 .ٲكرهی ضا ټسٜ ٢طاض ٲی زټٷس ٸ ضٸٶس حٳٯٻ ثٻ قست ٲتٳط٦ع اؾت
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بض ثطای اَلاٖبت ٲحطٲبٶٻ یب، زض ثٻ ٲحى ٸضٸز، ٲٽبرٱ ؾیؿتٱ ټبی ؾبظٲبٴ ضا ثطضؾی ٲی ٦ٷس ٸ ثٻ َٹض ذٹز٦

ټب، زؾتٹضاٮٗٳ٭ ټبی ٖٳٯیبتی ٸ ٦بضثطز ټبی آٴ ضا اؾ٧ٵ ٲی ٦ٷس. ٦كٝ ٲٳ٧ٵ اؾت  APT ٲٹضز ثطذی اظ

 قج٧ٻ ټب ٸ ټٳچٷیٵ آؾیت پصیطی ټبی ٶطٰ اٞعاضی ٸ ؾرت اٞعاضی،  ٺ ټبی ٲحبٞٓت ٶكسٺقبٲ٭ زاز

  ثبقس.  6ثٻ ٲٷبثٕ ايبٞی یب ٶ٣بٌ زؾتطؾی یٸ ٲؿیطټبی ٪ٹاټیٷبٲٻ ټبی ٮٹضٞتٻ

 ضٸقٳٷس ا٦خطا APT حٳلات ټؿتٷس، َٯجبٶٻ ٞطنت ټسٞٳٷس حٳلات ثیكتط ٦ٻ حبٮی زض زٸثبضٺ، ایٷزب زض

 تكریم زض ٲست ظٲبٴ َٹلاٶی تطی اٶزبٰ ٲی پصیطٶس. اظ رٯٹ٪یطی ثطای ٸ ټؿتٷس

بی ٦كٝ ٲتٗسز ثهٹضت تط٦یجی اؾتٟبزٺ ټب تٳبی٭ زاضٶس اظ ت٧ٷی٥ ټ APTټٳطاٺ ثب حٳٯٻ، -چٌذیي تزدار 

٦ٷٷس. ټٷ٫بٲی ٦ٻ ثساٞعاض زض ؾیؿتٱ ٲیعثبٴ حًٹض زاضز، اثعاضټبی ايبٞی ضا ٲی تٹاٴ زض نٹضت ٶیبظ ثطای 

 رؿتزٹی ٶطٰ اٞعاض، ؾرت اٞعاض ٸ آؾیت پصیطی ټبی قج٧ٻ زاٶٯٹز ٦طز.

ثطزاقت اَلاٖبت زض َٹلاٶی  ٲبٶسٴ زض زاذ٭ ؾبظٲبٴ ٸ APT اظ آٶزب ٦ٻ ټسٜ -ارطای ثیهسا، ارطا ٖٳی١

 ٲست ٲی ثبقس، ٞطایٷسټبی ٦كٝ َٹضی َطاحی قسٺ اٶس ٦ٻ ثٻ ټط ٢یٳتی اظ قٷبؾبیی قسٴ رٯٹ٪یطی قٹز.

Hydraq ټٳچٷیٵ ثٻ ٖٷٹاٴ( Aurora  اظ ت٧ٷی٥ ټبی ٲجٽٱ ثطای پٷٽبٴ )یب حٳلات ٪ٹ٪٭ قٷبذتٻ ٲی قٹز
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اؾتٟبزٺ ٦طز، ی٥ ت٧ٷی٥ ٦ٻ   spaghetti codeٲبٶسٴ زض ؾبظٲبٴ ټبی ٢طثبٶی اؾتٟبزٺ ٦طز. ثٻ ذهٹل، اظ 

 ؾرت تط قٹز. ثساٞعاض ؾجت ٲی قٹز تزعیٻ ٸ تحٯی٭ ٸ تكریم 

تلاـ ټبی ٦كٝ ثب تح٣ی١ ٸ تحٯی٭ ثط ضٸی ؾیؿتٱ ټب ٸ زازٺ ټبی یبٞت قسٺ، اظ رٳٯٻ  -تحقیق ٍ تحلیل

 تٹپٹٮٹغی قج٧ٻ، قٷبؾٻ ټبی ٦بضثطی، ضٲع ٖجٹض ٸ ٚیطٺ ټٳطاٺ اؾت.

قٷبؾبیی ٲی قٹز، اٸٮیٵ ؾؤاٮی ٦ٻ پطؾیسٺ ٲی قٹز ایٵ اؾت: چٻ ٲست آٶزب ثٹزٺ  APT ٥ټٷ٫بٲی ٦ٻ ی

اؾت؟ زض ٲٹضز حٳٯٻ ټسٞٳٷس ٲٗٳٹٮی چٷیٵ ٶیؿت؛ ا٪ط قٳبضٺ حؿبة ټب ثٻ ؾط٢ت ضٞتٻ ثبقس، ٲحبؾجٻ ظٲبٴ 

ٲٳ٧ٵ ټب ٲٳ٧ٵ اؾت ت٣طیجب ٚیط APT ٶٟٹش ٸ اضظیبثی آؾیت ذیٯی ؾرت ٶیؿت. ثب ایٵ حب٬، ثب اؾتٟبزٺ اظ

ثبقس ٦ٻ ٲكرم قٹز حٳٯٻ چٻ ظٲبٶی ضخ زازٺ اؾت. ٢طثبٶیبٴ ٲٳ٧ٵ اؾت ٶیبظ ثٻ ثطضؾی ٞبی٭ ټبی ٸضٸز ثٻ 

 ؾیؿتٱ ٸ یب تٷٓیٱ تزٽیعات قٹٶس، چطا ٦ٻ ٲطاح٭ حٳٯٻ ٸ ٦كٝ ثٻ ذٹثی پٷٽبٴ قسٺ اؾت.

ٲٳ٧ٵ اؾت ثؿیبض آؾبٴ پیسا قٹز. اٲب ْبټط ٲی تٹاٶس ٞطیجٷسٺ ثبقس.   APTحٳٯٻ Kill Chainزض ثطذی ٲٹاضز، 

Kill Chain  آق٧بض ٲٳ٧ٵ اؾت ٖٳسا ضاٺ اٶساظی قٹز تب ٢طثبٶی ضا ٲٷحطٜ ؾبظز، زض حبٮی ٦ٻ ٲزطٲبٴ ثُٹض

 پٷٽبٶی زض رٽت اټساٜ ٸا٢ٗی ذٹز پیف ٲی ضٸٶس.
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 : ضبط3هرحله  5-3

 

ټبی ٲحبٞٓت ٶكسٺ ثلاٞبنٯٻ زض زؾتطؼ ٢طاض ٲی ٪یطٶس.  زض ٲطحٯٻ يجٍ، زازٺ ټبی شذیطٺ قسٺ زض ؾیؿتٱ

ٖلاٸٺ ثط ایٵ، ٲٳ٧ٵ اؾت زض ؾیؿتٱ ټبی ټسٞٳٷس ٸ ٶ٣بٌ زؾتطؾی قج٧ٻ ضٸت ٦یت ټب ثٻ نٹضت ٲرٟی 

، Duqu ٶهت قٹٶس تب اَلاٖبت ٸ زؾتٹضاٮٗٳ٭ ټب ضا ټٳبٶُٹض ٦ٻ زض ؾبظٲبٴ رطیبٴ زاضٶس، يجٍ ٦ٷٷس. زض ٲٹضز

، تٷٽب ټسٜ آٴ رٳٕ آٸضی اَلاٖبت  Stuxnet ای ثطای آیٷسٺ ثبقس، حٳٯٻ ٲبٶٷس٦ٻ ثٻ ٶٓط ٲی ضؾس ٲ٣سٲٻ 

 اؾت، ٦ٻ ٲی تٹاٶس ثطای زازٴ ثیٷكی ٦ٻ ثطای حٳلات آیٷسٺ ٶیبظ زاضٶس، ثٻ ٲٽبرٳیٵ زازٺ قٹز. زض حبٮی ٦ٻ

Duqu ٵ ثٻ َٹض ٪ؿتطزٺ ای ٲٹضز اؾتٟبزٺ ٢طاض ٶ٫طٞتٻ ثٹز، ثؿیبض ټسٞٳٷس اؾت ٸ اټساٜ آٴ قبٲ٭ تبٲی

 ٦ٷٷس٪بٴ تزٽیعات نٷٗتی ٲی ثبقس.

َطاحی قسٺ اؾت تب اَلاٖبت ضا زض ٲست ظٲبٴ َٹلاٶی يجٍ ٦ٷس. ثٻ ٖٷٹاٴ  APT -هذتعَلاًي  اضغال 

٦كٝ قس، ٢بزض ثٻ ٶٟٹش ثٻ  2009، ٦ٻ زض ٲبضؼ GhostNet  ٲخب٬، ی٥ ٖٳٯیبت ربؾٹؾی ٪ؿتطزٺ ثٻ ٶبٰ

ٶٻ ټب، ٸظاضتربٶٻ ټبی ذبضری ٸ زی٫ط ازاضات زٸٮتی ٸ ٦كٹض اظ رٳٯٻ ؾٟبضترب 103ؾیؿتٱ ټبی ٦بٲپیٹتطی زض 

 قس. ٲطا٦ع تجٗیس تجتی زالایی لاٲب زض ټٷس، ٮٷسٴ، ٸ ٶیٹیٹض٤

 22قطٸٔ ثٻ يجٍ اَلاٖبت زض   Information Warfare Monitor ،GhostNet ثط اؾبؼ ی٥ ٪عاضـ تٹؾٍ 

ازاٲٻ زاز. ثٻ َٹض ٲتٹؾٍ، ظٲبٶی٧ٻ ی٥ ٲیعثبٴ ثٻ َٹض ٞٗب٬  2009ٲبضؼ  ٦12طز ٸ حسا٢٭ تب  2007ٲبٺ ٲٻ 

 ضٸظ اؾت. 660َٹلاٶی تطیٵ زٸضٺ آٮٹزٺ ثٹزٴ ؾیؿتٱ  ،ضٸظ ثٹز 145آٮٹزٺ قس  APT تٹؾٍ ی٥
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ذبٲٹـ ٦طزٴ ؾیؿتٱ ټبی ٶطٰ اٞعاضی ٸ ؾرت  ټب ثبٖج ؾٹئیچ اظ ضاٺ زٸض یب APTزض ثًٗی ٲٹاضز،  کٌتزل:

اٞعاضی اتٹٲبتی٥ ٲی قٹٶس. ټٳبٶُٹض ٦ٻ زؾت٫بٺ ټبی ٞیعی٧ی ثیكتط ٸ ثیكتط ثب ٲی٧طٸپطٸؾؿٹضټبی ربؾبظی 

ٞطاتط اظ ؾط٢ت اَلاٖبت   Stuxnetقسٺ ٦ٷتط٬ ٲی قٹٶس، احتٳب٬ ٸ٢ٹٔ ایٵ اتٟب٢بت ظیبز اؾت. زض ح٣ی٣ت، 

ثطٶبٲٻ ټبی ٦بٲپیٹتطی ثطای ٲسیطیت  -ټبی ؾیؿتٱ ټبی ٦ٷتط٬ نٷٗتی پیف ضٞت. ټسٜ آٴ تزسیس ثطٶبٲٻ 

ٲحیٍ ټبی نٷٗتی ٲبٶٷس ٶیطٸ٪بٺ ټب، پبلایك٫بٺ ټبی ٶٟت ٸ ذُٹٌ ٮٹٮٻ ٪بظ ثٹز. ثٻ َٹض ذبل، ټسٜ آٴ 

زؾت٧بضی تزٽیعات ٞیعی٧ی ٲته٭ ثٻ ؾیؿتٱ ټبی ٦ٷتط٬ نٷٗتی ذبل ثٹز تب تزٽیعات ثط ذلاٜ ټسٜ ٲٹضز 

 ،ی ٦ٻ تٹؾٍ ٲٽبرٱ ثطٶبٲٻ ضیعی قسٺ ٖٳ٭ ٦ٷٷس. ؾطٸضټبی ٞطٲبٶسټی ٸ ٦ٷتط٬ ٲٳ٧ٵ اؾتٶٓط ذٹز، ثٻ ٶحٹ

 آٶٽب ضا اظ ثیٵ ثجطٶس.  APTٲرٟیبٶٻ ٦ٷتط٬ ؾیؿتٱ ټبی ټسٜ ضا ث٫یطٶس ٸ حتی ثؿتٻ ثٻ ثطٶبٲٻ

7اطلاعات حساض رهجازیانتقال غ: 4فاز  5-4
 

 

ٲٳ٧ٵ اؾت ثب ؾط٢ت ٲبٮ٧یت ٲٗٷٹی یب ټٷ٫بٲی ٦ٻ ٲٽبرٳبٴ ٦ٷتط٬ ؾیؿتٱ ټبی ټسٜ ضا ثٻ زؾت آٸضزٶس، 

 ؾبیط اَلاٖبت ٲحطٲبٶٻ ازاٲٻ زټٷس.
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پؽ اظ ؾی٫ٷب٬ ټبی ٞطٲبٴ ٸ ٦ٷتط٬، زازٺ ټبی ثطزاقت قسٺ ٲٳ٧ٵ اؾت ثٻ پبی٫بٺ تیٱ  -اًتقال دادُ ّا 

حٳٯٻ ٦ٷٷسٺ ثٻ نٹضت ٦بٲ٭ )اظ َطی١ پؿت اٮ٧تطٸٶی٧ی، ثُٹض ٲخب٬( یب ثؿتٻ ثٷسی قسٺ زض ثؿتٻ ټبی 

اظ تٗسازی ت٧ٷی٥ رسیس ثطای  Hydraq .ٞطؾتبزٺ قٹزقسٺ یب ٞبی٭ ټبی ظیپ ثب حٟبْت ضٲع ٖجٹض ضٲع٪صاضی 

ثٻ ٖٷٹاٴ ی٥  443اضؾب٬ اَلاٖبت ؾط٢ت قسٺ ثٻ پبی٫بٺ انٯی اؾتٟبزٺ ٦طز. ی٧ی اظ ایٵ ټب، اؾتٟبزٺ اظ پٹضت 

 SSL ٦طز ٦ٻ ی٥ ٦ٯیس٦بٶب٬ انٯی ثطای ثبض٪یطی اَلاٖبت زظزیسٺ قسٺ ثٹز. ټٳچٷیٵ اضتجبَبتی ضا ایزبز 

٦بٲلا ٲصا٦طٺ قسٺ ٶتیزٻ ٶساز. زض ٶٽبیت، اظ ضٲعټبی  SSL تجبزٮی ضا قجیٻ ؾبظی ٲی ٦طز، اٲب زض ی٥ ٦بٶب٬ 

 ذهٹنی ثطای ضٲع٪صاضی ٲحتٹا اؾتٟبزٺ ٦طز تب ایٷ٧ٻ ؾبظٲبٴ ټبی ٢طثبٶی ضا تط٤ ٦طز.

زض حبٮی ٦ٻ قٳبضٺ ٦بضت اٖتجبضی ضثٹزٺ قسٺ اظ ی٥ حٳٯٻ ټسٞٳٷس ثٻ  -تجشیِ ٍ تحلیل در حال اًجام 

ټب يجٍ قسٺ اؾت، اٚٯت ثطای ؾطٶد  APT ؾطٖت ثطای ٞطٸـ ثؿتٻ ثٷسی ٲی قٹز، اَلاٖبتی ٦ٻ تٹؾٍ

ټبیی ثطای ٞطنت ټبی اؾتطاتػی٥ ٲٹضز ٲُبٮٗٻ ٢طاض ٲی ٪یطز. چٷیٵ زازٺ ټبیی ٲٳ٧ٵ اؾت ثٻ ٲٷٓٹض تحٯی٭ 

بٴ زض ایٵ ظٲیٷٻ ثطای اؾترطاد اؾطاض تزبضی، پیف ثیٷی حط٦ت ټبی ض٢بثتی ٸ ثطٶبٲٻ زؾتی تٹؾٍ ٲترهه

 ضیعی ٲبٶٹضټبی ٲتًبز ٲٹضز اؾتٟبزٺ ٢طاض ٪یطز.

 APTاقداهات در برابر حولات  6

ټب ی٥ ح٣ی٣ت اؾبؾی ضا پٷٽبٴ ٲی ٦ٷس؛ ایٵ تٽسیسات، زض ٸا٢ٕ، ی٥ ٲٹضز ذبل  APT زض اَطاٜ ٦لاټجطزاضی

ټب  APT تطزٺ تطی اظ حٳلات ټسٞٳٷس زض ؾبظٲبٴ ټبی ذبنی اظ ټط ٶٹٔ اؾت. ټٳبٶُٹض ٦ٻزض زؾتٻ ثؿیبض ٪ؿ

 -ٸ ټیچ زٮیٯی ٸرٹز ٶساضز ٦ٻ ٧ٞط ٦ٷیٱ ٦ٻ آٶٽب ٶرٹاټٷس ثٹز  -ټٳچٷبٴ زض چكٱ اٶساظ تٽسیس ْبټط ٲی قٹٶس 

. ٲكبټسٺ قٹز، ت٧ٷی٥ ټبی ٲكبثٽی ضا ٦ٻ تٹؾٍ زی٫ط ٲزطٲبٴ ؾبیجطی ثٻ ٦بض ٪طٞتٻ ٲی قٹٶس ٲی ضٸزاٶتٓبض 

ټب اٚٯت ثٻ ؾط٢ت ٲبٮ٧یت ٲٗٷٹی ٲٷزط ٲی قٹٶس، ٶ٣ف ټبی  APT ٖلاٸٺ ثط ایٵ، ایٵ ٸا٢ٗیت اؾت ٦ٻ

 رسیسی ثطای ٲزطٲبٴ ؾبیجطی ثٻ ٖٷٹاٴ زلالاٴ اَلاٖبت زض َطح ټبی ربؾٹؾی نٷٗتی پیكٷٽبز ٲی قٹز.

قٹز ٦ٻ ثٻ َٹض ٦ٯی زض ثطاثط  ایٵ اؾت ٦ٻ اَٳیٷبٴ حبن٭ APT ثٽتطیٵ ضاٺ ثطای آٲبزٺ ؾبظی زض ٲ٣بث٭ ی٥

٦ٻ ثط ؾبظٲبٴ قٳب تبحیط ٲی ٪صاضز،  APT حٳلات ټسٞٳٷس زٞبٔ ٲی ٦ٷیس. زض ٸا٢ٕ، زض حبٮی ٦ٻ قبٶؽ ی٥

 .ٲٳ٧ٵ اؾت ٶؿجتب ٦ٱ ثبقس، احتٳب٬ ایٵ ٦ٻ قٳب ٢طثبٶی ی٥ حٳٯٻ ټسٞٳٷس ثبقیس، ٲتبؾٟبٶٻ ثؿیبض ظیبز اؾت

Symantec   زټس ٦ٻ ٲی تٹاٶس ثٻ قٷبؾبیی ذُطات احتٳبٮی حٳلات ټسٞٳٷس اضظیبثی اٲٷیتی ز٢ی٣ی اضائٻ ٲی

 ٦ٳ٥ ٦ٷس.

 ارسیاتي حولِ ّذفوٌذ

 ثبقٷس؟ IPآیب قٳب ٶ٫طاٴ ټؿتیس ٦ٻ ٦بض٦ٷبٴ ٸ ٲسیطاٴ ٦ٯیسی قٳب ٲٳ٧ٵ اؾت ی٥ ټسٜ ؾط٢ت  -

آیب قٳب تٗزت ٲی ٦ٷیس ا٪ط ټط ی٥ اظ ؾیؿتٱ ټبی ٦ٯیسی قٳب تٹؾٍ ٶطٰ اٞعاضټبی ٲرطة ثٻ ذُط  -

 ثبقس؟اٞتبزٺ 
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 ارسیاتي فعالیت هخزب

 آیب قٳب زضثبضٺ آٮٹز٪ی ټبی پٷٽبٶی ٶ٫طاٴ ټؿتیس؟ -

 ثطای اَٳیٷبٴ اظ ایٷ٧ٻ ؾبظٲبٴ قٳب آٮٹزٺ ٶیؿت، چٻ ٦بضی اٶزبٰ ٲی زټیس؟ -

 آیب ٲیرٹاټیس اظ ٶٓبضت ٲساٸٰ ذٹز ثٽتط اؾتٟبزٺ ٦ٷیس؟ -

 ارسیاتي خغز اس دست دادى دادُ ّا

اظ َطی١ حؿبة ټبی ایٳی٭ قرهی ٸ قط٦تی اظ قج٧ٻ قٳب آیب ٶ٫طاٴ ټؿتیس ٦ٻ زازٺ ټبی حؿبؼ  -

 ذبضد ٲی قٹٶس؟

آیب ٲی ذٹاټیس ثساٶیس ٦ٻ ٦ساٰ ٞبی٭ ټبی حؿبؼ آؾیت پصیط ټؿتٷس ظیطا آٶٽب ثطای ټٳٻ ٢بث٭  -

 زؾتطؾی ټؿتٷس؟

آیب قٳب ی٥ پیطٸی اظ ٢ٹاٶیٵ اٸٮیٻ زاضیس ٦ٻ حٟبْت اظ اَلاٖبت حؿبؼ ٦بضت پطزاذت یب اَلاٖبت  -

 جبض ٦طزٺ اؾت؟قرهی ضا ار

 ارسیاتي آسیة پذیزی

آیب ٲی زاٶیس ٦ٻ ٦ساٰ پبی٫بٺ ټبی زازٺ، ؾطٸضټب ٸ زؾت٫بٺ ټبی قج٧ٻ ثطای حٳلات ټ٧طټب آؾیت پصیط  -

 ټؿتٷس؟

آیب ٲی زاٶیس ٦ٻ ٦ساٰ زؾت٫بٺ ټبی ٲسیطیت ٶكسٺ ی٥ ذُط اٲٷیتی ثطای ؾیؿتٱ ټبی ثحطاٶی قٳب  -

 ٲُطح ٲی ٦ٷس؟

 ټب ثبیس ثیكتطیٵ اٸٮٹیت ضا ثطای تلاـ ټبی زضٲبٶی زضیبٞت ٦ٷٷس؟آیب ٲی زاٶیس ٦ساٰ آؾیت پصیطی  -

 

 ها APTبر روی هطالعات انجام ضده  7

زض چٷس ؾب٬ اذیط ؾطٞه٭ ټبیی  نٹضت ٪طٞت. 2012ټب ی٥ ٲُبٮٗٻ تح٣ی٣ی زض اٸاذط ؾب٬  APTثط ضٸی 

ټب  APTٲی قس ټٷ٫بٲی ٦ٻ تهٹض  ټب رٽت ٶٟٹش ثٻ قج٧ٻ ټبی ؾبظٲبٶی قٷبذتٻ قسٺ تٽیٻ قس. APTثطای 

ٶكبٴ زاز ٦ٻ  2010زض ؾب٬  ٣ٞGoogle Auroraٍ ٲحسٸز ثٻ حٳلات قج٧ٻ ټبی زٸٮتی ٲی ثبقٷس حٳٯٻ 

APT  ټب ٣ٍٞ ٲحسٸز ثٻ حٳلات زٸٮتی ٶٳی ثبقٷس ثٯ٧ٻ َیٝ ٖٓیٳی اظ حٳلات ضا زض ثطٲی ٪یطز ٸ ؾجت

رع ٶٟٹش ټبیی اؾت  2011 زض ؾب٬ RSAٲخب٬ ٶٟٹش ثٻ  قس ٦ٻ تجسی٭ ثٻ ی٥ ٲٹيٹٔ ثیٵ اٮٳٯٯی قٹز ثٻ َٹض

 Flame ٸ  Stuxnetزضحٳلات  APT ا٪طچٻ ؾُح آ٪بټی زض ٲٹضز اؾت ٪طٞتٻ ٢طاض ٦APTٻ زض َج٣ٻ ثٷسی 

تك٧ی٭ قس تب ی٥ ؾطی ٲُبٮٗبت Practices Committee  ٸ ISACAثٻ ټٳیٵ ذبَط تیٱ ٲكبٸضٺ  ثیكتط قس.
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ټب  APTرٽت زض٤ ثٽتط ایٷ٧ٻ چ٫ٹٶٻ ٲترههبٴ اٲٷیتی ایٵ تیٱ  .اٶزبٰ زټٷس APT حٳلات تح٣ی٣ی ثط ضٸی

 .زټٷس تك٧ی٭ قسچٷیٵ ا٢ساٲبت پیف ٪یطاٶٻ ایی زض ثطاثط اٶٽب اٶزبٰ ضا زض٤ ٦ٷٷس ٸ ټٳ

ٸ  ISACAٸ ٲترههبٴ اٲٷیت اَلاٖبت ثطای اٞطاز ًٖٹ  CISMsثب زٖٹت اظ  LinkedInٶٓطؾٷزی تٹؾٍ  

اٶساظی قس ٸ ٲٷزط ثٻ تٗطیٝ ی٥ ٶٳٹٶٻ ٦ٻ قبٲ٭ ٲسیطاٴ  ټٱ چٷیٵ اٞطازی ٦ٻ ٦بضقٷبؼ اٲٷیتی ٶجٹزٶس ضاٺ

لاظٰ ثٻ ش٦ط اؾت ٦ٻ ایٵ ٶٓط ؾٷزی زض  اٲٷیت اَلاٖبت زض نٷبیٕ ٸ ؾبظٲبٴ ټبی ٲرتٯٝ زض ؾطاؾط زٶیب قس.

 اؾتٟبزٺ قس. زض آٴ Likert ٸ multiple-choiceثرف انٯی ثط٪صاض ٸ اظ ٲ٣یبؼ ټبی   5

ضٸظاٶٻ ثب ایٵ اٞطازی ٦ٻ اٲٷیت اَلاٖبت ٸ  بٴاٞطازی ٲبٶٷس ٲترهه لاظٰ ثٻ ش٦ط اؾت ایٵ ٲُبٮٗٻ ثط ضٸی

 اٶزبٰ قس.ؾطٸ٦بض زاضٶس  ٲؿبئ٭

 

ثٹزٺ ٸ ټٱ چٷیٵ  CISM ٸ ISACAٶٳٹٶٻ ایٵ ٲُبٮٗٻ رٽبٶی ثٹزٺ ٸ قبٲ٭ اٞطازی اؾت ٦ٻ  زاضای ٲسض٤ 

 ٞٗبٮیت زاضٶس. LinkedInټب زض  APTٲترههبٴ اٲٷیت اَلاٖبت ٦ٻ زض ٢بٮت ٪طٸٺ ټبیی ثط ضٸی اٲٷیت ٸ 



 راىی( و حولات هربوط به آى در اAPT) طرفتهیپ یهانا داتیتهد یبررسعنواى هستند: 
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Survey Monkeyټٱ چٷیٵ لاظٰ ثٻ ش٦ط اؾت ٦ٻ 
  % اٶٽب ًٖٹ93.1ٞطز زض رٽبٴ ٦ٻ حسٸز  1551اظ  8

ISACA  ٕنٷبیٕ اؾتٟبزٺ قسٺ ٸ  20ټٳچٷیٵ زض ایٵ ٲُبٮٗٻ اظ ثیف اظ  ٸضی ٶٳٹز.آثٹزٺ اَلاٖبتی ضا رٳ

ٸ ټٳچٷیٵ ا٦خط پبؾد زټٷس٪بٴ  %( رع حٹظٺ ذسٲبت ٞٷبٸضی ٸ ٲكبٸضٺ ثٹزٺ 30.9ا٦خط پبؾد زټٷس٪بٴ )

 .اٶس %( ثٹزٺ32%( ٸ پؽ اظ اٴ اٲطی٧بی قٳبٮی ثب)38.3ؾب٦ٵ اضٸپب ٸ اٞطی٣ب ثب )

 

 

 

 

 

 

 

 ها APTدیدگاه ها در هورد  7-1

قسٶس اٲب لاظٰ ثٻ ش٦ط اؾت ٦ٻ ثٻ ٶٓط ٲی ضؾس پبؾد  ٲكرم ٲُبٮٗٻ َٹ٬ زض ٲخجت ټبی قبذم اظ ثؿیبضی

 اٶبٮیعټبیی ثٗسی ٦ٻ ٲ٧ٳ٭ اٶٽب ذٹاټس ثٹز.ټب ٲٛبیطت زاقتٻ ثبقٷس ثب 

ثب ٶكبٶٻ ټبی  ثٹزرٻ ټبی اٲٷیتی ٸ ارطای ؾیبؾت ټب(، اٞعایف تٹرٻ ٲسیطیت ایٵ ٲ٣یبؼ ټبی ٲخجت )قبٲ٭:

٪بټی ټبی اٲٷیتی ٸ ٶحٹٺ ثطذٹضز ثب آپبؾد زټٷس٪بٴ ٲٛبیط ثٹزٺ ٸ ٶكبٴ ٲی زټس ٦ٻ اٴ ټب تٳبیٯی ثٻ اٞعایف 

  .اقربل حبٮج ٶساضٶس

 ټب ثب تٽسیسات ؾٷتی ٲتٟبٸت ثٹزٺ. APTٴ ټب اٖت٣بز زاضٶس ٦ٻ آٶكبٴ ٲی زټس ٦ٻ  ټبزضنس اظ پبؾد  53.4

اقٷبیی  APTزضنس اظ پبؾد زټٷس٪بٴ اٖت٣بز زاضٶس ثب  25.1ټٳچٷیٵ ٶتبیذ ٶٓط ؾٷزی ٶكبٴ ٲی زټس ٦ٻ 

 زاضٶس. قٷبییآ APTزضنس ثیبٴ ٲی ٦ٷٷس ٦ٻ حسا٢٭ تب حسٸزی ثب  ٦96.2بٞی زاضٶس ٸ زض ٲزٳٹٔ 

                                                   

 

 

8 :www.surveymonkey.com 
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زضنس پبؾد ټب  53.4ټب ی٥ اٲتیبظ ٲخجت اؾت ثٻ ٶٓط ٲی ضؾس ٦ٻ  APTزض حبٮی ٦ٻ ایٵ ؾُح اقٷبیی ثب 

ټب  ثب تٽسیسات ؾٷتی ٲتٟبٸت ثٹزٺ اٲب  APTٶكبٴ ٲی زټس ٦ٻ قط٦ت ٦ٷٷس٪بٴ زض ٶٓطؾٷزی ٲٗت٣سٶس ٦ٻ 

ٴ آټب ٸ تٟبٸت  APTٲٹضز ٲبټیت ایٵ یبٞتٻ ټب ٲك٧٭ ظا ثٹزٺ چطا ٦ٻ ثٻ ایٵ ٲٗٷی اؾت ٦ٻ ی٥ ؾطزض٪ٳی زض 

ٸ ا٪ط ٲترههبٴ اٲٷیتی تٟبٸت ثیٵ ٦لاؼ ټبی تٽسیس ضا زض٤ ٶ٧ٷٷس ٢بزض ثٻ  ټب ثب تٽسیسات ؾٷتی ٸرٹز زاضز.

 ٴ ټب ٶرٹاټٷس ثٹز.آټب  ٸ پبؾد زضؾت ثٻ  APTقٷبؾبیی ضٸـ زضؾت زٞبٔ زض ثطاثط 

ټب ی٥ تٽسیس انٯی  APTت٣سٶس ٦ٻ ٪عاضـ ټب ٶكبٴ ٲی زټس ٦ٻ پبؾد زټٷس٪بٴ ٲٗ ثبظذٹضززضنس  93.9

 ٶچٻ ٦ٻ ټؿت ٶٳبیبٴ قٹز.آثطای اٲٷیت ٲٯی ٸ حجبت ا٢تهبزی ثٹزٺ ٸ لاظٰ اؾت ثٻ زض٤ ضٸقٷی اظ 

 

 



 راىی( و حولات هربوط به آى در اAPT) طرفتهیپ یهانا داتیتهد یبررسعنواى هستند: 
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ایٵ ثبٸضٶس ٦ٻ اؾتٟبزٺ اظ ؾبیت ټبی قج٧ٻ ارتٳبٖی احتٳب٬  زضنس اظ پبؾد زټٷس٪بٴ ثط 89.7ټٱ چٷیٵ 

پبؾد زټٷس٪بٴ ثط ایٵ ثبٸضٶس ٦ٻ ټٷ٫بٲی ٦ٻ زؾت٫بٺ  زضنس 83.7ضا اٞعایف ٲی زټس ٸ ٶیع  APTحٳٯٻ ٲٹ١ٞ 

ٸضٶس ٲٳ٧ٵ اؾت ایٵ زؾت٫بٺ ٢جلا تٹؾٍ نبحت زؾت٫بٺ ثٻ ٲٷٓٹض اٞعایف آٲی  ذٹز ذٹز ضا ثٻ ٲح٭ ٦بض

ؾُح زؾتطؾی ؾیؿتٱ ٖبٲ٭ ٸ ٖٳٯ٧طز ثٽتط ؾرت اٞعاض ٸ یب ثطای ٞطاض اظ ٲحسٸزیت ټبی ٞطٸقٷس٪بٴ 

 ضا اٞعایف ٲی زټس. APT  ی قٹز احتٳب٬ حٳٯٻ ٲٹ١ٞزؾت٧بضی قسٺ ثبقس ٦ٻ ایٵ اٲط ؾجت ٲ

ٶٽب قسٺ ٸ ٖسٺ ایی آٲؿئٯٻ ایی اؾت ٦ٻ ٲٹرت ٶ٫طاٶی  APTزض حبٮی ٦ٻ ا٦خط پبؾد زټٷس٪بٴ ٲٗت٣سٶس ٦ٻ 

ٲیع اٶزبٰ ٲی قٹز ٲی تٹاٶس ثعض٨ تطیٵ ذُط آثٻ نٹضت ٲٹ٣ٞیت  APTاٶس٤ ٲٗت٣سٶس زض نٹضتی ٦ٻ حٳٯٻ 

زضنس ٸ اظ زؾت ضٞتٵ  25.5زؾت زازٴ ٲبٮ٧یت ٲٗٷٹی قط٦ت ټب ثب  ټٳچٷیٵ اظ ثطای قط٦ت ټب ثبقس.

زضنس ثٻ تطتیت رع ثعض٨ تطیٵ ذُطاتی اؾت ٦ٻ ؾبظٲبٴ ټب  23.6اَلاٖبت قرهی ٦بضٲٷساٴ ٸ ٲكتطیبٴ ثب 

 ضا تٽسیس ٲی ٦ٷس.
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 APTتجربه هستقین  7-2

ټب ټٷٹظ ثب ی٥ ثیكتط آٴ ٦طزٶسضا قٷبؾبیی ٲی APTزض حبٮی ٦ٻ پبؾد زټٷس٪بٴ ؾٷبضیٹټبی ذُط ی٥ حٳٯٻ 

٢طاض  APTاٶس ٦ٻ ٲٹضز حٳٯٻ % اظ پبؾد زټٷس٪بٴ ٪عاضـ زازٺ 6/21اٶس. تٷٽب حٳٯٻ ٸا٢ٗی ؾط ٸ ٦بض ٶساقتٻ

% زض  7/22ای ٲكٛٹ٬ ثٻ ٦بض ثٹزٶس ٸ % زض ظٲیٷٻ ذسٲبت ت٧ٷٹٮٹغی ٸ ٲكبٸضٺ 2/26اٶس. اظ ایٵ تٗساز ٪طٞتٻ

اٞطازی ٲٹضز حٳٯٻ ٢طاض ٪طٞتٻ ثٹزٶس، پطؾیسٺ قس ٦ٻ آیب ٢بزض ثٻ ٦طزٶس. ثٻ ٖلاٸٺ اظ ذسٲبت ٲبٮی ٦بض ٲی

 % پبؾد ٲخجت زازٶس. 4/65قٷبؾبیی ٲٷجٕ حٳٯٻ ټؿتٷس؛ 

٢طاض ٪طٞتٻ اؾت،  APT% اظ پبؾد زټٷس٪بٴ ٪عاضـ زازٶس ٦ٻ قط٦تكبٴ ٢جلاً تحت  6/21زض حبٮی ٦ٻ تٷٽب 

قط٦تكبٴ زیط یب ظٸز ټسٜ ٢طاض ذٹاټس ٪طٞت. )ق٧٭ ثط ایٵ ثبٸض ثٹزٶس ٦ٻ   -% 63-حسٸزاً ؾٻ ثطاثط ایٵ تٗساز 

6) 

خَاّذ ّذف قزار  APTضزکتطاى تَسظ  دیز یا سٍد کِ کٌٌذ% اس پاسخ دٌّذگاى فکز هي 63

 گزفت.

 

ټب آٲبزٺ اؾت؟ ٦APTٷٷس قط٦تكبٴ ثطای ٲ٣بثٯٻ ثب تٽسیس اظ ټٳٻ پبؾد زټٷس٪بٴ ؾٹا٬ قس ٦ٻ آیب ٧ٞط ٲی

 (7ضا زاضٶس. )ق٧٭  APTا٦خطیت ثبٸض زاقتٷس ٦ٻ تٹاٶبیی تكریم، ٸا٦ٷف ٸ تٹ٢ٝ ی٥ حٳٯٻ ٲٹ٣ٞیت آٲیع 

را  APTتِ حولات  ٍاکٌصگي د% اس پاسخ دٌّذگاى تاٍر داضتٌذ کِ آها 60 دتِ عَر کلي، حذٍ

 دارًذ.



 راىی( و حولات هربوط به آى در اAPT) طرفتهیپ یهانا داتیتهد یبررسعنواى هستند: 
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 هاهای اهنیت، فرایندها و واکنصکنترل 7-3

ټٳبٶُٹض ٦ٻ ٢جلاً اقبضٺ قس، ا٦خط پبؾد زټٷس٪بٴ ثط ایٵ ثبٸض ثٹزٶس ٦ٻ ثطای قٷبؾبیی، ٸا٦ٷف ٸ تٹ٢ٝ ی٥ 

ټب ٸ ا٢ساٲبت ٲت٣بثٯی ٶیبظ اؾت تب اَٳیٷبٴ حبن٭ قٹز زض ٲٹ٢ٗیت ذٹثی ٢طاض زاضٶس. چٻ ٦ٷتط٬ APTحٳٯٻ 

 ٦ٻ ایٵ زضؾت اؾت؟

چیؿت ؾطزض٪ٳی ٸرٹز زاضز، ثٻ  APTٲٹضز ایٷ٧ٻ زض َٹ٬ ایٵ ثطضؾی، اٮ٫ٹټب ٶكبٴ ٲی زټس ٦ٻ ٪طچٻ زض 

ټب زض ټب ی٥ ضٸی٧طز ثط پبیٻ ضیؿ٥ زاضٶس. ٦ٷتطAPT٬ټب زض ضاؾتبی ثطٶبٲٻ ضیعی ثطای ضؾس قط٦تٶٓط ٲی

ټبیی ٦ٻ ٢طاض ٪یطٶس، ٶؿجت ثٻ قط٦ت APTتٹاٶٷس ټسٜ حٳٯٻ ی٥ ٦ٷٷس ٲیټبیی ٦ٻ احؿبؼ ٲیقط٦ت

 تط اؾت.یطٶس ضایذ٪٦ٷٷس ٲٹضز حٳٯٻ ٢طاض ٶٳیاحؿبؼ ٲی
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 های هدیریت حادثهطرح 7-4

آٲبز٪ی زاضٶس.  APT% پبؾد زټٷس٪بٴ ثبٸض زاضٶس ٦ٻ ثطای ٸا٦ٷف ثٻ حٳلات  60ثٻ َٹض ٦ٯی، ٶعزی٥ ثٻ 

٦بٲلاً "% پبؾد زازٶس ٦ٻ  14پطؾیسٺ قس،  APTټب ثطای ٲ٣بثٯٻ ثب حٳٯٻ ټٷ٫بٲی ٦ٻ اظ ٲیعاٴ آٲبز٪ی قط٦ت

زض قط٦ت زاضٶس.  APTټب ی٥ َطح آظٲبیف قسٺ ٸ حجت قسٺ ثطای زټس آٴٲی، ٦ٻ ایٵ ٶكبٴ  "ټؿتٷس آٲبزٺ

، ٦ٻ ایٵ ٶكبٴ زټٷسٺ زاقتٵ ی٥ َطح ٲسیطیت حبزحٻ اؾت ٪طچٻ "ټؿتٷس آٲبزٺ"% زی٫ط پبؾد زازٶس  6/49

% اظ پبؾد زټٷس٪بٴ ٲُٳئٵ ٶجٹزٶس ٦ٻ ثطای ٲ٣بثٯٻ ثب  4/37ضا پٹقف زټس.  APTٶتٹاٶس ثٻ َٹض ذبل 

 قٹز آٲبز٪ی زاقتٻ ثبقٷس.اظ َطی١ ایٵ زؾتٻ اظ تٽسیسټب ایزبز ٲیضٸیسازی ٦ٻ 

ټبی پبؾد ٢طاض ٪طٞتٵ قط٦ت APTتٹاٴ ی٥ ضاثُٻ ثیٵ زض٤ احتٳب٬ ټسٜ حٳٯٻ ثب اضظیبثی ثیكتط ٶتبیذ، ٲی

ای ٲكبټسٺ ٦طز.ْبټطاً زض٤ ثیكتط اظ احتٳب٬ ایٷ٧ٻ ټب ثطای ٲ٣بثٯٻ ثب چٷیٵ حبزحٻزټٷس٪بٶٹ ؾُح آٲبز٪ی آٴ

 قٹز.ٜ ٢طاض ٪یطٶس ٲٷزط ثٻ آٲبز٪ی ثیكتط قط٦ت ٲیټس

اؾت ٦ٻ ؾبظٲبٶكبٴ ټسٜ ی٥  "ثؿیبض ٲحتٳ٭"٦طزٶس % اظ پبؾد زټٷس٪بٶی ٦ٻ احؿبؼ ٲی 9/17اظ ٲیبٴ 

٢طاض زازٶس. ایٵ  "آٲبزٺ"% زض ٪طٸٺ  5/49ٸ  "ثؿیبض آٲبزٺ"% ذٹز ضا زض ٪طٸٺ  ٢1/31طاض ٪یطز،  APTحٳٯٻ 

زاٶٷس، ثطای ٲ٣بثٯٻ ثب آٴ ٦ؿبٶی ٦ٻ احتٳب٬ ټسٜ ٢طاض ٪طٞتٵ قط٦تكبٴ ضا ثبلا ٲی % اظ 6/80زټس ٦ٻ ٶكبٴ ٲی

%(، اْٽبض  1/45قٷبذتٷس )ٲی "احتٳبٮی"اٶس.ثٻ ټٳیٵ تطتیت ٦ؿبٶی ٦ٻ قط٦ت ذٹز ضا ثٻ ٖٷٹاٴ ټسٜ آٲبزٺ

% ازٖب  2/53ٷس ٸ زاٶٲی"ثؿیبض آٲبزٺ"% ذٹز ضا  14ټب ٶیع ثطای ٲ٣بثٯٻ ثب حٳٯٻ آٲبزٺ ټؿتٷس٦ٻ زاقتٷس ٦ٻ آٴ

ثطای ایٵ ٪طٸٺ ثٻ اٶساظٺ ٪طٸٺ  "آٲبزٺ"%(. زض حبٮی ٦ٻ ٦٭ زضنس  2/67ټؿتٷس )رٳٗبً  "آٲبزٺ"٦ٷٷس ٲی

 ٶیؿت،ایٵ رٳٗیت اٶتٓبض احتٳب٬ ٦ٳتطی ضا ٶیع زاضٶس. "ثؿیبض ٲحتٳ٭"

ظیبز "٪طٸٺ ٦ٻ پبؾد  تط ټٳچٷبٴ ازاٲٻ زاضز. اظ ٲیبٶ٧ؿبٶی زضټبی پبییٵاضتجبٌ ثیٵ احتٳب٬ ٸ آٲبز٪ی زض زؾتٻ

% ٪عاضـ زازٶس ٦ٻ حسا٢٭  5/51زټٷس، ټسٜ ٢طاض ٪یطز ضا ٲی ٦APTٻ قط٦تكبٴ تٹؾٍ ی٥  "ٲحتٳ٭ ٶیؿت

زاٶؿتٷس. )ق٧٭ تٷٽب ٶیٳی ذٹز ضا آٲبزٺ ٲی "انلاً ٲحتٳ٭ ٶیؿت"اٶس ٸ زض ٲیبٴ ٪طٸٺ ثطای ی٥ حٳٯٻ آٲبزٺ

8.) 
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 تکنولوشی 7-5

ترههی آق٧بض ٦ٷٷسٺ ٸ ثبظزاضٶسٺ ٸ ٶیع تحهی٭، آٲٹظـ ٸ ؾیبؾت ضا ټبی پبؾد زټٷس٪بٴ تٷٹٖی اظ ٦ٷتط٬

ثطٶس. زضنس ثؿیبض ثبلایی اظ ٦ؿبٶی ٦ٻ ٲٹضز ثطضؾی ٢طاض ثطای ٦ٳ٥ ثٻ ٦بټف احتٳب٬ ی٥ حٳٯٻ ثٻ ٦بض ٲی

ټبی ٲحیٍ قج٧ٻ ؾٷتی ثطای ذٷخی ٦طزٴ يس ثساٞعاض ٸ یب ت٧ٷٹٮٹغی ،٪طٞتٷس، ثیبٴ ٦طزٶس ٦ٻ اظ يس ٸیطٸؼ

APT ټبی تٯٟٵ ټٳطاٺ، ټبی حیبتی ثطای زؾت٫بٺ٦ٷٷس، اٲب اٲتیبظټبی ثؿیبض ٦ٳتطی ثطای ٦ٷتط٬ؾتٟبزٺ ٲیټب ا

(زیسٺ قس. logging/eventcorrelationټب( ٸ ضاثُٻ ٸضٸز/ٸا٢ٗٻ )RATټبی زؾتطؾی اظ ضاٺ زٸض )ت٧ٷٹٮٹغی

 (.9)ق٧٭ 
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% اظ اٞطاز ٲٹضز ثطضؾی پبؾد زازٶس ٦ٻ اظ آٲٹظـ ٸ یبز٪یطی ثطای  6/70ټبی ترههی، ٖلاٸٺ ثط ایٵ ٦ٷتط٬

( اؾتٟبزٺ social engineeringٸ ٲٽٷسؾی ارتٳبٖی ) ٦spear phishingٳ٥ ثٻ رٯٹ٪یطی اظ حٳلاتی اظ ٢جی٭ 

 ٦ٷٷس تب اظ ٞب٦تٹض اٶؿبٶی ثٽطٺ ثطٶس.ټب ثٻ َٹض ذبل تلاـ ٲی٦ٷٷس،٦ٻ ایٵ ضٸـٲی

بض ثبلایی اظ ٦ؿبٶی ٦ٻ ٲٹضز ثطضؾی ٢طاض ٪طٞتٷس، ثیبٴ ٦طزٶس ٦ٻ اظ يس ٸیطٸؼ ٸ يس ثساٞعاض ٸ یب زضنس ثؿی 

 ٦ٷٷس.ټب اؾتٟبزٺ ٲی APTټبی ٲحیٍ قج٧ٻ ؾٷتی ثطای ذٷخی ٦طزٴ ت٧ٷٹٮٹغی

ٸ ٲیعاٴ آٲبز٪ی ثطای ٲ٣بثٯٻ ثب حٳٯٻ ثیبٴ  APTزض ثرف ٲسیطیت حبزحٻ، ی٥ ضاثُٻ ثیٵ زض٤ احتٳب٬ حٳٯٻ 

اٶس ټبیی ٦ٻ زض٤ ٦طزٺضؾس قط٦ت٥ اضتجبٌ ٲكبثٻ زض ایٷزب ٶكبٴ زازٺ قسٺ اؾت ٦ٻ زض آٴ ثٻ ٶٓط ٲیقس. ی

ټبی ترههی ثیكتطی ٶؿجت ثٻ ٢طاض ٪یطٶس، اظ ٦ٷتط٬ APTاحتٳب٬ زاضز یب ثؿیبض احتٳب٬ زاضز ٦ٻ ټسٜ 

 (٦10ٷٷس. )ق٧٭ زاٶٷس، اؾتٟبزٺ ٲی٦ؿبٶی ٦ٻ ذٹز ضا اټساٜ احتٳبٮی ایٵ تٽسیسات ٶٳی
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%( یب  ٦82ٷٷس ثٻ احتٳب٬ ظیبز )ټبیی ٦ٻ احؿبؼ ٲیتٳطیٷبت آٲٹظقی ٶیع ثٻ ٖٷٹاٴ ی٥ زٞبٔ ثطای قط٦ت

 تط اؾت.٪یطٶس ٲتساٸ٬%( ټسٜ ٢طاض ٲی 1/74احتٳبلاً )

-تا افشایص استفادُ اس کٌتزل APTاحتوال حولِ  درک هیشاى تالاتز ایي هَرد کِ در حالي کِ

-رتثاط است ًطاًِ هثثتي است، ًگزاى کٌٌذُ است کِ تکٌَلَصیآهَسضي در اّای تخصصي ٍ 

ّای هَرد استفادُ قزار ّای هحیظ ضثکِ ٍ ضذ ٍیزٍط ٍ ضذ تذافشار در تالای لیست کٌتزل

 دارًذ.

ټبی ترههی ٸ ثب اٞعایف اؾتٟبزٺ اظ ٦ٷتط٬ APTزض حبٮی ٦ٻ ایٵ ٲٹضز ٦ٻ ٲیعاٴ ثبلاتط احتٳب٬ حٳٯٻ 

ټبی ٲحیٍ قج٧ٻ ٸ يس ٸیطٸؼ ٸ اؾتٷكبٶٻ ٲخجتی اؾت، ٶ٫طاٴ ٦ٷٷسٺ اؾت ٦ٻ ت٧ٷٹٮٹغیآٲٹظقی زض اضتجبٌ 

اٶس ٸ ثطای زٸضی ٦طزٴ ټب ثؿیبض پیكطٞتٻAPTټبی ٲٹضز اؾتٟبزٺ ٢طاض زاضٶس. يس ثساٞعاض زض ثبلای ٮیؿت ٦ٷتط٬

ٷٹاٴ ٲخب٬، قٹٶس، قٷبذتٻ قسٺ ټؿتٷس. ثٻ ٖټب رٯٹ٪یطی ٲیټبیی ٦ٻ ٲٗٳٹلاً تٹؾٍ ایٵ ٦ٷتط٬اظ ضٸـ
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APTاٶس ٶساضٶس ٸ اظ اٲًبټبی ٢بث٭ ای ٦ٻ پچ قسٺټبی قٷبذتٻ قسٺپصیطیټب تٳبی٭ ثٻ ټسٜ ٢طاض زازٴ آؾیت

 ٦ٷٷس.ټبی پیك٫یطی ٸ تكریم ٶٟٹش ٲٹضز ٶیبظ ثبقٷس اؾتٟبزٺ ٶٳیتكریم ٦ٻ ٲٳ٧ٵ اؾت ثطای ؾیؿتٱ

زټس ٖٯیطٚٱ ایٵ بض ٦ٳی ضا ٶكبٴ ٲیټب اؾتٟبزٺ ثؿیAPTاٲٷیت تٯٟٵ ټٳطاٺ ثطای ٦ٳ٥ ثٻ زٞبٔ زض ثطاثط 

ضا زض احتٳب٬ ی٥ حٳٯٻ ٦بٞی jailbreakingٸ  rootingثب  BYOD% پبؾد زټٷس٪بٴ  3/87ٸا٢ٗیت ٦ٻ 

 قٷبذتٷس.

 بر سیاست ها و تورینات APTتاثیر  7-6

ټبی ترههی، تٛییطات زض آٲٹظـ آ٪بټی ٲٷبثٕ ثؿیبضی ضٸی٧طزټبی زٞبٖی اظ رٳٯٻ ٦ٷتط٬ APTتٽسیس حٳٯٻ 

ذٹاٶس. ی٧ی زی٫ط اظ ٲؿبئٯی ٦ٻ زض ایٵ اضظیبثی ټبی تٹا٣ٞبت قرم حبٮج ضا ٞطا ٲیٶی ٸ ثٻ ضٸظ ضؾبٶیاٶؿب

ټبی ٲسیطیت ارطایی ثطای ټب ٸ ضٸـټبی قط٦ت ٸ آٲٹظـثط ؾیبؾت APTثطضؾی قس، تبحیط تٽسیسات 

 ټبی اٲٷیت ؾبیجطی اؾت.اؾتطاتػی

 هدیریت فروضنده 7-6-1

ثب ٲٷجٕ ذبضری اؾت. ثٷبثطایٵ ایٵ اضظیبثی، ضٸاثٍ ی ټبیٲحبٞٓت اظ زازٺ ٲسیطیت ٞطٸقٷسٺ ی٥ ٖبٲ٭ ٲٽٱ ثطای

ټب ظثبٴ ٢طاضزاز یب تٹا٣ٞبت ؾُح ذسٲبت ٲٹرٹز ثب اقربل حبٮج ضا ثطضؾی ٦طز تب تٗییٵ ٦ٷس ٦ٻ آیب قط٦ت

(service level agreements( )SLAsضا تٷٓیٱ ٲی ) ٦ٷٷس تب اَٳیٷبٴ حبن٭ ٦ٷٷس ٦ٻ اقربل حبٮج ثطای

ټب ٸ زض نٹضت ٶیبظ ثٻ رجطاٴ ٲبٮی زض قطایُی ٦ٻ APTـ ٲساٸٰ ثٻ ٲٷٓٹض ٲحبٞٓت اظ ذٹز زض ثطاثط تلا

 اٶس.اٶس ٸ ٲٷزط ثٻ آؾیت ثٻ ٲكتطی قسٺ اؾت، آٲٹظـ زیسٺټب ٲٹضز حٳٯٻ ٢طاض ٪طٞتٻٖٯیطٚٱ ٦ٷتط٬

ثٻ ضٸظ ضؾبٶی APT% اظ پبؾد زټٷس٪بٴ تٹا٣ٞبت ثب اقربل حبٮج ضا ثطای ٲحبٞٓت زض ثطاثط  8/81ثٻ َٹض ٦ٯی 

ټب ضا APT%( آقٷبیی ثب 6/67اٶس، زضنسی ٦ٻ ثٻ ٸیػٺ زض حبٮی ٦ٻ ثیف اظ زٸ ؾٹٰ پبؾد زټٷس٪بٴ )ٶ٧طزٺ

ثٻ ضٸظ ضؾبٶی تٹا٣ٞبت  ټب ٸAPTچ٫ٹٶ٫ی ٸيٗیت آ٪بټی اظ  11اٶس ق٫ٟت اٶ٫یع اؾت. ق٧٭ اشٖبٴ ٦طزٺ

 زټس. اقربل حبٮج ضا ٶكبٴ ٲی

ّا تِ رٍس رساًي APTتا اضخاظ ثالث را تزای هحافظت در تزاتز  دٌّذگاى تَافقات% پاسخ  82

 اًذ.ًکزدُ
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 هطارکت هدیراى 7-6-2

 ټبی اٲٷیت ؾبیجطیټبی اذیط، اٶتٓبض ٲی ضٸز ٦ٻ ٲسیطاٴ زض ٞٗبٮیتټب زض ؾبAPT٬ثب تٹرٻ اٞعایف تٹرٻ ثٻ 

ثیكتط ٲكبض٦ت ٦ٷٷس. اظ پبؾد زټٷس٪بٴ ثٻ ایٵ پطؾكٷبٲٻ ذٹاؾتٻ قس تب ٲكرم ٦ٷٷس ٦ٻ ٲتٹرٻ تٛییطی زض 

ټبزض ایٵ تح٣ی١، ی٥ ضاثُٻ ثیٵ زض٤ احتٳب٬ اٶس. ثٻ َٹض ٲكبثٻ ثب ؾبیط یبٞتٻٞٗبٮیت ٲسیط زض قط٦ت قسٺ

حتٳب٬ ثیكتط ټسٜ ٢طاض ٪طٞتٵ ای ٦ٻ اټسٜ ٢طاض ٪طٞتٵ قط٦ت ٸ ٲیعاٴ ٲكبض٦ت ٲسیط ٸرٹز زاقت، ثٻ ٪ٹٶٻ

 (.12قط٦ت، اٞعایف ٲكبض٦ت ٲسیط  ٸ احتٳب٬ ٦ٳتط،٦بټف ٲكبض٦ت ٲسیط ضا زضپی زاقت )ق٧٭ 

ټبی ذبنی ټبی اٲٷیتی ٲكبټسٺ ٦طزٶس زضثبضٺ اٶٹأ ٞٗبٮیتاظ ٦ؿبٶی ٦ٻ اٞعایف ٲكبض٦ت ٲسیط ضا زض اؾتطاتػی

ټبی ٲٳ٧ٵ ٦ٻ قبٲ٭ اٞعایف ٻ ٮیؿتی اظ ٞٗبٮیت٦ٻ ٲسیطاٴ زض آٴ ٲكبض٦ت زاقتٷس پطؾیسٺ قس. ثب تٹرٻ ث

%(  8/79ټب ثٹز، ا٦خطیت )ټبی اٲٷیتی، اٞعایف حٳبیت ٸايح اظ ٲسیطاٴ اضقس، ٸ اٞعایف ارطای ؾیبؾتثٹزرٻ

ټب ثٹزٶس. ٦ٳتط اظ % قبټس اٞعایف ارطای ؾیبؾت 66قبټس اٞعایف حٳبیت اظ ٲسیطاٴ اضقس ثٹزٶس، زض حبٮی ٦ٻ 

 ف زض ثٹزرٻ اٲٷیتی ضا تزطثٻ ٦طزٺ ثٹزٶس.%( اٞعای 9/46ٶیٳی )

٢طاض ٪یطز ٞیٯتط قٹٶس، اٖساز  APTټب ثب تٹرٻ ثٻ احتٳب٬ ایٷ٧ٻ قط٦ت ټسٜ ثب ایٵ حب٬ ټٷ٫بٲی ٦ٻ پبؾد

 (.٦13ٷٷس)ق٧٭ تٛییط ٲی
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ټبیی ٦ٻ احتٳب٬ ثبلایی ثطای ایٵ ټبی اٲٷیتی ٶٻ تٷٽب زض قط٦تربٮت اؾت ٦ٻ ثیكتطیٵ ٸ٢ٹٔ اٞعایف ثٹزرٻ

زټس. زټٷس ٶیع ضخ ٲیټبیی ٦ٻ انلا ایٵ احتٳب٬ ضا ٶٳیزټٷس، ثٯ٧ٻ زض قط٦تټب ٢طاض ٪یطٶس ٲی٦APTٻ ټسٜ 

ټبی %( ثب ٶطخ 9/65ټبیی ٦ٻ ظیبز ٲحتٳ٭ حٳٯٻ ٶیؿتٷس )ثٻ ټٳیٵ تطتیت، اٞعایف ارطای ؾیبؾت زض قط٦ت

 زټس.%( ضخ ٲی 8/65) ټبی ثب احتٳب٬ ثبلای حٳٯٻٲكبثٻ قط٦ت
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 هدیریت حادثه و آهوزش آگاهی 7-6-3

ټب ٢بث٭ اٶُجب٠ ټؿتٷس ٸ APTٶیؿت. ثؿیبضی اظ  ټٳیكٻ ثٻ ؾبز٪ی حصٜ تٽسیس APTٲسیطیت ی٥ حٳٯٻ 

٢بزض ثٻ تٛییط ثطای تُبث١ ثب ٲٹ٢ٗیت ټؿتٷس. َطح ټبی ٸا٦ٷف ثٻ حبزحٻ ٲٗٳٹ٬ ٦ٻ ثطای ٲتٹ٢ٝ ٸ انلاح 

ټب ثبیس ٲٹضز ثطضؾی ٢طاض ٪یطٶس ٸ قٷس. ایٵ َطحٲٷبؾت ٶجب APTٲٳ٧ٵ اؾت ثطای ی٥اٶس ٦طزٴ َطاحی قسٺ

زټس ٦ٻ ثؿیبضی اظ پبؾد ټب زض ٶٓط ٪طٞتٻ قٹز. ایٵ پطؾكٷبٲٻ ٶكبٴ ٲیAPTاٮحب٠ ٲ٣طضات ذبنی ثطای 

ټسٜ اٶس: ثیف اظ ٶیٳی اظ پبؾد زټٷس٪بٶی ٦ٻ اٖت٣بز زاقتٷس قط٦تكبٴ زټٷس٪بٴ قطٸٖی زض ایٵ ظٲیٷٻ زاقتٻ

ټبی ٲسیطیت حبزحٻ ٲٹرٹز ٲٳ٧ٵ اؾت ٶیبظ ثٻ انلاح زاقتٻ اؾت، ثط ایٵ ثبٸض ثٹزٶس ٦ٻ َطح APTاحتٳبٮی 

 (.14ثبقٷس )ق٧٭ 

 

% اظ پبؾد زټٷس٪بٴ ٪عاضـ  3/67ٲتبؾٟبٶٻ، چٷیٵ ثبٸضی ثطای آٲٹظـ آ٪بټی ٦بضثط ٸرٹز ٶساضز. ثٻ َٹض ٦ٯی، 

ټبیی ٦ٻ ذٹز ضا ثطای حٳٯٻ اٶس. زضنسټب ثطای قط٦تٶسازٺضا اٞعایف  ٦APTطزٶس ٦ٻ آٲٹظـ آ٪بټی ٶؿجت ثٻ 

APT "یبثس، اٲب حتی زضایٵ ٲٹاضز، ٦ٳتط اظ ٶیٳی زاٶؿتٷس ٦ٳیبٞعایف ٲیٲی "ٲحتٳ٭"یب  "ثؿیبض ٲحتٳ٭

 (.15آٲٹظـ آ٪بټی ضا اٞعایف زازٶس )ق٧٭ 

 اًذ.ادُرا افشایص ًذ APT% اس پاسخ دٌّذگاى گشارش کزدًذ کِ آهَسش آگاّي ًسثت تِ  67
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ضؾس ٲترههبٴ ظٲیٷٻ اٲٷیت قط٦ت ٦ٷٷسٺ، ایٵ ٶٓطؾٷزی ٶتبیذ ٲخجت ثؿیبضی ضا ٶكبٴ زاز. ثٻ ٶٓط ٲی

ټب زض قط٦تكبٴ تٳطیٵ APTٲسیطیت اٲٷیت ذٹثی ضا ثب اؾتٟبزٺ اظ ی٥ ضٸی٧طز ثط پبیٻ ضیؿ٥ ثطای ٲسیطیت 

 ٦ٷٷس.ٲی

 APTټبیی ٦ٻ ذٹز ضا ثب احتٳب٬ ثیكتطی زض ٲٗطو تزطثٻ زض َٹ٬ ایٵ تح٣ی١ ٶكبٴ زازٺ قس ٦ٻ قط٦ت 

اٶس. ت٣طیجبً زض ټٳٻ ٲٹاضز، ټط چٻ زض٤ ای اتربش ٦طزٺزاٶٷس، ثطای ٲسیطیت اٲٷیت قط٦تكبٴ ی٥ ضٸی٧طز لایٻٲی

ټب اظ َطٜ ٲسیطاٴ ٸ اظ ٮحبِ ت٧ٷٹٮٹغی، آٲٹظـ APTثیكتط ثبقس، تٹرٻ ثیكتطی ثٻ  احتٳب٬ ټسٜ ٢طاض ٪طٞتٵ

قٹز. ایٵ ٞٗبٮیت ٸ تلاـ ٲطتجٍ ثب آٴ ثطای حٟبْت اظ یطیت ٞطٸقٷسٺ ٸ ٲسیطیت حبزحٻ ٲیآ٪بټی، ٲس

 اَلاٖبت ٖبٮی ټؿتٷس.

ټب ثب تٽسیسټبی ؾٷتی ٲتٟبٸت ټؿتٷس ٸ ثبیس ثٻ ٖٷٹاٴ ی٥ ټب زض ثبظاض رسیس ټؿتٷس. آٴAPTثب ایٵ حب٬ 

ټب چٻ ټؿتٷس ٸ چ٫ٹٶٻ ثبیس زض ٲ٣بث٭ APTزؾتٻ ٲتٟبٸت اظ تٽسیس زض ٶٓط ٪طٞتٻ قٹٶس. ټٷٹظ ثیٵ ٞٽٱ ایٷ٧ٻ 

ټب حسا٢٭ APTټب زٞبٔ ٦طز ی٥ ق٧بٜ ٸرٹز زاضز. ایٵ ٲٹضز تٹؾٍ تٗسازی اظ پبؾد زټٷس٪بٴ ٦ٻ ثب آٴ

ټب ثٻ تٽسیسټبی ؾٷتی قجیٻ ټؿتٷس ٦APTٷٷس %( زض ٲ٣بیؿٻ ثب ٦ؿبٶی ٦ٻ احؿبؼ ٲی 6/67آقٷبیی زاضٶس )

 %( ٶكبٴ زازٺ قسٺ اؾت. 4/53)

-ټب ضا ٸا٢ٗبً تٛییط ٶسازٺ اؾت. ٦ٷتطAPT٬ټبی ٲحبٞٓت زض ثطاثط زټس ٦ٻ ثبظاض ضٸـط ٶكبٴ ٲیټبی ثیكتزازٺ

ټبی قٹٶس، ت٧ٷٹٮٹغیټب قٷبذتٻ ٲیAPTټبی ترههی ٦ٻ ثیكتط ثطای اؾتٟبزٺ ثٻ ٲٷٓٹض حٟبْت زض ٲ٣بث٭ 

ټب ب ٸ يس ٸیطٸؼټب ٸ ټٳچٷیٵ يس ثساٞعاضټrouterټبی زؾتطؾی زض ټب ٸ ٮیؿتٲحیٍ قج٧ٻ اظ ٢جی٭ ٞبیطٸا٬

 ثبقٷس.ٲی

ټبی ؾٷتی ٦بضآٲس ټؿتٷس، احتٳبلاً ثطای رٯٹ٪یطی اظ ټب ثطای زٞبٔ زض ثطاثط حٳٯٻزض حبٮی ٦ٻ ایٵ ٦ٷتط٬

APTثبقس: ټب ٲٷبؾت ٶیؿتٷس. ایٵ ثٻ زلایٯی زضؾت ٲیAPT ټب اظ تٽسیساتzero-day ٦ٻ اٚٯت آؾیت-

٦ٻ ثٻ  spear phishingټب اظ َطی١ حٳلات APTضی اظ ثطٶس ٸ ثؿیبای ټؿتٷس ثٽطٺ ٲیټبی ٶبقٷبذتٻپصیطی



 راىی( و حولات هربوط به آى در اAPT) طرفتهیپ یهانا داتیتهد یبررسعنواى هستند: 
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ټبی ايبٞی اظ ٢جی٭ ت٣ؿیٱ ثٷسی زټس ٦ٻ ٦ٷتط٬قٹٶس. ایٵ ٶكبٴ ٲیاٶس ٸاضز قط٦ت ٲیذٹثی َطاحی قسٺ

ٖلاٸٺ ثط ایٵ، ٦ٳجٹز تٹرٻ ثٻ  تٹاٶس ٲٟیس ثبقس.قج٧ٻ ٸ اٞعایف تٳط٦ع ثط اٲٷیت ایٳی٭ ٸ آٲٹظـ ٦بضثطاٴ ٲی

ټبی ثب ٲٷجٕ ذبضریكبٴ ټب ثبیس اَٳیٷبٴ زاقتٻ ثبقٷس ٦ٻ زازٺٷٷسٺ اؾت. قط٦تاقربل حبٮج ٶ٫طاٴ ٦

 قٹز حتی ا٪ط ذٹز تبٲیٵ ٦ٷٷسٺ ی٥ حٳٯٻ ضا تزطثٻ ٦ٷس.ٲحبٞٓت ٲی

کوثَد  APT% اس پاسخ دٌّذگاى خاعز ًطاى کزدًذ کِ در تاسار هتوزکش تز  1/79در ًْایت 

لاش هستوز خَد تزای خذهت تِ اعضای تِ عٌَاى تخطي اس ت ISACAراٌّوایي ٍجَد دارد. 

ّای اهٌیت سایثزی چالص ای اس هحصَلات را تزای ًطاى دادىخَد ٍ دیگز هطتزیاى، هجوَعِ

 ّا توزکش خَاّذ داضت.APTّای آى تز ایجاد کزدُ است، کِ یکي اس هَلفِ

 

 در ایراى APTحولات سابقه  8

  BlackOasisحوله  8-1

زض  یسیرس ی ضٸظ نٟططیپص تیآؾ ی٦ؿپطؾ٧ ك٫بٺیآظٲب، ؾیؿتٱ ټبی پیك٫یطی 2017ا٦تجط  10زض تبضید 

 یټب ٭یٞبٻ اظ َطی١ ٯاؾتٟبزٺ ٲی قس ضا قٷبؾبیی ٦طز. ایٵ حٳ ٦بضثطاٴ٦ٻ ثط ٖٯیٻ  Adobe Flashاٞعاض  ٶطٰ

ٸ اضائٻ  ییقٷبؾبپؽ اظ . ٲی ثبقس FinSpyٸ زض ٶٽبیت حبٲ٭ آذطیٵ ٶٳٹٶٻ ثساٞعاض  ٲٷتكط قسٺ ٧طٸؾبٞتیٲب

اضائٻ  یٶ٣م ٞٷ ٵیا یثطا یتیٸنٯٻ اٲٷ Adobeٲص٦ٹض، قط٦ت  یطیپص تیثٻ آؾ CVE-2017-11292قٷبؾٻ 

 ٦طز.

 ی ضٸظ نٟططیپص تیآؾٲٹضز ، زض حیٵ تح٣ی١ زض 2016ثطای اٸٮیٵ ثبض زض ٲی   BlackOasisٞٗبٮیت ټبی 

زض ٲٹضز آؾیت پصیطی  Adobe، 2016 ٲكبټسٺ قس. زض تبضید زټٱ ٲی Adobe Flashاٞعاض  زض ٶطٰ زی٫طی

(CVE-2016-4117)  ٦ٻFlash Player 21.0.0.226  ٸ ٸضغٴ ټبی ٢جٯیWindows ،Macintosh ،Linux  ٸ

Chrome OS  .ضا تحت تبحیط ٢طاض ٲیسټس ټكساض زاز 

تٹؾٗٻ  BlackOasisثٻ ٶبٰ  یتٹؾٍ ٲٽبرٳی طیپص تیآؾایٵ نٹضت ٪طٞتٻ ٲكرم قس ٦ٻ  یټب یپؽ اظ ثطضؾ

ٲرطة ذٹز ضا  تیٞٗبٮ یطیپص تیآؾ ایٵ اظ یثطزاض ٲٽبرٱ پؽ اظ ثٽطٺ زټس یٶكبٴ ٲ ټب یقسٺ اؾت. ثطضؾ زازٺ

 زټس.  ٲیؾطٸض ضا تحت ٶٓط ٢طاض  تیزض حٳلات ذٹز ٞٗبٮ FinSpyثب اؾتٟبزٺ اظ ثساٞعاض  ٱ. ٲٽبرٲی ٦ٷسارطا 

٦ٻ زض ٦لاؼ  طزی٪ یٲٹرٹز زض حبٞٓٻ نٹضت ٲ یطیپص تی٣ٍٞ ثب اؾتٟبزٺ اظ آؾ تی٢بثٯ ٵیاظ ا یثطزاض ثٽطٺ

com.adobe.tvsdk.mediacore.BufferControlParameters اؾت ٦ٻ زض نٹضت  یزض حبٮت ٵیا ٢طاض زاضز
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ٸ زض ٲطحٯٻ زٸٰ ٲٽبرٱ  قٹز یٲ رطاذٹاٶسٴ ٸ ٶٹقتٵ ا بتیٖٳٯ ،تٹؾٍ ٲٽبرٱ یثطزاض ثٹزٴ ثٽطٺ عیآٲ تیٲٹ٣ٞ

 .٦ٷس یثطز اټساٜ ذٹز اؾتٟبزٺ ٲ فیپ یثطا shellcode ٥ی یثٻ ارطا

   ZooParkحوله 8-2

ٞٗبٮیت ذٹز ضا آٚبظ ٦طزٺ ٸ زض َی ؾب٬ ټب ثٻ  2015اظ ؾب٬  ZooParkثب ٶبٰ  APT٪طٸٺ ربؾٹؾی ؾبیجطی 

 پیچیس٪ی ذٹز اٞعٸزٺ اؾت. 

ض ٖٳٯیبت ټبی ٪صقتٻ ی ایٵ ٪طٸٺ ضا ثط اؾبؼ ثساٞعاضی ٦ٻ زض حٳلات ذٹز اؾتٟبزٺ ٦طزٺ اٶس ثٻ چٽب ٲح٣٣بٴ

 . ٶسزٸضٺ ت٣ؿیٱ ٦طزٺ ا

 

 



 راىی( و حولات هربوط به آى در اAPT) طرفتهیپ یهانا داتیتهد یبررسعنواى هستند: 
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 (2015فاس اٍل) -

حؿبثی  ترعئیب ؾط٢تٴ اظ ثساٞعاض ثؿیبض ؾبزٺ ای اؾتٟبزٺ ٦طزٺ اٶس ٦ٻ ٣ٍٞ ٢بزض ثٻ اٶزبٰ زٸ ٦بض ثٹز: بٲٽبرٳ

آزضؼ ټب ٸ اَلاٖبت ٲربَجیٵ. زض ایٵ ٲطحٯٻ ٲٽبرٳیٵ  ؾط٢ت٦ٻ زض زؾت٫بٺ ٢طثبٶی شذیطٺ قسٺ اؾت ٸ 

 اپٯی٧كٵ ذٹز ضا ثٻ ٖٷٹاٴ اپٯی٧یكٵ ضؾٳی تٯ٫طاٰ ٲرٟی ٲی ٦طزٶس.

 (2016فاس دٍم) -

ثساٞعاض ٲٹضز اؾتٟبزٺ پیكطٞت ٲی ٦ٷس، ٢بثٯیت ټبی رسیس آٴ ٶكبٴ ٲی زټس ٦ٻ ایٵ ثساٞعاض ثطای ربؾٹؾی 

 ثٹزٺ اؾت.

 (2016فاس سَم) -

ٲی قٹز ٦ٻ ثب ٸرٹز تلاـ ټبی ٞطاٸاٴ، ثساٞعاض ټٳچٷبٴ تٹؾٗٻ ی چٷساٶی ٶساقتٻ اؾت. ایٵ ٪طٸٺ ٲتٹرٻ 

ٴ ضا ثب ثساٞعاض آٲی ٦ٷٷس تب  اؾتٟبزٺ Spymaster Proټب اظ ٶٳٹٶٻ ای اظ اپٯی٧یكٵ ثساٞعاض ربؾٹؾی تزبضی  آٴ

 ذٹز تط٦یت ٦ٷٷس. 

 (2017فاس چْارم) -

. تٛییطات ايبٞٻ قسٺ زض ٞبظ ؾٹٰ حصٜ ٲی قٹٶس ٸ ٦ٷس تٛییطات ظیبزی ٲی ZooPark  ثساٞعاضزض ایٵ ٞبظ 

 . قٹزايبٞٻ ٲی  ،٢بثٯیت ټب ٸ ٲٹٮٟٻ ټبی رسیسی ثط پبیٻ ٦س ٞبظ زٸٰ

ټب ؾبذتٵ ٦بٶب٬ ټبی  ٸـټبی ؾبزٺ ای اؾتٟبزٺ ٲی ٦ٷس. ی٧ی اظ ض ضٸـاظ  ZooPark، اٶتكبضزضضاثُٻ ثب ضٸـ 

٤ ٲی ٪صاضز. ضاٺ زی٫ط آٴ آٮٹزٺ ٦طزٴ ؾبیت ټبی ٲٗتجط تٯ٫طاٲی اؾت ٦ٻ ٮیٷ٥ اپٯی٧یكٵ ثساٞعاض ضا ثٻ اقتطا

٦ٻ اپٯی٧یكٵ  ټسایت ٲی٧ٷساؾت ثٻ ٪ٹٶٻ ایٵ ٦ٻ اٞطازی ٦ٻ ٢هس ٸضٸز ثٻ ؾبیت ضا زاضٶس ضا ثٻ نٟحبت زی٫طی 

 ټبی آٮٹزٺ ضا ثطای زاٶٯٹز پیكٷٽبز ٲی زټس.

 .تاٶتكبض یبٞتٻ اؾزض ٦كٹض ټبی ٲطا٦ف، ٲهط، ٮجٷبٴ، اضزٴ ٸ ایطاٴ  حٳٯٻایٵ 
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 Satellite Turlaحوله  8-3

ذٹز ضا اظ  یټب تیٸ ٞٗبٮ یٲ٧بٶ تیٲٹ٢ٗ یا ثب ؾٹءاؾتٟبزٺ اظ اضتجبَبت ٲبټٹاضٺ ٷساظ ٶٟٹش٪طاٴ تٹاٶؿت ی٪طٸټ

اظ  ٦ٷس، یؾٹءاؾتٟبزٺ ٲ ٦Turlaٻ اظ ثساٞعاض  ظثبٴ، یضٸؾ یجطیؾب ی٪طٸٺ ربؾٹؾ ٥ی ٦ٷٷس. یٲرٟ ٵیطیؾب سیز

 یتیاٲٷ یټب ٪طٸٺ اظ يٗٝ ٵی. اسیٶٳب یٲبٶسٴ اؾتٟبزٺ ٲ اظ ٶبقٷبؼ یثٻ ؾُح ثبلاتط سٴیضؾ یټب ثطا ٲبټٹاضٺ

 .ثطز یؾٹز ٲ یرٽبٶ یا ٲبټٹاضٺ یټب ٲٹرٹز زض قج٧ٻ

Turla ٵیا ٪صضز، یآٴ ٲ تیؾب٬ اظ ٞٗبٮ 10اظ  فیاؾت ٦ٻ ث سٺیچیپ یجطیؾب یربؾٹؾ یټب اظ ٪طٸٺ ی٧ی 

آٮٹزٺ ٦طزٺ اؾت.  ٧بیٸ آٲط تٷبٰ،یٸ ٵ،یچ ٻ،ی٦كٹض اٖٱ اظ ٢عا٢ؿتبٴ، ضٸؾ 45اظ  فیضا زض ث بٶٻیثساٞعاض نسټب ضا

ثبض  ٥یزؾت ٦ٱ  ییٸ زاضٸ یكپػٸټ ،یآٲٹظق ،یٶٓبٲ یټب قط٦ت عیټب، ٸ ٶ ذبٶٻ ٸ ؾٟبضت یٲؤؾؿبت زٸٮت

 اٶس.  ٢طاض ٪طٞتٻ Turla ی كطٞتٻیٲٹضز انبثت حٳلات ٪طٸٺ پ

ٲی قٹز، یب  "Snake"یب   Oroburos rootkitآٴ ٦ٻ قبٲ٭  یبیس٪ی اثعاضټچ٣ٍٞ پی Trulaٖٯت ذبل ثٹزٴ 

  ټب LANزض  proxyټب قج٧ٻ ټبی چٷس ٲطحٯٻ ای  air gap9ٲ٧بٶیعٰ ټبی َطاحی قسٺ ثطای ٦ٷبض ٪صاقتٵ 

ثط اؾبؼ ٲبټٹاضٺ ای اؾت ٦ٻ زض ٲطاح٭ ثٗسی حٳٯٻ اؾتٟبزٺ ٲی   C&Cٶیؿت، ثٯ٧ٻ ٲ٧بٶیعٰ ز٢ی١ ٸ ثسیٕ 

 قٹز. 

ثطای ٦ٷتط٬ ٲٽٱ تطیٵ Turla\Snake  ٲبٶٷس  APTٲجٷی ثط ٲبټٹاضٺ ای ٦ٻ ٪طٸٺ ټبی  C&Cٲ٧بٶیعٰ ټبی 

٢طثبٶیبٴ ذٹز اؾتٟبزٺ ٲی ٦ٷٷس ثبیس ثٻ نٹضت ز٢ی١ تطی ٲٹضز ثطضؾی ٢طاض ٪یطز. ټٳبٴ ٪ٹٶٻ ٦ٻ اؾتٟبزٺ اظ 

ثٯٻ ثب ایٵ ثطای ٲ٣ب یایٵ ٲ٧بٶیعٰ ټب ضٸظ ثٻ ضٸظ ٲحجٹة تط ٲی قٹز، ٲٽٱ اؾت ٦ٻ اؾتطاتػی زٞبٖی نحیح

 .٪طٞتٻ قٹزحٳلات ثٻ ٦بض 

                                                   

 

 

9 Air gap لایٻ ای اظ اٲٷیت قج٧ٻ ای اؾت ثط ضٸی ی٥ یب ثیف اظ ی٥ ٦بٲپیٹتط ٦ٻ آٴ ټب ضا اظ ٦بٲپیٹتط ټبی ٚیط اٲٵ ٲبٶٷس ایٷتطٶت ٖٳٹٲی ثٻ :

 نٹضت ٞیعی٧ی زٸض ٲی ٦ٷس.



 راىی( و حولات هربوط به آى در اAPT) طرفتهیپ یهانا داتیتهد یبررسعنواى هستند: 
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 Linuxبرای  Turla\Snake\Oroburos: بدافسار Penquin Turlaحوله  8-4

ثط ضٸی ی٥ ؾطٸیؽ چٷس اؾ٧ٷط آپٯٹز قس. ایٵ ٲٹيٹٔ ٲٹضز  ثٹز ٦ٻ ربٮجی ٲرطةٶٳٹٶٻ ی  ایٵ ثساٞعاض

ی٧ی اظ  Turla. ایٵ پبظ٬ ټٳبٴ ثٹزتٹرٻ ٢طاض ٪طٞت ظیطا ٶكبٴ زټٷسٺ ی ٢ؿٳتی اظ ی٥ پبظ٬ ثعض٨ تط 

 ټب زض رٽبٴ اؾت. APTثعض٪تطیٵ 

 Microsoft Windowsثیتی ذبٶٹازٺ  64ٸ  32ثطای ؾیؿتٱ ٖبٲ٭ ټبی  Turlaتٳبٰ ٶٳٹٶٻ ټبی ٲكبټسٺ قسٺ 

ضا  ٦Linuxٻ ؾیؿتٱ ٖبٲ٭  ثٹزی ٦كٝ قسٺ   Turlaایٵ ٶٳٹٶٻ ی اٸٮیٵ ٶٳٹٶٻ ی  ٶس ٸٮیَطاحی قسٺ ثٹز

 .زازٲی ٲٹضز ټسٜ ٢طاض 

ټبی ٮیٷٹ٦ؿی اؾتٟبزٺ  ٲٷٓٹض حٳٯٻ ثٻ ؾبٲبٶٻ  ثٻثطای پكتیجبٶی ؾیؿتٱ ٪ؿتطزٺ تط   Turlaٲٹٮٟٻ ی رسیس 

ٮیٷ٥  libraryاؾت ٦ٻ ثٻ نٹضت اؾتبتی٥ ثب چٷس  ++C\Cی٥ ٲبغٸ٬ ارطایی   Turlaٲبغٸ٬ ٮیٷٹ٦ؽ . قٹز ٲی

 یټب ، تبثTurlaٕ یټب ٶؿرٻ ط٫یز ٲبٶٷسقسٺ اؾت، ایٵ اتهب٬ ثبٖج اٞعایف ظیبز حزٱ ٞبی٭ قسٺ اؾت. 

Penquin Turlaٌاظ قٹز ی٦س اظ ضاٺ زٸض ٲ یاظ ضاٺ زٸض ٸ ارطا یزؾتطؾ بٶٻ،یٲرٟ یا قج٧ٻ یټب ، قبٲ٭ اضتجب .

ثساٞعاض  ٵیا ییقٷبؾب ٵیچٷ ٦سټب اؾت. ټٱ یارطا یثبلا ثطا یثٻ ؾُح زؾتطؾ بظیٖسٰ ٶ Penquinٲٽٱ  یػ٪یٸ

 زقٹاض اؾت.
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 Lazarusحوله  8-5

ثٹزٺ ٸ ٞٗبٮیت ټبی آٴ حتی ثٗس اظ اٶتكبض ٪عاضقبتی ٲبٶٷس  2011زض ؾب٬  Lazarus ٪طٸٺ ٞٗبٮیتآٚبظ 

Operation Blockbuster  ٍتٹؾNovetta  ٲتٹ٢ٝ ٶكس. حٳلاتLazarus  ٲحسٸز ثٻ ی٥ ٲٷ٣ُٻ ٶیؿت ثٯ٧ٻ

انٹلا ثٻ نٹضت ربؾٹؾی ٸ  Lazarusٞٗبٮیت ټبی  ٖٳٯیبت ټبی ایٵ ٪طٸٺ زض ؾطتبؾط رٽبٴ اتٟب٠ ٲی اٞتس.

٦ٻ زض ٶتیزٻ ی آٴ ٲ٣ساض ظیبزی  Sony Pictures Entertainmentذطاث٧بضی ؾبیجطی ٲی ثبقس. ٲبٶٷس حٳٯٻ ثط 

اظ اَلاٖبت زاذٯی آٴ ثٻ ثیطٸٴ زضظ ٦طز ٸ تٗسازی اظ ټبضززیؿ٥ ټبی ؾیؿتٱ ټبی آٴ پب٤ قس. اٲب ٖلا٢ٻ ی 

 ؿجت ثٻ ؾٵ ایٵ ٪طٸٺ تبظ٪ی زاضز.آٴ ټب ثٻ ؾٹز ٲبٮی ٸ ا٢تهبزی اٲطی اؾت ٦ٻ ٶ

ثٻ ٦بضذبٶٻ ای اظ ثساٞعاض قجبټت زاضز ٦ٻ ثط  Lazarusنس ټب ٶٳٹٶٻ ی رٳٕ آٸضی قسٺ ٶكبٴ ٲی زټس ٦ٻ  

 ضٸی ٶٹاض ٶ٣بٮٻ ټبی رسا٪بٶٻ ٶٳٹٶٻ ټبی رسیس تٹٮیس ٲی ٦ٷس. 

ٲبٴ زټی ؾرت ٲٷس ؾبظٲٷحهطثٟطز اؾت. ظیطا ٶیبظٴ ؾبیجطی بؾُح پیچیس٪ی ایٵ ٪طٸٺ زض زٶیبی ٲزطٲ

٪یطاٶٻ ٸ ٦ٷتط٬ ثط تٳبٲی ٲطاح٭ ٖٳٯیبت اؾت. اٮجتٻ ایٵ پطٸؾٻ ٶیبظٲٷس ؾطٲبیٻ ظیبزی اؾت، ٦ٻ ٲی تٹاٶس 

 قٹز.   Lazarusزض ٪طٸٺ  Bluenorofزٮی٭ ْٽٹض ظیط٪طٸٺ 

اؾت ٦ٻ تٷٽب  Bluenorofثط ٖٯیٻ ثبٶ٥ ټبی ٮٽؿتبٶی ٶٳٹٶٻ ای اظ ٞٗبٮیت ټبی  Watering Holeحٳٯٻ ی 

10ٲیبٴ تٗساز ظیبزی ٲٹاضز ٲكبثٻ اؾت ٦ٻ تٹؾٍ ضؾبٶٻ ټب پٹقف زازٺ قس. ایٵ حٳٯٻ ی  ،ٲٹضز
Watering 

Hole  ثٗس اظ اذتلا٬ زض ٖٳٯیبت آٴ ټب زض رٷٹة قط٢ی آؾیب آٚبظ قس.  2016زض ؾب٬Lazarus/Bluenorof  ثب

 س.ټٳ٧بضی ټٱ ثٻ ؾطا٘ ٦كٹض ټبی ٣ٞیطتط ٸ ٦ٳتط تٹؾٗٻ یبٞتٻ ٸ ثبٶ٥ ټبی ٦ٹچ٥ تط ضٞتٷ

 ثط ٖٯیٻ چٽبض ٶٹٔ انٯی اظ ټسٜ ټب ثٹزٺ اؾت: Bluenorofتب ثٻ اٲطٸظ حٳلات 

 ٲٹؾؿٻ ټبی ٲبٮی ٸ ا٢تهبزی -

 ٦بظیٷٹ ټب -

 ٦ٳپبٶی ټبیی ٦ٻ ثٻ تٹؾٗٻ ی ٶطٰ اٞعاض ټبی تزبضت ٲبٮی ٲی پطزاضٶس -

 crypto-currencyتزبضت ټبی  -

 اٶزبٲیس. ایطاٴ اظ رٳٯٻ ثٻ چٷسیٵ آٮٹز٪ی زض ؾطاؾط رٽبٴ  Lazarus٪طٸٺ  ٲٹد حٳٯٻ

                                                   

 

 

10 Watering Hole Attackټبیی ٦ٻ ٲ٧طضا تٹؾٍ ٪طٸٺ ٢طثبٶی اؾتٟبزٺ ٲی قٹٶس تٹؾٍ ثساٞعاض  : اؾتطاتػی حٳٯٻ ی ٦بٲپیٹتطی ٦ٻ زض آٴ ؾبیت

 آٮٹزٺ ٲی قٹٶس، تب زض ٶٽبیت ثًٗی اظ اًٖبی ایٵ ٪طٸٺ آٮٹزٺ قٹٶس.



 راىی( و حولات هربوط به آى در اAPT) طرفتهیپ یهانا داتیتهد یبررسعنواى هستند: 
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، زض نٹضت اظ زؾت ضٞتٵ ٸ ٚیط ٢بث٭ اؾتٟبزٺ ثٹزٴ ٲی Lazarus  ثیكتط اثعاض ټبی اؾتٟبزٺ قسٺ تٹؾٍ ٪طٸٺ

اظ اؾتٟبزٺ زٸثبضٺ اظ اثعاض ټب، ٦س ټب،  Lazarusتٹاٶٷس ثٻ ضاحتی تٹؾٍ ٶؿ٭ رسیسی اظ اثعاض ټب ربی٫عیٵ قٹٶس. 

ٸ ا٪ط زض زٸ  ټؿتٷس،ٸ اٮ٫ٹضیتٱ ټبی ٲكبثٻ ثٻ حٳلات ٪صقتٻ ذٹززاضی ٲی ٦ٷٷس ٸ ټٳٹاضٺ زض حب٬ تٛییط 

ٲٹضز رسا٪بٶٻ اظ ی٥ اثعاض اؾتٟبزٺ قٹز ثٻ زٮی٭ ٸؾٗت ایٵ ٪طٸٺ اؾت؛ ٢ؿٳت ټبی رسا٪بٶٻ ٸ زٸض اظ ټٱ اظ 

 ٷس. ٞٗبٮیت ټبی ی٥ زی٫ط ٲُٯٕ ٶیؿت

Bluenorof ٦ٻ ی٥ ظیط٪طٸٺ اظ Lazarus  اؾت ٣ٍٞ ثط ضٸی حٳلات ثب ؾٹزآٸضی ٲبٮی تٳط٦ع ٲی ٦ٷس. ایٵ

ٲ٣بزیط ظیبز پٹ٬ آٴ ټب اٸ٬ ٶطٰ اٞعاض ټبی ٲٗتجط  ؾط٢تثطای  ٪طٸٺ زاضای ٲٽبضت ټبی ٲٽٷسؾی ٲ٧ٗٹؼ اؾت.

 ٦ٷٷس. زض آٴ اٖٳب٬ ٲی SWIFT11ای اظ ٶطٰ اٞعاض اتحبز  patchضا ت٧ٻ ت٧ٻ ٦طزٺ ٸ

                                                   

 

 

11  SWIFT Alliance Software  



  

35 

 

 
 

ارطا ثسٸٴ ٲتٹ٢ٝ ٦طزٴ آٴ  حب٬ ازٚبٰ قسٴ زض پطٸؾٻ ټبی زض Bluenorofی٧ی اظ اؾتطاتػی ټبی ٲٗٳٹ٬ 

 پٹ٬ ثسٸٴ ٦كٝ قسٴ ٸ ثٻ رب ٪صاقتٵ ضز اؾت.  ؾط٢تټبؾت. ټسٜ آٴ ټب 

ٶجٹزٺ ثٯ٧ٻ ثط ظیطؾبذت ٸ ٦بض٦ٷبٴ ثبٶ٥ ټب تٳط٦ع ٦طزٺ ٸ  SWIFTحٳلات ثط اؾبؼ آؾیت پصیطی ٶطٰ اٞعاض 

 اظ آؾیت پصیطی ٶطٰ اٞعاض ټب ٸ ٸة ؾبیت ټبیی ٦ٻ ٲ٧طضا ٲٹضز اؾتٟبزٺ ثٹزٺ اٶس اؾتٟبزٺ ٦طزٺ اؾت.

 

 DuQuحوله  8-6

DuQu  ثساٞعاض پیچیسٺ اؾت ٦ٻ ؾبظٶس٪بٴ اثعاض ټبی نٷٗتی ضا ٲٹضز ټسٜ ٢طاض ٲی زټس. ایٵ  ثساٞعاض٦ٻ ی٥

. ټسٜ انٯی آٴ ایٵ اؾت ٦ٻ ثٻ ٖٷٹاٴ ی٥ ٶٹقتٷسضا  Stuxnetټٳبٴ اٞطازی ٶٹقتٻ قسٺ ٦ٻ ٦طٰ ثسٶبٰ تٹؾٍ 

ثطای ذطاث٧بضی  Stuxnet، زض حبٮی ٦ٻ آٴ رٳٕ آٸضی ٦ٷسضا اظ زضة پكتی زض ؾیؿتٱ ٖٳ٭ ٦ٷس ٸ اَلاٖبتی 

٢بثٯیت اٶت٣ب٬ ذٹز ثٻ ٦بٲپیٹتط ټبی زی٫ط ضا  Stuxnet ،DuQuنٷٗتی َطاحی قسٺ ثٹز. ټٳچٷیٵ ثطذلاٜ 

 ٶساضز. 

زض ٦ٯیس ټبی ضٲع٪صاضی اؾتٟبزٺ قسٺ زض آٴ اؾت ٦ٻ قبٲ٭ ٦ٯیس ټبیی ٶیع  Stuxnetٸ  DuQuٸرٻ اقتطا٤ 

 ٲی ثبقس ٦ٻ زض زؾتطؼ ٖٳٹٰ ٢طاض زازٺ ٶكس.

اذجبض ٲطثٹٌ ثٻ آٴ ثطای  زیسٺ قس ٸ تب ټزسټٱ ا٦تجط ٦ٻ 2011ثطای اٸٮیٵ ثبض ایٵ ثساٞعاض زض اٸای٭ آٸضی٭ 

 ٖٳٹٰ ٲٷتكط قس ثٻ حٳلات ذٹز ازاٲٻ زاز. 

ټبی آٶتی ٸیطٸؼ ٲرتٯٝ  قط٦تتٹؾٍ  ٲتٟبٸتٲرتٯٝ آٴ ٸرٹز زاضز ٦ٻ ثب ٶبٰ ټبی  ٶٳٹٶٻحسا٢٭ ټٟت 

 اَلاٖبت ٸ ټٟت زضایٹض ٲكبټسٺ قسٺ اؾت.  ؾط٢تضزیبثی قسٺ اٶس. تب ثٻ حب٬ زٸ ٲٹٮٟٻ ثطای 

DuQu  ٦ٻ اظ آؾیت پصیطی  ٷس آٞیؽؾثب اؾتٟبزٺ اظ ی٥CVE-2011-3402 اؾتٟبزٺ ٲی ٦ٷس ٦بٲپیٹتط 

 ز. طضا آٮٹزٺ ٲی ٦ ٦بضثطاٴ

. ثٯ٧ٻ ٣ٍٞ ا٢ساٰ ثٻ ٦ٷس یضا ټسٜ ٢طاض ٶسازٺ ٸ ثٻ آٶٽب حٳٯٻ ٶٳ ینٷٗت تیطیٲس یټب ؿتٱیؾ Duqu ثساٞعاض

ٸ  یآٸض ټسٜ اظ رٳٕ. ٦ٷس یٲ ینٷٗت تیطیٲس یټب ؿتٱیؾ ٵیؾبظٶسٺ ا یټب اَلاٖبت اظ قط٦ت یآٸض رٳٕ

 اَلاٖبت ٸ زاٶف ثٻ زؾت آٲسٺ اؾت. بؼثطاؾ طٸؼیٸ ٥یاحتٳبلاً ؾبذت  عیاَلاٖبت ٶ ٵیؾط٢ت ا

ٲرتٯٝ اظ رٳٯٻ  یټب ضٸـثٻ  یآٮٹز٪ ٵی. ٶحٹٺ ا٦ٷس یٲ ٹتطیاثتسا ا٢ساٰ ثٻ آٮٹزٺ ٦طزٴ ٦بٲپ ثساٞعاضایٵ 

  ، ٪عاضـ قسٺ اؾت.یارتٳبٖ یٲٽٷسؾ ١یاظ َط تیٸ ٞط USB یټب حبٞٓٻ

. )زض ٦ٷس ی٦ٻ زض ٦كٹض ټٷس اؾت، تٳبؼ ثط٢طاض ٲ یٲط٦ع ٞطٲبٶسټ ٥یثب  ثساٞعاض ٹتط،یاظ آٮٹزٺ ٦طزٴ ٦بٲپ پؽ

 بٞتیٲرطة زض یټب ٸ اٶٹأ ثطٶبٲٻ سیٲط٦ع، زؾتٹضات رس ٵیا ١یاضتجبٌ ٢ُٕ قسٺ اؾت.( اظ َط ٵیحب٬ حبيط، ا

آٮٹزٺ، ثٻ قج٧ٻ ٸن٭ ثبقس، ٦٭  ٹتطیپا٪ط ٦بٲ ٵی. ټٳچٷسیآ یثٻ ارطا زض ٲ ی٢طثبٶ ٹتطی٦بٲپ یقسٺ ٸ ثط ضٸ



 راىی( و حولات هربوط به آى در اAPT) طرفتهیپ یهانا داتیتهد یبررسعنواى هستند: 

  

36 

 

 
 

ثٻ زؾت آٲسٺ ثٻ ٲط٦ع  زٻیقسٺ ٸ ٶت ی٦ٷتط٬ ٸ ثطضؾ ،یٶ٣بٌ يٗٝ احتٳبٮ ییقٷبؾب یثطا ثساٞعاضقج٧ٻ تٹؾٍ 

 . قٹز یاضؾب٬ ٲ یٞطٲبٶسټ

 زبزیزض حب٬ ا ثساٞعاض٦ٻ  قٹز ی. احتٳب٬ زازٺ ٲؿتیٲكرم ٶ Duqu ثساٞعاضحب٬ حبيط اټساٜ ذبل  زض

اٲ٧بٶبت حٳٯٻ ٸ  چ٫ٹٶٻیټ Duqu ثساٞعاض یحٳٯٻ ذبل اؾت. ؾبذتبض ٞٗٯ ٥یاٶزبٰ  یلاظٰ ثطا یثؿتطټب

 ضا ثٻ زؾت آٸضز.  ټب تیٶٹٔ ٢بثٯ ٵیا ،یاضتجبٌ ثب ٲط٦ع ٞطٲبٶسټ ١یاظ َط تٹاٶس یزض ټط ٮحٓٻ ٲ یٶساضز ٸٮ تیترط

حٳٯٻ ثٻ  یثطا ثساٞعاض ٵی٦ٻ اٲٗت٣سٶس  یاذتلاٜ ٶٓط ٸرٹز زاضز. ثطذ Duqu ثساٞعاض یانٯ بٴی٢طثبٶ زضثبضٺ

 یټب ؿتٱیؾ ٫ط،یز یقسٺ ٸ ثطذ ی( َطاحCertificate Authority) یتبٮیزیز یټب ٷبٲٻیٲطا٦ع نسٸض ٪ٹاټ

 .زاٶٷس یٲ Duqu ثساٞعاض یٸ ټسٜ انٯ یضا ٢طثبٶ یذبن ینٷٗت تیطیٲس
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 Wiperحوله  8-7

 

چٷسیٵ زاؾتبٴ زض ضاثُٻ ثب ی٥ حٳٯٻ ی ثساٞعاض ٲطٲٹظ ٦ٻ ؾیؿتٱ ټبی ٦بٲپیٹتط ضا زض تزبضت  2012زض ؾب٬ 

ایطاٴ ذبٲٹـ ٦طز ٲٷتكط قس. اٲب ٶٳٹٶٻ ای اظ ایٵ ثساٞعاض پیسا ٶكس. ثٻ زٶجب٬ ایٵ اتٟب٢بت ثٻ زضذٹاؾت 

ITU12 ،ثٻ ثطضؾی ایٵ ٸا٢ٗٻ پطزاذت. آظٲبیك٫بٺ ٦ؿپطؾ٧ی 

ثٻ آٴ ټب حٳٯٻ قسٺ ثٹز ٲكرم قس ٦ٻ ایٵ ثساٞعاض زض  ٦Wiperٻ تٹؾٍ  ٲٹضزثٗس اظ تح٣ی٣بت ثب تحٯی٭ چٷس 

 ٲكبټسٺ قسٺ ثٹز.  2011زض زؾبٲجط  ٸرٹز زاقتٻ اؾت. ٲٹاضز ٲكبثٻ ثب آٴ ٶیع ٢جلاً 2012آٸضی٭ 

ثب  ٵیټٳچٷ. ٲی ثبقسیبٴ طثبٶ٢ ٹتطی٦بٲپ یټب اظ ضٸ )پب٤ ٦ٷٷسٺ( ٢بزض ثٻ ٶبثٹز ٦طزٴ زازٺWiper ٲرطة ثساٞعاض

تٳبٲی ٪صاضز. ٳی ٶ یثط رب اظ ذٹز یعیٸ چ طزٺتٳبٰ احطات ٲرطة ٸ حٳٯٻ ذٹز ضا اظ نحٷٻ پب٤ ٦ پب٤ ٦طزٴ

ت٣طیجب ټیچ ". زض تٳبٲی ٲٹاضز تحٯی٭ قسٺ ٲی قٹززیتبی ٢بث٭ اؾتٟبزٺ ثطای ضزیبثی ثساٞعاض ثٻ ز٢ت پب٤ 

ؿ٧ی ٦ٻ نسټب ٪ی٫بثبیت حزٱ زاضز ٦بض ظٲبٶجطی اؾت. ؾبظٶس٪بٴ اظ آٴ ثٻ رب ٶٳبٶسٺ ثٹز. پب٤ ٦طزٴ زی "ضزی

اظ آٴ ربیی ٦ٻ ټسٜ  ایٵ ثساٞعاض اظ اٮ٫ٹضیتٱ ټبی پب٤ ٦طزٶی اؾتٟبزٺ ٦طزٺ اٶس ٦ٻ ثیكتطیٵ ثبظزٺ ضا زاضز.

ٴ ایٵ ثٹزٺ ٦ٻ ایٵ ثساٞعاض ٦كٝ ٸ ضزیبثی ٶكٹز، اٸٮیٵ ٞبی٭ ټب ثطای پب٤ قسٴ ٲٹٮٟٻ ټبی ثساٞعاض بٲٽبرٳ

زض ټٱ ق٧ؿتٵ ؾیؿتٱ ٲی   ، ثٗس اظ پب٤ قسٴ ایٵ ٞبی٭ ټب ٶٹثت ثٻ ٞبی٭ ټبیی ٲی ضؾیس ٦ٻ ثبٖجثٹزٶس

 .سٶسق
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ایٵ ثساٞعاض ثٻ ٢سضی حطٞٻ ای ٸ ثب ٲٽبضت ٶٹقتٻ قسٺ ثٹز ٦ٻ ټیچ زیتبیی ثب٢ی ٶٳبٶس. حتی ثب ٸرٹز ایٵ ٦ٻ 

 Wiperایٵ ثساٞعاض ټٳچٷبٴ ٶبقٷبذتٻ اؾت ظیطا ټیچ ٲٹضز زی٫طی ٦ٻ ثب  ،آحبض ٸرٹز آٮٹز٪ی ٲكبټسٺ قس

ٸ ټیچ ضزی اظ آٴ زض ٲٹٮٟٻ ټبی ضزیبثی ٞٗب٬ ضاٺ ح٭ ټبی   ٤ زاقتٻ ثبقس زیسٺ ٶكسٺ اؾتطذهٹنیبت ٲكت

 اٲٷیتی یبٞت ٶكسٺ اؾت.

 Shamoonت٣ٯیسی ٲبٶٷس  ایٵ ثساٞعاض زض اٶزبٰ ٖٳٯیبت ذٹز ثؿیبض ٲٹحط ثٹزٺ ٸ ثبٖج ثٻ ٸرٹز آٲسٴ ٶٳٹٶٻ ټبی

ثطای پب٤ ٦طزٴ چٷس ؾیؿتٱ ٲٗسٸز ثبٖج  Wiperایٵ ٶ٧تٻ ٢بث٭ تٹرٻ اؾت ٦ٻ اؾتٟبزٺ اظ ټٳچٷیٵ  قس.

 قس.  Flameضزیبثی ٸ ٦كٝ ٦ٳپیٵ ربؾٹؾی ؾبیجطی چٽبض تب پٷذ ؾبٮٻ ی 

 Reginحوله  8-8

Regin زض ضاثُٻ ثب  آظٲبیك٫بٺ ٦ؿپطؾ٧یی ثساٞعاضی اؾت ٦ٻ زض ی٧ی اظ اضائٻ ټبی  ٶبٰ حٳٯٻDuQu  ٍتٹؾ

ٶبٲی اؾت  Reginثٻ آٴ اقبضٺ قس.  DuQu  قرم ؾٹٲی ثٻ زٮی٭ قجبټت آٴ ثب ثطذی اظ رٷجٻ ټبی ثساٞعاض

حسٸز زٸ ؾب٬  ٦ٻ زض ثؿیبضی اظ آغاٶؽ ټبی ٲسیطیت اٲٷیت زض ؾطتبؾط زٶیب ثبٖج تطؼ ٸ ٸحكت ٲی قٹز.

ٸ٢ت ی٥ ثبض ٶٳٹٶٻ ټبیی اظ آٴ زض ؾطٸیؽ ټبی اؾت ٦ٻ ثٻ ضزیبثی ایٵ ثساٞعاض پطزاذتٻ قسٺ اؾت. ټط چٷس 

چٷس اؾ٧ٷط یبٞت ٲی قٹٶس. اٲب ټیچ اضتجبَی ثیٵ آٴ ټب پیسا ٶكسٺ اؾت. ٶٳی تٹاٴ ٲكرم ٦طز ٦ٻ اٸٮیٵ 

 ثبظ ٲی ٪طزز. 2003ٲطثٹٌ ثٻ چٻ ظٲبٶی ثٹزٺ اؾت اٲب اٸٮیٵ تبضید ٦كٝ قسٺ ثٻ ؾب٬  Reginٶٳٹٶٻ ی 

 ثٷسی ٲی قٹٶس: ثٻ نٹضت ظیط َج٣ٻ ٢Reginطثبٶی ټبی 

 یٲربثطات یاپطاتٹضټب 

 یتیچٷس ٲٯ یبؾیؾ یٶٽبزټب 

 ٲٹؾؿبت ٲبٮی ٸ ا٢تهبزی 

 ٲٹؾؿبت تح٣ی٣بتی 

 ٪ی/ ضٲعٶ٫بض یبيیض یكطٞتٻپ ی٣بتزض تح٣ یطاٞطاز زض 

 تب ثٻ حب٬ زٸ ټسٜ انٯی ایٵ ٲٽبرٳیٵ ٲكرم قسٺ اؾت:

 لاٖبتَرٳٕ آٸضی ا 

  تؿٽی٭ ٦طزٴ اٶٹأ زی٫ط حٳلات 
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ٸ اؾٷبز ٲتٳط٦ع قسٺ اٶس،  یٳی٭اؾترطاد اَلاٖبت حؿبؼ ٲبٶٷس ا ی٦ٻ زض اٚٯت ٲٹاضز ٲٽبرٳبٴ ثط ضٸ یزض حبٮ

تب اٲ٧بٴ حٳلات آٮٹزٺ قسٺ اؾتٟبزٺ ٦طزٺ اٶس  یٲربثطات یاپطاتٹضټب اظ ٦ٻ ٲٽبرٳبٴ قسٺ اؾت ٲكبټسٺ یٲٹاضز

اؾت.  "13آټٵ ضثبی تٽسیسات“ٶبٰ ٦بٲپیٹتطی ثٻ  ٢Reginطثبٶی ٢بث٭ تٹرٻ  .ضا ٞطاټٱ ٦ٷٷس ٻ تطیايبٞیچیسٺ پ

 ,Turla, Mask/Careto, Regin, Itadukeایٵ ؾیؿتٱ ٲتٗٯ١ ثٻ ی٥ ٲٹؾؿٻ ی تح٣ی٣بتی اؾت ٸ تٹؾٍ 

Animal Farm  ٸ چٷس تٽسیس پیكطٞتٻ ی زی٫ط ٦ٻ ٶبٰ ٖٳٹٲی ٶساضٶس ٲٹضز حٳٯٻ ٢طاض ٪طٞتٻ اؾت. ټٳٻ ی

 ظیؿتی زاقتٻ اٶس.ایٵ ټب زض ٶ٣ُٻ ای اظ ظٲبٴ ثط ضٸی ټٳیٵ ٦بٲپیٹتط ټٱ 

 ی ثیكتطیٵثطا ی٢طثبٶ یاؾت ٦ٻ ٲٽبرٳبٴ زض قج٧ٻ ټب یجطیپٯتٟطٰ حٳٯٻ ؾب ی٥ Reginثٻ َٹض ذلانٻ، 

 ٦ٷٷس. یزض تٳبٰ ؾُٹح ٲٳ٧ٵ اؾتٟبزٺ ٲ ،٦ٷتط٬ اظ ضاٺ زٸض

 یبٴ. تب ٦ٷٹٴ ٢طثبٶقسٺ اؾت یرٳٕ آٸض Regin یبٴزض َٹ٬ زٸ ؾب٬ ٪صقتٻ، آٲبض ٲطثٹٌ ثٻ حٳلات ٸ ٢طثبٶ

Regin  قسٺ اٶس: یی٦كٹض قٷبؾب چٽبضزٺزض 

 اٮزعایط 

 اٞٛبٶؿتبٴ 

 ثٯػی٥ 

 ثطظی٭ 

 ٞیزی 

 آٮٳبٴ 

 ایطاٴ 

 ټٷسٸؾتبٴ 

 اٶسٸٶعی 

 ٦یطیجبتی 

 ٲبٮعی 

 پب٦ؿتبٴ 

 ضٸؾیٻ 

 ؾٹضیٻ 
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زض  ی٢طثبٶ یٝاقبضٺ ٦طز ٦ٻ تٗط یسا٪ط چٻ ثب ،قٷبؾبیی قسٺ اؾتٲرتٯٝ  ی٢طثبٶثیؿت ٸ ټٟت زض ٲزٳٹٔ، 

 Reginٲٷحهط ثٻ ٞطز آٮٹزٺ ثٻ  یټب PCاظ  یٶٽبز ٦بٲ٭، اظ رٳٯٻ ٦٭ قج٧ٻ آٴ اقبضٺ زاضز. تٗساز ی٥ثٻ  یٷزبا

 ثبلاتط اؾت. یبضثؿ یبض،ثؿ

اؾت ظیطا ایٵ ثساٞعاض ٲی تٹاٶس ٲبغٸ٬ ټبی  ”Registry“ثٻ ٲٗٷبی  ”Reg In“ٲ٧ٗٹؼ قسٺ ٖجبضت  Reginٶبٰ 

 ذٹز ضا زض ضریؿتطی شذیطٺ ٦ٷس.

اظ قجبټت ټب  یثًٗ. Turla: ی زی٫طی ٲی اٶزبٲس یكطٞتٻثساٞعاض پثٻ یبزآٸضی پٯتٟطٰ  یٵټب، اٶٓط  یاظ ثطذ

ثبقس تب قج٧ٻ ټب ضا ثٻ ټٱ  یٲ یاضتجبَ ټبی droneٸ اؾتٟبزٺ اظ  یٲزبظ ی٭ٞب یټب یؿتٱقبٲ٭ اؾتٟبزٺ اظ ؾ

ٸ  ٶ٫بضیپٷٽبٴ  یټب ی٥ټب، ت٧ٷ یٵپلا٪ ی،٦س٪صاض یآٶٽب، ضٸـ ټب اٖٳب٬ ی١ٸرٹز اظ َط یٵٲته٭ ٦ٷٷس. ثب ا

 ی٭٦ٻ تب ٦ٷٹٴ تحٯ یحٳٯٻ ا یپٯتٟطٰ ټب یٵتط یچیسٺاظ پ ی٧یثٻ ٖٷٹاٴ  Turlaاظ  Regin یطی،اٶُٗبٜ پص

 .یطز٪ یٲ یكی٦طزٺ اؾت، پ

ثبقس.  یبتٖٳٯ یٵٲٗٳٹ٬ ٸ ربٮت ا یطرٷجٻ ٚ یسقب GSM یٶٟٹش ٸ ٶٓبضت ثط قج٧ٻ ټب ی٪طٸٺ ثطا یٵا ییتٹاٶب

ؿیبض ث یاضتجبَ ی٦ٻ ثٻ پطٸت٧٭ ټب یٱتٯٟٵ ټٳطاٺ قسٺ ا یٸاثؿتٻ ثٻ قج٧ٻ ټب یفاظ پ یفاٲطٸظ، ٲب ث یبیزض زٶ

 .ٸرٹز زاضز یی٦بضثط ٶٽب یثطا ی٦ٳ اٲٷیت ثؿیبض ٦ٻ زض ٶتیزٻ ی آٴټؿتٷس  یجٷسپب ٢سیٳی
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حٳلات ثٻ َٹض  یٵيطثٻ ظز. ا یٵزض اٸ٦طا ی ٸ حؿبؼثرف ثحطاٶ یٵثٻ چٷس یجطیاظ حٳلات ؾب ٲٹری

 ٸ BlackEnergyقٷبذتٻ قسٺ  تطٸربٴ اؾتٟبزٺ اظثب  طزٺ زض ضؾبٶٻ ټب ٲٹضز ثحج ٢طاض ٪طٞت، حٳلات ٪ؿت

 ی ٖلاٸٺثٻ ، ٢طاض زاضز BlackEnergy یا٢ساٲبت ٲرطة زض زؾتٹض ٦بض انٯ ثٹز. یسٲبغٸ٬ رس یٵچٷس یٵټٳچٷ

 ی.٦ٷتط٬ نٷٗت یؿبتتبؾ ی ٸ تحت ذُط ٢طاض زازٴربؾٹؾ یټب یتٞٗبٮ

BlackEnergy ټ٧ط ثٻ ٶبٰ  ی٥اؾت ٦ٻ تٹؾٍ  ثساٞعاض ی٥Cr4sh ٦بض ثط  ، اٸ2007قسٺ اؾت. زض ؾب٬  یزبزا

اظ  ی٧یضؾس ٦س ٲٷجٕ تٹؾٍ  یزلاض ٞطٸذت. ثٻ ٶٓط ٲ 700آٴ ضا ٲتٹ٢ٝ ٦طزٺ ٸ ٦س ٲٷجٕ ضا ثٻ ٲجٯٙ  یضٸ

ؾتٟبزٺ ٲٹضز ا 2008٪طرؿتبٴ زض ؾب٬  یٻٖٯ DDoSاٶزبٰ حٳلات  یاٶتربة قسٺ اؾت ٸ ثطا یستٽس ی٫طاٴثبظ

 ٢طاض ٪طٞت.

٦ٷٷس ٸ ثٻ  یاؾتٟبزٺ ٲ ی٦ٷتط٬ نٷٗت ی٦ٻ اظ ؾبٲبٶٻ ټب ییاظ قط٦ت ټب یبضیثؿ ،یلازیٲ 2011اظ ؾب٬ 

 پكتیزضة  ٥ی زبزی٢طاض ٪طٞتٻ اٶس ٦ٻ ثب ا BlackEnergyثٻ ٶبٰ  یٲته٭ ټؿتٷس، ٲٹضز حٳٯٻ ثساٞعاض ٷتطٶتیا

 زاقتٻ اؾت. ینٷٗت یټب ٵیټب ٸ ٲبق ؿتٱیثٻ ؾ طٲزبظیٚ یزؾتطؾ

( زاضٶس، US-CERT) ٧بیآٲط یټب بٶٻیضا یثب ٪طٸٺ ٸا٦ٷف ضذسازټب ی٧یٶعز ی٦ٻ ټٳ٧بض یقط٦ت نٷٗت ٵیچٷس

 یزض ؾبٲبٶٻ ټب Human-Machine Interface بی HMI یٶطٰ اٞعاض ٦بضثطز یضا ثط ضٸ BlackEnergyثساٞعاض 

 ٦طزٺ اٶس. ییٸ قٷبؾب بٞتٻیذٹز  ٷتطٶتیٲته٭ ثٻ ا ی٦ٷتط٬ نٷٗت

HMI ٖینٷٗت یټب ٵیٸ ٦ٷتط٬ ٲبق تیطیٲس یثطا ی٧ینٟحٻ ضاثٍ ٪طاٞ ٥یاؾت ٦ٻ  یٶطٰ اٞعاض ٦بضثطز یٶٹ 

 Supervisory Control & Data بی SCADAاظ ؾبٲبٶٻ  یٶٹٔ ٶطٰ اٞعاضټب ثرك ٵی٪صاضز. ا ی٦بضثط ٲ بضیزض اذت

Acquisition ضٸٶس. یث٧بض ٲ ینٷٗت یټب ٍیټؿتٷس ٦ٻ زض ٲح 

 یٵ٦ٻ قطٸٔ ثٻ اؾتٟبزٺ اظ پلا٪ یټٷ٫بٲ BlackEnergy٪طٸٺ ذبل اظ ٲٽبرٳبٴ  ی٥، 2014زض حسٸز ؾب٬ 

ضا  ٲح٣٣بٴزض ؾطاؾط رٽبٴ ٦طزٶس، تٹرٻ  یٸ اٶطغ ICS یزض ثرف ټب یبٴثٻ ٢طثبٶ SCADAٸاثؿتٻ ثٻ  یټب

 رٯت ٦طز. 

ثب  Excelاؾٷبز  یٵ،زض اٸ٦طا BlackEnergy ت ٲحجٹة حٳلاثطزاض ټبی اظ  ی٧ی، 2015اظ اٸاؾٍ ؾب٬ 

٢طاض ٲی  یؿ٥ز زضتطٸربٴ ضا ، ضا زض ؾٷس ارطا ٦ٷس یپتاؾ٧ط یطزث٫ یٱا٪ط ٦بضثط تهٳ اؾت ٦ٻ ییٲب٦طٸټب

 زټس.

زض ثطاثط  BlackEnergy APTاظ حٳلات ٪طٸٺ  یضؾس ثرك ی٦ٻ ثٻ ٶٓط ٲ قسٺ اؾتضا ٦كٝ  یسؾٷس رس ی٥

 Excelٞبی٭  ی٥ یٵقٹز، ا یاؾتٟبزٺ ٲ ی٦ٻ زض حٳلات ٢جٯ Office ی٢جٯ یټب ی٭اؾت. ثط ذلاٜ ٞب یٵاٸ٦طا

 اؾت.  Microsoft Wordؾٷس  ی٥ثٯ٧ٻ  یؿت،ٶ
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 یجبٶیپكت Autorun یاظ ٲب٦طٸټب Excelٸ  ٦Wordٻ  ی، ظٲبٶ2000 ی ٻزټ ثب ٲب٦طٸټب زض اٸائ٭ Officeاؾٷبز 

ؾٷس ارطا قٹز ٸ ثٻ  یثبض٪صاض یثط ضٸ ؿتتٹاٶ یتطٸربٴ ٲ یب یطٸؼٸ ی٥ یٗٷیثٹز.  ی٦طزٶس، ٲك٧٭ ثعض٪ یٲ

 یٞٗٯ یٞٗب٬ ٦طز ٸ ٶؿرٻ ټب یطضا ٚ یت٢بثٯ یٵا اثٗس Microsoftضا آٮٹزٺ ٦ٷس.  یؿتٱؾ ی٥َٹض ذٹز٦بض 

Office یزټس تب ثٻ َٹض ذبل ٲب٦طٸټب ضا زض ؾٷس ٞٗب٬ ٦ٷس تب آٶٽب ضا ارطا ٦ٷٷس. ثطا یثٻ ٦بضثط اربظٺ ٲ 

ذٹاټٷس ٦ٻ ٲب٦طٸ  ی٦ٷٷس ٸ اظ ٦بضثط ٲ یٲ یٻت٧ یارتٳبٖ یٲٽٷسؾٲٽبرٳبٴ ٲٗٳٹلا ثٻ  ٲبٶٕ، یٵاظ ا یطیرٯٹ٪

 ضا ٲكبټسٺ ٦ٷٷس. "یبٞتٻ یفاٞعا" ٹایضا ٞٗب٬ ٦ٷٷس تب ٲحت

 اٶس: ٪طٞتٻ ٢طاض ټسٜ ٲٹضز ٞٗب٬ َٹض ثٻ اذیط ټبی ؾب٬ زض ظیط ټبی ثرف ٦ٻ زټس ٲی تحٯی٭ ٶكبٴ ٸ تزعیٻ

ICS، ،اٸ٦طایٵ زض ټب ضؾبٶٻ ٸ زٸٮت اٶطغی 

 ټبی قط٦ت ICS / SCADA رٽبٴ ؾطاؾط زض 

 رٽبٴ ؾطاؾط زض اٶطغی ټبی قط٦ت 
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اظ پٷذ  یفقٹز، ث یٲ یتحٳب یزٸٮت ٶبقٷبذتٻ ٲٯ ی٥تٹؾٍ  یبز٦ٻ ثٻ احتٳب٬ ظ PUNTA CANA-A٪طٸٺ 

ضا ټسٜ ٢طاض زازٺ  یاٶطغ یٸ قط٦ت ټب یپٯٳبتی٥ز یؾٟبضتربٶٻ ټب، زٞبتط ټب ی،زٸٮت یٷس٪بٴؾب٬ اؾت ٦ٻ ٶٳب

 ٦ٻ تب٦ٷٹٴ زیسٺ اٶس ٲی ٶبٲٷس. APTآٴ ضا پیكطٞتٻ تطیٵ  ٦ؿپطؾ٧یاٶس ٸ ٲح٣٣بٴ 

 یب "نٹضت ظقت" یبییاؾپبٶتطرٳٻ ی آٴ اظ ظثبٴ  قٹز ٦ٻ ْبټطا یٲ یسٺٶبٲ MASKیب  Caretoیس تٽسایٵ 

 .اؾت "ٲبؾ٥"

 یبز٪یطیٞٹ٠ اٮٗبزٺ ٲبټطاٶٻ زض حب٬ زټس ٦ٻ ٲٽبرٳبٴ  یثٻ ٸيٹح ٶكبٴ ٲ یطااؾت ظ ٶ٫طاٴ ٦ٷٷسٺ یٵ٦ٳپ یٵا

ٲٽبضت ٸ ٸ ؾط٢ت اظ اټساٜ ذبل  یربؾٹؾ ی،زض آٮٹز٪ ٦ٯی٦ٷٷس ٸ ثٻ َٹض  یټؿتٷس، تزبضتكبٴ ضا انلاح ٲ

ثسٸٴ ٦كٝ قسٴ ٸ  MASKحٳٯٻ  زٮی٭ زی٫ط ایٵ ٶ٫طاٶی ایٵ اؾت ٦ٻ. تٹاٶبیی ټبیكبٴ ضا اٞعایف ٲی زټٷس

 .ضا ثٻ زؾت ٲی آٸضزٺ اؾتاَلاٖبت حؿبؼ  ثی ؾط ٸ نسا ٸ زاقتٻ اؾت رٹزٸ 2007رٯت تٹرٻ  اظ ؾب٬ 

اظ آؾیت پصیطی ټبی ی٧ی اظ ٲحهٹلات ٢سیٳی  ٴ ؾٗی ٦طزٶسبٲٽبرٳ ٦ٻ ظٲبٶی ٦كٝ قسایٵ حٳٯٻ 

 اؾتٟبزٺ ٦ٷٷس. ٦ؿپطؾ٧ی

Costin Raiu ،ٲی ٪ٹیس ٦ٻ اؾتٟبزٺ اظ آؾیت پصیطی ټبی  ت٦قط یٵا یرٽبٶ ی٭ٸ تحٯ ی٣بت٪طٸٺ تح٣ یطٲس

 ثؿیبض ٚیط ٖب٢لاٶٻ اؾت. ؾ٧ی٦ؿپطٲحهٹلات 
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 یټب ؾیؿتٱقسٺ اٶس تب  یٖٳٹٲب َطاح ،The Mask ٲبٶٷس APT یكطٞتٻپ یبضثؿ یټب یٵحب٬، ٦ٳپ یٵثب ا

 یٲٹاضز اظ ؾبظٲبٴ ټب یكتطزض ث ٦ٻ زاضٶس، آٮٹزٺ ٦ٷٷس، یذبل زؾتطؾ یبضثؿ یضا ٦ٻ ثٻ قج٧ٻ ټب یاٞطاز

 .یؿتٷسٖلا٢ٻ ٲٷس ٶاٞطاز ٶؿجتب ٖبزی  یتا٦خط ٻٲٽبرٳبٴ ث ی٫ط،اؾت. ثٻ ٖجبضت ز یاٶطغ یٸ قط٦ت ټب یزٸٮت

 ٪طٸٺپؽ اظ آٶ٧ٻ  چٷس ؾبٖتاؾت، تٷٽب ایٵ ٦ٳپیٵ ٦ٻ ٲؿئٹ٬  یاؾت ٦ٻ ټط ٦ؿ یٵا ی٫طزی ٶ٫طاٶ ی٥

 یٵثب ا ز.ط٦ ی٭تُٗآٴ ضا  ٲٷتكط ٦طز، ضا APT یٵ٦ٳپٶٳبیكی اظ  یفپ ٦ؿپطؾ٧ی یرٽبٶ ی٭ٸ تحٯ ی٣بتتح٣

 ٸ ثٻ ؾطٖت ضاٺ اٶساظی ٸ ارطا ٦ٷٷس.  ضا زٸثبضٺ  یبتتٹاٶٷس ٖٳٯ یٲ ثرٹاټٷس ٲٽبرٳبٴ ا٪طحب٬، 

The Mask زاقتٻ ثبقس،  یٵثب چ یاضتجبَ یچضؾس ٦ٻ ټ ی، ثٻ ٶٓط ٶٳاٸلاٲرتٯٝ ٢بث٭ تٹرٻ اؾت.  ی٭ثٻ زلا

 یطازاٞ ٦ٻربٮت اؾت  یعٶ یٵثٻ ٸرٹز آٲسٺ اؾت. ازض آٴ ٶٹٔ حٳلات  یٵاظ ا یبضیقٹز ثؿ ی٦ٻ ازٖب ٲ ییرب

اٲب  اتٟب٠ تبظٺ ای اؾت، ټؿتٷس، ٦ٻ ٲُٳئٷب یبیی ظثبٴضؾس اؾپبٶ ی٦ٷٷس، ثٻ ٶٓط ٲ یٲ یتضا ټسا یٵ٦ٳپ یٵ٦ٻ ا

 The Mask حٳلات. اټساٜ ٸرٹز زاضززض رٽبٴ  یبیی ظثبٴاؾپبٶ یٯیٹٴ ٞطزٲ 400 یطاظ یؿت،٦بٲلا تٗزت آٸض ٶ

 .٪ؿتطـ یبٞتٻ اٶس ٦كٹض 30اظ  یفټؿتٷس اٲب زض ث بٶیبییٖٳستب اؾپ یعٶ

ټسٜ ٢طاض  یثطا Maskثساٞعاض  یٸ ٶؿرٻ ټب آؾیت پصیطی ضٸظ نٟط ی٥٪طٸٺ حسا٢٭  یٵ٪ٟتٻ قسٺ اؾت ٦ٻ ا

زض ضا  Androidٸ  iOSټٳطاٺ تٯٟٵ  یزؾت٫بٺ ټب یحت یسٸ قب یٷٹ٦ؽ، ٮMac OS Xتحت  ییټب یٵزازٴ ٲبق

 .اٶجبض ٲٽٳبت ذٹز زاضز

 spear-phishin یټب یٳی٭ذٹز ضا ثب ا یبٴ، ٲٽبرٳبٴ ٲرطة ٢طثبٶقٹزٲكبټسٺ ٲی اٚٯت ٲٹاضز  زض ټٳبٶُٹض ٦ٻ

. ټسایت ٲی قٹزقسٺ ثٹز  یعثبٶیٲ ټب exploitٲرطة ٦ٻ زض آٴ  یټب یتټسٜ ٢طاض زازٶس ٦ٻ ثٻ ٸة ؾبٲٹضز 

ثٻ ٢طثبٶیبٴ ٦ٻ ٲٽبرٳبٴ  یٱٲؿت٣ یٷ٥ٮ ی٣ٞ١ٍ اظ َطټب اؾت ٸ  exploitپط قسٺ اظ ټب زض ٸا٢ٕ  یتؾب یٵا

 ټؿتٷس. ی٦ٷٷس، ٢بث٭ زؾتطؾ یاضؾب٬ ٲ

 MADI  حوله 8-11

 یبٶٻ،زض ذبٸضٲ یٹتطی٦بٲپ یټب یؿتٱٶٟٹش ثٻ ؾ یثطا ٦ٳپیٵ زض حب٬ پیكطٞت ی٥ اؾت ٦ٻ ؾب٬ حسٸز ی٥

 ضا ٲٹضز ټسٜ ٢طاض زازٺؾطاؾط رٽبٴ ټٱ چٷیٵ زض ٶ٣بٌ زی٫ط زض اٞٛبٶؿتبٴ ٸ  ی٭،اؾطائ یطاٴ،ضا زض ا یاٞطاز

 اؾت.



 راىی( و حولات هربوط به آى در اAPT) طرفتهیپ یهانا داتیتهد یبررسعنواى هستند: 
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ثٗس اظ تح٣ی٣بت ٦بٲ٭ زض ٲٹضز ایٵ ٖٳٯیبت ٸ ثب تٹرٻ ثٻ ضقتٻ حطٸٜ اؾتٟبزٺ قسٺ تٹؾٍ ٲٽبرٳیٵ آٴ ضا 

MADI  ٦طزٺ اٶسٶبٰ ٪صاضی. 

 ضارت ی، ٦ٻ اَلاٖبت ٦ٳٺ اؾت٦طزاؾتٟبزٺ حٳٯٻ  یضٸـ قٷبذتٻ قسٺ ٸ ؾبزٺ تط ثطا اظ چٷس یٵ٦ٳپ یٵا

ط ث یٵزټس ٦ٻ تٳط٦ع ٦ٳپ یٶكبٴ ٲ یرٳٕ آٸضی زازٺ ټب یبززټس. حزٱ ظ یٶكبٴ ٲ یبٴ٢طثبٶ یٷتطٶتیا یآ٪بټ

یبٶٻ ذبٸضٲزض  ٸ زاٶك٫بٺ ټب یٲبٮ یذبٶٻ ټب ی،زٸٮت ټبیؾبظٲبٴ  ، یثحطاٶ یطؾبذت ټبیظ یٲٽٷسؾ یقط٦ت ټب

 .اؾت

 یذٹز ٲت٧ یربؾٹؾ یٶطٰ اٞعاضټب یٕتٹظ یثطا یارتٳبٖ یٲٽٷسؾ یټب ی٥ثٻ ت٧ٷ یكتطث یٲٽبرٳبٴ ٲبز

 .ټؿتٷس

اٲ٧بٴ پصیط ٲی  یٶٓبضت یٵ٦ٳپ یٵا یضا ثطا یت٦ٻ ٪ؿتطـ ٞٗبٮ یارتٳبٖ یزٸ َطح ٲٽٷسؾاظ  یٵ َطحاٸٮ

ٶكبٴ زازٺ قسٺ  یٷتپبٸضپٹ یس ټبی٦ٷٷسٺ اؾت ٦ٻ زض اؾلا یذ٪ یرصاة ٸ ٲًٳٹٴ ټب یط، اؾتٟبزٺ اظ تهبٸ٦ٷٷس

 اؾت. Madi قسٺ تطٸربٴ یٵتسٸ یټبزاٶٯٹزض یاؾت ٦ٻ حبٸ

 آضاٲف تهبٸیط اظ یؾط ی٥ ی١ضا اظ َط یٷٷسٺث Moses_pic1.ppsثٻ ٶبٰ  یٷتپبٸضپٹ یس ټبیاظ اؾلا ی٫طز ی٧ی

ضا زض   payloadتبضا تكٹی١ ٲی ٦ٷس ٦بضثط  یی،اؾتٹا یطؾط ٸ نسا ٸ تهبٸ یث یبثبٴ، ثیٲصټج ثب ٲًٳٹٴ ،ثرف

 .ذٹز ارطا ٦ٷس یؿتٱؾ
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 .٦ٷٷس یثبظ ٲ یٸ ٲٹيٹٖبت ٲصټج یبٶٻذبٸضٲ اذجبض یاؾٷبز ضا ثب ٲحتٹاٶیع  ض ټباظ زاٶٯٹز یثطذ

ایٵ قسٺ اٶس.  ی٦س٪صاض Delphi ثٻ ظثبٴ، ټٳٻ ضا آٮٹزٺ ٦طز ی٢طثبٶ یؿتٱؾ ٦800ٻ حسٸز  ټبییزضپكتی 

تحت زچبض  پطٸغٺثطای اٶزبٰ تٹؾٗٻ زټٷس٪بٴ زض  یبضٸز  یاٶتٓبض ٲاٶتربة ثیكتط اظ ثطٶبٲٻ ٶٹیؿبٴ تبظٺ ٦بض 

 .٦ٳجٹز ٸ٢ت ټؿتٷس

 

 اؾت: configurationز زض اثعاض ٲٹرٹ یټب یٷٻ٪عٲكبثٻ  زضپكتیٖٳٯ٧طز 

  ټبی ٦یجٹضز یس٦ٯحجت اؾتٟبزٺ اظ 

 ٍ٧ٖؽ زض ٞٹان٭ ٲكرم قسٺ يج 

o ٍٲطثٹٌ ثٻ  یسازضٸ ی٥تٹؾٍ  یزض ٞٹان٭ ٲكرم قسٺ، ثٻ َٹض اٶحهبض یطتهبٸ يج

 ی٥ ی٭،ثب ٸة ٲ یثبقس ٦ٻ ٢طثبٶ یٵٲٳ٧ٵ اؾت ا یسازضٸ یٵ. ااتٟب٠ ٲی اٞتس اضتجبَبت

ٲحط٤ يجٍ  یټب یتؾب یٵ٦ٷس. ا یاضتجبٌ ثط٢طاض ٲ یقج٧ٻ ارتٳبٖ یتؾب یب IM یٲكتط

، +Yahoo! ، ICQ ،Skype، Googleایٳی٭، Gmail ،Hotmailٖجبضتٷس اظ:  تهٹیط

Facebook  ٚیطٺٸ. 

 زض پكتی یٵا یضٸظ ضؾبٶ ثٻ 

 ٍی٭نسا ثٻ ٖٷٹاٴ ٞب يج .WAV آپٯٹز یثطا یطٺٸ شذ 

 زازٺ   یټب ی٭ٶٹٔ ٲرتٯٝ ٞب 27اظ  یجیتط٦ یبثی ټطثبظ 

 یؿ٥ز یبثی ؾبذتبضټبیثبظ  

 حصٜ ٸ اتهب٬ 



 راىی( و حولات هربوط به آى در اAPT) طرفتهیپ یهانا داتیتهد یبررسعنواى هستند: 
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 اټساٜ آٴ ټب اظ رٳٯٻ .آٮٹزٺ ٦طزٺ اٶس ٦كٹض 45اظ  یفضا زض ث یٹتط٦بٲپ چٷس نس Epic Turlaٲٽبرٳبٴ 

 ی٪ٟتٻ ٲ یی ٲی ثبقس.زاضٸ یٸ قط٦ت ټب ی٣بتؾٟبضتربٶٻ ټب، اضتف، آٲٹظـ ٸ پطٸضـ، تح٣ ی،زٸٮت یٶٽبزټب

 .ضا اٶزبٰ زازٺ اٶس یطی ضٸظ نٟطپص یتآؾ قٹز ٦ٻ حٳلات حسا٢٭ زٸ ٲٹضز ؾٹء اؾتٟبزٺ اظ

 یٸ اؾتطاتػ یارتٳبٖ یٲٽٷسؾ یټب ی٥، ت٧ٷیٳی٢س یټب یطیپص یتؾٹء اؾتٟبزٺ اظ آؾ یٵټٳچٷ

  ٦Epic Turlaٻ زض حٳلات  اٸٮیٻ ای زضټبی پكتی. قسٺ اؾتحٳلات ٲكبټسٺ  یٵزض ا watering holeیټب

 یقٷبذتٻ ٲ "Tavdig”" یب "WorldCupSec" ،"TadjMakhal" ،"Wipbotٖٷبٸیٵ ثٻ  یعقٹز ٶ یاؾتٟبزٺ ٲ

 س.ٶقٹ

 یآٚبظ ٲ ٦Epic Turlaٻ ثب  یچیسٺ،پ یحٳٯٻ چٷس ٲطحٯٻ ا ی٥ ی١اظ َط یبٴزټس ٦ٻ ٢طثبٶ یٶكبٴ ٲ ټب ی٭تحٯ

ثٻ  یٵ، ایكتطی ثٻ زؾت آٸضٶساَٳیٷبٴ ثٲٽبرٳبٴ  ثٗس اظ ایٵ ٦ٻظٲبٴ،  ثب ٪صقتقٹٶس.  یقٹز، آٮٹزٺ ٲ

زض ٦ٷبض ټٱ  زضپكتیاٸ٢بت ټط زٸ  ی. ٪بټٲی یبثساضت٣ب  Carbon\Cobra یؿتٱتط، ٲبٶٷس ؾ یكطٞتٻپ زضپكتی

 زټٷس. یضا ٶزبت ٲ ی٧سی٫طټب،  آٴاظ  ی٧یقٹٶس ٸ زض نٹضت ٢ُٕ اضتجبٌ ثب  یارطا ٲ

 ی٫طٸ ز rootkit14ثسؾت آٸضزٶس، آٶٽب  قٹز،ی ٲتٹرٻ ٢طثبٶایٵ ٦ٻ لاظٰ ضا ثسٸٴ ٲساض٤ ٦ٻ ٲٽبرٳبٴ  یټٷ٫بٲ

 ٦ٷٷس. یضا اٖٳب٬ ٲ یسقس ی تساٸٰ ٸ ٲبٶس٪بضیټب یعٰٲ٧بٶ

 زټٷس. یټسٜ ٢طاض ٲٲٹضز  یبٶٻزض اضٸپب ٸ ذبٸضٲ ضا٦بضثطاٴ  ٞٗبلاٶٻ حٳلات ټٳچٷبٴ ازاٲٻ زاضز ٸ

 قٹٶس: یٲ یٱٻ ت٣ؿثٻ چٷس زؾت یٵ٦ٳپ یٵحٳلات زض ا یٻاٸٮ آؾیت ضؾبٶیثؿتٻ ثٻ ثطزاض ٲٹضز اؾتٟبزٺ زض 

 یٳی٭ا  Spearphishing  آؾیت پصیطی ثب اؾتٟبزٺ اظ Adobe PDF  

 ثب پؿٹٶسثساٞعاض ٶهت  زض رٽتزازٴ ٦بضثط  یتٞط یثطا یارتٳبٖ ٲٽٷسؾی "SCR." اٸ٢بت ثب  ی، ٪بټ

"RAR" 

 حٳلات watering hole  اظ آؾیت پصیطی ټبی ثب ؾٹء اؾتٟبزٺJava، Flash یب Internet Explorer 

6،7،8  

 حٳلات watering hole ارطای ٶهت ٦ٷٷسٺ ټؿتٷس تب ٦بضثط ضا ثٻ  یٲت٧ یارتٳبٖ ی٦ٻ ثٻ ٲٽٷسؾ

 ټسایت ٲی ٦ٷس ”Flash Player“ټبی ثساٞعاض ټبی ثب ٢بٮت ت٣ٯجی 

                                                   

 

 

14 Rootkitلا ٲًطثطای ٞطاټٱ ٦طزٴ زؾتطؾی ثٻ ی٥ ٦بٲپیٹتط یب ٢ؿٳت ټبیی اظ آٴ، ٦ٻ ذٹز ضا ثب پٹقیسٴ ٲبؾ٥ : ٲزٳٹٖٻ ای اظ ٶطٰ اٞعاض ٲٗٳٹ

 ٶطٰ اٞعاض ټبی ٢بث٭ اٖتٳبز ٲرٟی ٲی ٦ٷس.
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٦ٷٷس٪بٴ ضا ثب ز٢ت  یسضا ٦ٻ ثبظزټب  watering holeاظ  یٕقج٧ٻ ٸؾ ی٥ Epic Turlaزض حب٬ حبيط، ٲٽبرٳبٴ 

ٲٹضز اؾتٟبزٺ  C&C یاظ ؾطٸضټب یزض ثطذ ٦ٷٷس. یٲٸ ارطا   ٲسیطیتزټٷس،  یټسٜ ٢طاض ٲٹضز ثؿیبض ظیبز ٲ

 15ییاټساٜ اق٧ب٬ ظزا یٵ ثطایٲٽبرٳتٹؾٍ ٦ٻ  قسٺ اؾت ییقٷبؾب یبٴ٢طثبٶ ی١آٲبض ز٢ ی،زض حٳلات حٳبؾ

 اؾت: یبٴ٢طثبٶ IP ثب اؾتٟبزٺ اظ یسٺز یتآؾ ټبی٦كٹض  یٕتٹظ تهٹیط ظیط ٶكبٴ زټٷسٺ ی قسٺ اؾت. یطٺشذ

 

 :اؾت یطظ یٲتٗٯ١ ثٻ زؾتٻ ټب Epic Turlaاټساٜ  یبٴ،٢طثبٶ یټب IP یٲٹرٹز ثطا یثب تٹرٻ ثٻ اَلاٖبت ٖٳٹٲ

                                                   

 

 

15 Debugging  



 راىی( و حولات هربوط به آى در اAPT) طرفتهیپ یهانا داتیتهد یبررسعنواى هستند: 
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 زٸٮت 

 اضٸپب( اتحبزیٻ ٦كٹض) ٦كٹض ٸظاضت 

  اضٸپب( یٻ)٦كٹض اتحبز ثبظض٪بٶیٸظاضت تزبضت ٸ 

 اضٸپب( یٻ٦كٹض اتحبز یبیی،)٦كٹض آؾ یٸظاضت اٲٹض ذبضرٻ / اٲٹض ذبضر 

 اضٸپب( یٻ٦كٹض اتحبز یبٶٻ،)ذبٸضٲ 16اَلاٖبت 

 ؾٟبضتربٶٻ ټب 

 اضٸپب( یٻ)٦كٹض اتحبز ٶٓبٲی 

 تحهیلات 

 (یبٶٻ)ذبٸضٲ تح٣ی٣بت 

 ییزاضٸ قط٦تٽبی 

 ٶبقٷبذتٻ ٚ(یب ثط اؾبؼ زازٺ ټب ییٵ٢بث٭ تٗ یطIP   )ٲٹرٹز 

 SPEیا  MiniFlame  حوله 8-13

٦ٻ  یس ضا قٷبؾبیی ٦طز،رس یجطیؾب یثساٞعاض ربؾٹؾ ی٥ ٦ؿپطؾ٧ی یك٫بٺآظٲب ی٣بت، تح2012٣ یزض ٲبٺ ٲ

ضا  Flame یاظ ٲبغٸ٬ ټب یٲكره یټب یػ٪یٸ یٵټٳچٷ ی٣بت. تح٣قٷبذتٻ ٲی قٹز "Flame"ثٻ ٶبٰ 

 ٪ٹٶٻ ی رسیس یٵ، اٸٮ٦2009ٻ زض ؾب٬  ٲكرم قسٺ اؾتټب،  یػ٪یٸ یٵثط اؾبؼ ا.  ٦طزٺ اؾت ییقٷبؾب

 ٶٹٖی٦طز ٦ٻ  ییستأ یٵقسٺ اؾت. ا یزبزا Flameؼ پٯتٟطٰ ٲبغٸ٬ اؾت ٦ٻ ثطاؾب ی٥قبٲ٭  ٦Stuxnetطٰ 

 .ضزضا تٹؾٗٻ زازٺ ثٹزٶس ٸرٹز زا Tilded (Stuxnet / Duqu)ٸ Flame پٯتٟطٰ ټبی٦ٻ  یی٪طٸٺ ټب یٵث یټٳ٧بض

 زی٫طی ٯتٲ٦ٻ تٹؾٍ زٸٮت  Gauss ثٻ ٶبٰ  ی٫طیزثساٞعاض ، ٲٷزط ثٻ ٦كٝ 2012ربٲٕ تط زض غٸئٵ  ی٣یتح٣

 ٲكبثٻیؿتٱ ٦س ٸ ؾ ثب پبیٻاؾتٟبزٺ ٦طز،  Flame یٻقج ٲبغٸلاضؾبذتبض  ی٥اظ  Gauss ، قس.قسٺ ثٹزٶس یتحٳب

 ی٫طی ٶیع ثبٲتٗسز ز یقجبټت ټب ثٻ ٖلاٸٺ، (C&C) ٦17ٷتط٬ٞطٲبٴ ٸ  یاضتجبٌ ثب ؾطٸضټب یثط٢طاض ثطای

Flame .ٸرٹز زاقت 

ثساٞعاض ټبی  یبٲرتٯٝ ټبی  clientثب  یپطٸت٧٭ اضتجبَ یٵتٹاٶس چٷس یٶكبٴ زاز ٦ٻ ٦س ٲ C&Cتحٯی٭ ؾطٸض 

 :ٲرتٯٝ ضا تكریم زټس

 OldProtocol  

                                                   

 

 

16 Intelligence  

17 Command and control(C&C):  ؾطٸض اؾتٟبزٺ قسٺ تٹؾٍ ٲزطٲیٵ ثطای اضؾب٬ زؾتٹضات اظ ضاٺ زٸض ثٻ ؾیؿتٱ آٮٹزٺ قسٺ 
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 OldProtocolE  

 SignupProtocol  

 RedProtocol )ٶبٰ ثطزٺ قسٺ اٲب اٖٳب٬ ٶكسٺ( 

ضا ٶكبٴ زازٺ ٸ ثٻ )ثساٞعاضټب( ټب  client، چٽبض ٶٹٔ ٲرتٯٝ اظ ټب پطٸت٧٭ ټبی ایٵ handlerثٻ  ی٥ٶعز یٶ٫بټ

 ٦طز. یٶبٲ٫صاض IPٸ  SP ،SPE ،FLنٹضت 

 

 یٽیقسٺ اؾت. ثس ییقٷبؾب client FL ثٻ ٖٷٹاٴ ٦Flameٻ ثساٞعاض  ٦طز ییستٹاٴ تأ یثط اؾبؼ ٲٷ١ُ ٦س، ٲ

 یجطیؾب یربؾٹؾ یب ٶكسٺ ی ذطاث٧بضی ؾبیجطی٦كٝ  ثساٞعاضثٹز ٦ٻ حسا٢٭ ؾٻ  یٲٗٷ یٵثٻ ا یٵاؾت ٦ٻ ا

 .IPٸ  SP ،SPEٸرٹز زاقت:  یؿٷس٪بٴٶٹ یٵقسٺ تٹؾٍ ټٳ ؾبذتٻ

 SPEبدافسار   8-13-1

 یسضؾ یثٻ ٶٓط ٲ یسٲبغٸ٬ رس یٵا تٗزت ثطاٶ٫یع ثٹز ٦ٻ،  Flameثساٞعاض C&Cی٭ ؾطٸض ٸ تحٯ یٻپؽ اظ تزع

 یٵقٹز. پلا٪ یاؾتٟبزٺ ٲ SPE یعاؾطاض آٲ ثساٞعاض، ٦ٻ تٹؾٍ ٦ٷساؾتٟبزٺ  اضتجبَبت یثطا OldProtocolEاظ 

Flame تٹؾٍ ؾطٸض ٸ  اؾتٲٷحهط ثٻ ٞطز ٸ ٲؿت٣٭  ثساٞعاض ی٥ ی٣تزض ح٣C&C  یFlame  ٰثب ٶبSPE 

 یب" "miniFlameټٳبٴ ٦ٻ SPE زضثبضٺ یٻ انٯٶ٧ت یٵچٷس ،ټبی ٲٹرٹز ی٭ثط اؾبؼ تحٯ .قٷبذتٻ ٲی قٹز

"John"(  ٍتٹؾconfiguration Gauss) ٸرٹز زاضز ،قسٺ یٶبٲ٫صاض: 



 راىی( و حولات هربوط به آى در اAPT) طرفتهیپ یهانا داتیتهد یبررسعنواى هستند: 
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  ثساٞعاضminiFlame  ٰیبٴ٢طثبٶ ثطای ی٦ٳ یبضثؿ ٲٹاضز. احتٳبلا تٷٽب زض یؿت٪ؿتطزٺ ٶزض ٲیبٴ ٖٳٹ 

 .یطز٪ یٲٹضز اؾتٟبزٺ ٢طاض ٲ "18ٲٽٱ"

  ٜثط ذلاGauss ،SPE/miniFlame ی٥backdoor  client/server ٦ٷس ٦ٻ اربظٺ  ی٦بٲ٭ ضا ارطا ٲ

 آٮٹزٺ زاقتٻ ثبقس. یؿتٱثٻ ؾ یٳیٲؿت٣ یزټس اپطاتٹض زؾتطؾ یٲ

 یضؾس ٦سټب یثٻ ٶٓط ٲ Flame C&C  یبٴ٦ٷتط٬ ٲكتط یثطا SPE ی٫ط. زٲبغٸ٬ ذبنی ٶساضٶس 

 ٸرٹز زاقتٻ ثبقٷس.ٲی تٹاٶٷس  ذبل ذٹز یثب ٦سثٷس SPE C2 یاذتهبن یؾطٸضټب

  تٹؾٗٻSPE ثب  یثٻ نٹضت ٲٹاظFlame  ٸGauss َاٶزبٰ قس. 2011-2010 یؾبٮٽب ی 

 Flame   ٸ Gauss  اظminiFlame/SPE ٦ٷٷس. یثٻ ٖٷٹاٴ ٲبغٸ٬ اؾتٟبزٺ ٲ 

 ی١ز٢ ثطزاض آٮٹز٪ی SPE ؾطٸض  ی١اظ َط ثساٞعاضاؾت ٦ٻ  یٵبذتٻ اؾت؛ اٖت٣بز ثط اٶبقٷC&C 

 قٹٶس. یاٖعاٰ ٲ Gauss یب Flame یټب آٮٹز٪یزض

، ٶس٦طز یٸ ټعاضاٴ ٶٟط ضا آٮٹزٺ ٲ ٶسثٹز یٳیٖٓ یربؾٹؾ یبت ټبیٖٳٯ Gaussٸ  Flameا٪ط

SPE/miniFlame آٴ ثب  یبٴثب ز٢ت ثبلا اؾت. تٗساز ٢طثبٶ یاثعاض ربؾٹؾ ی٥Duqu اؾت. یؿٻ٢بث٭ ٲ٣ب 

ٲٹد ضخ زازٺ اؾت.  یٵاؾت ٦ٻ زض چٷس Gaussٸ  Flame یبتاظ ٖٳٯ یثساٞعاض ثرك یٵا یٱٞطو ٦ٷ یٱتٹاٶ یٲ

اَلاٖبت اظ ٲٹد زٸٰ: . تٗساز ظیبزی اظ ٢طثبٶیبٴ ٦ٻ پتبٶؿی٭ ربٮت ثٹزٴ ٸ ؾٹزآٸضی زاضٶسٲٹد اٸ٬: آٮٹزٺ ٦طزٴ 

اظ ٲیبٴ  ضا ټساٜاٵ ٸ ربٮت تطی٦طزٺ ټس تب آٶٽب ضا قٷبؾبیی ٢طثبٶیبٴ رٳٕ آٸضی قسٺ ثٻ ٲٽبرٳبٴ اربظٺ ٲی ز

 یثطا SPE/miniFlameٲبٶٷس  یترهه یاثعاض ربؾٹؾ ی٥، "ٲٷترت"اټساٜ  یٵا ی، ثطاٶٽبیتب ثیبثٷس. آٴ ټب

 ٶهت قسٺ اؾت. ٦ٷتط٬ٶٓبضت/

ٲس٬  ی٥ثٻ  یبزثٻ احتٳب٬ ظ IP. SPٸ  SPاقبضٺ قسٺ اؾت:  ی٫طثساٞعاض ز ی٭زٸ ٞبثٻ ، C&C Flameزض ٦س 

ٲبٶس. ثب تٹرٻ ثٻ ٦س  یٲ یٲتٟبٸت اؾت ٸ ټٳچٷبٴ ٶبقٷبذتٻ ثب٢ IPاحتٳبلا  ٸ اقبضٺ زاضزثساٞعاض تط اظ  یٳی٢س

 ثساٞعاض اظ ثؿتٻ اؾت. یٵآذط C&C ،IP یانٯ

٪ؿتطزٺ زض  یربؾٹؾ یبت ټبیٖٳٯضٸیی احتٳبلا ٣ٍٞ ؾُح  ،miniFlameٸ  Flame، Gaussثطضؾی ثب 

 ٸ ٲٽبرٳبٴ ٶبقٷبذتٻ. یبٴ٢طثبٶ یتآٶٽب ټٷٹظ ٶبٲكرم اؾت ٸ ټٹ ی. ټسٜ ٸا٢ٗیٱا یسٺضا ذطاق یبٶٻذبٸضٲ
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 Flame حوله  8-14

٢ُٗٻ ٶبقٷبذتٻ اظ  ی٦٥طزٴ  یساپ زض٦ٳ٥  یٲربثطات ؾبظٲبٴ ٲٯ٭ ٲتحس ثطا یاٮٳٯٯ یٵث یٻاتحبز یٷ٧ٻپؽ اظ ا

زضذٹاؾت ٦ٳ٥  ٦ؿپطؾ٧یآظٲبیك٫بٺ ٺ اؾت اظ ٦طزٲی ضا حصٜ  یبٶٻ٦ٻ اَلاٖبت حؿبؼ زض ذبٸضٲثساٞعاض 

)ثب ٶبٰ  آٴ ٦س ی. زض حب٬ رؿتزٹ ثطاضا رٯت ٦طز ٲح٣٣بٴ تٹرٻ "Flame"ؾبیجطی ی، ٦طٰ ربؾٹؾ٦طز

 .قٷبؾبیی قس Worm.Win32.Flameثٻ ٶبٰ  یستطٸربٴ رس ( یWiper٥ٲؿتٗبض 

 یٵزٴ ٲبقٲبغٸ٬ ٲؿئٹ٬ حٳٯٻ ٸ آٮٹزٺ ٦ط یٵا ٺ اؾت.قس یٶبٲ٫صاض Flame ی ثساٞعاضانٯ یاظ ٲبغٸ٬ ټب ی٧ی

 ٶبٰ ٶطٰ اٞعاض اظ ایٵ ٲبغٸ٬ ٪طٞتٻ قسٺ اؾت. اؾت. یايبٞ یټب

Flame یجطیؾطؾرت ؾب یثب ؾلاح ټب یبضیثؿٲكتط٤  یټب یػ٪یٸ یزاضا Duqu  ٸStuxnet ایٵ  .اؾت

ثعض٨ ٸ ٞٹ٠ اٮٗبزٺ  Flame. ٹزقٷبذتٻ ق یساتتٽس یٵتط یچیسٺاظ پ ی٧یتٹاٶس ثٻ ٖٷٹاٴ  یٲ یثٻ ضاحت ثساٞعاض

 ٦ٷس. یؿیضا ثبظٶٹؾبیجطی  یٸ ربؾٹؾ یجطیٲٟٽٹٰ رٷ٩ ؾب ٲی تٹاٶس ٸ اؾت یچیسٺپ

Flame ی٥ toolkit تط اظ  یچیسٺپ یبضحٳٯٻ اؾت، ٦ٻ ثؿ یچیسٺپDuqu اؾت. Flame ٸ ټٳچٷیٵ  تطٸربٴ ی٥

نبحجف ثٻ  ا٪ط تٹؾٍ زټس یاربظٺ ٲثٻ آٴ ٦طٰ ٲبٶٷس اؾت، ٦ٻ  ی٥ ٲٹٮٟٻ ی یاؾت، ٸ زاضا backdoor ی٥

 .٦ٷس یطت٧خ یی٢بث٭ ربثزب یزض ضؾبٶٻ ټب یب یقج٧ٻ ٲحٯ ی٥ضا زض ذٹز  قٹز، ٞطٲبٴ زازٺ آٴ

حٳلات ټسٞٳٷس ٲؿت٣ط  ی٦١ٻ اظ َط ټؿتٷس ٲٗت٣سٲح٣٣بٴ  .ٶبقٷبذتٻ اؾت Flameٸاضز قسٴ  یٻٶ٣ُٻ اٸٮ

 .زیسٺ ٶكسٺ اؾتآٴ  یحب٬، ثطزاض انٯ یٵقسٺ اؾت؛ ثب ا

٦ٷس، اظ رٳٯٻ  یضا آٚبظ ٲ یبتاظ ٖٳٯ یچیسٺٲزٳٹٖٻ پ ی٥ Flameقٹز،  یآٮٹزٺ ٲ یؿتٱؾ ی٦٥ٻ  یټٷ٫بٲ

زازٺ  یٵ. ټٳٻ ایطٺٸ ٚ یسنٟحٻ ٦ٯ یطیضټ٫ ی،يجٍ ٲ٧بٮٳبت نٹت یط،قج٧ٻ، ٪طٞتٵ تهبٸ ی٥تطاٞ ذطاة ٦طزٴ

 زض زؾتطؼ اؾت. C&C Flame یثٻ ؾطٸضټب یٷ٥ٮ ی١اپطاتٹضټب اظ َط یټب ثطا

زټٷس. زض  یضا ٪ؿتطـ ٲ Flame یتضا آپٯٹز ٦ٷٷس ٦ٻ ٢بثٯ یكتطیث یتٹاٶٷس ٲبغٸ٬ ټب یثٗسټب، اپطاتٹضټب ٲ

 .زض حب٬ ثطضؾی اؾتاظ آٶٽب ټٷٹظ  یبضیٲبغٸ٬ ٸرٹز زاضز ٸ ټسٜ ثؿ 20ٲزٳٹٔ حسٸز 

ٲٗٳٹ٬ اؾت.  یطٚزض ثساٞعاض ټب  toolkitٸ اٶساظٺ ی ثؿیبض ثعض٨  Lua ظثبٴ ثطٶبٲٻ ٶٹیؿی اٸ٬ اظ ټٳٻ، اؾتٟبزٺ اظ

٦ٻ  یكٹٶسرٳٕ ٸ رٹض ٶٹقتٻ ٲ یؿیثطٶبٲٻ ٶٹټبی ظثبٴ  ثبضٴ ٦ٹچ٥ ټؿتٷس ٸ ٲسثساٞعاض ټبی  ی،ثٻ َٹض ٦ٯ

 Flameزض  یسرس یټب یػ٪یاظ ٸ ی٧ی٦س یبزی ٲ٣ساض ظبضی ثب اؾتٟبزٺ اظ ٦ ٴپٷٽبٴ ٦طزٴ آٴ آؾبٴ اؾت. پٷٽب

 اؾت.
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 ی٦ٻ ٲ ٸرٹز زاضز ثساٞعاض ټبیی ی٫طاؾت. اٮجتٻ، ز یسٶؿجتب رس یعٶ یزاذٯ ی٧طٸٞٹٴاظ ٲ یيجٍ اَلاٖبت نٹت

ؾط٢ت  ییتٹاٶب، ٦ٻ یٗٷی اؾت ٦Flameبٲ٭ ثٹزٴ  یٷزبزض ا یسی٦ٯ ٶ٧تٻ ی تٹاٶٷس نسا ضا يجٍ ٦ٷٷس، اٲب

 ٲرتٯٝ. یاظ ضٸـ ټب یبضیثؿ ثب اؾتٟبزٺ اظاَلاٖبت 

٦ٻ ثٯٹتٹث زض  یثٯٹتٹث اؾت. ټٷ٫بٲ یاؾتٟبزٺ اظ زؾت٫بٺ ټب Flame یعق٫ٟت اٶ٫ یټب یػ٪یاظ ٸ ی٫طز ی٧ی

 یضٸقٵ قسٺ اؾت، اَلاٖبت زض ٲٹضز زؾت٫بٺ ټب configurationٲطثٹَٻ زض ثٯٹ٤  یٷٻزؾتطؼ اؾت ٸ ٪ع

 ی٥تٹاٶس زؾت٫بٺ آٮٹزٺ ضا ثٻ  یٲ یٵټٳچٷ ٦ٷس. یٲ یزؾت٫بٺ آٮٹزٺ ضا رٳٕ آٸض ی٧ی٢بث٭ ٦كٝ زض ٶعز

ثساٞعاض  یتزض ٲٹضز ٸيٗ یٸ اَلاٖبت ٖٳٹٲ ٦ٷس ثٯٹتٹث ٢بث٭ ٦كٝ ی٦١ٷس ٸ آٴ ضا اظ َط ی٭تجس ٞطؾتٷسٺ

 .ضا اضائٻ زټس قسٺ زؾت٫بٺصاضی ٦س٪

 یطقٹٶس، تهبٸ یارطا ٲ ی٦بضثطز یثطٶبٲٻ ټب یثطذ ی٧ٻ، ظٲبٶٖلاٸٺ ثط ایٵضا زاضز؛  یط٪طٞتٵ تهبٸ ییثساٞعاض تٹاٶب

 ٪طٞتٻ ٲی قٹز.

زټٷس ٸرٹز زاضز:  یضا تٹؾٗٻ ٲ یربؾٹؾ ثساٞعاض ټبی٦ٻ  ی٧ٷبٴزض حب٬ حبيط ؾٻ ٦لاؼ قٷبذتٻ قسٺ اظ ثبظ

hacktivist 19یٲٯ یٸ ٦كٹضټب یجطیٲزطٲبٴ ؾب ،ټب .Flame یٶكسٺ اؾت ٦ٻ پٹ٬ ضا اظ حؿبة ټب یَطاح 

 ټب hacktivistاؾت ٦ٻ تٹؾٍ  ټبییټ٥ ؾبزٺ ٸ ثساٞعاض ټبیٲتٟبٸت اظ اثعاض ټٳچٷیٵؾط٢ت ٦ٷس.  یثبٶ٧

 ٪طٞت ٦ٻ احتٳبلا یزٻتٹاٴ ٶت ی، ٲټب hacktivistٸ  یجطیثب حصٜ ٲزطٲبٴ ؾب یٵقٹز. ثٷبثطا یاؾتٟبزٺ ٲ

 یس،تٽس یچیس٪یپ یع( ٸ ٶیبٶٻذبٸضٲ ی٦كٹضټب یاټساٜ )ثطذ یبیرٛطاٞ یٵ،ٖلاٸٺ ثط ا ٲتٗٯ١ ثٻ ٪طٸٺ ؾٹٰ اؾت.

 .اؾت ٯی٦كٹض ٲ ٲُٗٯ١ ثٻ ی٥ Flame ٦ٻیسی ثب٢ی ٶٳی ٪صاضز ق٥ ٸ تطز یچټ

اظ  یبٶٻ،زض ذبٸضٲ یذبن ی٦كٹضټب یبتزض ٲٹضز ٖٳٯ یؿتٳبتی٥اَلاٖبت ثٻ َٹض ؾ یرٳٕ آٸض Flameټسٜ 

 ٸرٹز زاضز: یسٺز یت٦كٹض آؾ 7ٶ٣كٻ اظ  ی٥ یٷزب. زض ایطٺٸ ٚ ی٭اؾطائ یٻ،ٮجٷبٴ، ؾٹض یطاٴ،رٳٯٻ ا
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Flame ثطاثط ثعض٪تط اظ  20 احسٸزStuxnet ،یٲرتٯٝ حٳٯٻ ٸ ربؾٹؾ یټبٲٹٮٟٻ اظ  یبضیقبٲ٭ ثؿ ٸ اؾت 

تٹاٶٷس  یٲٶكبٶٻ ټب اظ  یب٬ ثطذح یٵثب ا ٶساضز. Stuxnet / Duquثب  یقجبټتٸ ثٻ نٹضت ٦ٯی قٹز.  یٲ یجطیؾب

 .زاقتٻ اٶس یزؾتطؾ Stuxnetٲٹضز اؾتٟبزٺ زض پطٸغٺ  یثٻ ت٧ٷٹٮٹغ ٦Flameٻ ؾبظٶس٪بٴ ثٻ ایٵ اقبضٺ ٦ٷٷس 

ثٻ ٖٷٹاٴ  Flame. یبٞتٷساحتٳبلا تٹؾٍ زٸ ٪طٸٺ رسا٪بٶٻ تٹؾٗٻ  Stuxnet/Duquٸ  Flameثٻ َٹض ذلانٻ، 

 .٪طٞتٻ ٲی قٹززض ٶٓط  Duquٸ  Stuxnetٲٹاظات زض پطٸغٺ  ی٥

 Equationحوله  8-15

ی اؾت ٦ٻ اظ َطٜ ثط٪صاض ٦ٷٷس٪بٴ ی٥ ټٳبیف ٸ  CDٶٳٹٶٻ ای اظ ضٸـ پرف ایٵ ثساٞعاض اظ َطی١ 

زٸضټٳبیی ٖٯٳی ثطای قط٦ت ٦ٷٷس٪بٴ ٞطؾتبزٺ ٲی قٹز، ٦ٻ ٲٗٳٹلا حبٸی تهبٸیطی اظ ټٳبیف ٸ قط٦ت 

 ؾت. ٦ٷٷس٪بٴ آٴ ثٻ ټٳطاٺ ذلانٻ ای اظ ٲُبٮت اضائٻ قسٺ ا

 یٶٳٹٶٻ ټب یٵاظ اٸٮ ی. ثطذٶسقطٸٔ ثٻ نٗٹز ذٹز ٦طززض چٻ ظٲبٶی  Equation٪طٸٺ  ٲكرم ٶكسٺ اؾت ٦ٻ

ٺ حجت قس 2001آٶٽب زض ٲبٺ اٸت ؾب٬  C&Cحب٬،  یٵقس؛ ثب ا یرٳٕ آٸض 2002زض ؾب٬ زیسٺ قسٺ ٲرطة 

 .اؾت

حجت  1996ؾب٬  ی٭قٹز زض اٸا یاؾتٟبزٺ ٲ ٦Equaitonٻ تٹؾٍ ٪طٸٺ ټبیی  C&C یطضؾس ٦ٻ ؾب یثٻ ٶٓط ٲ

 ی٫طؾبٮٽبؾت ٦ٻ ثب ز ایٵ ٪طٸٺ ٪طٸٺ حسٸز زٸ زټٻ ٞٗب٬ ثٹزٺ اؾت. یٵتٹاٶس ٶكبٴ زټس ا یقسٺ اٶس، ٦ٻ ٲ

ثطتط  یتٲٹ٢ٗ ی٥اظ  یكٻټٳ ، اٲبتٗبٲ٭ زاقتٻ اٶس Flameٸ  Stuxnet ی٢سضتٳٷس ٲبٶٷس ٪طٸټٽب ی٪طٸټٽب

 .ٻ اٶسزاقت یزؾتطؾ ٫طاٴیظٸزتط اظ ز ټب expliotثٻ  یطاثطذٹضزاض ثٹز، ظ



 راىی( و حولات هربوط به آى در اAPT) طرفتهیپ یهانا داتیتهد یبررسعنواى هستند: 
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زض ؾطاؾط رٽبٴ زض  یزٺ ټب ټعاض ٢طثبٶ یحت یبټعاضاٴ ٶٟط  آٮٹزٺ ٦طزٴٲكٛٹ٬  Equation، ٪طٸٺ 2001اظ ؾب٬ 

 اؾت: یطظ یثرف ټب

 یپٯٳبتی٥ز یزٸٮت ٸ ٶٽبزټب 

 ٲربثطات 

 ټٹاًٞب 

 اٶطغی 

 یټؿتٻ ا تح٣ی٣بت 

 ٶٟت ٸ ٪بظ 

 ٶٓبٲی 

 ٶبٶٹ ٞٷبٸضی 

 یٸ ٲح٣٣بٴ اؾلاٲ ٞٗبلاٴ 

 یرٳٗ یټب ضؾبٶٻ 

 حٳ٭ ٸ ٶ٣٭ 

 یٲبٮ ٲٹؾؿبت 

 یضٲع٪صاض یټب یتٹؾٗٻ ٞٵ آٸض یټب قط٦ت 

ٶبٲٷس(  یٲ ایٳپٯٷت ذٹز ضا ټب )آٶٽب تطٸربٴ "یٳپٯٷتا"٢سضتٳٷس اظ  اٶجبض ٲٽٳبت ی٥اظ  Equation٪طٸٺ 

، EQUATIONLASER: قسٺ اؾتی ٦ٻ ثطایكبٴ ٶبٰ اٶتربة اظ رٳٯٻ ٲٹاضزاؾتٟبزٺ ٲی ٦ٷٷس. 

EQUATIONDRUG ،DOUBLEFANTASY ،TRIPLEFANTASY ،FANNY  ٸGRAYFISH  ٲی

 .قٹز یٸ ٶبٲ٫صاض ییقٷبؾب یسزاضز ٦ٻ ټٷٹظ ثب رٹزٸټبیی  "یٳپٯٷتا". ثسٸٴ ق٥ ثبقٷس

، SKYHOOKCHOW ،URاؾت، اظ رٳٯٻ  ذٹز یٳپٯٷتٽبیاثعاضټب ٸ ا یثطا یبضیثؿ یٶبٲٽب یذٹز ٪طٸٺ زاضا

KS ،SF ،STEALTHFIGHTER ،DRINKPARSLEY ،STRAITACID ،LUTEUSOBSTOS ،

STRAITSHOOTER ،DESERTWINTER  ٸGROK. 

آٮٹز ٶبٰ ضٲع ی٥ٲطٲٹظ اؾت ٦ٻ تٷٽب ثب  غٸ٬ٲب ی٥ Equation٪طٸٺ  اٶجبض ٲٽٳبتاثعاض زض  یٵتط ی٢ٹ یسقب

اظ  یفثؾیؿتٱ ٖبٲ٭ ټبضز زیؿ٥  زټس تب آٶٽب یاربظٺ ٲ یٵ ٲبغٸ٬ا . ""nls_933w.dllقٹز: یقٷبذتٻ ٲ

 یعیضا ٲزسزا ثطٶبٲٻ ض IBMٸ  Seagate ،Western Digital ،Toshiba، Maxtorاظ رٳٯٻ  ،ٲرتٯٝ سثطٶزٸاظزٺ 

 ٪طٸٺ اؾت. ییق٫ٟت آٸض اؾت ٸ ٶكبٴ زټٷسٺ تٹاٶب یٞٷ یكطٞتپ ی٥ یٵ٦ٷٷس. ا

اظ ٲٹاضز ثطرؿتٻ ٦طٰ  ی٧یضا اٶزبٰ زازٺ اؾت.  یحٳلات ٲرتٯٟ Equation٪صقتٻ، ٪طٸٺ  یزض َٹ٬ ؾب٬ ټب

Fanny ٲب زض زؾبٲجط  یټب یؿتٱثبض تٹؾٍ ؾ یٵاٸٮ ٸ قسٺ ثٹز،٪طزآٸضی  2008 یاحتٳبلا زض رٹلا .اؾت
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٦كٝ  یاؾتٟبزٺ ٦طز ٦ٻ ثٗسا زض َضٸظ نٟط ؾٹء  آؾیت پصیطی اظ زٸ Fannyٲكبټسٺ ٸ ٲؿسٸز قس.  2008

Stuxnet  قسٲكبټسٺ. 

 Animals Farm  حوله 8-16

ضا ٦كٝ ٦طز ٸ ٪عاضـ زازٶس ٦ٻ زض  طی ضٸظ نٟطیپص یتآؾؾٻ  ٦ؿپطؾ٧یآظٲبیك٫بٺ ، ٲح٣٣بٴ 2014زض ؾب٬ 

 اؾتٟبزٺ ٢طاض ٪طٞتٷس.ٲٹضز  یجطیحٳلات ؾب

ٲطتجٍ اؾت.  Animals Farm ثٻ ٶبٰ یكطٞتٻپ یستٽس ی٫طثبظ ی٥ثب  ضٸظ نٟط یټب یطیپص یتآؾ یٵزٸ ٲٹضز اظ ا

ضا ټسٜ ٢طاض زازٺ اؾت.  یرٽبٶ یاظ ؾبظٲبٴ ټب ی٪ؿتطزٺ ا یَٝ Animals Farmچٷس ؾب٬ ٪صقتٻ،  یَ

 ٖجبضتٷس اظ: یبٴ٢طثبٶ

 یزٸٮت یؾبظٲبٴ ټب 

 یٶٓبٲ پیٳبٶ٧بضاٴ 

 ٦ٳ٥ ثكطزٸؾتبٶٻ یټب ؾبظٲبٴ 

 یذهٹن یټب قط٦ت 

 یضؾبٶٻ ا یٶ٫بضاٴ ٸ ؾبظٲبٴ ټب ضٸظٶبٲٻ 

 20ٞٗبلاٴ 

Bunny ،Casper  ٸBabar اظ تطٸربٴ ټبیی اؾت ٦ٻ تٹؾٍ  یٶبٰ ثطذAnimals Farm  ٲٹضز اؾتٟبزٺ ٢طاض ٲی

 :قسٺ اؾت یٱت٣ؿ یتطٸربٴ اؾت ٦ٻ ثٻ قف ذبٶٹازٺ انٯ یٵقبٲ٭ چٷس Animals Farm٪یطز.
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 Bunny - ی٥ حٳٯٻ یثب  "21اٖتجبض ؾٷذ" یٳیتطٸربٴ ٢س PDF  زض ؾب٬  ثب آؾیت پصیطی ضٸظ نٟط

 اؾتٟبزٺ قس. 2011

 Dino - ٦بٲ٭ اؾت. یپٯت ٞطٰ ربؾٹؾ ی٥ 

 Babar - اظ ٪طٸٺ  یپٯت ٞطٰ ربؾٹؾ یٵتط یچیسٺپAnimals Farm. 

 NBot –  زض ی٥ ٖٳٯیبت  ٪طٸٺ تٹؾ٦ٍٻ ثساٞعاضbotnet یت٢بثٯ اؾتٟبزٺ قس ٸ DDoS .زاضز 

 Tafacalou - ٲٹضز  یطاذ یتطٸربٴ ثٻ ؾج٥ اٖتجبض ؾٷذ اؾت ٦ٻ تٹؾٍ ٲٽبرٳبٴ زض ؾب٬ ټب ی٥

 .یبثٷس یاضت٣ب ٲ Babar یب Dinoقسٺ ثٻ  ییستب یبٴاؾتٟبزٺ ٢طاض ٪طٞتٻ اؾت. ٢طثبٶ

 Casper - اظ ٪طٸٺ  "اٖتجبض ؾٷذ" یٳپٯٷتا یستطیٵرسAnimals Farm .اؾت 

 2007ؾب٬  اظثساٞعاض  ی٢جٯ یٸرٹز زاضز ٦ٻ ٶؿرٻ ټب ییٞٗب٬ ثٹزٺ ٸ ٶكبٶٻ ټب 2009حسا٢٭ اظ ؾب٬  ٪طٸٺ یٵا

 اٶس. یبٞتٻتٹؾٗٻ 
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 ټؿتٷس: یطظ ی٦كٹضټب ٲطثٹٌ ثٻ یبٴ٢طثبٶ یكتطث

 یط،اٮزعا یف،ؾٹئس، اتط یٻ،ضٸؾ یتبٶیب،ټٯٷس، آٮٳبٴ، ثط یٻ،تط٦ یٵ،چ ی٧ب،ٲتحسٺ آٲط یبلاتا ی،ٲبٮع یطاٴ،ا یٻ،ؾٹض 

 . یٵاٸ٦طا یٹظیٯٷس،ٖطا٠، ٲطا٦ف، ٶ ی٭،اؾطائ

 


