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 1 و به روز رسانی جعلی   Big Headافزار باج 

 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 رسانی جعلی ویندوزبه روز و   Big Headباج افزار   1

اناد کاه مم ان ااات از  ریا  را کشا  کرهه «Big Head» افزار جدید به ناا محققان امنیتی نوعی باج

کنند، را تبلیغ می Microsoft Word هایکنندههای جعلی ویندوز و نصبروزراانیبه تبلیغات ناهرات که

 .تجزیه و تحلیل شده اات Fortinet هو نمونه از بدافزار قبلاً تواط شرکت امنیت اایبری .منتشر شوه

کاه  ناو  ۳کاره هار منتشر کره کاه اهعاا می Big Head یک گزارش فنی هرباره Trend Microامروز، 

اازی حملات گیرند که احتمالاً روی رههای مختلفی را برای بهینهنشا میاند از یک اپراتور مبرهاری کرههمونهن

 .کندخوه آزمایش می

 جعل آپدیت ویندوز 

را روی ایستم هاد   AES یک باینری هات نت اات که اه فایل رمزگذاری شده با Big Head باج افزار

ارتباط با رباات تلگارا  ااات و ااومی  یبرا یگریشوه، هیانتشار بدافزار ااتفاهه م یبرا ی ی :کندنصب می

 .راانی جعلی ویندوز را به کاربر نشان ههدروزتواند یک بهمچنین میکند و هها را رمزگذاری میفایل

 

 Big Head   نی: روت1شکل 

های موجوه هر رجیستری خوهکار، بازنویسی فایلافزار همچنین اقداماتی مانند ایجاه کلید هر هنگا  اجرا، باج

 .ههدرا انجا  می Task Manager های فایل ایستم و غیرفعال کرهنصورت نیاز، تنظیم ویژگی

بازیاابی  appdata%\ID% شوه که یا از فهرااتفره اختصاص هاهه میبه هر قربانی یک شنااه منحصربه

 .شوهکاراکتری ایجاه می ۴0شوه یا با ااتفاهه از یک رشته تصاهفی می



 2 گزارش خبری

 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 shadowهای ها، کپیبه نا  فایل «poop.» های موره نظر و افزوهن پسوندافزار پیش از رمزگذاری فایلباج

 .کند تا از بازیابی آاان ایستم جلوگیری کندرا حذ  می

 

 Big Headمورد هدف  لیانواع فا :2شکل 

هایی که بدافزار هات اری هر فرآیند رمزگذاری و آزاه کرهن هاههبرای جلوگیری از   Big Headهمچنین،

 .ههدباید قفل کند، فرآیندهای زیر را خاتمه می

 

 یقبل از رمزگذار افتهی انیپا یندهایفرآ: ۳ شکل

، Windows ،Recycle Bin ،Program Files ،Temp ،Program Data هایرکتوری های

Microsoft و App Data حذ  می شوند تا ایستم غیرقابل ااتفاهه نباشد از رمزگذاری. 

Trend Micro کی ویر ایکه آ کندیم یافزار بررااات که باج افتهیهر virtual box یا نه شوهیاجرا م، 

 یاز کشورها ی یزبان  یکه رو ههدیاهامه م یبه رمزگذار یو فقط هر صورت گرههیم ستمیبه هنبال زبان ا

 نشده باشد. میااب ( تنظ یشورو یعضو مشترک المنافع )کشورها

 

 یرمزگذار یمعتبر برا ستمیس یهازبان: ۴شکل 



 ۳ و به روز رسانی جعلی   Big Headافزار باج 

 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 .روزراانی قانونی ویندوز ااتههد که ظاهراً بهای را نمایش میافزار صفحههر  ول رمزگذاری، باج

. 

 

 کندی را پنهان م لیفا یرمزگذار ندوزیو یجعل یبه روز رسان :5 شکل

شوه و تصویر زمینه قربانی نیز برای پس از ت میل فرآیند رمزگذاری، باج زیر هر چندین فهرات حذ  می

 .کندهشدار آلوهگی تغییر می

 

 باج ادداشتیو والپیپر  :۶شکل 

Trend Micro  همچنین هو نو Big Head های کلیدی را هیگر را تجزیه و تحلیل کره و برخی از تفاوت

 .افزار برجسته کرهبا نسخه ااتانداره باج هر مقایسه

آوری و اااتخراج را با عمل رههایی برای جماع مهاجمکند، اما رفتار افزار را حفظ میهای باجنو  هو  قابلیت

 .گیرههای حساس از ایستم قربانی نیز هر بر میههاه



 ۴ گزارش خبری

 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

هاا، خچه مرور، فهرات هایرکتوریتواند به ارقت ببره شامل تاریمی Big Head هایی که این نسخه ازهاهه

تواناد های فعال ااات و همچناین میهرایورهای نصب شده، فرآیندهای هر حال اجرا، کلید محصول و شب ه

 .شات بگیرهاا رین

ههد کاه ارائه می Neshtaی فایل به نا  کش  شده اات، یک آلاینده  Trend Microنو  او  که تواط 

 کناااااد.اجااااارای روی ایساااااتم ا اااااافه می هاااااای قابااااالکاااااد مخاااااری را باااااه فایل

زنند که ایان کاار بارای حدس می  Trend Microبا این ه هد  هقی  این امر نامشخص اات، تحلیلگران 

 کنناااد.میهایی ااااات کاااه باااه م اااانیز  هاااای مبتنااای بااار امضاااا ت یاااه فااارار از تشاااخیص

کند ولی همچنان به یگر ااتفاهه میشایان ذکر اات که این نو ، از یاههاشت باج متفاوتی نسبت به هو نو  ه

 همان عامل تهدید گره خورهه اات.

 

 روال آلودگی نوع سوم :۷شکل 

Trend Micro  کند که اظهار میBig Head   آن  های رمزنگاریافزار پیچیده نیست؛ متدگونه باجیک

های فرار از آن به ااهگی قابل تشخیص هستند. با این وجوه به نظر میراد این باج بسیار ااتانداره و ت نیک

یا خورند)مانند آپدیت ویندوز جعلی( ای فریب میکند که با ترفندهای ااههکنندگانی تمرکز میروی مصر 

 مش ل هارند. یت اایبریهر هرک تدابیر لاز  برای هور شدن از خطرات امن

و روی رههای  به  ور مداو  هر حال تواعه و اصلاح بدافزار هستند، Big Headکه اازندگان  شوهاظهار می

 .ههدچه چیزی بهترین کار را انجا  می کنند تا ببینندمختل  را آزمایش می
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 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 منابع 2

１. https://www.trendmicro.com/en_us/research/23/g/tailing-big-head-ransomware-

variants-tactics-and-impact.html  
２. https://www.bleepingcomputer.com/news/security/new-big-head-ransomware-

displays-fake-windows-update-alert/#nlatest   
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