
 

 

 
 

 

  سمه تعالياب

 
 

 

   

 ۷۴۵۷افزایش حملات به پورت درخصوص هشدار 

 



  
 

  ۷۴۵۷افزایش حملات به پورت 

 

  

 

 

ّای ایي این. فعالیتبَدُ 7547بر رٍی پَرت در سطح کطَر در رٍزّای اخیر ضاّذ افسایص هیساى حولات 

تَاًذ تا حذٍدی ٍضعیت ایي بذافسار ٍ ّای اصلی هَرد ّجَم بذافسار هیرای است، هیپَرت کِ یکی از پَرت

اًجام ضذُ بر رٍی ایي پَرت هطخص ّای ّای هرتبط با آى را هطخص کٌذ. با بررسیًتهیساى فعال بَدى بات

هتاسفاًِ اکثر  ًرخ حولات بِ ضذت افسایطی بَدُ ٍ 30/09/1397تا  01/09/1397 زهاًی ضذ کِ در بازُ

ّای هبذا ایراى ّستٌذ، بگًَِ ای کِ در حولات رخ دادُ در ایي بازُ زهاًی حذٍد حولات صَرت گرفتِ از آدرس

درصذ حولات از سایر ًقاط جْاى ایجاد ضذُ است. ایي  32ایراى ٍ تٌْا ّای کطَر درصذ حولات از آدرس 68

سازی ٍ برٍزرساًی ًطذُ ٍ در حال کطَر پاکداخل ّای دّذ ٌَّز بسیاری از تجْیسات ٍ سیستنًطاى هی

ّای پیطیي ًیس بِ اّویت برٍزرساًی تجْیسات ٍ هقابلِ اًتقال آلَدگی ّستٌذ. ایي در حالی است کِ در گسارش

 ّای آلَدُ در کطَر تاکیذ ضذُ بَد. ا باتب

در ٍ  گرفتِ است از کطَر رٍهاًی بِ ایي پَرت صَرت ت خارجیبیطتریي حولادر ضوي قابل تاکیذ است کِ 

ّای ایي کطَر آلَدُ ، هطخص ضذ کِ برخی زیرضبکِکِ دربارُ کطَر رٍهاًی صَرت گرفتای  بررسی جذاگاًِ

 دٌّذ. هَرد ّذف قرار هیدر داخل کطَر را  7547ٍ  23ی ّاّایی ّستٌذ کِ پَرتًتبِ بات

ربط در اسرع ٍقت ًسبت ّای ریلازم است سازهاى ،بٌابرایي با تَجِ بِ تْذیذات داخلی ٍ خارجی در ایي هَرد

ّای فعال بر رٍی ایي پَرت در کطَر کاّص ًتبِ ّطذار بِ هالکاى تجْیسات آلَدُ اقذام ًوایٌذ تا هیساى بات

ّا ٍ رٍترّای خاًگی قرار دارًذ کِ با کٌٌذ در دستِ هَدمبیطتر تجْیسات آلَدُ کِ بِ ایي پَرت حولِ هی یابذ.

 ضًَذ. ّا ٍ تبذیل ضذى بِ بات ایوي هیًتدر هقابل حولات بات Firmwareبرٍزرساًی 

 در صفحات بعذ جذاٍل ٍ اطلاعات آهاری هربَط بِ حولات بر رٍی ایي پَرت قابل هطاّذُ است. 

 
  

 خلاصِ اطلاعات حولِ
 

    

  

 اطلاعات جْاى ایراى

 تعذاد حولات 92961 63435

 تعذاد آدرس ّای هْاجن 5531 4994

 تعذاد بذافسارّا 110 0

 تعذاد کطَر هْاجن 60 1

 آلَدگیدرصذ  31.76 68.24
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 30/09/1397تا   01/09/1397 از جْاىٍضعیت حولات 
 

 هقصذ حولات
 

  

 هبذا حولات  
 

 

         
 

 

 

 

 

       
         

 رًٍذ حولات  
 

 

         

 

 

         

  

 پرتکرار در آررهاُّای هْاجن   آدرس
 

 

   در آررهاُپرتکرار بذافسارّای 
 

 

         

       

 بذافسار تعذاد

15 fa50f919a8b8ac447da926617f1592cf 

7 c4e2e17ef48158fae054795003823405 

6 32097bad5c184a9f1beba83594183121 

6 3e06d59da2300099c226e580fe8b63b7 

5 49f0fb5e90080bcf3f8c6aa2cf0ab89a 

5 b90c22afc8dffc1c8a6f8f6533a6b727 

4 cf9696ec6555aa8a3e07cbeccbb23a97 

4 720a39b78d8130d0590614d1bc70bd3d 

4 80945079fa88856014f5a67cff3fd0fe 

4 90ee47c1dd4a0e3b80c9f9b93e64d149 
 

 
  

 آدرس کطَر تعذاد

 89.46.232.103 رٍهاًی 1027

 89.46.232.23 رٍهاًی 1026

 89.46.238.146 رٍهاًی 1024

 89.46.237.245 رٍهاًی 1015

 89.46.238.151 رٍهاًی 1012

 89.46.237.248 رٍهاًی 1008

 89.46.238.226 رٍهاًی 1000

 89.46.238.115 رٍهاًی 986

 89.46.239.50 رٍهاًی 970

 89.46.235.198 رٍهاًی 960
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 30/09/1397تا   01/09/1397 از ایراىٍضعیت حولات 
 

 

 هقصذ حولات از ایراى
 

 

 هبذا حولات  
 

 

        
 

  

 

      
        

 رًٍذ حولات از ایراى  
 

 

        

 

 

        

  

 از ایراى   پرتکرار ّای هْاجن آدرس
 

 

 

        
      

 
  

 آدرس کطَر تعذاد

 2.186.116.33 ایراى 536

 78.38.30.118 ایراى 387

 78.38.31.220 ایراى 376

 78.38.30.89 ایراى 361

 78.38.31.46 ایراى 349

 185.83.199.238 ایراى 346

 78.38.30.125 ایراى 314

 185.83.198.90 ایراى 292
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 ّای ّذف حولِ در کطَر پراکٌذگی زیرضبکِ 
 

   

 

 

 

   

 


