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هْسدی اعت  کْچک ُایکغة ّ کاس یتشا یثشیعا َ اص دول یشیؾگیپ

اکٌْى ؽْد.   گشفتَ یجذتایذ تغیاس ُا  آى یثشیعا تیاهٌ کَ

، تَ عْس هْجْد دس ایي تخؼی تیاهٌُای  ضؼف لیتَ دل هِاجویي

دس  ،ُذفوٌذ ُغتٌذ. دس ّاقغ یثشیعا تدس دال اًجام دولا یجذ

 یُا هشتْط تَ ؽشکت یثشیدسفذ اص دولات عا 33 آخشیي گضاسؽات

 .اعتتش  کْچک

 یثشیدولات عا ُایی کَ هْسد ؽشکت دس ؽشایظ کًٌْی ،هتأعفاًَ

گًْاگْى ُای هختلف سا دس اتؼاد  گیشًذ، ضشس ّ صیاى  قشاس هی

ّ  تذًاهی، یتْاًذ تاػث خشات  یه یثشیدولات عا کٌٌذ. تجشتَ هی

اص دعتَ هْاسدی  ایي هْاسد، اص دعت سفتي دسآهذ ؽْد کَ

 کٌٌذ. الثتَ ُا دّسی هی اص آىکْچک  ُایکغة ّ کاسُغتٌذ کَ 

 یتشا ضیتخؼ چالؼ تشاًگ کی ضیً یثشیعا تاص دولا پیؾگیشی

 اعت. ُا آى

کَ ، تذاًیذ ذیکْچک تاؽ کغة ّ کاساگش فادة خْؽثختاًَ 

دٌُذگاى  . اسائَذیخْد سا تِثْد تخؾ تیاهٌ ذیتْاً یه



 

  

ّ ْچک ک کغة ّ کاسُای یسا تشا ییاتضاسُا ،یتیاهٌ یُا دل ساٍ

 .دٌُذ اسائَ هی تش اسصاى

-cloud شّالیّ فا تذافضاسضذ یُا ظیدس عشّ تیاهکاى ػضْ اهشّصٍ

based آًچَ کَ  تاهؾاتَ  یذ دفاظتٌتْاً یّجْد داسد کَ ه

 ذ.ٌفشاُن کٌسا  تشًذ یآى لزت ه اص تضسگ یُا ؽشکت

هاًٌذ  تشی ؾشفتَی، اقذاهات پ هتذاّل یُا دل ساٍ يیگزؽتَ اص ا

کغة ّ  ی( دس دال داضش تشاBASّ دولَ ) عاصی ًؾت اعلاػات ؽثیَ

 اسصیاتیتا  تْاًذ هی BAS اعت. یکْچک قاتل دعتشع کاس

اص دولات ُایی کَ  یپیؾگیش توام ّ ؽوا اهٌیتیُای  دل ساٍ

 ایذ، تَ ؽوا کوک کٌذ. عایثشی کشدٍ

اصی دولات اًذ دُذ تا ساٍ تَ ؽوا اهکاى هی BAS Cymulate پلتفشم

خْد سا تشای  توِیذات اهٌیتی، عاصی ؽذٍ ػلیَ آى ؽثیَ

 ُای ادتوالی تشسعی کٌیذ. پزیشی آعیة

 یُا ًقـ یسا تشا فایشّالهختلف اگش تتْاًٌذ  یُا  اسصیاتی

 یاًیًقغَ پا یتیاهٌ یُا دل ساٍ یّ دت دس پیکشتٌذی یادتوال

 خْاٌُذ داد. ـیسا تؾخ ًقاط ضؼف یتَ سادت، ذٌکٌ یتشسعسا 

 ًؾاى دادٍ ؽذٍ اعت. Cymulateدس صیش تقْیشی اص 

 

 

تا  کشدٍ یعاصَ یؽثسا  ٌگیؾیتْاًذ دولات ف یه یدتاتضاس  يیا

 یدولات هٌِذع تشاتش ادتوالًا دستا چَ دذ کاستشاى  ٌذیتث

 ذیتْاً یهؾکلات ه يیتا داًغتي ااًذ.  آهْصػ دیذٍ یاجتواػ



 

  

ُا اًجام  ًقـ تشعشف کشدى یلاصم سا تشا شاتییتغ ای واتیتٌظ

 .ذیدُ

تایذ تٌا تش آهاسُای هْجْد دس دْصٍ کغة ّ کاسُای کْچک، 

ّ جذی ّاقؼی  ذس دْصٍ اهٌیت عایثشیاتذیتِذ کَ کشدتْجَ 

هْسد ُکشُا دس دال داضش ؽشکت ؽوا سا  غتیً ذیتؼ ّ ُغتٌذ

اقذاهات  ذی، ؽوا تادلیل يی. تَ ُودادٍ تاؽٌذُذف قشاس 

 ذاتیتِذ یدت تتْاًذکَ  ذیسا اجشا کٌ یتیاهٌ شاًَیعختگ

 کٌذ. یسا خٌث ذٍیچیپ

 یتْاى تشا یپٌج هشدلَ ّجْد داسد کَ ه گضاسػ، يیدس ا

 :دشاعتفادٍ کاص آًِا  ،اص هذافظت اص اعلاػات ؽشکت ٌاىیاعو

 یتیاهٌ یاصُایاص ً َیپاعغخ  کی يییتؼ  - 1

  کاسا یتیاهٌ یُا دل ساٍ یسّتش  یگزاسَ یشهاع – 2

  یدعتشع عغْح هختلف  کٌتشلدقیق  یعاص ادٍیپ – 3

 هذاّم سعاًیسّص تَ ّ ُا اص تشًاهَ ثاىیپؾت  ًغخَ  تِیَ– 3

 ُا افضاس ًشم

 کاسهٌذاىآهْصػ  -5

 

 یتیاهٌ یاسُایاس ً َیسطح پا کی يییتع  - 1

تَ  هشتْطتشای جلْگیشی اص دولات عایثشی  کغة ّ کاسفادثاى 

ُا عشف ُغتٌذ کَ  دل ای اص ساٍ ، تا هجوْػَکْچک ُایکغة ّ کاس

هوکي اعت گاُی اعتفادٍ اص کذام یک اص آى هْاسد گوشاٍ 

 کٌٌذٍ تاؽذ.

ؽوا  یتجاس یاصُایکَ ً ذیؽوا هِن اعت کَ اتتذا دسک کٌ یتشا

 يیاص ا یثاًیپؾت یتشا ذیداً یه يی، تٌاتشاتَ چَ فْست اعت

. داسیذ اصیاعلاػات ً یفٌاّس یُا شعاختیتَ چَ ًْع ص اصُایً

ایي سا تایذ داًغت کَ تذّى تْجَ تَ ًیاصُای خْد، اگش ُن 

اًجام  تیاعلاػات ّ اهٌ یفٌاّس دس دْصٍ ُا ٌَیُض يیتالاتش دتی

خْد سا تَ آعاًی ُذس هٌاتغ تا اسصػ  تذیِی اعت ،ؽْد

 .ایذ  دادٍ

 ذیتا ی اص کغة ّ کاستاىیُا چَ دْصٍ کَ ذیدسک کٌاتتذا تایذ 

 ذی، ؽوا قادس خْاُةیتشت يیؽْد. تَ ا یثاًیپؾت یتْعظ فٌاّس



 

  

ص خْد سا ؽٌاعایی اُای هْسد ًی تْد ًشم افضاس ّ عخت افضاس

هشتْط تَ  ُا ّ هٌاتغ کَ دادٍ ذیداً ی، هيیػلاٍّ تش ا .کٌیذ

 .تَ چَ فْست هْسد اعتفادٍ خْاٌُذ تْد ؽشکت

 یاتش یعاص شٍیرخ یفضا ای یاص عشّس داخل ایآتایذ داًغت کَ 

تا تشسعی ًیاصُا ّ داؽتي تقْسی اص عاختاس  ذ؟یکٌ یاعتفادٍ ه

تْاى هؾخـ کشد کَ چَ  یه کلی ؽشکت خْد دس ایي دْصٍ،

ُا  هؤلفَ يیاص ا کیهذافظت اص ُش  یتشا یتیاهٌ یُا دل ساٍ

 اعت. اصیهْسد ً

، تاؽذ یکاس غتگاٍیعَ ا یکْچک ؽوا فقظ داسا یاگش ؽثکَ اداس

تضسگ  یُا ؽشکت یؽذٍ تشا اسائَ یتیاهٌ یُا دل تَ ساٍ یاتیدعت

 security information and event یدت ای IT تیشیهذ ُای پلتفشمهاًٌذ 

management (SIEM) سّی ّ ُذس سفت  تشای ؽشکت ؽوا صیادٍ تْاًذ یه

 ُضیٌَ تاؽذ.

ُا ّ  دل تذّى تشسعی ًیاصُا ّ تغتشُای خْد اص ساٍاگش 

، تَ ُایی سا اًجام دُیذ اتضاسُایی اعتفادٍ کشدٍ ّ ُضیٌَ

 .تْد ذیخْد ًخْاُ َیقادس تَ تاصگؾت عشها فشاّاىادتوال 

هقیاط ؽشکت اص ًظش تؼذاد فشف ًظش اص ُا،  دل تشای اًتخاب ساٍ

ؽشکت تغیاس هِن  یدفاػ تیّضؼ ی، تشسعکاسهٌذاى ّ تغتشُا

 تاص دولا یشیؾگیپ یاعت. تشا ذیهف BASکَ  عتا ٌجایا اعت.

جاهغ اص توام ًقاط  یدغاتشع کیتْاًذ  یه Cymulate، یثشیعا

 سا اًجام دُذ. یشیپز ةیآع یُا ّ هؤلفَ تغتشُا

 

 کارا یتیاهٌ یُا حل راٍ یرّبز  یگذارَ یسزها – 2

اعت کَ  هِن یگاه کاسا یتیاهٌ یدس اتضاسُا یگزاسَ یعشها

اعتفادٍ . سا تا دذ صیادی تشقشاس عاخت یثشیعا تیتتْاى اهٌ

هاًٌذ  ی کاسهٌذاىُا عیغتن هذافظت اصاص اتضاسُا تشای 

ؽثکَ هاًٌذ  یتیاهٌ یاتضاسُا، ضذ تذافضاس ّ شّطیّ یًتا

  ادٍیپدس ؽشکت  ذیاعت کَ تا ییُا دل اص جولَ ساٍ شّالیفا

 .شدک

 ّ تاؽذ گاىیسا یفشاتش اص اتضاسُاًیاص ؽوا هوکي اعت 

سا  ؾشفتَیپ یذُایکَ تتْاًذ تِذ یتشتِ یُا دل ساٍ هیثایغتی

هْسد اعتفادٍ قشاس دُیذ ّ  ،هقاتلَ کٌذُا  تا آىّ  ییؽٌاعا

 .ذیکٌ یگزاسَ یعشهاتش سّی ایي هْاسد تایذ 



 

  

اص  ُا عاصهاى ُا تشای عشّیظاص  یاسیاکٌْى تغ، خْؽثختاًَ

آًِا اص  یتْاى تَ سادت یه کَ هْجْد اعت ُای اتشی عشّیظ قیعش

ًیاص  اُ یژگیّ اعتفادٍ کشد. دتی تشای اعتفادٍ اص تغیاسی اص

ُا  تْاى تَ سادتی اص ایي عشّیظ تَ داًؼ تالا ًیغت ّ هی

 اعتفادٍ کشد.

ّ  اسصیاتیاتضاسُا سا  يیا یتتْاى اثشتخؾ ذیتا يیُوچٌ

ػولکشد  ّ هذاّم تْاًذ تَ عْس هشتة یه BAS پلتفشم .دشک یتشسع

 کٌذ. یؽوا سا تشسع یتیاقذاهات اهٌ

Cymulate سا تَ فْست  ُا اسصیاتیدُذ تا  یتَ ؽوا اهکاى ه

  شّطیّ یًتتَ عْس هثال ا ایآ ذیٌیتا تث ذیخْدکاس اًجام دُ

اًذ ّ یا  ؽٌاعایی کشدٍّ دولات سا  ذُایؽوا تِذ  شّالیفا ای

 جادیاسا  یثشیعا ذیتِذ یاتیاسص لیپشّفا کی جَیدس ًت ًَ.

دس صیش ػکغی اص ایي پشّفایل ًؾاى دادٍ ؽذٍ  .خْاٌُذ کشد

 اعت.

 

 یسطْح هختلف دستزس  کٌتزل قیدق یساس ادٍیپ – 3

 یُا اص سّػ يیآًلا یُا ُا ّ دغاب عیغتنتَ  یاتیدعت یُکشُا تشا

هْسد هتذاّل  یُا کیتکٌ يیکٌٌذ. اص ت یاعتفادٍ ه یهختلف

اعت  هْاسدی brute force اًجام دولَ ،تشای ًفْر ُا اعتفادٍ آى

کٌٌذ  یّ سهض ػثْس اعتفادٍ ه یًام کاستش یادیکَ اص تؼذاد ص

ُکشُا  کٌٌذ. ذایهْجْد سا پ یدغاب کاستش کیاعلاػات تا 

ػثْس هؼوْل  یگغتشدٍ اص سهضُا یتاًک اعلاػات یهؼوْلًا داسا

سهضُای  ؽوا اص دس ؽشکت ُا اص دغاب یکیاگش  يی، تٌاتشاُغتٌذ



 

  

هْجْد تاؽذ،  ُاعت آى غتیدس ل ػثْس عادٍ اعتفادٍ کشدٍ کَ

 ؽْد. اًجام هی یآى دغاب تَ سادتدعتشعی تَ 

ػثْس کَ تشکیثی اص دشّف، ػذد ّ  ُای سهضدس فْست اعتفادٍ اص 

ی آصهایؼ ّ خغاکَ  دس دقیقت  brute force دولات ،ًوادُا تاؽذ

خْاُذ  یکوتش تیهْفق ؽاًظ تواهی ادتوالات هْجْد اعت، داسای

ُایی تشای اًتخاب سهض ػثْس  دس ایي تخؼ تؼشیف عیاعت. تْد

 تْاًذ هفیذ تاؽذ. هی

 (two-factor authentication)یدّ ػاهل تیُْ ذییفؼال کشدى تأُوچٌیي 

 َیلا کیتْاًذ  یهاعت کَ  ًفْراص  یشیجلْگ یُا اص سّػ یکی

دل  ُوچٌیي یک ساٍاضافَ کٌذ. سا هذافظت اص دغاب  یتشادیگش 

ُای  تشای کاست (OTP) هقشفتاس کیسهضػثْس  دیگش، اعتفادٍ اص

 تْاًذ هاًغ ُکشُا یه ُای کاستشی، تا دذ صیادی تاًکی ّ دغاب

تَ دعت ّ سهض ػثْس سا  یکَ قثلاً ًام کاستش یدس فْست یدت ؽْد

 آّسدٍ تاؽٌذ.

اص سهض ػثْسُای تکشاسی تشای   هواًؼت اص اعتفادٍ يیُوچٌ

کَ اص  یهِن اعت. کاستشاً ضیً ُای هختلف ؽخقی ّ ؽشکتی دغاب

خْد اعتفادٍ  ؽشکتیّ  یؽخق یُا دغاب یُواى سهض ػثْس تشا

ُن ؽشکت ؽوا ّ ُن خْد سا دس هؼشك خغش قشاس ، کٌٌذ یه

 دٌُذ. یه

ّ  یػثْس قْ یسهضُا تیشیّ هذ جادیا یتْاى تشا یهدس ؽشکت 

اعتفادٍ  password manager کی، اص ُش دغاب یهٌذقش تَ فشد تشا

سا کَ تَ  یافشاد ذیتْاً یه يیؽوا ُوچٌ ،ةیتشت يی. تَ ادشدک

، داسًذ یؽوا دعتشعدغاط  یُا شعاختیص ُا ّ دادٍ ،خاؿ یُا دغاب

 کٌتشل کٌیذ.

 یرّسرساً ُا ّ بَ اس بزًاهَ باىیپشت  ًسخَ َ یتِ – 4

 ُا افشار هذاّم ًزم

، کاسا یتیاهٌ یُا دل تا ّجْد ساٍ یدتتایذ تْجَ داؽت کَ 

ًَ  ،اص ُکشُا یتشخ تایذ دس هْسد ًؾت اعلاػات هذتاط تْد.

 یُا تلکَ ًغخَ کٌٌذ ُای کاستشاى سا عشقت هی دادٍتٌِا 

پاک ؽذى اص  یشیجلْگ ی. تشاتشًذ  اص تیي هی ضیکاستشاى سا ً

تغیاس پؾتیثاى   ًغخَ تِیَ تشای یضیس تشًاهَ ،کاهل اعلاػات

 .هِن اعت



 

  

 یاتشهاًٌذ فضای  یعاص شٍیدل اهي رخ ساٍ کیتْاى اص  یهُوچٌیي 

 ای پؾتیثاى اص اعٌاد سا رخیشٍ کٌٌذ. ًغخَ کَ دشاعتفادٍ ک

خْد  یُا دادٍ تا دٌُذ یهسا اهکاى ایي ُا تَ ؽوا  دل ساٍ ؾتشیت

 .ذیکٌ یاتیتاص ی،تذافضاس تدولا لیؽذى تَ دل دزفسا دس فْست 

فْست  ُای هختلف، هیثایغت تَافضاس دس فْست اعتفادٍ اص ًشم

 ییُا اص دولَ ذتْاً یهکَ ایي اهش ، کشدسّص  تَ هذاّم آًِا سا

سّصسعاًی  ُایی کَ تَ هْجة ػذم تَ پزیشی اص آعیةکَ 

 . دکش یشیجلْگ کٌٌذ، تشداسی هی تِشٍؽْد،  افضاسُا ایجاد هی ًشم

 یُا ، اػلاىّ ًفْر یثشیعا تاص دولا یشیجلْگ ی، تشايیتٌاتشا

 یُا اکٌْى داسا اکثش تشًاهَ ًادیذٍ ًگیشیذ.سا  سعاًیسّص تَ

 یتشا ذیتْاً یه يیُوچٌ. خْدکاس ُغتٌذ یسّصسعاًَ ت یژگیّ کی

 کی، داسًذ یدعت یسّصسعاًَ تَ ت اصیکَ ً ییافضاسُا ًشم

 .ذیکاسهٌذاى اسعال کٌ یدس عغخ ؽشکت تشا یادآّسی

 آهْسش کارهٌذاى -5

 یُا ُوچٌاى اص جولَ سّػ ٌگیؾیهاًٌذ ف یاجتواػ یدولات هٌِذع

عثق آخشیي اعت.  ُا غتنیتَ ع یاتیدعت یُکشُا تشا جیسا

کْچک کَ هْسد  ُایکغة ّ کاسدسفذ اص  55 قتیدس دقآهاسُا، 

 ّ هٌِذعی اجتواػی ٌگیؾیف یقشتاً ،ًذاَ دولَ قشاس گشفت

کَ کاسهٌذاى ؽوا تَ  ذیدافل کٌ ٌاىیاعو ذیُغتٌذ. ؽوا تا

 .ؽًْذ ًوی ُا یشداسکلاُث يیا قشتاًی یسادت

Cymulate ؽذٍ یعاصَ یؽث ٌگیؾیاًجام دولات ف یتْاى تشا یسا ه ،

 يیکشد. ا یکشتٌذیپ ،یّاقؼ لیویا ؽثیَ تَ غتنیع هاًٌذ

 یالگُْاتَ فْست ؽذٍ  یعاصَ یؽث ٌگیؾیف یُا لیویاپلتفشم، 

تا تتْاًٌذ  کٌٌذ اسعال هی ،ؽذٍ ّ کاهلًا ُْؽوٌذاًَ یتٌذ قالة

 یجؼل یُا لیویتش ا قیدق تؾخیـ یاکاسهٌذاى خْد سا تش ییتْاًا

 .اسصیاتی کٌٌذ

 یکاستش یُا دغابچَ دٌُذ  ـیتْاًٌذ تؾخ یه ُا اسصیاتی يیا

تْاى  یه ،ةیتشت يی. تَ اگیشًذ قشاس هی یدولات يیچٌ ُذف ،یخاف

تَ ًقاط ضؼف عاصهاى سا ؽٌاعایی کشدٍ ّ دسخقْؿ ایي هْاسد 

 .ادکاسهٌذاى خْد آهْصػ د

 ؽوا ُای سیضی تشًاهَاص  یتخؾ ذیتا یثشیعا تیاًجام آهْصػ اهٌ

تا دذ تغیاسی اص  تْاى یه آهْصػ قیتاؽذ. اص عش تشای ؽشکت

 دولات جلْگیشی کشد.



 

  

یت رٌُ کیکٌذ تا  یتَ کاسکٌاى ؽوا کوک ه يیهْصػ هٌظن ُوچٌآ

ُا  . آىتش اص اُویت ّ اّلْیت اهٌیت داؽتَ تاؽٌذ گغتشدٍ

سا تغْس هؤثش  یتیاهٌ یتْاًٌذ اتضاسُا یداًٌذ کَ چگًَْ ه یه

هؾکْک  یُا تیّ فؼال کٌٌذ سا کؾف ٌگیؾیدولات ف ،کشدٍ تیشیهذ

 .دٌُذ ـیؽثکَ تؾخ کیسا دس 

 

 ذ )اهٌیت بِتز اس تأسف(کٌیًو بیع یکار اس هحکن کار

هقاتلَ دس تشاتش دولات ّ ًؾت  تْاىکْچک  ُایکغة ّ کاس ؾتشیت

 یتیاهٌ تغتش کی جادیا ،يی. تٌاتشاًذاسًذتضسگ سا اعلاػات 

پلتفشهی سا  تْاًذ یه ّ تشقشاسی توِیذاتی کَ اؽاسٍ ؽذ، یقْ

 ذیتااهٌیتی ایجاد کشدٍ ّ هذسى  ذاتیتا تِذ تشای هقاتلَ

 تاؽذ. ؽشکت یافل یُا تیاص اّلْ یکی تْجَ داؽت کَ ایي اهش

تْاى اهٌیت کاهل سا  ُیچگاٍ ًوی، اگشچَ هشادل يیا تیتا سػا

 یادیؽوا سا تا دذ ص یثشیعا تیاهٌ تْاى یهتشقشاس کشد اها 

 تیسػا، تید. دسًِااّ ادتوال ُک ؽذى سا کاُؼ د ٍتشدتالا 

دغاط  یُا دفاظت اص دادٍتْاًذ تَ ؽوا دس  یه ًکات گفتَ ؽذٍ

جات ُا ً ةیسا اص آع ُا ّ کغة ّ کاسُای کْچک ؽشکت تاکوک کٌذ 

 دُذ.
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https://gbhackers.com/cyber-attack-prevention/ 


