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 1 ندوزیو عاملستمیپاورشل در س یسازامن یراهنما

 محرمانه: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 مقدمه 
که علاوه بر آن پاورشل رایبرخوردار است ز یادیز تیاز اهم ندوزیو عاملستمیپاورشل در س یسازامن

 یسترسد ،ابزار نی. اباشدیشلِ خط فرمان هم م کیمختلف است،  یهاپتینوشتن اسکر یبرا یابزار

 را خودکار Exchange رینظ ییهابرنامه تواندیرا فراهم کرده و م ندوزیو عاملستمینامحدود به منابع س

 نی. بنابراکنندیمبرداری بهرهصورت گسترده اجمان از پاورشل در حملات خود بهمه رو نیکند. از ا

 ان استفاده شود. از پاورشل در حملات مهاجمبرداری بهرهمقابله با  یبرا ییهااست از روش یضرور

مسدود کردن کامل  رسد،یاز پاورشل به ذهن مبرداری بهرهمقابله  یکه برا هیاول یهااز روش یکی

است  هانیادم از یاریکه پاورشل ابزار قدرتمند مورد استفاده بس نیا لیاما به دل ؛است ستمیرشل در سپاو

 نیشل، بهترکامل پاور یسدودسازم یبه جا نی. بنابراکندیمواجه م تیرا با محدود ستمیس نیامر ادم نیا

 امن پاورشل است.  ماتیخود پاورشل و تنظ یهااستفاده از ماژول اهکارر

 یروزرسانهب تیخش اول اهمدر ب پردازیم.میپاورشل  یسازامنهایی برای به معرفی روشگزارش  نیا در

محدودکردن  یوهیشده است. در بخش دوم، ش انیآن ب یقبل یهاکردن نسخه رفعالیغ یپاورشل و نحوه

 یجراا یبرا یپلتفرمکه پاورشل  نیشده است. با توجه به ا انیدر پاورشل ب ییاجرا یهاپتیاسکر

اد هستند. آز یستمیبه منابع س یو دسترس هاپتیاسکر یاجرا یمختلف است، کاربران برا یهااسکرپت

 ییلابا اریبس تیماعتماد، از اه رقابلیدر پاورشل توسط کاربران غ هاپتیاسکر یمحدودکردن اجرا نیبنابرا

 یآورجمع یبخش سوم نحوهدر  تیهابرخوردار است. در ن ندوزیو عاملستمیس تیحفظ امن یبرا

 نیست. با استفاده از ااشده  انیآن ب یهاها و لاگگزارش یمختلف پاورشل و نظارت و بررس یهالاگ

طلاعات ا تیبا توجه به حساس نیکرد. همچن ییمخرب از پاورشل را شناسا یهااستفاده توانیروش م

رح داده شده است. در بخش بخش ش نیدر اها امن لاگ رهیو ذخ یها، روش رمزنگارشده در لاگ رهیذخ

 شده است.  انیب Powershell Remoting تیچهارم استفاده امن از قابل

 یسازاهنما به امنر نیبا استفاده از ا توانندیم ندوزیو عاملستمیو کاربران س ITو کارشناسان  رانیمد

به  یدگیرس یبرا تواندیشود م یندکربیو پ میتنظ یکه پاورشل به درست یخود بپردازند. هنگام ستمیس

 باشد. دیمشابه مف واردو م یبریسا یهاتیو رصد فعال یبررس ف،یوظا یخودکارساز ستم،یس یرخدادها

 پاورشل یسازامن یهاروش

 . شودیم یبررس ندوزیو عاملستمیس در پاورشل یسازامن ینحوه بخش نیا در



 2 راهنمای امن سازی پاورشل در سیستم عامل ویندوز

 محرمانه: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 پاورشل   یروزرسانهب 

یژگیو نیا. شود استفاده آن یتیامن یهایژگیو ازسازی برای امن پاورشل کامل حذف و یدسازمسدو یجابه است بهتر

های اسکریپتخیص که قابلیت اسکن محتوای حافظه برای تش AMSIبه عنوان نمونه . اندافتهی ارتقا بالا به 5 نسخه در ها

لازم به  .شود یروزرسانبه موجود نسخه نیآخر به شلپاور که است یضرور نیبنابرافعال نیست.  2بدخواه را دارد در نسخه 

 نصب شده است.  11و  10های ویندوز به طور پیش فرض در سیستم عامل 5ذکر است نسخه 

 شود: نصب شده بر روی سیستم از دستور زیر استفاده می به منظور بررسی نسخه پاورشل

 

شده   نصب 2نسخه  پاورشل اده شده است. در این سیستم،نمایش د 1ای از خروجی اجرای این دستور در شکل نمونه

 است. 

 

 اطلاع از نسخه پاورشل نصب شده در سیستم  .1شکل 

در ابتدا لازم است برای ارتقای نسخه پاورشل د. کرروزرسانی هآن را ب بایستمی ،پاورشلرصورت قدیمی بودن نسخه د

از  را  WMF 5.1فریمورک بایست میسپس  ا بالاتر بر روی سیستم نصب شده باشد.ی NET Framework 4.5.2.که 

کرد. دانلود و نصب  54616us/download/details.aspx?id=-https://www.microsoft.com/enطریق لینک 

  نمایش داده شده است.  2نصب این فریمورک در شکل  قسمتی از مراحل

$PSVersionTable.PSVersion 

https://www.microsoft.com/en-us/download/details.aspx?id=54616
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 محرمانه: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 

 WMF 5.1. نصب 2شکل 

ه پاورشل در نتیجه اجرای دستور تعیین نسخبد. یامیارتقا  5 نسخه با موفقیت به پاورشلپس از انجام عملیات نصب، 

  نمایش داده شده است.  3شکل 

 

 اورشل به روزرسانی شدهپ. 3شکل 

توان از می منظور نیبد. شود حذف ستمیس از کامل صورته ب 2 ینسخه پاورشل که است ، لازمپاورشلعلاوه بر ارتقای 

 :در پاورشل استفاده کردزیر  دستور

 

 

 10 ندوزو وی 8های ویندوز عاملاز مسیر زیر در سیستم 2 ینسخه پاورشل توان برای غیرفعال کردنهمچنین می

 (:4)شکل  استفاده کرد

control panel > Programs and Features> Turn Windows-Features on or off  

Disable-WindowsOptionalFeature -Online –FeatureName MicrosoftWindowsPowerShellV2Root 
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 محرمانه: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 

 2 نسخه PowerShell  کردن رفعالیغ. 4شکل 

 

   هاپتیاسکر یاجرا یمحدودساز 

  هاپتیاسکر ییاجرا استیس میتنظ 1-2-1

کند. در ها در پاورشل را مشخص میی پاورشل است که شرایط اجرای اسکریپتهایکی از ویژگی ،1سیاست اجرایی

سیاست اجرایی تنظیم کرد.  ،توان برای کاربر جاری، رایانه محلی یا یک نشست خاصسیستم عامل ویندوز، می

 های اجرایی پاورشل عبارتند از: یاستس

                                                   

 

 

1execution policy  
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 محرمانه: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 AllSigned : یهاپتیاسکر شاملها . این اسکریپتدارند اجرا اجازه شده امضا یهاپتیاسکردر این سیاست فقط 

 امضا ازمندین اجرا یبرا نترنتیا از شده دانلود و یداخل یهاپتیاسکر یتمام هستند. در این سیاست ندوزیو یمحل

کریپت شود تأیید کند که آیا به منتشر کننده اسپیش از اجرای اسکریپت از کاربر خواسته می و  هستند شدن

 یا خیر.  اعتماد دارد
 Bypassپذیر ها بدون هیچ هشدار و تأییدی از سمت کاربران امکان: در این سیاست، اجرای همه انواع اسکریپت

جاسازی  هایی تنظیم شده که یک اسکریپت پاورشل در یک برنامه بزرگتراست. این سیاست عمدتاً برای پیکربندی

 شده است. 
 RemoteSigned :ویندوز سرور تنظیم شده است. در این  هایسیستم عاملدر  این سیاست به طور پیش فرض

رای نوشته شده در رایانه محلی برای اجرا شدن نیازی به امضاء ندارند اما برای اج یهاسیاست، اسکریپت

ال شده های قابل اعتماد امضای دیجیتبایست اسکریپت از منتشر کنندهمی نترنتیا از شده دانلودهای اسکریپت

 باشد. 
 Restricted ه ویندوزی کلاینتی تنظیم شده است و اجاز هایسیستم عامل: این سیاست به طور پیش فرض در

 ها به صورت تکی قابلیت اجرا شدن دارند. دهد اما فرمانها را نمیاجرای اسکریپت
 Undefined .در محدوده فعلی هیچ سیاست اجرایی تنظیم نشده است : 
 Unrestricted : دارندشدن  اجرا یاجازهبدون هیچ محدودیتی  هاپتیاسکر همهدر این سیاست. 
 

 است.  AllSignedها، استفاده از سیاست اجرایی سیاست اجرایی مورد ترجیح برای مراقبت از اسکریپت

 

 د: ندر پاورشل وجود دار اجراییهای های زیر برای تنظیم سیاست2محدوده

 MachinePolicyرایی توسط : در این محدوده، سیاست اجgroup policyظیم ، برای همه کاربران رایانه تن

 شود. می
 UserPolicy در این محدوده، سیاست اجرایی توسط :group policyظیم ، فقط برای کاربر جاری رایانه تن

 شود. می
                                                   

 

 

2scope  
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 محرمانه: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 Processشود. : در این محدوده، سیاست اجرایی فقط برای نشست فعلی پاورشل تنظیم می 
 CurrentUserشود.ر این محدوده، سیاست اجرایی فقط برای کاربر جاری رایانه تنظیم می: د 
 LocalMachineشود.: در این محدوده، سیاست اجرایی برای همه کاربران رایانه تنظیم می 

 ر استفاده کرد: توان از دستور زیبرای مشاهده سیاست اجرایی نشست فعلی پاورشل می

 
 

 توان از دستور زیر استفاده کرد: اجرایی تنظیم شده نیز میهای برای مشاهده تمامی سیاست

 

 است.نمایش داده شده  5دستور در شکل اجرای این  خروجی

 

 های اجرایی. مشاهده تمامی سیاست5شکل 

 

 : شودزیر استفاده می برای تغییر در سیاست اجرایی از دستور

 

 

 :نمونه یبرا

 

 

  برای نمونه: .کرداستفاده  Scope-در این دستور از پارامتر توان اجرایی میمحدوده سیاست  برای تعیین

 

   

Get-ExecutionPolicy 

Get-ExecutionPolicy -list 

Set-ExecutionPolicy "policy-value" 

Set-ExecutionPolicy AllSigned 

Set-ExecutionPolicy AllSigned -Scope CurrentUser 
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 محرمانه: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

ورت محلی صدر رایانه به  AllSignedو  Restrictedدو سیاست اجرایی که با استفاده از تفاوت اجرای یک اسکریپت 

لیل د Restrictedدر حالت  ؛را نشده استنمایش داده شده است. در هر دو حالت اسکریپت اج 6در شکل نوشته شده 

دم عدلیل اسکریپت  امضا نشدن  AllSignedاجرا نشدن، غیرفعال بودن کلی اجرای اسکریپت در سیستم و در حالت 

  اجرا بوده است. 

 

 restrictedو  allsignedتفاوت دو سیاست اجرایی . 6شکل 

 

نیز  یکیفگرا تنظیم سیاست اجرایی به شیوه قابلیت های اجرایی از طریق خط فرمان،تتنظیم سیاس قابلیت بر علاوه

 :. بدین منظور بایستی مراحل زیر را طی نموداست فراهم

 . باز شود Group Policy Editorوارد شود تا  «gpedit.msc» در خط فرمان یا پاورشل، دستور .1
 < Computer Configuration > Administrative Templates > Windows Components ریمس مراجعه به .2

Windows PowerShell 

 شینما یدر پنجره سپس و کرده کیکل دوبار Turn on Scrip Execution نهیگز یرو راست سمت پنجره در .3

 .شود انتخاب Enabled نهیداده شده گز
 .(7کرد )شکل  دیینتخاب و تاا را Allow only Signed Scripts استیس Execution Policyدر پارامتر  .4



 8 راهنمای امن سازی پاورشل در سیستم عامل ویندوز
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 Turn on Script Execution یسازفعال. 7شکل 

 پاورشل یهاپتیاسکر یامضا 2-2-1

 یاجرا توانیم نباشد، یاز هر منبع پاورشلدر  یپتیاسکر یکدها یاجرا به یازین یتیامن لیکه به دلا یصورت در

کرد  نییتع توانیمناسب م استیس میمنظور با تنظ نیابل اعتماد محدود کرد. بدشده و قرا به منابع شناخته هاپتیاسکر

برای امضای اسکریپت در  .باشند داشتهرا  پاورشلاجرا در  ییخاص توانا 3یگواه کی با شده امضا یهاپتیاسکر تنها که

 . است در ادامه معرفی شدهتولید گواهی های یکی از روشابتدا نیاز به یک گواهی است. 

 تولید گواهی برای امضای اسکریپت: العمل دستور
 :دندانلود و در سیستم نصب شوزیر  لینکیکی از دو از طریق  windows SDK پلتفرم ،بایستمیدر ابتدا  .1

 https://developer.microsoft.com/en-us/windows/downloads/sdk-archive/ 
 https://developer.microsoft.com/en-us/windows/downloads/windows-sdk/ 

یب به ترت 10و ویندوز  7یندوز در و SDK. (8)شکل  شود اضافه سیستم به متغیرهای محیطی SDKسپس مسیر  .2

 در مسیرهای زیر قرار گرفته است: 
 C:\Program Files\Microsoft SDKs\Windows\v7.1\\\\\ 

                                                   

 

 

3Certificate   

https://developer.microsoft.com/en-us/windows/downloads/sdk-archive/
https://developer.microsoft.com/en-us/windows/downloads/windows-sdk/
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 C:\Program Files (x86)\Microsoft SDKs\Windows\v10.0A\bin\ 

 

 

 به متغیرهای محیطی سیستم SDK. افزودن 8شکل 

 

 ادمین اجرا شود.  به عنواندر  بایست پاورشلمیسپس  .3

 محلی است:   CAمرحله بعدی اجرای دستور زیر برای ایجاد یک  .4

 

 

 رمز عبور مناسبی تنظیم شود.  برای کلید خصوصیبایست می پس از اجرای دستور فوق،  .5
 د:ایجاد شده در مرحله قبلی اجرا نمو CAحال بایستی دستور زیر را برای ایجاد گواهی با استفاده از  .6

makecert -n "CN=PowerShell Local Certificate Root" -a sha1 -eku 1.3.6.1.5.5.7.3.3 -r -sv root.pvk root.cer -

ss Root -sr localMachine 
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 شود. در این مرحله مجدداً رمز عبور کلید خصوصی درخواست می .7
 

ا ر خود را ببایست اسکرپیت مورد نظشود. در نهایت میبه این ترتیب گواهی مورد نظر برای امضای اسکریپت تولید می

 کرد. به این منظور لازم است دستورهای زیر اجرا شوند:استفاده از گواهی تولید شده امضاء 

 

نمایش  نمونه اسکریپت امضا شده 9امضا شده است. در شکل  ،شود که اسکریپتپس از اجرای این دستور مشاهده می

 داده شده است. 

 

 شده ءاسکریپت امضا.  9شکل 

 . (10با موفقیت اجرا کرد )شکل  AllSignedتوان اسکریپت امضا شده را در سیاست اجرایی به این ترتیب می

makecert -pe -n "CN=PowerShell User" -ss MY -a sha1 -eku 1.3.6.1.5.5.7.3.3 -iv root.pvk -ic root.cer 

$cert = Get-ChildItem -Path Cert:\CurrentUser\My -CodeSigningCert 

Set-AuthenticodeSignature -FilePath '.\myscript.ps1' -Certificate $cert 
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 AllSignedشده در حالت  ءاجرای اسکریپت امضا. 10شکل 

 

یک گواهی با نام  ،است. پس از اجرای دستورالعمل 10در ویندوز  تولید گواهی دستورالعمل زیر روشی برای

TESTCERT  در سه مکانPersonal certificate store ،Trusted Publishers store  وTrusted Root 

Certification Authorities شود.  ایجاد و ذخیره می 

 

 دستورالعمل: 

 با سطح دسترسی کاربر ادمین باز شود.  PowerShellی ابتدا پنجره .1

 دستورهای زیر در پاورشل اجرا شوند:  .2

 

 

ی زیر ز دستورهاوان اتپس از اجرای دستورالعمل فوق، گواهی ایجاد شده است. برای بررسی صحت ایجاد گواهی می

 استفاده کرد:

$authenticode = New-SelfSignedCertificate -Subject "TESTCERT" -CertStoreLocation Cert:\LocalMachine\My -
Type CodeSigningCert 

$rootStore = [System.Security.Cryptography.X509Certificates.X509Store]::new("Root","LocalMachine") 

$rootStore.Open("ReadWrite") 

$rootStore.Add($authenticode) 

$rootStore.Close)( 

$publisherStore = 
[System.Security.Cryptography.X509Certificates.X509Store]::new("TrustedPublisher","LocalMachine") 

$publisherStore.Open("ReadWrite") 

$publisherStore.Add($authenticode) 

$publisherStore.Close)( 
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و  Subjectاطلاعات گواهی شامل  ،نمایش داده شده است. در این شکل 11خروجی اجرای دستورها در شکل 

Thumbprint  :قابل مشاهده است 

 

 تولید موفق گواهی. 11شکل 

 . دستورهای لازم عبارتند از: استفاده کرد ها از گواهی ایجاد شدهتوان برای امضا کردن اسکریپتحال می

 

 

 ه است.نمایش داده شد 12شود. خروجی اجرای دستور در شکل پس از اجرای این دستور، اسکریپت با موفقیت امضا می

 

 . امضای موفق اسکریپت12 شکل

 

Get-ChildItem Cert:\LocalMachine\My | Where-Object {$_.Subject -eq "CN=TESTCERT"} 

Get-ChildItem Cert:\LocalMachine\Root | Where-Object {$_.Subject -eq "CN=TESTCERT"} 

Get-ChildItem Cert:\LocalMachine\TrustedPublisher | Where-Object {$_.Subject -eq "CN=TESTCERT"} 

 

$codeCertificate = Get-ChildItem Cert:\LocalMachine\My | Where-Object {$_.Subject -eq "CN=TESTCERT"} 
Set-AuthenticodeSignature -FilePath E:\myscript.ps1 -Certificate $codeCertificate 
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 محدودسازی نوع دستورهای قابل اجرا در پاورشل 3-2-1

این . است «ConstrainedLanguage»به حالت  Language Mode میتنظ ،پاورشل یتیامن یهازمیاز مکان یکی

 فرضشیدر حالت پشوند. شود که توسط پاورشل اجرا میحالت برای محدود کردن نوع دستورهایی استفاده می

language Mode  مقدار«Full language mode» ر د پاورشلدر  هاتوابع و ماژول یحالت تمام نیکه در ا دارد

 دسترس هستند. 

 از طریق خط فرمان:  دستورالعملاجرای 
 :ودنم یبررسرا  ستمیس Language Mode میتنظ ریدستور زاستفاده از با  توانمی ابتدا .1

 

 

 : شود داده رییتغ  ConstrainedLanguage به Language Modeیستی با سپس .2

 

 

 ت. نمایش داده شده اس constrainedLanguageاز فعال کردن حالت پس پیش و تفاوت اجرای یک دستور  13در شکل 

 

 . محدود کردن نوع دستور قابل اجرا در پاورشل13 شکل

$ExecutionContext.SessionState.LanguageMode 

$ExecutionContext.SessionState.LanguageMode = " ConstrainedLanguage " 
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 محرمانه: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 
 : Environment Variableاز طریق  محدودسازی 

 Edit System یپنجره به ندوز،یو یجستجو در «environment» یجستجو قیطر ازبایستی  ابتدا .1
Environment Variables (14)شکل  دنمو مراجعه . 

 

 سیستم . پنجره متغیرهای محیطی14شکل 

با  .(15اضافه کرد )شکل  4مقدار  و PSLockdownPolicy__نام سپس یک متغیر محیطی سیستمی جدید با  .2

 full languageی بازگشت به حالت شود. براتنظیم می constrainedLanguageاین کار پاورشل به حالت 

 تنظیم شود.  8برابر  PSLockdownPolicy__بایست مقدار می



 15 ندوزیو عاملستمیپاورشل در س یسازامن یراهنما

 محرمانه: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 

 متغیرهای محیطیبا استفاده از  پاورشل یمحدودساز .15شکل 

 

 AppLockerاز  ها با استفادهاسکریپتمحدودسازی  4-2-1

AppLocker ده است. شتعبیه  10ویندوز در ها توسط کاربران است که و فایلها برنامهای برای کنترل اجرای برنامه

AppLocker ینیقوانبایست می ها،پتیاسکر کردن مسدودهای قابل اجرا در سیستم را دارد. برای قابلیت تنظیم اسکریپت 

 رهایمس نی. در اباشند تهداشاجرا  اجازه ها،برنامه یهایرکتوریدا ای و ندوزیومسیر  از تنها هاپتیاسکر شوند تا فیتعر

 را ندارند.  هالیفا رییو تغ رهیذخ ییکاربران توانا
 :دستورالعمل

 بایست خط فرمان پاورشل در سطح ادمین اجرا شود. در ابتدا می .1
اجرا شود تا پس از هر بار بوت سیستم قوانین  sc.exe config appidsvc start= autoسپس دستور  .2

 تعریف شده اعمال شوند. 
 باز شود.  Group Policy Editorوارد شود تا  «gpedit.msc» خط فرمان یا پاورشل، دستور در .3
 Computer Configuration > Windows Setting > Security Setting > Application ریمس به .4

Control Policy > AppLocker مراجعه شود. 
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توان بر حسب نیاز از در این مرحله می شود. راست کیکل Script rules نهیگز یسمت راست رو پنجره در .5

قوانین پیش فرض استفاده کرد یا قوانین جدیدی ایجاد کرد. در قوانین پیش فرض، اجازه اجرای 

 برای همه کاربران وجود دارد. Program Filesو   windowsهای موجود در مسیر فولدرهای سکریپتا

 ها را اجرا کند. تواند تمامی اسکریپتهمچنین کاربر ادمین می

 

 AppLocker. تعریف قانون در 16شکل 

بایست می توان قوانین جدیدی ایجاد کرد. در مرحله اول تعریف قانون،علاوه بر استفاده از قوانین پیش فرض، می

ادن است دسیاست بر اجازه  بایست تعیین کرد کهمشخص شود که این قانون برای کدام کاربران اعمال شود. همچنین می

(Allow( یا ممنوع کردن )Deny .)از  ستمیس کیاست که  یزمان ،تیامنشکل  نیتریقوAppLocker  در حالت

Allow Mode شناخته شده خاص مجاز به اجرا هستند.  یهاکه فقط برنامه ییجا کند،یاستفاده م 
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 انون جدید. مرحله اول در تعریف ق17شکل 

 های قابل اجرا در سیستم را مشخص کرد.بایست مسیر اسکریپتدر مرحله بعدی می

 

 . نوع قانون ایجاد شده18 شکل

 

 

 هاتعیین مسیر اجرای اسکریپت .19 شکل
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تعریف شده  ”c:\trusted“ ریمس فقط از هاپتیراسک یک قانون برای مجوزدهی به اجرای 20به عنوان نمونه در شکل 

 است. 

 

 .نمونه یک قانون تعریف شده20شکل 

  اجراییهای مراقبت از سیاست 5-2-1

زمیمکان کند تا یها را دستکارتواند آنیاست که مهاجم م یمتعدد یتیامن یاتیح ماتیتنظ یحاو ندوزیو یستریرج

سوء  group policyدور زدن  یتواند از آن برایمهاجم م کی. به عنوان مثال، گرفته شوند دهیمهم ناد یحفاظت یها

نظور ها دیده نشود. به این ماثری در لاگ های پاورشل، پس از فعالیت ویرغم تنظیم کردن ذخیره لاگتا علی استفاده کند

های تنظیم شده سازی شود و سپس برای کلید رجیستری مرتبط با سیاستفعال Registry Auditingابتدا لازم است 

 ریدستورالعمل ز طبقتوان می Registry Auditing یسازفعال های لازم تنظیم شود. به منظوربرای پاورشل دسترسی

 :دنمو اقدام

 :دستورالعمل

 باز شود.  Group Policy Editorوارد شود تا  «gpedit.msc» در خط فرمان یا پاورشل، دستور .1
 Computer Configuration > Windows Setting > Security Setting > Advanced ریمس به .2

Audit Policy Configuration > System Audit Policies > Object Access مراجعه نمود. 
داده  شینما یدر پنجره سپسکرده و  کیکل دوبار Audit Registry ینهیگز یرو راست سمت یپنجره در .3

 .شود انتخاب Successو سپس  Configure the following audit events ینهیشده گز
 .کرد اجرارا   gpupdate دستور ستیبایم تیدر نها.  4
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 Audit Registery یسازفعال .21شکل 

 ستیبایم های پاورشل تنظیم شود. به این منظورها به کلید رجیستری مرتبط با سیاستدر ادامه لازم است که دسترسی

 :کرد اقدام ریز دستورالعمل طبق
 :دستورالعمل

  وارد شود. "regedit"خط فرمان یا پاورشل عبارت  در .1
 < HKEY_LOCAL_MACHINE > SOFTWARE > Policies > Microsoft > Windows ریمس به .2

PowerShell مراجعه شود. 
 ینهیگز شده، باز یپنجره در Permissions ینهیگز قیطر ازکرده و  راست کیکل PowerShell یرو .3

Advanced کرد انتخاب را. 
 .کردرا انتخاب  Add ینهیگز Auditingقسمت  رِ یز شده، باز یپنجره در .4
را   Deleteو  Query Value، Set Value یهانهیگز Everyoneمانند  ،Principleبا انتخاب  سپس .5

 .کردانتخاب 
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 Registry Key به یدسترس نییتع.22 لشک

 

 Registry Key به یدسترس نییتع. 23 شکل

های اجرایی از طریق ستصورت گرفته در راستای دور زدن سیاهای مخرب فعالیت توانپس از اعمال تنظیمات فوق، می

قابل  4663و  4660، 4657، 4656های  ها با شناسهکرد. این لاگ ا مشاهدههتغییر در کلیدهای رجیستری را در لاگ

در پاورشل یر زدستور استفاده از . با هستند 4660و   4657های. تغییرات در موارد حیاتی دارای شناسهمشاهده هستند

 نمایش داده شده است.  24کل روش در شآوری شده با این های جمعای از لاگمشاهده کرد. نمونه ها رااین لاگ توانمی

Get-EventLog -LogName Security -Source "*auditing*" - 
InstanceId 4657,4660 
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 های تغییر در رجیستریی لاگ. مشاهده 24شکل 

 

 هالاگ یآورمعج 

 هاء استفادهسو صیمنظور تشخ بهگیرد. می پاورشل ابزاری است که در بسیاری از حملات مهاجمان مورد سوء استفاده قرار

است که  فراهم کرده WMFاز  5و  4های ها را برای نسخهمایکروسافت قابلیت ذخیره لاگ، پاورشل در حملات مختلفاز 

فرض در ورت پیشص. این قابلیت به کرد یآورجمع ااجرا شده ر یهاپتیتوان تمام دستورات و اسکریمبا استفاده از آن 

روزرسانی پاورشل، بایست طبق دستورالعمل ذکر شده در بخش بهمی 7قابل استفاده است اما کاربران ویندوز  10دوز وین

 نسخه پاورشل خود را ارتقاء دهند. 

 های پاورشل را ذخیره کرد: توان لاگبه سه شیوه مختلف می
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 Module Logging: ها در متغیرها و فراخوانی فرمان در این روش پاورشل جزئیاتی راجع به مقداردهی اولیه

و  4از حالت مبهم خارج شدههای د. همچنین در این روش اطلاعاتی از اسکریپتکنبرداری میلاگرا طول اجرا 

در  4103با شناسه  شوندذخیره میاین روش هایی که با لاگشوند. های خروجی ضبط میهمچنین برخی از داده

event viewer ابل مشاهده هستند.ویندوز ذخیره و ق  

 

 Script Block Logging: عبارت بهشوند. کد پاورشلی در حال اجرا ذخیره می هایدر این روش تمامی بلوک

شوند. همچنین در این روش همه کدهای محتوای کامل کد شامل کل اسکریپت و همه کامندها ضبط میدیگر 

de-obfuscate که کدی با استفاده از الگوریتم  در صورتی شوند. برای نمونهشده ضبط میBase64  کدگذاری

در  Module loggingشود. برخلاف روش شده باشد، اسکرپیت واقعی کدگشایی شده در زمان اجرا ضبط می

شود. در صورتی که اندازه رخداد از بیشینه اندازه پیام در این روش خروجی اسکریپت اجرا شده ضبط نمی

event log شود. به علاوه در این روش ن روش رخداد به چندین رخداد جداسازی میفراتر شود، در ای

برداری و لاگ warningدر سطح  ،رخدادهایی که با لیستی از کامندهای مشکوک مطابقت داشته باشند

هایی که با این روش ذخیره شوند. لاگبرداری میلاگ verboseیا  informationهای نرمال در سطح لاگ

 هنیگز انتخاب صورت درویندوز ذخیره و قابل مشاهده هستند.  event viewerدر  4104ناسه شوند با شمی

Start and Stop Events  شوندیم رهیذخ 4106 و 4105 هایشناسه با هالاگ نیا ها،لاگ یآورجمع یبرا. 

 . نمایش داده شده است 26و  25های های ذخیره شده به این روش در شکلای از لاگنمونه

 

                                                   

 

 

4obfuscated-De  



 23 ندوزیو عاملستمیپاورشل در س یسازامن یراهنما

 محرمانه: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 

 Script Block Loggingهای . مشاهده اطلاعات حمله در لاگ25 شکل

 

 Script Block Logging. 26 شکل

 

 Full Transcription Logging :های در این روش نسخه کاملی از هر نشست مجزای پاورشل همراه با داده

در که شود. لازم به ذکر است های مجزایی ذخیره میهر نسخه در فایلشده و رداری بورودی و خروجی آن لاگ

ای از نمونه .شوندها ذخیره میشود در فایلاین روش فقط آنچه که در ترمینال ویندوزی پاورشل ظاهر می

 نمایش داده شده است. 27اطلاعات ذخیره شده به این روش در شکل 
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 Full Transcription Logging. 27 شکل

 

 < Application and Services Logsویندوز در مسیر  Event Viewerها از طریق های ذخیره شده به این روشلاگ
Microsoft > windows > PowerShell  است که طبق  ازیها نلاگ یآورجمع زمیمکان یسازفعال یبراشوند. ذخیره می

 :شودام اقد ریدستورالعمل ز

 :دستورالعمل

 باز شود.  Group Policy Editorوارد شود تا  «gpedit.msc» دستور در خط فرمان یا پاورشل .1
 < Computer Configuration > Administrative Templates > Windows Components ریمس به .2

Windows PowerShell مراجعه شود. 
 Enabled ینهیگز وری در پنجره سمت راست دوبار کلیک برداهای مورد نظر خود برای لاگبر روی روش .3

 Transcript Outputپارامتر  قیطر زبایست امی  PowerShell Transcriptionدر روش  انتخاب شود.
Directory، در شده اجرا حساس اطلاعات لیفا نیا که است توجه قابل .ردها را مشخص کلاگ یرهیذخ ریمس 

PowerShell است ازین منظور نیبد. کرد یریجلوگ آن به کاربران یدسترس از دیبا نیبنابرا ود؛شیم شامل را 
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 یمجموعه ریز در سپس. شود انتخاب Properties ینهیگز و کرده راست کیلک نظر مورد لیفا یرو که

Security > Advanced Security > Permissions کرد محدود نیادم به فقط را لیفا به یدسترس. 

 

 سازی جمع آوری لاگ در پاورشلفعال. 28شکل 

 

  هالیفا و هالاگ یرمزنگار 1-3-1

ها گهای ذخیره شده توسط پاورشل ممکن است حاوی اطلاعات حساسی باشند. به این ترتیب برای محافظت از لالاگ

ر د موجودحساس  یهادادهکردن  برای رمز 2016سرور  ویندوز و 10 ندوزیو در Protected Event Loggingویژگی 

Event logشودیمعمل  ریز ها طبق دستورالعمللاگ یرمزنگار یسازفعال یشده است. برا یمعرف ها: 

 :دستورالعمل

 باز شود.  Group Policy Editorوارد شود تا  «gpedit.msc» در خط فرمان یا پاورشل، دستور .1
 Computer Configuration > Administrative Templates > Windows Components ریمس به .2

> Event Logging مراجعه شود. 
در  سپسکرده و  کیکل دوبار Enable Protect Event logging ینهیگز یرو راست سمت یپنجره در .3

 انتخاب شود. Enabled ینهیداده شده گز شینما یپنجره
عاتی یا اطلا معتبر Certificate ذاری شدهمحتوای کدگ شده، داده شینما مربع در پنجره نییپا قسمت در .4

ده شنمایش داده  29ای از این اطلاعات در شکل گواهی وارد شود. نمونه Thumbprinیا   Subjectمانند 

 است. 
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 محرمانه: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 
 هالاگ یرمزنگار.  29شکل 

 

های ذخیره ای از لاگنمونه. دنشویم رهیذخصورت رمز شده شده به جادیا یهالاگ یتمام فوق، ماتیتنظ یسازادهیپ با

 نمایش داده شده است.  30شده به صورت رمز در شکل 



 27 ندوزیو عاملستمیپاورشل در س یسازامن یراهنما

 محرمانه: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 

 ها به صورت رمزگذاری شده. ذخیره لاگ30شکل 

صورت  درمثال  ی. براشود یماستفاده  در پاورشل "Unprotect-CmsMessage" ها از دستورلاگ ییرمزگشا یبرا

 یآن را فراخوان Get-WinEventابتدا با  ریبا استفاده از دستور ز توانیم ،PowerShellلاگ  نیآخر ییبه رمزگشا ازین

یم شینما را کار نیا انجام ینحوه 31 شکل .ردک ییرمزگشا "Unprotect-CmsMessage "کرده و سپس با دستور 

 .دهد
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 محرمانه: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 هاگلا ییرمزگشا ینحوه. 31 شکل

 

 های حاوی رویداد پاورشللیفا یرمزنگار 2-3-1

ز دستور شوند اذخیره می  Transcriptionهایی که به روش گلا لیخصوص فابه ها،لیفا یرمزنگار یبرا

"Protect-CmsMessage " ها به یک برای رمزنگاری فایل. شودیاستفاده مCertificate  معتبر نیاز است. به این منظور

ورها رای این دستاستفاده از دستورهای زیر در پاورشل یک گواهی معتبر برای رمزنگاری تولید شود. پس از اجلازم است با 

 شود. ساخته می TestCert.cerیک گواهی با نام 

{[Version] 
Signature = "$Windows NT$" 

 

[Strings] 
szOID_ENHANCED_KEY_USAGE = "2.5.29.37" 
szOID_DOCUMENT_ENCRYPTION = "1.3.6.1.4.1.311.80.1" 

 

[NewRequest] 
Subject = "cn=CRYPT_CERT" 
MachineKeySet = false 
KeyLength = 2048 
KeySpec = AT_KEYEXCHANGE 
HashAlgorithm = Sha1 
Exportable = true 
RequestType = Cert 
KeyUsage = "CERT_KEY_ENCIPHERMENT_KEY_USAGE | CERT_DATA_ENCIPHERMENT_KEY_USAGE" 
ValidityPeriod = "Years" 
ValidityPeriodUnits = "1000" 

 

[Extensions] 
%szOID_ENHANCED_KEY_USAGE% = "{text}%szOID_DOCUMENT_ENCRYPTION%" 
} | Out-File -FilePath TestCert.inf 

 

certreq.exe -new crypt.inf crypt.cer 

 

 ز کرد. های مورد نظر خود در سیستم را رمتوان فایلجرای دستور زیر میحال با استفاده از گواهی تولید شده و ا

Protect-CmsMessage -To "CRYPT_CERT" -Path 'path_of_file' -OutFile encrypt2.cms 

 

 نمایش داده شده است.  32خروجی دستورهای فوق در شکل 
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 محرمانه: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 

 . رمز کردن فایل لاگ32 شکل

 

 شود:گشایی فایل رمز شده از دستور زیر استفاده میبرای رمز

Unprotect-CmsMessage -Path .\encrypted.cms 

 

 Powershell Remotingاستفاده امن از قابلیت  

Powershell Remoting ر به قابلیتی از پاورشل است که به کاربران امکان اتصال از طریق شبکه به صورت راه دو

ر مهاجمان د . اگرچه این قابلیت برای اهداف ادمین سیستم فراهم شده است اما ممکن است توسطکندپاورشل را فراهم می

 حملات مورد سوء استفاده قرار بگیرد. 

این قابلیت به صورت پیش فرض فعال است. برای فعال کردن این  2012های ویندوز مانند ویندوز سرور در برخی از نسخه

 powershellاین است که  شود. توصیه امنیتی بردر پاورشل استفاده می Enable-PSRemotingقابلیت از دستور 

Remoting باشداین صورت غیرفعال  فقط در صورت لزوم فعال شود و در غیر . 

 

 Powershell Remotingغیرفعال کردن  1-4-1

  :دستورالعمل
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 محرمانه: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 در پاورشل اجرا شود.  Disable-PSRemotingدستور  .1

که مسئول فراهم کردن دسترسی به  winRMسرویس ویندوزی  ،اورشلدستورهای زیر در پبا اجرای  .2

 پاورشل از راه دور از طریق شبکه است متوقف و غیرفعال شود. 

 Stop-Service WinRM –PassThru 

 SetService WinRM -StartupType Disabled -PassThru 

 

 پاورشل اجرا شوند: بایست دستورهای زیر درغیرفعال نشد، می winRMدر صورتی که سرویس 

dir wsman:\localhost\listener  

Remove-Item -Path WSMan:\localhost\listener\<Listener> 

 

 زیر در پاورشل:  هایدستوراجرای   .3

Set-NetFirewallRule -DisplayName 'Windows 
Remote Management (HTTP-In)' -Enabled False -PassThru | Select -Property 
DisplayName, Profile, Enabled 

 

 زیر: مقدار کلید رجیستری از صفر بودن اطمینان  .4

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\ 

System\LocalAccountTokenFilterPolicy 

 

 Powershell Remotingمحدود کردن  2-4-1

بایست محدود به دلایل امنیتی می ،وری در سیستم فعال استبه دلایل ضر powershell Remotingدر صورتی که 

سازی یک مکانیزم امنیتی پاورشل است که اصل حداقل امتیاز را پیاده Just Enough Administration (JEA)شود. 

ایجاد های سیستم های پاورشل برای ادمینبا مجموعه محدودی از کاراییرا های پاورشلی کرده است. این مکانیزم نشست

ا توانند به یک نشست پاورشل بکند که کاربران میبه نحوی استفاده می Powershell Remotingاز  JEAکند. می

ین نشست از اشود. کاربران برای اتصال به نامیده می JAE endpointکنند. این نشست  برقرارهای محدود ارتباط قابلیت

  نند.کاستفاده می Enter-PSSessionدستور پاورشلی 

 

از ؛ دهدیقرار م ندوزیکاربران و اریدر اخت یفراوان یهاتیاست که قابل ندوزیو عاملستمیدر س یابزار قو کی پاورشل

 اریبس تیجه اهماز در پاورشل یسازامن رونی. از اگیردسوی دیگر در حملات بسیاری مورد سوءاستفاده مهاجمان قرار می

سازی پاورشل در های امنترین روشبه بررسی مهم گزارش نیا در. است برخوردار مانمهاج فوذاز ن یریجلوگ یبرا ییبالا

 سیستم عامل ویندوز پرداخته شده است. 



 31 ندوزیو عاملستمیپاورشل در س یسازامن یراهنما

 محرمانه: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 

 

 پایان بندی
 شود پس از اجرای تمامی موارد فوق، چک لیست زیر تکمیل شود.توصیه میدر نهایت به کاربران 

 

 سازی پاورشلچک لیست امن

 وی سیستم غیرفعال است. بر ر 2پاورشل نسخه □ 

 انتخاب و تنظیم شده است. در پاورشل سیاست اجرایی مناسبی □ 

 ، نوع دستورهای قابل اجرا در پاورشل محدود شده است. Language Modeبا تنظیم  □

 های قابل اجرا در سیستم استفاده شده است.برای تنظیم اسکریت AppLocker از □

 .استهای پاورشل انتخاب شده روش مناسبی برای ذخیره لاگ □

 های پاورشل استفاده شده است. های امنی برای رمز کردن لاگاز روش □

 غیرفعال یا محدود شده است. powershell Remotingاستفاده از  □
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