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 مقدمه  2

پروتکل    SSL(Secure Sockets Layer)  پروتکل  برا  TLS(Transport Layer Security)و  پروتکل    ی دو 

ارسال و در  ن یا  ی. کاربرد اصلباشندی م  ستمیدو س  ان یها مداده   منیا  افتیارسال و در امن    افتیپروتکل در 

تر بوده گسترده   اریبس  ها روتکل پ  نیکاربرد ا  قتیاما در حق  باشد،یم  تیسا وب   کی و    نتیکلا  کی   انیها م داده

. شوندی استفاده م  LDAPSو    FTPS  ن یو همچن   ها رسانام ی، پVPNسرورها، ارتباطات    ل یم یو در ارتباطات ا

اOSIعموما در مدل   را در لا  نی،  قرار مش ینما   هی)لا   ششم  یه یدو پروتکل    ی . هر دو پروتکل، دارادهندی ( 

و    یمختلف  یها نسخه  ج  TLSهستند  م  SSLپروتکل    نیانشامروزه  دل   نی ا  شود،یشناخته  به    ل یپروتکل 

امن  امروزه  نسخه   TLSپروتکل    د یمختلف و قابل توجه به فوا  یتیمشکلات   تر ی می قد  یها کنار گذاشته شد. 

وب با سرعت    یا یدن  ستمیدر حال کنار گذاشته شدن هستند؛ اکوس  ا یکنار گذاشته شده    ز ین  TLSپروتکل  

توجه م  یقابل  نرم  کند ی حرکت  ن  یافزارها و  مرورگرها  مانند  پ  ز یمرتبط  به  ا  یرویناچار    ی استانداردها   نی از 

نکته لازم    نی ذکر ا  ست،یها محدود به صفحات وب نپروتکل   ن یکه استفاده از ا  نی توجه به ا. با  باشندی م د یجد

 تر ن یی پا   ل،ی می ا  ستم ی مانند اکوس  یستمی ها در اکوسپروتکل   ن یا  یمی قد  یها نسخه   ی نیگز یاست که سرعت جا 

اکوس نت  ستمیاز  در  و  است  براپروتکل   نی ا  تر یمی قد  یها نسخه   جه یوب  ب  ی،  ا  یشتر یمدت  ها  پلتفرم   نیدر 

 .شوندی استفاده م

  ی گزارش، موارد لازم برا  نی است. در ا  تیبااهم   اریبس  TLS  ی ممکن برا  یکربندی پ  ن یاستفاده از بهتر   نیبنابرا

 پروتکل ارائه شده است.    ن یا  یتیامن  ح یصح ی کربندیپ

 TLSنحوه عملکرد پروتکل  3

اتصال   نام    نتیکلا  کی   انیم  TLSهر  به  م  TLSنشست    ک یو سرور  فاز  شودی شناخته  دو  از  نشست  هر   .

 و فاز برنامه.  یتکانشده، فاز دست  ل ی تشک

مورد    یرمزنگار  یها تم یالگور  کنند،ی نشست توافق م  جادینحوه ا  یو سرور بر رو  نتیکلا  ،یفاز دست تکان  در

و   رندیگی قرار م  یمورد بررس   گر یمورد استفاده در کنار موارد د  TLSو نسخه     دها ی استفاده، نحوه اشتراک کل

صورت کلا  ی در  رو  نت یکه  بر  بتوانند  سرور  الگور  ی و  و  نشست  ی ها تم ینسخه  کنند،  توافق    جاد ی ا  ی مشترک 

ا م  نت یفاز که توسط کلا  ن یخواهد شد.  الگور  یبرا  نت یسرور و کلا  شود،ی آغاز    ی رمزنگار  تمی انتخاب چهار 

 :  کنندی مذاکره م

 د یتبادل و اشتراک کل وهیش  تمی الگور • 

 تال یج ید ی امضا   تمی الگور • 
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 ی اشتراک یها داده  ی تمام یرمزنگار  تمی الگور • 

 نگ ی هش  ندیفرآ  یاجرا تم یالگور  • 

و اگر    دهدی قرار م  د یی و تا   یسرور را مورد بررس  یارسال  نامهی اصالت گواه  نتیکلا   ها،تم یاز انتخاب الگور  پس

 قرار خواهد داد.  یرا مورد بررسبه سرور ارسال کند، سرور آن  نامهی گواه کی  ز ین نت یکلا

ا  پس تکان  ن ی از  م  افته یاتمام    یفاز، دست  برنامه  فاز  وارد  امیشویو  در  نشست    ن ی.  عنوان    TLSمرحله،  به 

برا  یکانال داده   ی امن  برنامه انتقال  بود.  اها در دسترس خواهد  در  ا  توانندیم  نجا یها  برا  نی از  ارسال    یتونل 

تونل استفاده کنند و به عنوان    ن یا  کارکرد  وهیشدن با ش  ر یبه درگ  ازیبدون ن  نت یسرور و کلا  ان یم   ک ی تراف

 از آن استفاده کنند.   کندی م  نی اطلاعات را تضم ی کپارچگیو  یکه محرمانگ  یکانال ارتباط کی

 ملاحظات کلی امنیتی 4

نسخه   و  پروتکل  مورد،  نخستین  شوند.  داده  قرار  نظر  مد  نکاتی  است  لازم  پروتکل  این  امنیت  حفظ  برای 

پروتکل   است.  نظر  مورد  استفاده    SSLپروتکل  مورد  نسخه  از  نظر  امنیتی صرف  استانداردهای  بنابر  امروزه 

و البته    TLSبطور کلی منسوخ شمرده شده و نباید مورد استفاده قرار گیرد. بنابراین همواره باید از پروتکل  

جدید جدید  از  سرور  پشتیبانی  زیرا  نیست،  سادگی  همین  به  مسئله  اما  شود.  استفاده  آن  نسخه  ترین  ترین 

ها نیز توانایی پشتیبانی از جدیدترین نسخه لازم را داشته باشند و  به این معنا نیست که کلاینت   TLSنسخه  

های شبکه از  بنابراین در پیکربندی باید به این نکته دقت کرد که در صورت عدم توانایی پشتیبانی کلاینت 

نسخه جدید  برای  لازم  پشتیبانی  سرور  نسخه،  قدیمی ترین  ارائه  های  زمینه چگونگی  در  کند.  ارائه  نیز  را  تر 

 هایی وجود دارد. بهتر است که در ابتدا به جدول زیر دقت شود:های قدیمی، دستورالعمل صحیح این نسخه 

 

این   • امنیت  میزان  که  است  این  معنای  به  شده،  داده  نمایش  قرمز  رنگ  با  که  »ناکافی«  مرحله 

می  چنانکه  شود.  استفاده  آن  از  نباید  و  نیست  کافی  سازمان  پیکربندی  این  دیدگاه  طبق  بینیم، 

 را بطور کلی نباید استفاده کرد.   SSLپروتکل 
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مرحله »فاز خروج« یا »حذف تدریجی« که با رنگ نارنجی در جدول مشخص شده، به این معناست   •

ها از امنیت کافی برای مقابله با حملات مدرن کافی نیستند و میزان اندکی امنیت ارائه  که این نسخه 

با این درجه از    TLSپروتکل    1.1و  1.0های  کرده و در آینده وارد مرحله »ناکافی« خواهند شد. نسخه 

های بسیار قدیمی مورد  ایمنی مشخص شدند و در حال حاضر همچنان برای ارائه خدمات به سیستم 

ای برای جایگزینی  ها بسته به نیاز سازمان دارد و باید با دقت و با برنامهند. استفاده از این نسخه نیاز

 ها در آینده صورت پذیرد.  آن 

تنها شامل نسخه   • این نسخه در  می   TLSپروتکل    1.2مرحله »کافی« که  این معناست که  به  شود، 

می کفایت  کافی  امنیت  ایجاد  برای  حاضر  کلاینت حال  احتمالا  البته  و  همچنان  کند  زیادی  های 

این سازمان   TLSوابسته به این نسخه بوده و در صورت درستی این گزاره برای یک سازمان، پروتکل  

 باید به پشتیبانی از این نسخه ادامه دهد.  

نسخه   • با  مرحله »خوب«  پایان،  استانداردهای    TLSپروتکل    1.3در  بیشترین  نسخه  این  دارد،  قرار 

می  ارائه  را  سیستم امنیتی  تمام  که  صورتی  در  است.  ایمن  استفاده  برای  و  سازمان  کند  یک  های 

از همین نسخه پشتیبانی کند.   تنها  باید  پروتکل سازمان  آنگاه  استفاده کنند،  این نسخه  از  بتوانند 

های بیشتر به سطوح پایین تر  پذیریها در آینده با پیدا شدن آسیبطبیعی است که تمام این نسخه 

 سقوط خواهند کرد. 

ها استفاده شود  و تنها  شود که ترکیبی از »خوب« و »کافی« برای پشتیبانی از دستگاهبطور کلی پیشنهاد می 

دستگاه  از  پشتیبانی  به  نیاز  که  شود  استفاده  زمانی  خروج«  »فاز  قدیمی از  و  های  دارد  وجود  بیشتری  تر 

 شوند استفاده نشود. می   SSLهای همزمان بطور کلی تحت هیچ شرایطی از »ناکافی« که شامل پروتکل 

افزارها به  بایست رعایت شود، باید دقت کرد که بیشتر نرم نسخه پروتکل یکی از موارد  امنیتی است که می 

های آماده  های بالای این پروتکل از کد شخصی خود استفاد نکرده و به جای آن از کتابخانهدلیل پیچیدگی 

ها رایگان و برخی پولی و تجاری کنند. برخی از این کتابخانه اند استفاده می سازی کردهکه این پروتکل را پیاده 

های  عامل استفاده شده و یا بطور جداگانه عرضه شوند. از جمله کتابخانه هستند و ممکن است که در سیستم 

به  می   TLSشناخته شده   به ویژگی   mbes TLSو    OpenSSL, SCannel, NSSتوان  های  اشاره کرد. راجع 

کتابخانه  این  می امنیتی  کلی  طور  به  اما  است،  نشده  نظری  اظهار  تاکنون  کتابخانه ها  این  گفت  ها  توان 

پذیری شوند. در نتیجه،  هایی باشند که منجر به آسیب توانند حاوی باگ تنظیمات متفاوتی دارند و هرکدام می 

باید کتابخانه امن، سازمان   TLSنیز مهم است و در پیکربندی یک پروتکل    انتخاب کتابخانه مناسب های  ها 

ها مناسب است را انتخاب کنند. بنابراین در کنار استفاده از بروزترین  مختلف را بررسی کرده و آنچه برای آن 

 های مربوطه نیز استفاده کرد. های کتابخانهباید از بروزترین نسخه  TLSهای نسخه 
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پارامترها که شامل کلیدهای   یا  باید مورد  می  ECDSAیا    RSAطول کلیدها  نیز جزو نکاتی است که  شود 

مشترک   یک طول  از  دو طرف  هر  است  لازم  سرور،  و  کلاینت  میان  ارتباط  برقراری  برای  گیرد.  قرار  توجه 

نرم کنند.  قدیمیپشتیبانی  استاندارد  افزارهای  سطح  در  کافی  پارامتر  طول  یا  کلید  طول  از  گاهی  تر 

کنند و نرم افزارهای مدرن در صورتی که طول کلید و پارامترهای لازم کافی  افزارهای مدرن استفاده نمینرم

 گیرند.  نباشد، گاهی جلوی این تعاملات را می 

قابلیت فشرده از  نیز  ها  که میسازی داده پشتیبانی کتابخانه  باشد،  یا غیرفعال  فعال  تنها در دو حالت  تواند 

باشد. فعال می تاثیرگذار  این پروتکل در سازمان  امنیت  باعث رخ  سازی میسازی فشرده تواند در زمینه  تواند 

 صحبت خواهد شد.    ادامهدر   این موضوع  بارهدادن تهدیدها و حملات خاصی برروی این پروتکل شود. در 

 

 های رمزنگاری انتخاب الگوریتم 5

مذاکره   یکدیگر  با  الگوریتم  چهار  انتخاب  برای  سرور  و  کلاینت  اتصال،  هر  برای  شد،  اشاره  که  همانگونه 

ها، یک  نامهکنند: یک الگوریتم برای تبادل کلید، یک الگوریتم برای امضای دیجیتال در جهت تایید گواهی می

ها و  ها و یک الگوریتم برای انجام عملیات هشینگ. الگوریتم رمزنگاری داده الگوریتم برای برای رمزنگاری داده

نسخه   در  رمزگذاری«   1.3هشینگ  »مجموعه  عنوان  استفاده   1به  رکوردها  از  حفاظت  برای  و  شده  شناخته 

، این عبارت به الگوریتم تبادل کلید و الگوریتم امضای دیجیتال  1.2های پیشین تا نسخه  شود. در نسخه می

 کرد.اشاره می 

 ها آورده شده است:ای از این الگوریتم در زیر نمونه 

   RSA, ECDSA نامه:گواهی های اعتبارسنجی الگوریتم  •

 ECDHE, DHE, RSA های تبادل کلید:الگوریتم  •

 AES-GCM, ChaCha20-Poly1305 ها:های رمزنگاری کلی دادهالگوریتم  •

 SHA-1, SHA-256 های هشینگ:الگوریتم  •

توانند  ، صدها ترکیب صحیح مختلف می TLSهای مختلف، هنگام مذاکره یک نشست  به دلیل وجود الگوریتم 

تواند از بیش از یک الگوریتم برای هرکدام  می  TLSبرای اتصال در دسترس قرار داشته باشند، زیرا پیکربندی  

 

 

 

1  Cipher Suite 
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های مورد استفاده خود را  از چهار دسته بالا پشتیبانی کند. به همین دلیل پیشنهاد شده که سرور، الگوریتم 

می اولویت پشتیبانی  الگوریتم  یک  از  بیش  از  و سرور  اگر کلاینت  کند.  الگوریتم بندی  باید  های  کنند، سرور 

 ها را برای ایجاد نشست پیشنهاد کند.  تر را اولویت قرار داده و آن تر و سریع ایمن 

سازمان   سند  امنیت  NCSC  [1]در  بندی  دسته  الگوریتم   کلی ،  دستهاین  مشابه  آن ها  برای  بندی  ها 

پراخته    TLS/SSL های  نسخه  آن  به  کلی  بگونه  و  ندارد  وجود  »ناکافی«  گزینه  که  تفاوت  این  با  است، 

»خوب« در زمینه   کلی . این سند از چهار دسته الگوریتم بالا به عنوان دامنه یاد کرده و یک انتخاب  1شودنمی

گزینش الگوریتم را انتخابی دانسته که در هر چهار دامنه، الگوریتمی با درجه »خوب« استفاده شود. به این  

الگوریتم  که  گواهی معنی  اعتبارسنجی  در  استفاده  مورد  دادههای  کلی  رمزنگاری  کلید،  تبادل  و  نامه،  ها 

هایی با درجه »خوب« باشند. از دیدگاه این سند، الگوریتم خوب الگوریتمی  الگوریتم هشینگ همه الگوریتم

از یک کلید  است که حداقل میزان امنیتی که ارائه می  اندازه استفاده  انتخاب    128کند، به  بیتی باشد. یک 

های »کافی« و »خوب« برای  هایی با درجه ایمنی »کافی« و یا ترکیبی از الگوریتم »کافی« از الگوریتم   کلی 

هایی ها شامل الگوریتم های »فاز خروج« برای دامنه از الگوریتم کلی  تخاب  هر دامنه تشکیل شده است. یک ان

می  که  است  خروج«  »فاز  درجه  الگوریتم با  با  شوند.  توانند  ترکیب  نیز  »خوب«  و  »ناکافی«  درجه  با  هایی 

الگوریتم  ایمنی  را می بنابراین سطح کلی  دامنه  این چهار  انتخابی در  پایین های  با  الگوریتم  توان  ترین سطح 

مورد استفاده در هرکدام از چهار دامنه سنجید. برای نمونه اگر از یک الگوریتم با درجه »فاز خروج« در دامنه  

های شما در چهار دامنه، برابر با سطح ایمنی همین الگوریتم  تبادل کلید استفاده کنید، سطح ایمنی الگوریتم 

برا دیگر  انتخابی  الگوریتم  سه  اگر  حتی  بود،  بندی  خواهد  درجه  زیر  جدول  در  باشند.  »خوب«  درجه  با  بر 

 ها بر پایه این سند آورده شده است: امنیت این الگوریتم 

 

های امنیتی ایمن برای سازمان شما و  تواند به عنوان یک راهنمای کلی برای انتخاب الگوریتم جدول بالا می 

 مورد استفاده قرار گیرد.    TLSهمچنین سنجش وضعیت ایمنی فعلی پروتکل 

 

 

 

ها استفاده  بندی امنیت کلی دامنههای رمزنگاری درجه ناکافی را در نظر گرفته، اما از آن برای دستهاین سند برای الگوریتم    2

 کند.نمی
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 نامه های اعتبارسنجی گواهیالگوریتم 

شود و اطمینان به اصالت یک اتصال  ها، از امضاهای دیجیتال استفاده می نامهبرای اعتبارسنجی و تأیید گواهی

گواهی  اعتبارسنجی  برای  اعتماد  قابل  الگوریتم  یک  گواهی نیازمند  آن  با  که  الگوریتمی  است.  امضا  نامه  نامه 

نامه، الگوریتمی که برای امضای دیجیتال  شود. گواهی نامه تأمین می شود، توسط ارائه دهنده همان گواهی می

کلیدتوسط ارائه دهنده آن استفاده شده را در مرحله   کند. در صورت نیاز به پشتیبانی  مشخص می  تبادل 

این امکان وجود دارد که که چندین گواهی  از یک الگوریتم،  ارائه پیکربندی کرد.  بیش  نامه مختلف را برای 

 کند:ها را مشخص می نامه و امنیت آن های اعتبارسنجی گواهی جدول زیر الگوریتم 

 

 

 هانامهگواهییید أهای هش برای تالگوریتم 

به دلایلی    ، های هشد. امنیت الگوریتم شواز توابع هشینگ استفاده می  ها نامهگواهی  امضاهای دیجیتالبرای  

بندی امنیتی این  ها با اهمیت است. جدول زیر دسته مانند جلوگیری از برخورد و جلوگیری از دستکاری داده

 دهد:ها را نشان می الگوریتم 
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 های تبادل کلیدالگوریتم 

می الگوریتم  مشخص  کلید  تبادل  ارتباطات  های  برای  را  کلید  یک  چگونه  سرور  و  کلاینت  یک  که  کنند 

برای استخراج کلید اشتراکی موقت بین دو سمت  ،  1هلمن -یدیف  الگوریتمرمزگذاری شده خود انتخاب کنند.  

های منحنی و   2( DHE)  یمتناه  هایدان یمانواع مختلفی بر اساس    الگوریتم، . این  شوداستفاده می تبادل  

شود. برای ایجاد یک کلید نشست با عملیات تبادل کلید آغاز می   TLSدارد. یک اتصال   3( ECDHEبیضوی)

تبادل کلیدی که  الگوریتم  جلوهای  به  رو  افشای  کنند، اجازه می ارائه می 4رازداری  دهند حتی در صورت 

از کلید عمومی که در   تبادل کلید ایستاهای . الگوریتم5کلید سرور، محرمانگی ارتباطات پیشین پایدار بماند 

کنند. تبادل کلید  تعبیه شده، برای انتقال رونوشت رمزگذاری شده کلید نشست استفاده می  نامهی گواهدرون  

الگوریتم  پایه  جلو  DHEو    ECDHEهای  بر  به  رو  رازداری  قابلیت  می   از  الگوریتم پشتیبانی  اما  هایی  کنند، 

باشند از این قابلیت برخوردار نیستند.  ها می نامهیگواه در    DHو    RSA, ECDHایستایی که بر پایه کلیدهای  

داشته شوند.   محرمانگی در این موارد بر این مبنا بنیان شده که کلیدهای طولانی مدت، همچنان محرمانه نگه

و ارتباطات رمزنگاری شده پیشین را رمزگشایی کند    به سرقت بردهتواند این کلید را  در این حالت مهاجم می 

به  را  ترافیک  محرمانگی  الگوریتم   و  در  اما  بیندازد.  بسیار    فقط کلیدها    ،DHEو    ECDHEهای  خطر  مدت 

 گذارند. شوند و سپس از بین رفته و چیزی برای سرقت مهاجم باقی نمی کوتاهی ذخیره می 

 

 

 

1  Diffie-Hellman 

2  Finite Fields 

3  Elliptic Curves 
4  Forward Secrecy 

 های بعدی توضیح داده خواهد شد. درباره این ویژگی در بخش  5
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 تبادل کلید های هش برای الگوریتم 

از یک امضای دیجیتال  نامه همخوانی دارد  برای اثبات اینکه مالکیت کلید مخفی با گواهی نامه  گواهی   نصاحبا 

این امضای دیجیتال را با امضا کردن خروجی یک تابع    ،کنند. ارائه دهندهدر مرحله تبادل کلید استفاده می 

می  ایجاد  منظور،کند.  هش  این  ایمن    به  هش  الگوریتم  یک  از  زیر    بااهمیتاستفاده  جدول  در  است. 

با دو دسته الگوریتم  استفاده  مورد  مورد خاصهای  این  است، در  آورده شده  »فاز خروج« و »خوب«  ،  بندی 

هایی  های »فاز خروج« قطع نشود، بلکه صرفا پشتیبانی از الگوریتم د که پشتیبانی از الگوریتم شوپیشنهاد می 

افزوده   »خوب«  درجه  که  شوبا  است  دلیل  این  به  پیشنهاد  این  الگوریتم   TLS 1.2د.  »فاز  به  دسته  های 

 خروج« وابسته است.  

 

 

 ها های رمزنگاری کلی دادهالگوریتم 

شوند.  ها بصورت جمعی با استفاده از یک الگوریتم متقارن رمزنگاری می، داده TLSدر فاز برنامه یک اتصال   

. در اینجا آن دسته از  هستند  یهای رمزنگاری متقارن معمولا حاوی یک رمزگذار و یک مد عملیاتالگوریتم 

در  کنند باید  سازی می هایی که احرازهویت و رمزنگاری را در یک مد عملیاتی بصورت تنگانگ پیاده الگوریتم 

قرار گیرند الگوریتم اولویت  این  نام  .  با  الگوریتم شناخته می   AEADها که  و   AES-GCMهای  شوند، شامل 
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ChaCha20-Poly1305  ترین الگوریتم رمزنگاری متقارن، الگوریتم  . محبوب هستندAES پروتکل  است .TLS  

کلید   طول  دو  با  الگوریتم  این  و    128از  می   256بیت  پشتیبانی  الگوریتم  بیت  از  آن  پشتیبانی  اما   کند، 

ChaCha20-Poly1305    کلید با یک طول  زیر می استبیتی    256تنها  برای  . جدول  راهنما  به عنوان  تواند 

 سازی شده مورد استفاده قرار بگیرد:های پیادههای ایمن و سنجش ایمنی الگوریتم انتخاب الگوریتم 

 

 

نشدهالگوریتم  آورده  نامشان  بالا  جدول  در  که  دارند  وجود  نیز  دیگری  مانند  های  -AESالگوریتم    است 

{256,128}-CCM    الگوریتم »خوب«،  درجه  الگوریتم   CAMELLIAبا  و  »کافی«  درجه  و    SEEDهای  با 

ARIA  »خروج »فاز  درجه  الگوریتم با  این  الگوریتم   ها .  جمله  می از  دیگری  ندرت  های  به  هرچند  که  باشند 

 د. ها، بهتر است که مورد بررسی قرار گیرنشوند، اما در صورت پشتیبانی سیستم از آن استفاده می 
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 ها و تولید اعداد تصادفی رمزنگاری کلی دادههای هش برای الگوریتم 

  ها شوند، از توابع هش برای ارائه اصالت دادهها استفاده می داده هایی که برای رمزنگاری کلی  برخی از الگوریتم 

(MAC استفاده می ) پروتکل 1کنند و از همین جهت امنیت تابع هش مورد استفاده مهم است .TLS   افزون بر

تصادفی)  ،این اعداد  تولید  برای  عنوان یک بخش  به  انتخاب شده  توابع هش  استفاده می PRFاز  در  (  و  کند 

اینجا نیز امنیت الگوریتم انتخاب شده برای کارکرد صحیح این قابلیت مهم خواهد بود. به جدول زیر جهت  

 انتخاب الگوریتم مناسب دقت کنید: 

 

باشد، اما چندان مورد استفاده قرار ندارد. همچنین  نیز دارای درجه ایمنی »کافی« می   SHA-224الگوریتم  

الگوریتم   که  کرد  دقت  داده  SHA-1باید  کلی  رمزنگاری  برای  جز تنها  یک  عنوان  به  و  اعداد    ءها  تولید  از 

ها، همانگونه که در بخش  نامهکند، اما برای استفاده به عنوان امضاهای دیجیتال گواهی می کفایت  تصادفی  

 است.  ناکافیمربوطه دیدیم، 

 ها ملاحظاتی درباره پیکربندی الگوریتم 

برای رمزنگاری و امضاهای دیجیتال به طول کلید عمومی مورد استفاده وابسته است.    RSAامنیت الگوریتم  

کند، کافی  بیت بطور تقریبی فراهم می   112بیتی که امنیتی معادل    2048ها یک کلید  برای بیشتر وب سایت

بیت مورد نیاز است که به طور قابل    3072بیت، کلیدی با طول    128است. برای رسیدن به امنیت معادل  

 توجهی کندتر خواهد بود. به جدول زیر برای انتخاب صحیح طول کلید دقت کنید: 

 

 

 

از   کنند و بنابراین نیازی به یک تابع هش جداگانه برای حفاظتسازی میاحراز هویت را بصورت تنگانگی پیاده AEADهای الگوریتم   1

باشد، این  کند، شامل ارجاع به یک تابع هش میاستفاده می   AEADها ندارند. زمانی که یک مجموعه رمز که از  یک الگوریتم  داده 

 کند. تابع را تنها به عنوان یک جز برای تولید اعداد تصادفی استفاده می



 12 مرجع امنیتی

 محرمانه : یبندطبقه است. «مرکز ماهر»ن سند متعلق به ی ا  یو معنو یحقوق ماد هیکل

 

ها مناسب استفاده در  به این نکته باید دقت کرد که تمام این الگوریتم   یضویب  یهای منحندر زمینه انتخاب 

TLS   نیستند. امنیت امضاهای دیجیتالECDSA    وEdDSA   و تبادل کلیدECDHE    منحنی بستگی به نوع  

 دهد:ها را نمایش میترین آن رایج   زیر  مورد استفاده دارد. جدول  سازی( )پیاده

 

به مواردی دقت شود  یمتناه   هایدان یمدر زمینه   باید  تبادل کلید زودگذر دیفل  ؛نیز  به    1هلمن -امنیت 

گروه   در  استفاده  مورد  و خصوصی  عمومی  کلید  کلیدهای    یمتناه  دانی مطول  دارد.  بستگی  شده  انتخاب 

الگوریتم  بزرگ  برای  که  نیاز   DHEتری  می مورد  همراه  و سرعت  کارایی  کاهش  با  بابت اند،  همین  از  شوند. 

می از  پیشنهاد  بیشتر  سرعت  برای  که  پیچیدگی  ECDHEشود  دیگر  سوی  از  شود.   با  استفاده  که  هایی 

 TLSپذیری شده است.  همراه است، در گذشته باعث رخ دادن آسیب ی  متناه  دان ی مهای  گروهانتخاب آزاد  

از    1.3 اندکی  شود تا پیچیدگی مربوطه کاهش  می   DHEبرای    یمتناه  دانیمهای  گروه تنها شامل شمار 

نسخه   برای  آنچه  اساس  بر  زیر  راهنمای  از    1.3یابد.  آن دسته  برای    یمتناه  هایدان یمتعیین شده،  که 

مناسباستفاده در تمام نسخه  تعیین مینها  با درجه »کافی«  از درجه »خوب«  د را  کند، دلیل عدم استفاده 

 باشد:ها می تنها به دلیل سرعت پایین آن 

 

 

 

1)DHE( exchange key ephemeral Hellman-Dife -  
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 های پیکربندیگزینه سایر 

کتابخانه  TLSپروتکل   آنو  می گزینه   ،های  ارائه  پیکربندی  برای  که  هایی  بیشتر دهند  امنیت  حفظ    برای 

 پردازیم:می ها گزینه  به تشریح این  ادامه بایست مد نظر قرار داده شوند. در  می

 سازیفشرده  1-8-5

قابلیت فشرده  داده از  برای کاهش حجم  آسازی  ارسال  و  از رمزگذاری  پروتکل پیش  این  ارسالی در  ها  نهای 

می  ایناستفاده  از  هدف  مصرفی  شود.  باند  پهنای  کاهش  با  سرعت  افزایش  مزایای  استکار  وجود  با   .

تواند به مهاجم  سازی میسازی، از دیدگاه امنیتی اعمال این گزینه بی خطر نیست. استفاده از فشردهفشرده

ا  ههای ارسالی را تعیین یا آنهایی از داده اطلاعاتی درباره پیام رمزنگاری شده بدهد. مهاجمی که بتواند بخش 

کند  کنترل  داده می   را  درخواستتواند  از  بالایی  حجم  اجرای  با  را  شده  ارسال  اصلی  کند.  های  بازسازی  ها 

داده داده به  نسبت  باشند،  بیشتری  تکرارهای  حاوی  که  زمانی  از  ها  نیستند  تکراری  مقادیر  حاوی  که  هایی 

های  تواند یک بخش شناخته شده که بیشتر در داده سازی بهتری برخوردارند. بر همین مبنا مهاجم می فشرده

تواند امنیت پروتکل  سازی می رمزنگاری شده ارسالی تکرار شده را شناسایی کند و بدین نحو استفاده از فشرده 

 را به طور منفی تحت تاثیر قرار دهد.  

سازی   فشرده  اندازه   TLSقابلیت  به  می امروزه  قرار  استفاده  مورد  ندرت  به  آن  ای  کردن  غیرفعال  که  گیرد 

نمی  ایجاد  مشکلی  فشردهعموما  از  متفاوت  پروتکل  این  در  سازی  فشرده  که  کنید  دقت  در  سازیکند.  های 

از الگوریتم  HTTPسازی در پروتکل  سطح برنامه است. برای نمونه فشرده   gzipهایی مانند  اغلب با استفاده 

سازی  گیرد. در صورتی که تصمیم گرفتید از فشرده تر از پهنای باند مورد استفاده قرار می برای استفاده بهینه 

می  که  کنید  اطمینان حاصل  استفاده  از  پیش  کنید،  استفاده  برنامه  در  سطح  مرتبط  توانید ریسک حملات 

میزانی    کردن توان در این زمینه انجام داد، محدود  سطح برنامه را کاهش دهید. یک نمونه از کارهایی که می 

گیری تواند پاسخ سرور را تحت تاثیر و نفوذ خود قرار دهد. به جدول زیر برای تصمیم است که یک مهاجم می 

در درجه    HTTPسازی در سطح  های سطح برنامه مانند فشردهسازیدقت کنید، دلیل اینکه استفاده از فشرده

نوع فشرده این  که  است  این  داده شده،  قرار  نه »خوب«  و  باعث می »کافی«  پیکربندی  سازی  تا    TLSشود 
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تواند برروی کارایی و  کردن این ویژگی می  غیرفعال پذیر باشد، اما همزمان  آسیب  BREACHنسبت به حمله  

  TLSشود پیکربندی  باعث می   TLS  سازیسرعت سیستم تاثیر منفی بگذارد. در حالی که فعال بودن فشرده

 پذیر باشد.آسیب CRIME نسبت به حمله 

 

 مجدد مذاکره   2-8-5

قدیمینسخه  پروتکل  های  نسخه TLSتر  یعنی  قدیمی،  از  های  می 1.3تر  اجازه  دست ،  عملیات  تکانی  دهند 

اولیه و اصلی خود  نامیده می  1مجدد مذاکره  جدید به اجبار انجام شود. این کار که     ناامن شود، در طراحی 

استاندارد جدیدی  است مسئله،  این  به  توجه  با  مکانیزم.  و  برایامن   طراحی  شد.    مجدد مذاکره    تری  اضافه 

امن   مجددمذاکره  از این پس به نام    ، نسخه قدیمی اما بطور    بایستمی شناخته شده و   2نا  غیرفعال شود. 

ضروری نبوده و سرور را نسبت به حملات    مجددمذاکره  ها برای انجام عملیات  کلی اجازه دادن به کلاینت 

تواند حملات مشابهی  کند. البته یک مهاجم میپذیر میآسیب   TLS( در درون یک اتصال  DOSسرویس)  منع 

موازی انجام    TLSاز سمت کلاینت و با باز کردن مقدار زیادی اتصالات    مجددمذاکره  بدون انجام عملیات  

 .  استتر های استاندارد کاهش ریسک ساده دهد، اما تشخیص و دفاع در برابر این حملات با استفاده از روش 

 

 

 

 

1  Renegotiation 

2  Insecure Renegotiation 
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3-8-5 0-RTT 

قدیمی نسخه  برگشت   حداقل  TLSتر  های  و  رفت  سیکل  دو  آنکه   1از  از  پیش  سرور  و  کلاینت  میان  پیام 

این مقدار از سربار را با نیاز به فقط یک سیکل به    1.3کنند. نسخه ها منتقل شوند، استفاده میهای برنامه داده

کاهش می  نسخه جدید  گزینه   RRT-0دهد.  نصف  در  می می   TLSای  که  این  باشد  از  بیش  از  را  تواند سربار 

از این گزینه داده  انتقال میهای برنامه در همان دست کاهش دهد. با استفاده  اینکار  تکانی نخست  یابند. اما 

است و    TLSدر سطح لایه   2دهیپاسخ   مجدددر برابر حملات    RTT-0یک نکته منفی دارد و آن عدم حفاظت  

های متنوع و بسیاری وجود دارند دشوار خواهد بود، زیرا یک ساز  بنابراین استفاده از آن در محیطی که برنامه

 و کار دفاعی جداگانه باید برای هر برنامه پیاده سازی شود. 

 

4-8-5 OCSP Stapling 

گواهی می   TLSکلاینت   اعتبار  ارائه   X.509نامه  تواند  با  تماس  با  سرور  گواهیکه  از  دهنده  استفاده  با  نامه 

می   OCSPپروتکل   ت   دهد ارائه  پروتکل  أرا  کند.  گواهی   OCSPیید  دهنده  ارائه  با    ،نامهبه  مرتبط  اطلاعات 

تواند حریم خصوصی را به خطر  کار می   دهد. این کنند را ارائه می هایی که با سرور ارتباط برقرار می کلاینت 

کار مشکل حریم  (. اینOCSP Stapling)  خودش را ارائه دهد  OCSPهای  تواند پاسخبیندازد. یک سرور می 

 . استتر نداشته و سریع  نامهگواهی و ارائه دهنده  خصوصی را حل کرده، نیاز به ارتباط مستقیم میان کلاینت 

 

 

 

1  Round Trips 

2  Replay 
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 تاملات دیگر 

 رو به جلو  یرازدار  1-9-5

قدیمی   ارتباطات  محرمانگی  که  است  مکانیزمی  جلو  به  رو  پروتکلرازداری  به   TLS در  در صورت  را حتی 

 هایهایی که از الگوریتم پیکربندی طور که گفته شد،  همان   .کندسرقت رفتن کلید خصوصی سرور حفظ می 

ECDHE   یا DHE  استفاده می کلید  تبادل  فراهم می برای  را  قابلیت  این  از    .کنندکنند،  استفاده  در صورت 

به  و سرور  به جلو، کلاینت  رو  داده رازداری  رمزنگاری  برای  اصلی خود  کلیدهای  از  استفاده  طور مستقیم  ها 

کنند. بلکه طبق توافق بین کلاینت و سرور، یک کلید موقتی و جداگانه برای رمزنگاری در نشست فعلی  نمی

مقادیر  ایجاد می  تمامی  ارتباط،  پایان  از  و پس  است  معتبر  نشست  برای همان  فقط  موقتی  کلید  این  شود. 

به  آن  به  استفاده نمیطور کامل حذف می مربوط  مورد  بنابراین، کلید موقتی  از کلید  شوند.  استفاده  با  تواند 

 .نامه بازیابی شودخصوصی گواهی 

گواهی  با  که  )کلیدهایی  سرور  کلیدهای  جلو،  به  رو  رازداری  قابلیت  وجود  به بدون  دارند(  مطابقت  طور نامه 

کند به  شوند. سناریویی که این قابلیت از آن محافظت می مستقیم برای تبادل کلیدهای نشست استفاده می 

را شنود کند. سپس مهاجم   TLS شده توسطشود: ابتدا مهاجم باید ارتباطات محافظتدو مرحله تقسیم می 

نامه همخوانی دارد دسترسی پیدا کند؛ این  باید به کلید خصوصی سرور که با کلید عمومی موجود در گواهی 

می  به دسترسی  از  پس  آید.  دست  به  قانونی  دستور  با  یا  سرور  به  نفوذ  طریق  از  کلید  تواند  آوردن  دست 

شده را رمزگشایی کند،  خصوصی، مهاجم قادر خواهد بود کلید نشست را استخراج کرده و ترافیک رمزنگاری 

 .رودکه در نتیجه محرمانگی ارتباطات شکسته و از بین می 

 

 های نشستتیکت  2-9-5

برنامه  از  بسیاری  اولیه  در  اتصال  آنکه  از  پس  سرور  و  کلاینت  که  است  رایج  اتصالات    TLSها  شد،  برقرار 

دهد تا کلاینت  ساز و کاری وجود دارد که اجازه می   TLSبیشتری را ایجاد کرده و یا دوباره از سر بگیرند. در  

تکانی   دست  انجام  جای  به  و  کرده  حفظ  دوباره  اتصال  هنگام  را  خود  پیشین  نشست  سرور  بطور    TLSو 

بروند. این برنامه  فاز  به  اتصالات اضافه را کاهش می   TLSاندازی نشست  کار هزینه راه مستقیم  با  برای  دهد. 
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شده نشست کلاینت و سرور به یک شناسانگر مشخص ارجاع  وضعیت ذخیره ،  1ها استفاده از شناسانگر نشست 

کند، این شناسانگر را به سرور  شود. هنگامی که کلاینت درخواست ازسرگیری نشست را ارسال می داده می 

کند و بدین ترتیب  دهد. سرور نیز با استفاده از این شناسانگر، وضعیت نشست مرتبط را بازیابی میارائه می 

انجام مجدد دست کلاینت و سرور می  ارتباط در فاز برنامه  TLS تکانی کاملتوانند بدون  ، مستقیماً به ادامه 

 .بپردازند

نسخه  تیکت  یک  واقع  در  نشست  تیکت  که  تفاوت  این  با  هستند،  مشابه شناسانگرهای نشست  های نشست 

شود که سرور نیازی  شود. این روش باعث می شده از وضعیت نشست است که در کلاینت ذخیره می رمزنگاری 

به ذخیره شناسانگر و وضعیت نشست هر کلاینت نداشته باشد. در این حالت، کلاینت تیکت نشست را نگه  

میمی ارائه  سرور  به  را  آن  نشست  ازسرگیری  هنگام  و  کرده،    .کنددارد  رمزگشایی  را  نشست  تیکت  سرور 

اتصال   فاز برنامه می  TLSوضعیت نشست را استخراج و  به  این عمل بطور مستقیم  انجام  از  برای  پس  رود. 

عملیات سرور می  این  نماید. طراحی  انجام  را در سرور ذخیره  تیکت نشست«  رمزنگاری  »کلید  یک  بایست 

نسخه تیکت  در  نشست  کلید  آسیب   TLSپروتکل    1.2و    1.1،  1.0های  های  بتواند  که  مهاجمی  است.  پذیر 

تواند بطور پسیو و غیرفعالانه تمام اتصالاتی که از تیکت نشست  رمزنگاری تیکت نشست را به سرقت ببرد، می 

با سرور می  تبادل آن  به  یا دست  این استفاده کرده و  از بین رفتن  زنند را رمزگشایی کند و  باعث  کار حتی 

جلو  قابلیت   به  رو  نسخه  می  رازداری  در  مشکل  این  و    1.3شود.  شده  سازمان   NCSCحل  که  به  هایی 

استفاده کنند.    1.3کند که از نسخه  ها را سرعت ببخشند، پیشنهاد می خواهند فرآیند از سرگیری نشست می

های نشست، نباید  و تمایل به استفاده از قابلیت تیکت  TLSهای قدیمی پروتکل  در صورت استفاده از نسخه 

را برروی دیسک ذخیره کرد و همچنین باید بطور مداومی کلید را تغییر داد    نشست«  کتی ت  ی رمزنگار  دی»کل

 تا در صورت افشا، اتصالات کمتری به خطر بیفتند.

 مولد اعداد تصادفی  3-9-5

داده برای  خوب  منبع  یک  به  کنیم،   حاصل  اطمینان  رمزنگاری  الگوریتم  یک  امنیت  از  اینکه  های  برای 

تصادفی)2تصادفی)آنتروپی اعداد  مولد خوب  بود.  3PRNG( و یک  نیازمند خواهیم  داده(  آنتروپی،  های  منبع 

دهد. سپس مولد، این  تصادفی می ها را به عنوان ورودی به مولد اعداد شبه تصادفی اولیه را فراهم کرده و آن 

 

 

 

1   Session IDs 

2   Entropy 

3   Pseudo Random Number Generator 
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می داده تبدیل  یکنواخت  توزیع  با  تصادفی  اعداد  به  را  پروتکلها  در  در  TLS   کند.  تصادفی  اعداد  تولید   ،

 :ها به شرح زیر استترین آن های مختلفی کاربرد دارد که مهم زمینه 

 

 ها نامه تولید کلیدها و گواهی •

 تولید کلیدهای موقتی و اثبات در دست داشتن کلید مخفی برای قابلیت رازداری رو به جلو •

ممکن است در شرایط فشار زیاد روی سرور   TLS تولید آنتروپی کافی برای اجرای عملیات مورد نیاز پروتکل

تواند اطمینان  افزاری تولید اعداد تصادفی در سرور میهای سخت شود. استفاده از افزونه 1باعث ایجاد گلوگاه 

های مدرن دارای واحدهای  حاصل کند که آنتروپی لازم به اندازه کافی در دسترس باشد. بسیاری از پردازنده 

داده ویژه استخراج  برای  سیستم ای  بیشتر  همچنین،  هستند.  تصادفی  کتابخانهعامل های  و  از   TLS هایها 

شبه  اعداد  اطمینانی  مولدهای  قابل  میتصادفی  می کننداستفاده  پیشنهاد  بیشتر،  اطمینان  برای  از  .  شود 

یا سازنده محصول مربوطه درباره نوع مولد اعداد تصادفی و منبع آنتروپی استفاده   TLS دهنده کتابخانهارائه 

تصادفیشده پرس  اعداد  بدانید که مولد  است  طور مشخص  به Dual EC DRBG وجو کنید. همچنین لازم 

 .کند شما از این مولد استفاده نمی TLS نهناامن است؛ بنابراین مطمئن شوید که کتابخا 

 

 نامهمدیریت گواهی  -1

باشد . برخی از نکات مهم  می  TLSسازی ایمن  ها یک شرط مهم برای برای پیادهنامه مدیریت مناسب گواهی

 در همین رابطه در زیر آورده شده:

مخفی • کلید  و  :  مولد  کنید  استفاده  مطمئن  تصادفی  اعداد  مولد  یک  از  مخفی،  کلید  تولید  برای 

برای نمونه یک    .شوداطمینان حاصل کنید که این کلید در سیستمی امن و مورد اعتماد تولید می 

امنیتی سخت  رایانه 2HSM)  افزاریافزونه  یا  نیست، گزینه  (  متصل  اینترنت  به  فیزیکی  بطور  ای که 

در این روش، کلید در سیستمی که به اینترنت متصل نیست تولید شده و سپس  باشد.  مناسبی می 

 .شودسازی می نامه پیادهدهنده گواهیدر سرور ارائه 

 

 

 

1   Bottleneck 

 
2    Hardware Security Module 
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ها  نامهنامه قابل اعتماد برای ارائه و امضای گواهی یک ارائه دهنده گواهی  نامه:  ارائه دهنده گواهی   •

 انتخاب کنید.  

ها  برای آن دامنهباشد که ( می 1FQDNs) هایینامه حاوی فهرستی از نام دامنه گواهی ها:  نام دامنه  •

ها را  قصد استفاده ار آنهایی که  ها و زیر دامنه نامه تمام دامنه . مطمئن شوید که گواهی معتبر است

با پیشوند همچنین بررسی کنید که گواهی دهد.  را پوشش می   دارید و  www نامه در هر دو حالت 

 .کندسایت شما فراهم می بدون آن، محافظت کاملی از وب 

افزوده: •  هایی با اعتبارسنجی افزودهنامه نامه، گواهیبسیاری از صادرکنندگان گواهی   اعتبارسنجی 

(EV) می ارائه  گواهینیز  نوع  این  صاحب  نامه کنند.  هویت  درباره  بیشتری  اطمینان  سطح  ها 

طور کامل بررسی و  کنند، زیرا صادرکننده پیش از صدور، سازمان مربوطه را به نامه فراهم می گواهی 

می  وب تأیید  ارتباط  تا  گواهی کند  این  کند.  تضمین  را  سازمان  آن  با  هزینه  نامهسایت  معمولاً  ها 

گواهی  به  نسبت  توسعه نامهبیشتری  که  داشت  توجه  باید  حال،  این  با  دارند.  عادی  دهندگان  های 

 هاینامها گواهیسازی نشانگرهای مرتبط بمرورگرهای مختلف به مرور زمان اقدام به حذف یا پنهان 

EV شدند، اما طبق گفته  اند؛ پیش از این تغییرات، این نشانگرها در نوار آدرس نمایش داده می کرده

نشانه توسعه  این  به  کاربران  اکثر  نمی دهندگان،  چندانی  توجه  خرید  ها  از  قبل  بنابراین،  کردند. 

گواهی  2EV نامهگواهی  نوع  این  آیا  که  شود  بررسی  است  لازم  بیشتر،  هزینه  صرف  به  و  واقعاً  نامه 

 .کند یا خیر بهبود امنیت سازمان کمک می

سرور:فایل • برروی  سرور  های  گواهی  TLS مدیر  گواهینامه باید  صدور  واسطه  مراجع  نامه  های 

این مراجع  و گواهی  3نامه مرجع اصلی دیجیتال را بین گواهی  قرار دهد.  برای سرور  نامه صادر شده 

شوند که موجب افزایش امنیت و  توسط سرور به کلاینت ارائه می  TLS واسطه هنگام برقراری اتصال

ارتباط خواهد شد.   از کلید خصوصی یا کلید  همچنین، باید توجه ویژهاعتمادپذیری  ای به حفاظت 

را   شنود شده  ترافیک  است  قادر  کند،  پیدا  دسترسی  کلید  این  به  که  مهاجمی  زیرا  داشت؛  پنهان 

امنیت، می افزایش  برای  کند.  یا دستکاری  امنیتی  مشاهده  افزونه  یک  روی  را  کلید خصوصی  توان 

به (HSM) افزاریسخت که  کرد  برابر گونهذخیره  در  مناسبی  فیزیکی  حفاظت  تا  شده  طراحی  ای 

گواهی  صدور  مراجع  برخی  که  است  ذکر  به  لازم  کند.  فراهم  کلید  تولید  استخراج  پیشنهاد  نامه 
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دهند؛ بهتر است از این مراجع خودداری کنید و کلیدهای  کلیدهای مخفی را به مشتریان خود می

 .خصوصی را خودتان تولید کنید

گواهی  مدیریت: • تمامی  می نامهبرای  استفاده  سازمان  داخل  در  که  مسئول  هایی  مدیر  یک  شوند، 

فرآیند شناسایی محل استفاده هر گواهی  این کار  نیاز به جایگزینی  تعیین کنید.  را در صورت  نامه 

انقضای همه گواهی تر میساده تاریخ  به موقع  نامه کند. همچنین،  بتوان  تا  باشد  باید در دسترس  ها 

آن  تعویض  یا  تمدید  به  گواهی نسبت  از  استفاده  کرد.  اقدام  مجاز  نامهها  هرگز  شده  منقضی  های 

ها ارائه  نامههایی برای تمدید و استقرار خودکار گواهی دهندگان سرویس، مکانیزمنیست. برخی ارائه 

 .طور قابل توجهی کاهش دهد تواند احتمال بروز خطاهای انسانی را به دهند که می می

 

 TLSنقطه پایانی اتصال  -2

ها مورد استفاده است، همخوانی  ای که در بسیاری از سازمان اتصال یک کلاینت به سرور با پیکربندی   شیوه

ترافیک نمونهبرای  ندارد.   رمزگشایی   ، TLS   صورت به  داخلی  شبکه  داخل  مسیریابی  از  پیش  است  ممکن 

اجازه می  پیکربندی  نوع  این  انجام شود.  ترافیک شبکه پس متمرکز  تا  این حالت،  دهد  اما در  پردازش شود، 

کند. اگر نیاز دارید که یکپارچگی و محرمانگی  تنها تا نقطه پایان اتصال، از ترافیک محافظت می TLS پروتکل

می  راهکارها  از  یکی  دهید.  انجام  بیشتری  اقدامات  باید  شود،  حفظ  سازمان  شبکه  داخل  در  تواند  ترافیک 

 .جدید برای بخش داخلی شبکه باشد TLS اندازی یک نشستراه 

سازمان  از  حملاتبرخی  با  مقابله  برای  امنیتی  راهکارهای  که  می  DDoS هایی  سازمان ارائه  از  ها دهند، 

می  گواهی درخواست  کلیدهای خصوصی  اگر   TLS هاینامهکنند  دهند.  قرار  اختیارشان  در  را  استفاده  مورد 

سادگی کلید خصوصی خود را تحویل ندهید و ترجیحاً  هایی را دارید، هرگز به قصد استفاده از چنین سرویس 

دهندگانی استفاده کنید که نیازی به دریافت کلیدهای خصوصی شما ندارند. در صورتی که مجبور به  از ارائه 

را درخواست می از سرویسی هستید که کلیدهای شما  ابتدا ریسک استفاده  را  کند،  اقدام  این  با  های مرتبط 

برای جبران کاهش کنترل بر شبکه سازمان لحاظ نمایید.    مفادیدقت ارزیابی کنید، سپس در قرارداد خود  به

شده به  صورت مستمر بررسی کنید تا اطمینان حاصل شود که مفاد توافق دهنده را به پس از آن، عملکرد ارائه 

 .شوددرستی اجرا می 

طور کامل  ها به باید مطمئن شوید که تمام داده TLS علاوه بر نکات مطرح شده، هنگام استفاده از اتصال امن

های  شوند ممکن است حاوی منابعی مانند فایل منتقل می TLS اند. صفحات وبی که از طریقرمزنگاری شده 

یا  تصاویر  غیررمزنگاری CSS جاوااسکریپت،  به صورت  که  می باشند  بارگذاری  باعث  شده  موضوع  این  شوند. 

مثال،    .شودامنیت صفحه می کاهش   عنوان  از طریق  مهاجم میبه  با  تواند  میانی  از یک    استفادهحمله مرد 

مانند  منبع جاوااسکریپت محافظت  از منابع خارجی  اقدام به سرقت نشست کاربر کند. در مواقعی که  نشده، 
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 هایی مانند سیاست امنیت محتواکارگیری مکانیزمکنید، به های جاوااسکریپت از منابع دیگر استفاده می فایل 

)1(CSP   تواند به بهبود امنیت کمک کندمی. 

 امنیت پس کوانتومی  -3

را    TLSامکان وجود دارد که پروتکل    در برابر حملات کوانتومی مقاوم نیستند، اما این   TLSهای عادی  نسخه 

شود که برای چنین نیازی،  ای پیکربندی کرد که امنیت پس کوانتومی محدودی ارائه دهد. پیشنهاد می بگونه

 توانند چنین خدماتی ارائه کنند، رجوع کنند.ها به متخصصانی که میسازمان 

 نامه ها با استفاده از گواهیاحراز هویت کلاینت -4

طوری که کلاینت با ارائه  کند؛ به ها پشتیبانی می نامهاز احراز هویت دوطرفه با استفاده از گواهی  TLS پروتکل

می گواهی  هویت  احراز  سرور  به  خود،  گواهی نامه  با  نیز  سرور  و  می شود  معرفی  کلاینت  به  خود  شود. نامه 

نسخه  نامهگواهی  از  پیش  هستند.  کاربر  نام  مانند  حساس  اطلاعات  شامل  معمولاً  کلاینت  این  1.3های   ،

شدند. بنابراین، اگر  به صورت رمزنگاری نشده ارسال می   ه عنوان بخشی از عملیات دست تکانیبها  نامهگواهی 

گواهی  می نامه از  استفاده  احراز هویت  برای  اطلاعات حساس  با  دارید،  هایی  محرمانگی  به حفظ  نیاز  و  کنید 

 استفاده کنید. TLS پروتکل 1.3شود حتماً از نسخه  توصیه می 

 

 DANEنامه و استفاده از سنجاق کردن گواهی  -5

 

کند. کلاینت  سرور را بررسی می  X.509 نامهکند، گواهی آغاز می را با سرور   TLS زمانی که کلاینت یک جلسه

گواهی زنجیره  که  را  دیجیتال  امضاهای  از  اصلیای  صدور  مرجع  به  را  سرور  می  (CA) نامه  سازد،  مرتبط 

می  سیستم اعتبارسنجی  نرم PKI کند.  گسترده  اعتماد  دلیل  گواهی،  به  صدور  مرجع  صدها  به  افزارها 

افتد.  نامه جعلی صادر کند، امنیت کل سیستم به خطر می پذیر است؛ زیرا اگر یکی از این مراجع گواهیآسیب

نرم بر  کامل  کنترل  که  صورتی  کردن  در  سنجاق  روش  از  استفاده  با  باشید،  داشته  سرور  و  کلاینت  افزار 

 .های مشخص و مورد تایید محدود کنیدنامه توانید اعتماد کلاینت را تنها به گواهیمی 2نامهگواهی 
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شناسد و به آن اعتماد  نامه را می کلاینت دیگر نیازی به بررسی زنجیره امضاهای دیجیتال ندارد، زیرا یا گواهی 

افشا شود، دیگر به عنوان ریسکی برای اتصال   نامهکند یا خیر. در این حالت، اگر یک مرجع صدور گواهی می

می جایگزین،  عنوان  به  بود.  نخواهد  مطرح  گواهی کلاینت  کردن  سنجاق  از  استفاده  با  تنها  توان  نامه، 

اند را در لیست سفید  هایی که توسط یک مرجع صدور خاص یا مراجع واسطه مشخص صادر شدهنامهگواهی 

 .نامه دیگر تهدیدی برای امنیت نخواهد بودقرار داد. به این ترتیب، افشای سایر مراجع صدور گواهی 

تواند  نامه می ای است که در آن سنجاق کردن گواهی اتصال بین یک برنامه روی پلتفرم موبایل و سرور نمونه

گواهی  تغییرات  انتشار  تاخیر  باید  روش  این  از  استفاده  هنگام  این حال،  با  باشد.  مؤثر  نظر  بسیار  در  را  نامه 

تغییر سریع گواهی  زیرا در صورت  به گرفت؛  اتصال به سرور  ها، آن روزرسانی نشدن کلاینت نامه و  به  قادر  ها 

 .نخواهند بود

موجودیت هویت  احراز  نامتکنیک  بر های  مبتنی  کلاینت  DNS 1(DANE (دار  به  که  است  امکان  روشی  ها 

مند شوند. در این روش، مدیر  بهره DNS ها، از سرویسنامه دهد تا برای احراز هویت با استفاده از گواهیمی

کند.  منتشر می  TLSA به نام DNS نامه را در قالب یک رکورد مخصوص نامه اطلاعات مربوط به گواهی گواهی 

 نامه را با بررسی رکورد، اصالت گواهی PKI   دهد تا علاوه بر استفاده از سیستمها اجازه می این کار به کلاینت 

TLSA نیز تأیید کنند.   

قابل اعتماد نیستند و به   DANE به تنهایی برای استفاده از DNS های سنتیتوجه داشته باشید که سیستم

از استفاده  رایج 2DNSSEC همین دلیل  کاربردهای  از  یکی  است.  اتصالاتDANE   ضروری  احراز هویت   ، 

TLS  باشدبین سرورهای ایمیل می. 

DNSSEC   فناوری به مجموعه از  داده ای  یکپارچگی  دارد که تضمین  اشاره  فراهم می  DNS هایها  کنند.  را 

های جعلی ارسال کنند. با را رهگیری کرده و پاسخ DNS هایتوانند درخواست راحتی می مهاجمان به امروزه  

شده و قابل تأیید پیگیری  به صورت رمزنگاری  DNS root ها تا سطح ، تمام درخواست DNSSEC   استفاده از

 .شوندمی
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هایی، فقط گروه  دهند که با تعیین محدودیتبه صاحبان دامنه این امکان را می  DNSدر 1CAA رکوردهای 

از مراجع صدور گواهی های خود را داشته باشند. این محدودیت  اجازه صدور گواهی برای دامنه  ،نامهخاصی 

می  گواهی باعث  مراجع صدور  که  بهشود  نتوانند  گواهی نامه مخرب  غیرمجاز  دامنه صادر  نامه صورت  برای  ای 

گواهی  صدور  خطر  نتیجه  در  و  جعلیکنند    میانی   مرد  حملات   یا   هویت   جعل   برای   توانند می  که —های 

 .یابد کاهش —شوند استفاده

 

   HSTSسازی پیاده -7

شود و پس از آن، تمامی مرورگرهای مدرن که  سایت فعال میبا افزودن یک هدر پاسخ به وب  2HSTS قابلیت

به  پشتیبانی می  HSTS از را  قابلیت  این  برقراری هرگونه  صورت اجباری اجرا می کنند،  از  این ویژگی  کنند. 

ناامن بین کاربر و وب  از HSTS .کندسایت جلوگیری میاتصال  استفاده  الزام  ، HTTP   به جای HTTPS با 

می  را  میانی  مرد  حملات  جمله  از  حملات  برخی  گواهی جلوی  وجود  صورت  در  همچنین،  های  نامهگیرد. 

به  سایت  نمی نامعتبر،  بارگذاری  کلی  نمایش  طور  خطا  هشدار  مرورگرها  عادی  حالت  در  که  حالی  در  شود؛ 

شود از  شوند. برای افزایش امنیت، توصیه می دهند که اغلب کاربران آن را نادیده گرفته و وارد سایت می می

 . کندسایت را نیز ایمن میاستفاده شود که حتی اولین اتصال کاربر به وب  HSTS Preloading قابلیت

 راهنمای سناریو محور  -1

ها ارائه کرده است. هدف  راهنمایی مبتنی بر سناریو برای پیکربندی سرورها و کلاینت  NCSC سند سازمان

کلاینت و  سرورها  پیکربندی  نحوه  برای  جامع  راهی  نقشه  و  کلی  دید  ارائه  سناریوها،  از  این  که  است  هایی 

برای  پشتیبانی می TLS پروتکل به جداول  کنند.  هر سناریو،  مختلف  امنیتی  درباره سطوح  بیشتر  اطلاعات 

 .های پیشین مراجعه کنیدمربوطه در بخش 

 سناریو نخست: کنترل برروی سرور و کلاینت -8

می  دارد،  کنترل  سرور  پیکربندی  برروی  که  مدیری  موارد،  از  برخی  نیز  در  کلاینت  پیکربندی  برروی  تواند 

باشد.   داشته  وب کنترل  یک  مثال،  از  برای  محدودی  گروه  دسترس  در  فقط  را  داخلی  وب  برنامه  که  سرور 

کند از تنظیماتی با سطح امنیتی  در چنین شرایطی توصیه می  NCSC دهد. سازمانمشتریان سازمان قرار می 
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گام پیشنهادی این سازمان برای پیکربندی در چنین موقعیتی  به»خوب« استفاده شود. در ادامه، راهنمای گام 

 :آورده شده است

 باشند.که برروی سرور قابل فعال سازی می  TLSهای در دسترس  تهیه فهرستی از گزینه  .1

 های مختلفی که قرار است به سرور متصل شوند.تهیه فهرستی از کلاینت  .2

 .دیشده را فهرست کن یبانی پشت مات ی مجموعه تنظ ، کلاینتهر نوع  یبرا .3

 :دی کن ستفادهابرای موارد زیر از پیکربندی با درجه »خوب«  .4

که توسط    کند ی م  یبانی پشت  یااز نسخه   ی که هر مشتر   د یحاصل کن   نان ی اطم  : سرور  یبرا  TLSالف. نسخه   

 . شودی م یبانی پشت نیز  سرور

کند که  ی م یبانیپشت  یتمیاز الگور کلاینتکه هر   د یحاصل کن   نانیاطم  :سرور  ی برا  یانتخاب یها تم یب. الگور 

 . شودی م یبانی پشتنیز توسط سرور 

 .کندی م  یبانیانتخاب شده پشت  دی از طول کل کلاینتکه هر  دی حاصل کن نان یاطم   :سرور یبرا د یج. طول کل  

ای  اطمینان حاصل کنید که هر کلاینت از منحنی بیضوی   : سرور  یشده برا   یبانی پشت  بیضوی   یها ی د. منحن 

های  تر قادر به پشتیبانی از منحنی های قدیمی شود، پشتیبانی کند. اگر کلاینتمی که توسط سرور پشتیبانی  

های میدان متناهی را مدنظر قرار دهید. در این صورت، مطمئن شوید که هر  بیضوی نیستند، استفاده از گروه

کند و این گروه با سرور نیز سازگار  کلاینت از یک گروه میدان متناهی با سطح امنیتی »کافی« پشتیبانی می 

 .باشد

با درجه    مات ی انتخاب تنظ  ی برا  یقو  لی دلا  ها برای زمانی هستند کهاین گزینه   :سرور  برای  ها نه یگز   ر یه. سا  

ها از  های تنظیم شده و توانایی پشتیبانی آن از فهرست کلاینت  ل یدلا  نی وجود داشته باشد. ا  ی«کاف»  ایمنی

 گیرد.های گوناگون منشا می گزینه

  از آن   یبانیپشت   ها تواناییکلاینت که    « خوب»  از یک پیکربندی خاص با درجه   یبانی سرور از پشت  ا یآ .5

 :دی دار نهی؟ سه گز برخوردار نیست ،را دارند

نوعها  کلاینت الف.    -1 با  که  را  دیگر  با  از  ی  متفاوت  پیکربندی  پشت  ایمنی   درجه یک    یبانی»خوب« 

 .دیی نما  ن یگز ید، جا نکن

  ن یگز یکند، جا   یبانی »خوب« پشت  یمنیمتفاوت با درجه ا  یکربندی پ  کی که از    گر ی د  یب. سرور را با نوع    

 . دیینما 

 شود، استفاده کنید. کلاینت و سرور پشتیبانی می   توسط از یک پیکربندی با درجه ایمنی »مناسب« که ج.      
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پشت  ا یآ .6 از  ایمنی   ک ی  یبانیسرور  درجه  با  »کافی«پیکربندی  و  آن    ها کلاینت که   »خوب«   ی بانی پشتاز 

 : دیدار نه ی؟ سه گز کندپشتیبانی نمی کنند،یم

نوع  ها کلاینت الف.    با  از    گر ی د  یرا  ا  یکربندیپ   کی که  با درجه    ی بانیپشت  و »کافی«  »خوب«   ی منی متفاوت 

 .دیی نما  ن یگز ید، جا نکن

نوع با  را  از    گر ید  یب. سرور  ا  ی کربندی پ  کی که  با درجه  کند،    یبانیپشتو »کافی«  »خوب«    یمنی متفاوت 

 .دیی نما  نیگز یجا 

شود را انتخاب نمایید. این  سرور و کلاینت پشتیبانی می   توسطیک گزینه با درجه ایمنی »فاز خروج« که  ج.  

 های امنیتی و نیاز به تغییر در آینده باید کمتر ترجیح داده شود. گزینه از روی ریسک 

 است که از ارتباط  یافزار از نرم  یبخش TLS یکربندی. پدیکن   ی کربندی شده پانتخاب   تنظیمات سرور را با   .7

TLS  م مکندی استفاده  اگر  مثال،  عنوان  به  به کلاینت  HTTPS دی خواهی .  ده ها  را  عنوان     TLSد، یارائه  به 

 .شودی م ی کربندی افزار وب سرور پاز نرم  یبخش

کند، آیا به مشکل سازگاری در  ها کار میبا آزمایش مطمئن شوید که این پیکربندی برای تمام کلاینت    .8

 پس به قدم پنجم بازگردید. ها و سرور برخوردید؟اتصالات کلاینت 

 ید و دست کم برروی موارد زیر زمان بگذارید: کن یشده را مستندسازانتخاب   پیکربندی. 9

 .  دی را مشخص کن د یاکه انتخاب کرده گزینه »در فاز خروج« هر  شدهیز یرحذف برنامه  طی الف. شرا 

دلایلی که باعث شد تا از یک گزینه با درجه ایمنی »کافی« به جای درجه ایمنی »خوب« استفاده کنید،  ب.   

 مستند سازی کنید.  

 

 سناریو دوم: کنترل فقط برروی سرور -9

—ها آن   همه   حداقل   یا —ها در مواردی دیگر، مدیر سیستم تنها کنترل سرور را در اختیار دارد و بر کلاینت 

 .گیردمی  قرار   دسته این در  دهد، می   ارائه  را عمومی سایت یک که سروریوب   مثال،  عنوان  به . ندارد کنترلی

هایی با سطح امنیتی »خوب« و »کافی« استفاده شود. در  کند از ترکیب پیکربندی توصیه می  NCSC سازمان

 .به کار گرفته شودها ممکن است لازم باشد تنظیماتی با درجه امنیتی »در فاز خروج« نیز سازیبرخی پیاده

نوع    فهرستی .1 ن  هاییکلاینت از  برقرار   از یکه  )  یبه  دارند  با سرور  باشند(   دیبا   ا یارتباط  تهیه    داشته 

 .شودیم  نیی وکار تع معمولاً در مشورت با مالک کسب  از ین نی . اکنید

نما الف ر  ش ی.  ارزش  سکیتعادل  ر  یسازگار  ارزش   :و  مقابل  هز   سکیدر  با   یبانیپشت  یها نه یو  مرتبط 

 .دی کن هی سرور را ته ی موجود بر رو TLS یها نه یگز فهرست  .دیرا مشخص کن  رتر یپذب یآس  یها ی کربندیپ
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 هایی با درجه ایمنی »خوب« و »کافی« استفاده کنید.از نسخه   TLSبرای سرور   .2

کنید ها تم یالگور .3 انتخاب  سرور  برای  »کافی«  و  »خوب«  ایمنی  درجه  با  از    یاگسترده  فی ط  .یی 

  ش ی حال، ب ن یع  در .د یسازگار باش تر یمی قد هایکلاینتتا با  دی کن یبانی را پشت ی« کافبا درجه » ییها تم ی الگور

 .ابدیکاهش  یبانی پشت یها نه یو هز  سکیتا ر دی نکن  یبانیپشت  یی با درجه »کافی« ها تم یالگوراز   نیاز از حد 

کل .4 درجه دها ی طول  با  کن  ی«کاف»   یی  انتخاب  اطم  در.  دی را  پشت  نانیصورت  از    ،ها کلاینت   یتمام  یبانی از 

 طول کلیدهایی با درجه ایمنی »خوب« استفاده کنید. 

از    انیهمه مشتر   دی کنی م  گمان  اگر   .د یسرور را انتخاب کن   یبرا  با درجه »خوب« را  یضویب  یها ی منحن .5

لازم    یها ی از حد منحن  ش ی ب  .دی اضافه کن  ز یرا ن  ی«کاف»  با درجه  ها ی منحن کنند، ی نم  یبانی پشت  ها ی منحن نیا

 .دی نکن یبانی را پشت

 ی بانی پشت  ان یمشتر   ن یاز ا  دی دار  ازین  اگر  .کنندی نم  یبانیپشت   یضوی ب  یها ی از منحن  یمی قد  انیمشتر   یبرخ .6

 ها پشتیبانی نکنید. میدان از این از حد لازم  ش ی ب .دیمناسب را انتخاب کن ی متناه هایدان ی م  د، یکن

 است که از اتصال  یافزار از نرم   ی بخش TLS یکربندی پ.  دی کن  پیکربندیانتخاب شده    تنظیمات سرور را با   .7

TLS در صورت ارائه برای نمونه کند،ی استفاده م HTTPS،TLS  شودی م  یکربندیافزار سرور وب پدر نرم. 

نرم .8 توسط    یافزارها درباره  استفاده  کنت  ها کلاینت مورد  آ  د یکن   یبررس.  دی فکر  ا  یانیمشتر   ا یکه  از    ن ی که 

 .ر یخ  ا یاتصال برقرار کنند  توانند یم  کنند، ی افزارها استفاده منرم

   .دیکن  ییرا شناسا  شوندی مشکلات م  نی که باعث ا ییها نه یگز  د؟ی دار ی مشکلات سازگار ا یآ .9

 .شوندی حل م ی«کاف» مات ی به تنظ «خوب»  ماتیافزودن تنظ  ا ی ینیگز یمشکلات با جا   نی ا معمولاً الف. 

فهرست  اگر ب.   قدم   در  در  نرمکلاینت  9و    1های  ساخته شده  با  دارندهایی  قدیمی وجود  بسیار  ،  افزارهای 

ن است  گزینهباشد    از یممکن  از  تا  کنید.  اضافه  پیکربندی خود  در  موقتی  بطور  نیز  را  خروج«  فاز  »در  های 

کنند، از پشتیبانی از این  پذیر بوده و امنیت بسیار اندکی ارائه می های »در فاز خروج« آسیب گزینه آنجایی که  

 ها بیش از حد نیاز خودداری کنید. گزینه

ها را  تعیین کرده و آن را  ی با درجه »در فاز خروج«  ماتیشده تنظ   یز یرحذف برنامه   ی واضح برا  ی ارها یمع .11

 مستند سازی کنید.

 مجموعه رمزگذاری  -2

شناخته و     «یبه عنوان »مجموعه رمزگذار  1.3در نسخه    نگیها و هش داده   یرمزنگار   تمیالگور  اشاره شد که 

الگور  ن ی، ا1.2تا نسخه    نی شیپ  یها . در نسخه شوندی از رکوردها بکار گرفته م  اظتجهت حف به    تم یعبارت 
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ها  در اینجا مجموعه رمزهای مختلف با درجه امنیت آن   .کردیاشاره م  تال یجید  ی امضا   تمیو الگور  د یتبادل کل 

 آورده شده است: 

 درجه خوب  -10

TLS_AES_256_GCM_SHA384 

TLS_CHACHA20_POLY1305_SHA256 

TLS_AES_128_GCM_SHA256 

 

 درجه کافی  -11

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 

TLS_ECDHE_ECDSA_WITH_CHACHA20_POLY1305_SHA256 

TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 

TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256 

TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384 

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA 

TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256 

TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA 

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA 

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256 

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA 

TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 

TLS_DHE_RSA_WITH_CHACHA20_POLY1305_SHA256 

TLS_DHE_RSA_WITH_AES_128_GCM_SHA256 

TLS_DHE_RSA_WITH_AES_256_CBC_SHA256 

TLS_DHE_RSA_WITH_AES_256_CBC_SHA 

TLS_DHE_RSA_WITH_AES_128_CBC_SHA256 

TLS_DHE_RSA_WITH_AES_128_CBC_SHA 

 

 درجه در فاز خروج -12
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TLS_ECDHE_ECDSA_WITH_3DES_EDE_CBC_SHA 

TLS_ECDHE_RSA_WITH_3DES_EDE_CBC_SHA 

TLS_DHE_RSA_WITH_3DES_EDE_CBC_SHA 

TLS_RSA_WITH_AES_256_GCM_SHA384 

TLS_RSA_WITH_AES_128_GCM_SHA256 

TLS_RSA_WITH_AES_256_CBC_SHA256 

TLS_RSA_WITH_AES_256_CBC_SHA 

TLS_RSA_WITH_AES_128_CBC_SHA256 

TLS_RSA_WITH_AES_128_CBC_SHA 

TLS_RSA_WITH_3DES_EDE_CBC_SHA 

 

 

 انتخاب نسخه پروتکل 

 .استفاده شود TLS 1.2 یا  TLS 1.3 فقط از 

TLS 1.0     فاز خروج  1.1و  (Phase out) در حالت 

فقط   از سیستم   جهت هستند؛  قدیمی  پشتیبانی  های 

 استفاده شوند. در شرایط خاص 

قرار دارند و   ناکافیدر وضعیت   SSL هایتمام نسخه 

 .باید کاملاً غیرفعال شوند

 

 

  (Key Exchange) های تبادل کلیدالگوریتم 

از   از    ECDHEاستفاده  پشتیبانی  با  شده  توصیه 

 رازداری به جلو

استفاده از    ECDHEدر صورت محدودیت استفاده از  
DHE 

 PSK ،KRB5 ،SRPهای الگوریتم عدم استفاده از 

 

 های هش الگوریتم 

 SHA-256 ،SHA-384 ،SHA-512استفاده فقط از 

  SHA-1 ،MD5های عدم استفاده از الگوریتم 

از  نشست SHA2 پشتیبانی  تا  است   TLS الزامی 

 .سطح امنیتی »خوب« داشته باشد

 

 های رمزنگاری متقارن الگوریتم 

از   -AES-256مانند     AEAD هایالگوریتم استفاده 

GCM, AES-128-GCM, ChaCha20-Poly1305 

 3DES, RC4, NULL, DES, IDEAعدم استفاده از 
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 بیت یا بیشتر  RSA   3072 طول کلید

 ,secp256r1, secp384r1, curve25519استفاده از   های بیضوی منحنی 

curve448 

 – Finite Field Groups) های میدان متناهیگروه

 (DHE  برای

 ffdhe4096 ،ffdhe3072استفاده از 

استفاده   DHE به جای  ECDHE در صورت امکان، از

 .شود

از    (TLS Libraries) انتخاب کتابخانه رمزنگاری  ,OpenSSL, SChannel, NSSاستفاده 

mbedTLS 

  TLS سازیفشرده غیرفعال کردن  سازیفشرده

 

 (Renegotiation)  مذاکره مجدد

 TLS 1.3 در سازی کامل مذاکره مجدد ناامنغیرفعال 

 مذاکره مجدد از سمت کلاینت غیرفعال کردن ویژگی 

 0-RTT در TLS 1.3  0غیرفعال کردن-RTT  در صورت عدم نیاز 

OCSP Stapling  سازیفعال    OCSP Stapling  حریم حفظ  برای 

 TLS  خصوصی کاربران و افزایش سرعت پاسخ

 

 

 های نشست تیکت 

با   Session Ticket استفاده از TLS 1.0/1.1/1.2 رد

 احتیاط و همراه با اقدامات امنیتی انجام شود 

ازدر صورت   های  در نسخه  Session Ticket استفاده 

ذخیره   TLS قدیمی تیکت  " از  رمزنگاری  کلید 

 روی دیسک خودداری شود "نشست

سازی امن  برای پیاده  TLS 1.3 ترجیح به استفاده از 

 ها فرآیند ازسرگیری نشست 

 

 

 مولد اعداد تصادفی و آنتروپی

قوی   به یک منبع  اطمینان حاصل کنید که سیستم 

 آنتروپی مجهز است 

شبه  مولدهای  توزیع   (PRNG) تصادفیاز  با  و  امن 

 یکنواخت استفاده شود 

تصادفی   تولید  قابلیت  از  امکان،  صورت  در 

پردازندهسخت در  موجود  مدرن  افزاری    استفادههای 
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 کنید 

 

 

 

 

 نامه مدیریت گواهی

گواهی  مرجع صدور  یک  اعتماد  از  قابل  و  معتبر  نامه 

 .استفاده کنید

گواهی که  کنید  دامنه اطمینان حاصل  تمام  و  نامه  ها 

 .دهدهای مورد استفاده را پوشش می دامنه زیر 

با حالت بدون www های  در   www و  نیز  را 

 .نامه لحاظ کنیدگواهی 

 .ها را پیگیری و ثبت کنید نامهتاریخ انقضای گواهی 

گواهی  خرید  از  آیا   EV نامهپیش  که  کنید  بررسی 

ایجاد   شما  سازمان  برای  امنیتی  افزوده  ارزش  واقعاً 

خیر می یا  مرورگرها    .کند  که  باشید  داشته  نظر  در 

 .دهندرا برجسته نمایش نمی  EV هایدیگر نشان 

 

 

 

 TLS   نقطه پایانی اتصال

در صورت نیاز به حفظ محرمانگی و یکپارچگی داخل  

نشست یک  داخلی   TLS شبکه،  لایه  در  جدید 

 .اندازی کنیدراه 

منابع وب  تمام  که  کنید  ، JS   سایتاطمینان حاصل 

CSSو تصاویر  طریق..     ،  از  بارگذاری   HTTPS نیز 

 .شوندمی

 در استفاده از منابع خارجی از سیاست امنیت محتوا

(CSP)  برای کنترل دقیق منابع استفاده کنید. 

 

 نامه احراز هویت کلاینت با گواهی 

های حساس کلاینت،  نامهاستفاده از گواهی در صورت  

 .استفاده کنید TLS 1.3 از

نسخه  ازدر  پیش  کلاینت  TLS 1.3   های  گواهی   ،

می  منتقل  رمزنگاری  افشا  بدون  است  ممکن  و  شود 

 .شود

از روش    و سرور،  بر کلاینت  کامل  کنترل  در صورت 

گواهی  کردن   (Certificate Pinning) نامهسنجاق 
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 DANE  نامه و استفاده ازسنجاق کردن گواهی 

 استفاده کنید 

به Pinning  در در  تأخیر  کلاینت ،  در  روزرسانی  ها 

 .نامه را در نظر بگیریدصورت تغییر گواهی 

گواهی  فقط  امنیت،  افزایش  مراجع  نامهبرای  از  هایی 

 .خاص را مجاز کنید )لیست سفید(

 DANE ، ازDNS   طریقبرای احراز اصالت گواهی از  

 .را پیکربندی نمایید TLSA استفاده کنید و رکورد

باشید   داشته  ازتوجه  با  DANE استفاده   فقط 

DNSSEC    اطمینان قابل  آن  بدون  است؛  معتبر 

 .نیست

ایمن  رکوردهایبرای  ازDNS   سازی   ، DNSSEC 

جعل   از  جلوگیری  و  یکپارچگی  تضمین  جهت 

 .استفاده کنید

 

مراجع   CAA رکورد DNS در DNS CAA  استفاده از فقط  تا  کنید  تنظیم 

صادر   گواهی  شما  دامنه  برای  بتوانند  خاص  صدور 

 .کنند

 

 HSTS سازیپیاده

، مرورگر را وادار به استفاده  HSTS   با استفاده از هدر

 .کنید HTTPS از

قابلیت از  بیشتر،  امنیت   HSTS Preloading برای 

 استفاده کنید 

 

 Nginxپیکربندی  6

 :سرور معمولاً در مسیر فرض پیکربندی وب فایل پیش 

/etc/nginx/conf.d/default.conf 
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 :فرض پیکربندی پراکسی در مسیر و فایل پیش 

/etc/nginx/nginx.conf 

  HTTPS به HTTP برای ریدایرکت کردن NGINX کد پیکربندی

{server 

     listen 80; 

    server_name cisecurity.org; 

    return 301 https://$host$request_uri;} 

  (Certificates and Trust Chains) های اعتمادها و زنجیرهگواهی  •

 : SSLباز کردن فایل گواهی 

cat /etc/nginx/cert.pem 

 بیتی و فایل درخواست گواهی ایجاد شود:3072 اجرای دستور زیر تا کلید خصوصی 

openssl req -new -newkey rsa:3072 -keyout nginx.key -out nginx.csr 

 

 محافظت کلید خصوصی سرور از دسترسی غیرمجاز  •

 : اجرای دستور زیر برای بررسی سطح دسترسی

find /etc/nginx/ -name '*.key' -exec stat -Lc "%n %a" {} + 

 خروجی مورد انتظار: 

/etc/nginx/nginx.key 400 

 .(، یعنی سطح دسترسی بیش از حد مجاز است600یا   644باشد )مثل  400اگر عددی بیشتر از 

 :، دستور زیر را اجرا کنید /etc/nginx/های کلید خصوصی در مسیر برای حذف سطح دسترسی اضافی از فایل 

find /etc/nginx/ -name '*.key' -exec chmod u-wx,go-rwx {} + 

 :TLSاستفاده از نسخه  •

 :باید شامل خط زیر باشد  NGINX ، پیکربندیTLS 1.3 و TLS 1.2 فقطبرای فعال کردن 

ssl_protocols TLSv1.2 TLSv1.3; 

شده قرار   include هاییا فایل  etc/nginx/nginx.conf/یا در فایل تنظیمات کلی  serverاین خط را در بلاک  

 .دهید

 های رمزنگاری:پیکربندی الگوریتم •
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 :، از دستورات زیر استفاده کنید NGINX  در cipher برای بررسی پیکربندی

grep -ir ssl_ciphers /etc/nginx/ 

grep -ir proxy_ssl_ciphers /etc/nginx/ 

 :نتی ارتباط با کلا  یدر بلاک سرور برا ی کربندیمثال پ

server { 

    ssl_ciphers ALL:!EXP:!NULL:!ADH:!LOW:!SSLv2:!SSLv3:!MD5:!RC4; 

} 

 های تبادل کلید: الگوریتم •

 :تنظیم شده یا نه، از دستور زیر استفاده کنید DH برای بررسی اینکه آیا پارامتر سفارشی

grep ssl_dhparam /etc/nginx/nginx.conf 

 .اگر چیزی نمایش داده نشد، یعنی این تنظیم انجام نشده است

 Diffie-Hellman تولید پارامترهای قوی

mkdir /etc/nginx/ssl 

openssl dhparam -out /etc/nginx/ssl/dhparam.pem 2048 

chmod 400 /etc/nginx/ssl/dhparam.pem 

 .قابل خواندن است root بیت تولید شده و فقط توسط کاربر  2048با طول   DH ین فایلا

 :کنید ، خط زیر را اضافه httpداخل بلاک  server در بلاک  برای اعمال در سرور 

http { 

    server { 

        ssl_dhparam /etc/nginx/ssl/dhparam.pem; 

    } 

} 

 

 OCSP staplingفعال کردن  •

 :، دستور زیر را اجرا کنیدOCSP stapling  برای بررسی فعال بودن

grep -ir ssl_stapling /etc/nginx 

 :اگر در فایل پیکربندی شما دو خط زیر وجود نداشته باشند، یعنی این قابلیت فعال نشده 

ssl_stapling on; 
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ssl_stapling_verify on; 

از وب  CA سرور OCSP آدرس را  بررسی  خود  زیر  با دستور  و  کنید  پیدا  گواهی  سایت شرکت صادرکننده 

 :کنید که سرور شما به آن دسترسی دارد

curl -I "https://ocsp.example-ca.com " 

 .دریافت کردید، یعنی دسترسی برقرار است HTTP/1.1 200 OKاگر پاسخ 

 :، این دو خط را اضافه کنید HTTPS مربوط به پیکربندی serverدر بلاک 

 

server { 

    ssl_stapling on; 

    ssl_stapling_verify on; 

} 

 

  HSTS هدر •

 :، دستور زیر را اجرا کنیدHSTS برای بررسی فعال بودن

grep -ir Strict-Transport-Security /etc/nginx 

 

 نشده است: یسازادهیپ تیقابل ن یا  یعنینشود،  ده یمشابه آن د ا ی ر یخط ز ،یاگر در خروج

add_header Strict-Transport-Security "max-age=15768000;" always; 

 .ماه است 6معادل  15768000مقدار  : توجه

با مدت اعتبار مناسب  HSTS سرور یا پراکسی(، هدرپیکربندی سرور )وب اطمینان حاصل کنید که در فایل  

 :تعریف شده باشد. مثالی از این پیکربندی

server { 

    add_header Strict-Transport-Security "max-age=15768000;" always; 

} 

مرورگرها را    preloadها نیز شامل شود و امکان افزودن به لیست دامنه خواهید پشتیبانی از ساب اگر می 

 :توانید مقدار هدر را به صورت زیر گسترش دهیدداشته باشید، می 

add_header Strict-Transport-Security "max-age=15768000; includeSubDomains; preload" 

always; 
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صورتی   در  بخش    preloadفقط  تمام  هستید  مطمئن  کاملاً  که  کنید  فعال  دامنه را  ازهای   HTTPS تان 

 .کنندپشتیبانی می 

 احراز هویت گواهی کلاینت به سرور بالادستی •

 :برای بررسی اینکه این قابلیت پیکربندی شده یا نه، از دستور زیر استفاده کنید 

grep -ir proxy_ssl_certificate /etc/nginx 

 :ای مشابه موارد زیر داشته باشیددرستی انجام شده باشد، باید خروجیاگر پیکربندی به 

proxy_ssl_certificate /etc/nginx/ssl/nginx.pem; 

proxy_ssl_certificate_key /etc/nginx/ssl/nginx.key; 

بلاک   در  دستورها  این  که  کنید  بررسی  باید  سمت locationهمچنین  به  ترافیک  هدایت   upstream که 

 .شود قرار گرفته باشندمی

 :دهیدفرض کنید گواهی و کلید خصوصی را در مسیر زیر قرار می 

/etc/nginx/ssl/nginx.pem 

/etc/nginx/ssl/nginx.key 

 upstream مربوط به location افزودن پیکربندی به بلاک 

location /upstream-path/ { 

    proxy_pass https://your-upstream-server; 

    proxy_ssl_certificate /etc/nginx/ssl/nginx.pem; 

    proxy_ssl_certificate_key /etc/nginx/ssl/nginx.key; 

} 

 .نیز باید برای بررسی گواهی کلاینت پیکربندی شود (upstream) سرور بالادستی شما 

 :پیکربندی زیر را اضافه کنید server است، باید در بلاک  NGINX شما نیز  upstream اگر سرور

ssl_client_certificate /etc/nginx/ssl/ca.cert; 

ssl_verify_client on; 

  ssl_client_certificate مسیر گواهی CA است که گواهی کلاینت باید توسط آن امضا شده باشد. 

  ssl_verify_client on کند که حتماً کلاینت گواهی معتبر ارائه دهدسرور را ملزم می. 

  (upstream) اعتبارسنجی هویت سرور بالادستی •
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کند، بررسی کنید که دو دستور زیر وجود  ارسال می  upstream ها را به سرورکه درخواست   locationدر بلاک 

 :داشته باشند

proxy_ssl_trusted_certificate /etc/nginx/trusted_ca_cert.crt; 

proxy_ssl_verify on; 

 

 :برای بررسی با خط فرمان، از دستورات زیر استفاده کنید

grep -ir proxy_ssl_trusted_certificate /etc/nginx 

grep -ir proxy_ssl_verify /etc/nginx 

 proxy_ssl_trusted_certificateشده در دستور  های موجود در فایل اشارهاطمینان حاصل کنید که گواهی

 .کامل است (Trust Chain) معتبر هستند و زنجیره اعتماد 

 تهیه کنید. این فایل معمولاً شامل گواهی  pem.صورت کامل در قالب  را به  upstream زنجیره گواهی سرور

root و intermediate از صادرکننده گواهی (CA) است. 

 .قرار دهید etc/nginx/trusted_ca_cert.crt/ سپس، این فایل را در یک مسیر مناسب مثلاً 

 :، دستورات زیر را اضافه کنیدproxy مربوط به location در بلاک 

location / { 

    proxy_pass https://upstream-server.example.com; 

    proxy_ssl_trusted_certificate /etc/nginx/trusted_ca_cert.crt; 

    proxy_ssl_verify on; 

} 

 

 Preloadingقابلیت  •

 :شده یا نه، به سایت زیر بروید preloaded برای بررسی اینکه دامنه شما 

https://hstspreload.org 

 .را وارد کنید و نتیجه را بررسی کنید نام دامنه اصلی

 :در دامنه اصلی به صورت زیر  HSTS پیکربندی هدر

add_header Strict-Transport-Security "max-age=31536000; includeSubDomains; preload" 

always; 

  max-age=31536000 سال  1معادل 

https://hstspreload.org/
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  includeSubDomains شودها را نیز شامل می دامنه تمام زیر 

  preload شدن به لیستکند که دامنه آماده اضافه اعلام می preload مرورگرهاست 

  session resumption سازیغیرفعال  •

 :زیر را اجرا کنید غیرفعال شده یا نه، دستور   ssl_session_ticketsبرای بررسی اینکه آیا 

grep -ir ssl_session_tickets /etc/nginx 

 :خروجی صحیح باید شامل این خط باشد

ssl_session_tickets off; 

را نیز بررسی کنید تا مطمئن   etc/nginx/ خارج از مسیر   NGINX شده در تنظیماتinclude هایتوجه: فایل 

 .اندبررسی شده  server های شوید همه بلاک 

، خط زیر را اضافه  NGINX   در پیکربندی   server، در هر بلاک  session resumption   سازیبرای غیرفعال 

 :کنید 

ssl_session_tickets off ; 

 Perfect Forward Secrecy (PFS)  استفاده از رمزنگاری با •

کنند، دستورهای زیر را اجرا  میپشتیبانی   PFS اند که از هایی استفاده شدهبرای بررسی اینکه فقط الگوریتم 

 :کنید 

grep -ir ssl_ciphers /etc/nginx/ 

grep -ir proxy_ssl_ciphers /etc/nginx/ 

 :در خروجی، باید فقط رمزنگارهایی از نوع زیر مشاهده شود

•  ECDHE  یاEECDH 

•  DHE  یاEDH 

 .کنندپشتیبانی می  PFS هایی هستند که ازها الگوریتم این 

 .اندسازگار هستند، در پیکربندی استفاده شده  PFS اطمینان حاصل کنید که فقط رمزنگارهایی که با 

 RTT-0غیرفعال کردن  •

از   از nginx-quic اگر  پشتیبانی  می TLS 1.3 یا  کردن   کنیداستفاده  غیرفعال  برای  حالت،  این  -0 در 

RTTباید این گزینه را در فایل پیکربندی Nginx  اضافه کنید: 

ssl_early_data off; 
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 : CSPاضافه کردن هدر  •

 برای این کار دستور زیر به بلوک سرور اضافه کنید:

add_header Content-Security-Policy “script-src ‘self’; object-src ‘none’; base-uri ‘self’; frame-

ancestors ‘none’;”; 

 

 

 

 Apacheپیکربندی  7

 .است Apache در SSL/TLS سازیاستاندارد برای پیادهپرکاربردترین ماژول   mod_ssl ماژول

پیاده از  اطمینان  برای  را  زیر  دهید مراحل  انجام  پیشنهادی  وضعیت   :سازی 

 :اند یا خیر بارگذاری شده  Apache در پیکربندی mod_nss یا / و mod_ssl بررسی کنید که

# httpd -M | egrep 'ssl_module|nss_module' 

 .ها باشدهمراه با یکی یا هر دوی این ماژول  "Syntax OK" نتیجه باید شامل

افزودن ماژول  enable-ssl-- و گزینه   openssl برای مشخص کردن مسیر  =with-ssl-- از گزینه    هایبرای 

SSL   به ساخت استفاده کنید. ممکن است استفاده از گزینه --with-included-apr نیز لازم باشد. 

# ./configure --with-included-apr --with-ssl=$OPENSSL_DIR --enable-ssl 

بسته   مطمئن شوید  است  بسته   mod_ssl کافی  است.  نصب شود mod_nss نصب شده  است  ممکن   .نیز 

 :توانید از دستور زیر استفاده کنیدمی  Red Hat برای

# yum install mod_ssl 

 اطمینان از نصب گواهی معتبر و مورد اعتماد •

 :معتبر  CA هایگواهی  با استفاده از بسته بررسی وضعیت 

$ openssl verify -CAfile /etc/ssl/certs/ca-bundle.crt -purpose sslserver 

/etc/ssl/certs/example.com.crt 

 .www.example.comدر مرورگر مطابقت داشته باشد، مثل  URL باید با نام میزبان 

 :بیتی )با گذرواژه( 3072استفاده از طول کلید  

# cd /etc/pki/tls/certs 
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# umask 077 

# openssl genrsa -aes128 3072 > example.com.key 

 باشد.  hostname برای چند subjectAltName شامل فیلدباید   CSR فایل تنظیمات

# cp /etc/ssl/openssl.cnf ex1.cnf 

  subjectAltName تنظیم فیلد

[ req ] 

distinguished_name = req_distinguished_name 

req_extensions = req_ext 

[ req_ext ] 

subjectAltName = @alt_names 

[ alt_names ] 

DNS.1 = www.example.com 

DNS.2 = example.com 

DNS.3 = app.example.com 

DNS.4 = service.example.com 

  تنظیم بخش اطلاعات گواهی

[ req_distinguished_name ] 

countryName_default = GB 

stateOrProvinceName_default = Scotland 

localityName_default = Glasgow 

0.organizationName_default = Example Company Ltd 

organizationalUnitName_default = ICT 

commonName_default = www.example.com 

 

 (CSR) تولید درخواست امضای گواهی 

# openssl req -new -config ex1.cnf -out example.com.csr -key example.com.key 

  CSR بررسی صحت

# openssl req -in example.com.csr -text | more 

 :انتقال کلید خصوصی به مسیر نهایی

# mv www.example.com.key /etc/ssl/private/ 
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CA  گواهی نهایی را در مسیر مناسب قرار دهید. .گرداندبرمی گواهی امضا شده را 

/etc/ssl/certs/www.example.com.crt 

 Apache  ویرایش فایل پیکربندی

 SSLCertificateFile /etc/ssl/certs/example.com.crt 

SSLCertificateKeyFile /etc/ssl/private/example.com.key 

SSLCertificateChainFile /etc/ssl/certs/server-chain.crt 

 

 

 

 

 

 اطمینان از محافظت کلید خصوصی سرور •

فایل  در  که  گواهی  فایل  هر  پیکربندی برای  دستور Apache های  شده،   SSLCertificateFile با  مشخص 

دهنده وجود کلید خصوصی  وجود دارد )نشان  -----PRIVATE KEY بررسی کنید که آیا داخل فایل عبارت  

 .در آن فایل است(

 :بررسی کنید که  SSLCertificateKeyFile شده با  برای هر مسیر مشخص 

 .باشد root:root مالک فایل باید  •

 اجازه خواندن دارد  root فقط باشد 0400سطح دسترسی فایل باید  •

 .های عمومی ذخیره شوندکلیدهای خصوصی باید جدا از گواهی 

 .پیدا کنید Apache های پیکربندیرا در فایل  SSLCertificateFile مسیر تمام دستورات 

ای وجود ندارد، کلید را از گواهی جدا کرده و در  جداگانه  SSLCertificateKeyFile ها دستور اگر در کنار آن 

 .را برای اشاره به این فایل کلید اضافه کنید   SSLCertificateKeyFileفایل مجزا ذخیره کنید. سپس دستور 

 SSLCertificateKeyFileشده در برای تمام مسیرهای مشخص 

 .تغییر دهید   root:rootمالکیت فایل را به  •

 :تنظیم کنید   0400سطح دسترسی را روی   •

chown root:root /path/to/private.key 

chmod 0400 /path/to/private.key 
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 SSL  های ضعیفاطمینان از غیرفعال بودن پروتکل  •

 :سازی شده استشده پیادهبرای بررسی اینکه وضعیت توصیه 

فایل  .1 پیکربندیدر  دستور   Apache های  که  کنید  تمام     SSLProtocolبررسی  و  سرور  سطح  در 

VirtualHostهایی که SSL فعال دارند، وجود داشته باشد. 

 :برای هر یک از این دستورات، بررسی کنید که یکی از موارد زیر رعایت شده باشد .2

o  علامت-SSLv2   و -SSLv3 صراحتاً درج شده باشد. 

SSLProtocol all -SSLv2 -SSLv3 

 :( لیست شده باشند-صورت صریح و بدون هیچ علامتی )مثل + یا به TLS هاییا فقط پروتکل 

SSLProtocol TLSv1.3 

 

 SSL/TLS  های ضعیفاطمینان از غیرفعال بودن رمزنگاری •

 :پیکربندیبرای بررسی وضعیت 

استفاده   :https://github.com/rbsec/sslscanGitHub یا   Kali Linuxموجود در sslscan از ابزار  .1

 :شوندگذاری میها به صورت زیر نشانهکنید. رنگ 

o  قرمز: الگوریتم NULL  های شکسته مثل)بدون رمزنگاری(، پروتکل  SSLv2/SSLv3  ،

   MD5 مثل امضای ضعیف 

o  های ضعیف مثلزرد: الگوریتم RC4 یا امضاهای  SHA-1 

o  های ناشناس مثلبنفش: الگوریتم ADH  یا AECDH 

 :استفاده کنید SSL Labs توانید از ابزار آنلاین همچنین می  .2

https://www.ssllabs.com/ 

 :، بررسی کنید که تنظیمات زیر وجود داشته باشندApache در فایل پیکربندی  .3

SSLHonorCipherOrder On 

SSLCipherSuite ALL:!EXP:!NULL:!LOW:!SSLv2:!RC4:!aNULL 

 :برای اعمال تنظیمات پیشنهادی

 :شامل موارد زیر باشد SSLCipherSuite اطمینان حاصل کنید که  .1

o !NULL, !SSLv2, !RC4, !aNULL 

https://github.com/rbsec/sslscan
https://www.ssllabs.com/
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روزرسانی دارند، اضافه یا به  TLS هایی کهVirtualHost  این تنظیمات را در سطح سرور و تمام .2

 :کنید 

 :برای تقویت بیشتر از این مقدار استفاده کنید

SSLHonorCipherOrder On 

SSLCipherSuite EECDH:EDH:!NULL:!SSLv2:!RC4:!aNULL:!3DES:!IDEA 

 .بستگی دارد OpenSSL به نسخه SSLCipherSuite فرض مقدار پیش   

 .است Off برابر با   SSLHonorCipherOrderفرض مقدار پیش 

  SSL اطمینان از غیرفعال بودن مذاکره مجدد ناامن •

 :زیر را انجام دهیدمراحل 

وجود  SSLInsecureRenegotiation جستجو کنید که آیا دستور  Apache های پیکربندیدر فایل  •

 .دارد یا نه

 .باشد off اگر وجود دارد، بررسی کنید که مقدار آن  •

فرض )یعنی غیرفعال( فعال است  اگر این دستور اصلاً وجود ندارد، به معنای آن است که حالت پیش  •

 .و مشکلی نیست

 

است، آن را به صورت زیر   on در پیکربندی وجود دارد و مقدار آن  SSLInsecureRenegotiation اگر دستور 

 :تغییر دهید 

SSLInsecureRenegotiation off 

 .است off فرض آن برابر با اگر این دستور وجود ندارد، نیازی به هیچ اقدامی نیست، زیرا مقدار پیش 

 

 SSL  سازیاطمینان از غیرفعال بودن فشرده •

 

 :و بالاتر  2.2.26 نسخه  Apache برای

 :را بررسی کنید Apache های پیکربندیفایل  .1

o  به دنبال دستور SSLCompression بگردید. 

 :اطمینان حاصل کنید که .2
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o  فرض یا این دستور اصلاً وجود ندارد که یعنی پیشoff است 

o  یا اگر وجود دارد، مقدار آنoff  باشد: 

SSLCompression off 

 

 2.2.25و   2.2.24نسخه  Apache برای

فرض در  باشد، چون پیش  off باید وجود داشته باشد و مقدار آن   SSLCompressionحتماً دستور  •

 .بوده است  onها این نسخه 

 2.2.24های قبل از نسخه 

را ندارند و بنابراین غیراستاندارد محسوب   SSL سازیسازی فشردهها امکان غیرفعال این نسخه  •

 .شوندمی

 انجام دهید etc/httpd/ این موارد را در فایل 

 SSL/TLS  های رمزنگاری با قدرت متوسط دراطمینان از غیرفعال بودن الگوریتم •

 :استفاده کنید IDEA و3DES های برای بررسی وجود الگوریتم   sslscan از ابزار 

sslscan --no-colour www.example.com | egrep 'IDEA|DES' 

یعنی هنوز فعال   DES-CBC3-SHAدریافت کردید مثلاً  IDEA یا  3DESهای ای شامل الگوریتم اگر خروجی

 .هستند و باید غیرفعال شوند

 :های با قدرت متوسط، مراحل زیر را انجام دهید برای غیرفعال کردن الگوریتم 

دارند، دستورات زیر را اضافه یا   SSL/TLS هایی کهVirtualHost  در سطح سرور و در تمامی .1

 :ویرایش کنید

SSLHonorCipherOrder On 

SSLCipherSuite ALL:!EXP:!NULL:!LOW:!SSLv2:!RC4:!aNULL:!3DES:!IDEA 

 

توصیه  همه  از  کامل  پیروی  الگوریتم برای  هم  که  کنید  استفاده  زیر  پیشنهادی  مقدار  از  امنیتی،  های  های 

 :کندضعیف و هم متوسط را حذف می

SSLHonorCipherOrder On 

SSLCipherSuite EECDH:EDH:!NULL:!SSLv2:!RC4:!aNULL:!3DES:!IDEA 

 HTTPSاطمینان از در دسترس بودن تمامی محتوای وب از طریق  •
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 :سازی شده است، مراحل زیر را انجام دهیدبرای بررسی اینکه آیا حالت پیشنهادی پیاده 

 :دهند گوش می  Apache های پیکربندیکه در فایل  IP هایدریافت لیست آدرس  .1

 :های پیکربندی را تنظیم کنید( از دستور زیر استفاده کنید )ابتدا مسیر فایل 

CONF_DIRS="/etc/httpd/conf /etc/httpd/conf.d /etc/httpd/conf_dir2 ..." 

CONFS=$(find $CONF_DIRS -type f -name '*.conf') 

IPS=$(egrep -ih '^\s*Listen ' $CONFS | egrep -iv '(:443\b)|https' | cut -d' ' -f2) 

  (Virtual Hosts) های میزبان مجازیدریافت لیست نام. 2

VHOSTS=$(egrep -iho '^\s*<VirtualHost .*>' $CONFS | egrep -io '\s+[A-Z:.0-9]+>$' | tr -d ' 

>') 

 :برای تست HTTP هایURL  تولید . 3

URLS=$(for h in $LIPADDR $VHOSTS ; do echo "http://$h/"; done) 

 :شودارائه می  HTTP بررسی اینکه آیا محتوای مهم از طریق. 4

 :استفاده کنید  curl ها را در مرورگر باز کنید یا از ابزار خط فرمان توانید آدرس می

for u in $URLS ; do echo -e "\n\n\n=== $u ==="; curl -fSs $u | head -c 300 ; done 

 :های عدم انطباق )غیراستاندارد بودن(نشانه

 .غیراستاندارد است URL جای خطا یا ریدایرکت(، اینواقعی برگرداند )به  HTML موردنظر محتوای URL اگر 

 :مثال استاندارد )ریدایرکت(

=== http://www.cisecurity.org/ === 

<!DOCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.0//EN"> 

<html><head><title>301 Moved Permanently</title></head><body> 

<h1>Moved Permanently</h1> 

<p>The document has moved <a href="https://www.cisecurity.org/">here</a>.</p> 

</body></html> 

 :سازی وضعیت پیشنهادیبرای پیاده

 .منتقل کنید HTTPS پروتکل TLS سایت را به یک سرور دارایمحتوای وب  •

اضافه کنید مانند   (Permanent Redirect) یک دستور ریدایرکت دائمی Apache در فایل پیکربندی  •

 :نمونه زیر 

Redirect permanent / https://www.cisecurity.org/ 
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TLS   فرض فعال نیستبه صورت پیش. 

 

 TLSv1.1 و TLSv1.0 هایسازی پروتکل غیرفعال  •

 :سازی شده استبرای بررسی اینکه آیا حالت پیشنهادی پیاده 

یکی از    SSLProtocolوجو کنید و مطمئن شوید که دستور را جست  Apache های پیکربندیفایل  •

 :مقادیر زیر را دارد

SSLProtocol TLSv1.2 TLSv1.3 

 :سازی وضعیت پیشنهادی، مراحل زیر را انجام دهیدبرای پیاده

 .کند یا خیر پشتیبانی می   TLSv1.3از  Apache بررسی کنید که آیا  .1

 :باشد  1.1.1برابر یا جدیدتر از  OpenSSL برای این کار یا بررسی کنید که نسخه

$ openssl version 

OpenSSL 1.1.1a  20 Nov 2018 

در فایل پیکربندی اضافه کرده و با دستور زیر صحت آن را    SSLProtocolرا به دستور  TLSv1.3 یا مقدار 

 :بررسی کنید 

# httpd -t 

Syntax OK 

 .را بیابید  SSLProtocol، دستور Apache  های پیکربندیدر فایل  .2

 :های زیر تغییر دهید اگر وجود ندارد، آن را اضافه کنید، یا مقدار آن را به یکی از گزینه

SSLProtocol TLSv1.2 

 :شودپشتیبانی می  TLSv1.3 یا اگر 

SSLProtocol TLSv1.2 TLSv1.3 

 

 HTTP Strict Transport Security (HSTS)  اطمینان از فعال بودن •

 :های زیر را اجرا کنیدیکی از روش  HSTS برای بررسی فعال بودن

  Apache ررسی در فایل پیکربندیب. 1

 max-ageفعال دارد، بررسی کنید که دستور زیر موجود باشد و مقدار  SSL برای هر میزبان مجازی که

 :دقیقه( یا بیشتر باشد  8ثانیه ) 480 حداقل 
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Header always set Strict-Transport-Security "max-age=600" 

  OpenSSL بررسی با ابزار. 2

 :در پاسخ وجود دارد HSTS متصل شوید و بررسی کنید که هدر HTTPS توانید به سرورمی

openssl s_client -connect www.example.com:443 

 :سپس در خروجی به دنبال هدر زیر باشید

Strict-Transport-Security: max-age=600 

فعال   SSL و در هر میزبان مجازی که Apache در سطح پیکربندی سرور سازی حالت پیشنهادیبرای پیاده

 :دارد، یکی از دستورات زیر را اضافه کنید 

 :های اختیاریبا گزینه

Header always set Strict-Transport-Security "max-age=600; includeSubDomains; preload" 

 :یا فقط مقدار پایه

Header always set Strict-Transport-Security "max-age=600" 

پشتیبانی   Forward Secrecy هایی که ازاطمینان از فعال بودن فقط مجموعه رمزنگاری  •

 کنندمی 

 :های زیر را انجام دهیدفعال هستند، یکی از روش  FS برای بررسی اینکه فقط مجموعه رمزهای

 sslscanاستفاده از ابزار . 1

 .های مجاز را ببینیدcipher   به سرور متصل شوید و لیست sslscan توانید با استفاده از ابزار می

$ sslscan --no-colour --no-failed www.example.com | egrep '(^Accepted)|(^Preferred)' | egrep -

v '(ECDHE-)|( DHE-)' 

 .فعال هستند FS هاینشد، یعنی فقط رمزنگاری اگر خروجی نمایش داده 

 .فعال هستند RSA مانند های غیراستاندارداگر خروجی داشت، یعنی برخی الگوریتم 

  Apache بررسی پیکربندی. 2

را پیدا   SSLCipherSuite را بررسی کنید و بخش  SSL و هر میزبان مجازی دارای Apache فایل پیکربندی 

 FS هایهای مجاز را بررسی و مطمئن شوید که فقط الگوریتم cipher توانید لیستبا دستور زیر می  .کنید

 :مجاز هستند

$ openssl ciphers -v 'EECDH:EDH:!NULL:!SSLv2:!RC4:!3DES:!IDEA:!aNULL:!SHA1' 

 .باید نمایش داده شوند -DHE یا  -ECDHE  در خروجی، فقط مواردی با  
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،  SSL/TLS  هایو در همه میزبان  Apache در پیکربندی سطح سرور سازی تنظیمات پیشنهادیبرای پیاده

 :خط زیر را اضافه یا ویرایش کنید

SSLCipherSuite EECDH:EDH:!NULL:!SSLv2:!RC4:!aNULL:!3DES:!IDEA 

  EDH  جای به DHE و  EECDH جای به   ECDHEو بالاتر(، از   1.0.2)مثل  OpenSSL های جدیددر نسخه 

شود تا با خروجی ابزارهای بررسی تطابق داشته  توصیه می  DHE و ECDHE استفاده از .شوداستفاده می 

 .باشد

 OCSP Staplingسازی  فعال •

 

 :در مسیر  SSL فایل پیکربندی اصلی

conf/extra/httpd-ssl.conf 

این دو خط را قبل از   .است SSL فرضپیش  VirtualHost و همچنین SSL این فایل شامل تنظیمات کلی

 :قرار دهید  SSL Virtual Host Context ## بخش 

 

SSLUseStapling On 

SSLStaplingCache shmcb:logs/ssl_stapling(32768) 

ها را از حالت  شده در فایل وجود دارند. کافیست آن صورت کامنت به بعد، این دستورات به  2.4.11از نسخه 

 .کامنت خارج کنید

 CSPاضافه کردن  •

اضافه   etc/apache2/sites-enabled/example.conf/  ، خط زیر را به فایلApache  در CSP برای اعمال

 :کنید 

Header always set Content-Security-Policy "default-src 'self'; font-src *; img-src * data:; 

script-src *; style-src *;" 

 

 

 

 مراجع   8
• https://duo.com/decipher/chrome-and-firefox-removing-ev-certificate-indicators 

https://duo.com/decipher/chrome-and-firefox-removing-ev-certificate-indicators
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• IT Security Guidelines for Transport Layer Security (TLS), V2.1, National Cyber 

Security Centre. 

• https://github.com/ssllabs/research/wiki/SSL-and-TLS-Deployment-Best-Practices 

• CIS Benchmarks 
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