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 مقدمه :  .1

 همان  در  افزارباج  نیا.  دیگرد  مشاهدهمیلادی    2019  سال  مه  ماه  لیاوا  دربرای اولین بار  Megacortex افزارباج 

  کا، یآمر هایکشور در کارها و کسب  و هاسازمان  یهاشبکه به گسترده حملات سبب  به خود ت یفعال یابتدا

  ، مشاهدات صورت گرفته  براساس .  کرد  جلب   خود  به  را  یبر یسا  محققان  توجه  اروپا،  قاره  یغرب  بخش   و  کانادا

  ن یا. باشدیم یتوجه قابل  مبلغ که دهدیمباج  درخواست هم  نیکوت یب 600 تا افزارباج  نیا نسخه نیاول

 پسوند  و کندیم استفاده یقربان ستمیس یهالی فا یرمزگذار  جهت  RSAو  AES تمیالگور از افزارباج 

.megac0rtx  نیا  دوم  نسخه  به  مربوط  رو  شیپ  لیلد. تحینمایم  اضافه   شدهگذاری  رمز  یهالی فا  یانتها  به  را  

 .گردیده است  منتشر یلادیم یجار  سال هیژوئ 23 خیتار در  نسخه نیا. باشدیم افزارباج 

   : مشخصات فایل اجرایی .2

 

 RAND_NAME نام فایل
winnit.exe 

MD5 1ef7bfccbd7b044de5680b7e06d2d2a3 

SHA-1 8374a845cbb9c13091fb741a119215dc6a5913fb 

SHA-256 ea68d92fe813198bf2542ead1b63b943b629fd17f7a625e0a2483ce63121d0fd 

 Win32 EXE نوع فایل

 کیلوبایت  944.5 اندازه فایل

 

 بخش است :  5دارای  افزارباج فایل اجرایی این 

 اندازه خام اندازه مجازی آدرس مجازی آنتروپی  نام بخش

.text 6.63 139525 4096 139776 

.rdata 7.93 808046 147456 808448 

.data 3.1 7504 958464 4096 

.rsrc 3.72 1272 966656 1536 

.reloc 6.48 8820 970752 9216 
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 هنامشجره .3
 

 

 

 

 

 

 افزارتهدید فایل باجیزان م .4

یا حذف این و ف توق  ، قادر به شرناسرایی،VirusTotalبدافزار سرامانه  ضرد 65مورد از  40  تعداد درحال حاضرر

 باشند.افزار میباج

 

 یاتحلیل پو .5

 آناتومی حمله  1-5

تمام   محض شروع فعالیت در سیستم قربانیبه  MegaCortex افزارباج های صورت گرفته، طبق بررسی

نماید. فرآیند رمزنگاری بسته به منابع ها میها را اسکن نموده و سپس شروع به رمزگذاری فایل دایرکتوری 

 کشد.دقیقه طول می  10الی  5سیستم قربانی، بین 

 

 2019ژوئیه 23 – 2.0نسخه 

2019 

 

 

 2019 می 1 - 1.0نسخه 
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کند. همانطور ( فرآیند رمزنگاری را تکمیل میI/O  و  CPU،  Diskگیری از منابع سیستم قربانی )افزار با بهرهباج 

یک مقدار ثابت باقی مانده است. بنابراین هرچه توان پردازشی پردازنده  در  RAMکنید حافظه ه مشاهده می ک

 افتد.نیز سریعتر اتفاق می   رمزگذاریسیستم قربانی بالاتر بوده و سرعت خواندن/نوشتن دیسک نیز بیشتر باشد،  

 

عامل قربانی  سیستم   نیز در مسیر ریشه درایو اصلی  xxxxxxxxxx.logدر طول فرآیند رمزنگاری، فایلی با ترکیب  

ها نشده است. محتوای  موفق به رمزگذاری آن افزار است که باج  هاییکه حاوی لیست فایلگردد میایجاد 

های باقیمانده قابل مشاهده  د نهایی فایل این فایل همزمان با فرآیند رمزنگاری، تکمیل شده و در پایان، تعدا

 است.
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شود که در اضافه میهای رمزگذاری شده  به انتهای فایل  megac0rtx.پس از اتمام فرآیند رمزنگاری، پسوند  

را به دلیل اینکه در لیسرت  exe.های با پسروند  فایل  MegaCortexافزار  تصرویر زیر نشران داده شرده اسرت. باج

بینید به دلیل نیز همانطور که در تصویر می  DualBoot.txtکند. فایل افزار قرار دارد، رمزگذاری نمیسفید باج

 ( رمزگذاری نشده است.1KBحجم پایین )

 

که  گیردمیبر روی دسکتاپ قرار  READ-ME_!!!.txt_!!! نیز با نام MegaCortexافزار خواهی باججپیغام با 

 است.  مشاهدهمحتوای آن در تصویر زیر قابل 
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های افزار مشخص است، ابتدا به قربانی اطلاع داده شده که تمام فایل خواهی این باج همانطور که در پیغام باج 

نها راه رمزگذاری شده است و ت RSA-4096و  AES-256های رمزنگاری موجود در سیستم وی با الگوریتم 

باشد. سپس عنوان شده است که جهت خواهی میهای ارایه شده در پیغام باجها، انجام دستورالعملبازیابی آن 

 5اهمیت با حجم کمتر از فایل غیر فشرده و کم  3تواند تعداد ها، قربانی می اعتماد و تضمین رمزگشایی فایل 

ام برای مهاجم ارسال نموده و نسخه رمزگشایی شده  های اشاره شده در متن پیغمگابایت را از طریق ایمیل

کوین را برای مبلغ باج در  بیت  600کوین الی بیت  2- 3ها را دریافت نماید. مهاجم در این پیغام رقم متغیر آن 

 نظر گرفته است.

 روش انتشار:  2-5

و به نقل از آزمایشگاه  Bleepingcomputerسایت همانطور که در بخش مقدمه اشاره شد بنا به گزارش وب 

Sophosافزار در کشورهای آمریکا، ایتالیا، کانادا، فرانسه، هلند و ایرلند  ، در همان ابتدا حملاتی از این باج

های آلوده شده  را نیز در شبکه Qbotو  Emotetهای ها، تروجانمشاهده شده گردید. محققان این آزمایشگاه 

ها را تأیید افزار و انتشار آن توسط این تروجاناند اما ارتباط مستقیم این باجمشاهده کردهافزار به این باج 

(های دارای  Domain Controller) DCافزار، حملات اصلی بر روی اند. طبق گزارش قربانیان این باجنکرده

 پذیری و در معرض خطر انجام شده است.آسیب 

در   Strike Coboltافزاری به نام م حمله به این صورت است که نرم بر اساس گزارشات بدست آمده، مکانیز

به سیستم مهاجم   Shellایجاد کند که این  Reverse Shellشود تا یک بارگذاری و اجرا می DCسرور 

و آن را   دسترسی پیدا کرده DCو از راه دور به سرور  Shellشود. سپس مهاجم از طریق این بازگرداننده می 

ای افزار و یک فایل دسته ، فایل اصلی قابل اجرای باج PsExecکند که یک کپی از ابزار  ای پیکربندی میبه گونه 

(batch file ایجاد و در شبکه توزیع نماید. پس از طی این مراحل، فایل اصلی باج ) ای افزار توسط فایل دسته

پس افزار اجرایی باج ، فایل Sophosمحقق آزمایشگاه  Andrew Brandtشود. طبق اظهارنظر مذکور اجرا می

کند و سپس این فایل توسط فرآیند با نام تصادفی درون سیستم قربانی ایجاد می DLLاز اجرا یک فایل 

rundll32.exe  های سیستم قربانی همین فایل . در واقع، بخش اصلی در رمزگذاری فایل شوداجرا میDLL 

 باشد. می

   روش جلوگیری: 3-5

های خود، مخصروصراٌ عاملکنیم که سریسرتمافزار، اکیداٌ توصریه میهای نفوذ و انتشرار این باجبا توجه به روش

 ، به روز رسانی کنید.های امنیتی ارایه شدهرا با وصلههای نصب بر روی سرورها نسخه
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 Active Directoryهای مایکروسافتی از جمله  سرویس  سازیشود اقدامات مربوط به امنهمچنین توصیه می

افزارهای امنیتی نصب شده درون های خود انجام دهید و نرمرا به طور کامل بر روی سریستم RDP و پروتکل

 سیستم عامل خود نظیر آنتی ویروس را، به طور مداوم به روز رسانی کنید.

 تحلیل ایستا .6

 تحلیل کد  1-6

نمونه فایل تحلیل ( 7.84)آنتروپی بالای افزار نتایج زیر حاصل گردید. باج جراییپس از بررسی کد فایل ا

سازی  های مبهم افزار به شدت از تکنیکدهد که در کدنویسی این باج شده در آزمایشگاه نشان می

(Obfuscation.استفاده شده است ) 

 

به یک شرکت بریتانیایی  ( CAگواهی )توسط  شده در آزمایشگاه،تحلیل های صورت گرفته، فایل طبق بررسی

عامل یا  ( شده است. از این تکنیک معمولاً برای دور زدن سیستم Signامضا ) ABADAN PIZZA LTDنام 

 شود.ها استفاده می ویروسآنتی 

 

 شود.شروع می   DllEntryPointفایل اجرایی از تابع 
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افزار های ویندوزی برای باج امکان دسترسی به پایگاه داده سرویس  OpenSCManagerبا استفاده از تابع 

 شود.فراهم می

 

 شود. ها تهیه می لیستی از این سرویس  EnumServicesStatusExAسپس، با استفاده ازتابع 
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گیرد. علت استفاده از این عامل قربانی صورت می افزار درون سیستم فایل باج این فرآیند در ابتدای فعالیت 

باشد  ها میعامل در واقع غیرفعال نمودن تعدادی از سرویس های درون سیستم فرآیند و دسترسی به سرویس 

 اند. افزار تعبیه شدهکه درون کد باج 
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 222اند. این لیست شامل  افزار تعبیه شدهکد باج  دهد که درونهایی را نشان میتصویر بالا، بخشی از سرویس 

های مربوط به ها سرویس باشد که در صورت وجود باید متوقف و غیرفعال شوند و در بین آن سرویس می 

شود. لیست مشخص شده دوبار درون کد فراخوانی شده است  نیز یافت می   معروفهای  ویروسبرخی از آنتی

های فعال سرویس  زیر تمامدر محیط خط فرمان ویندوز و به کمک دستور  net.exeکه ابتدا با اجرای ابزار 

 شوند. موجود در این لیست، متوقف می

net stop "Serveice_Name" /y 

 

 

در محیط خط فرمان فرآیند ویندوزی   sc config "نام سرویس" start= disabled سپس، با اجرای دستور

sc.exe د. شوغیرفعال می 
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 شوند. ها لیست میعامل نیز، همانند سرویس ادامه فرآیندهای جاری سیستم در 

 

 . گردندنیز لیست می  هایی که مربوط به فرآیندهای اشاره شدههمچنین، تمام ماژول 
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افزار قرار دارند، باید  باج کدعامل آن دسته که در لیست تعریف شده در از لیست فرآیندهای جاری سیستم 

 متوقف گردند. 

 

باشد. لیست کامل تعریف شده  افزار میتصویر بالا مربوط به بخشی از فرآیندهای تعریف شده در کد باج 

های ویروسیی مربوط به تعدادی از آنتیها، فرآیندهاباشد که همچون سرویس فرآیند می 1117شامل 

 شوند. سرشناس در این لیست قرار دارد. تمامی این فرآیندها با اجرای دستور زیر متوقف می 

taskkill /IM / نام فایل اجرایی 
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ی فعالیت در سیستم قربانی ندارد.  افزار دیگر مانعی جهت ادامه با توقف و غیرفعال نمودن این موارد، باج 

افزار از ابتدای شروع فعالیت خود و همزمان با اجرای مراحل  این باج ور که در تحلیل پویا اشاره شد، همانط

. قطعه کد زیر مربوط به تولید  کندایجاد می  Cرا نیز، در مسیر درایو    xxxxxxxxxx.log  ترکیب ذکر شده فایلی با  

 باشد. این فایل می
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 شوند. افزار غیرفعال میباج در ادامه چهار مجوز سیستمی نیز توسط 

 

 

 شوند. عامل میگیری، بازیابی و مالکیت سیستم یابی، پشتیبان این مجوزها شامل مجوز عیب 
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شود تا بازگردانی  عامل نیز پاک میسیستم  VSSفضای  vssadmin.exeبا اجرای دستور زیر از طریق فرآیند 

 اطلاعات از دست رفته با مشکل روبرو گردد.

 

 شود. آوری میاز طی این مراحل، اطلاعاتی از سیستم قربانی جمع پس 

 

 

سیستم   CPUدهد که تمامی اطلاعات دریافت شده مربوط به پارامترهای استفاده شده در توابع بالا نشان می 

 شود. ها و ... می، تعداد پردازندهCPUقربانی است. این اطلاعات شامل نوع 

 شود.ها در سیستم قربانی آغاز می آن رمزگذاری فایل جو و پس از روند جست وسپس، 
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 شوند. افزار قرار دارند و رمزگذاری نمیهای زیر در لیست سفید باج فایل
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خواهی آن برد که در پیغام باج در فرآیند رمزنگاری خود بهره می  RSAو    AESافزار، از هر دو الگوریتم  این باج 

های اخطاری که در صورت قبلی گزارش به محتوای این پیغام اشاره شد. پیغام نیز اشاره شده است و در بخش  

 دهد.اخلال در فرآیند رمزگذاری درون کد قرار گرفته است نیز، صحت این موضوع را نشان می

 

 

 نیز، استفاده شده است.  cipher.exeها از فرآیند ویندوزی تخریب فایل  عملیاتدر 
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دستور مشخص شده در   شود.اجرا می cmdباشد که در محیط ابزار خط فرمان میاین فرآیند، در واقع یک 

کند. این عمل با اشغال تمام فضای های حذف شده اقدام به تخریب آنها می تصویر زیر با بازنویسی فایل 

 سازد.  ها را غیر ممکن میهای بازنویسی شده، بازیابی فایل دیسک توسط فایل 

 

ها پس از رمزگذاری، در تصویر  پسوند اضافه شده به انتهای فایل  همچنینخواهی و ج بخشی از متن پیغام با

 زیر قابل مشاهده است. 
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  مشاهده گردیدها از مقایسه نمونه چند نمونه فایل رمز شده با نمونه سالم آن  بدست آمدهبراساس مشاهدات 

 نویسد. بایت در انتهای هر فایل می 700 مقدار  ها را تغییر داده وافزار تمام محتوای فایلکه این باج 

 

 تحلیل ترافیک شبکه: 2-6

گونه هیچ  MegaCortexافزار  باجدر حین فعالیت ترافیک ضربط شرده صرورت گرفته بر روی ی هابا بررسری

 ترافیک مرتبط با آن مشاهده نگردید.

 

 رمزگشایی: 3-6

 ه نشده است.افزار ارایجهت رمزگشایی این باج گونه ابزاری، هیچتاکنون


