
 

  

  یتعالبسمه 

   

 آموزشی

 

 

 MaherReport_13990912 .................................................................................. سند شناسه

 یگزارش فن ..................................................................................................................... نوع سند

 1.0 .......................................................................................................................... نگارش هشمار

 01/19/0999 ........................................................................................................ خ نگارشیتار

 عادی  ............................................................................................................... سند یبندطبقه

 

 سازمان فناوری اطلاعات ایران ،162پلاک  ،خیابان شهید بهشتی، نرسیده به قائم مقام فراهانی، تهران 

 
01601111 (110) 

 
01601111 (110) 

 
cert.ir 

  



 

 

 
 فهرست مطالب

 

 1 ................................................................................................................................................. قدمهم 1

 0 ........................................................................... به کارگزار یاز لحاظ وابستگ یکاربرد یهابرنامه یبنددسته 

 1 ................................................................................................... میکارخواه ضخ یهامعمول برنامه یهایمعمار 

 1 ....................................................................................................................................................................... هیدو لا یمعمار 1-2-1

 1 ..................................................................................................................................................................... هیسه لا یمعمار 1-2-2

 1 .............................................................................................................. میکارخواه ضخ یهابرنامه یتیآزمون امن 

 5 ............................................................................................................................ اطلاعات یآورجمع 2

 0 ......................................................................................................................... کامل عملکرد و رفتار برنامه: درک 

 0 ............................................................................................................................................................ شناخت بستره 

 6 .................................................................................................................... مورد استفاده یهاها و زبانیتکنولوژ 

 2 .................................................................................................... برنامه یر هنگام اجرایدرگ یستمیس یهالیفا 

 2 ............................................................................................................ اجرا یاز برنامه برایخاص مورد ن یهالیفا 

 8 ....................................................................................................................... سمت کارخواه حملات 3

 8 ............................................................................................................................................... یکیگراف یرابط کاربر 

 01 .............................................................................................................................................................. لیل فایلتح 

 DLL ................................................................................................................ 01 یهالیدن فایدزد یریپذبیآس 

 09 .......................................................................................................................................................... ینریل بایتحل 

 06 .......................................................................................................................................................... ل حافظهیتحل 

 11 ......................................................................................................................... حملات سمت شبکه 4

 09 ............................................................................................................................................... ک هنگام نصبیتراف 

 11 ................................................................................................................................................. ک هنگام اجرایتراف 

 22 ...................................................................................................................... حملات سمت کارگزار 5

 22 ................................................................................................................................................ منابع 6

  



 1 های کاربردی ویندوزراهنمای آزمون نفوذپذیری برنامه

 

 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 مقدمه 1

متوجه  یتیمعمولا بلافاصله ذهن متخصصان امن گردد،یزمون نفوذ مطرح مو آ یتیامن یکه بحث بررس یهنگام

از  زین ییهاکه برنامه ی. در حالشودیو بدافزارها م هاروسیو تاینها ایهمراه و  یهاوب، برنامهتحت یهابرنامه

 یشدن بر رونصبها با برنامه نی. ارندیگینم رها قرادسته نیاز ا چکدامیاند که در هوجود داشته ربازید

 توانندیم ها،ستمیس گریارتباط با د یبه برقرار یازین گونهچیبدون ه یحت یکاربران و در موارد عاملستمیس

به  دهندگانتوسعه لیوب و تما یفضا شتری. با گسترش هرچه بندیکاربر را فراهم نما ازیمورد ن یهالتیقاب

سپرده شده است. تا کنون  یها به دست فراموشبرنامه نیا یتیامن یسازگار با وب، بررس یهابرنامه یطراح

 شده است یمطلب سع نیدر ا رونینشده است. از ا یگردآور ینصب یهاآزمون نفوذ برنامه یبرا یمطلب جامع

ه ها بآن یتیامن یبررس یهاروش یها و سپس تمامنوع برنامه نیا یبه سازوکار و معمار یتا اولا مرور مختصر

ها برنامه نینفوذ ا یهاآزمون یبرا یتا بعدها از آن بتوان به عنوان مرجع ردیصورت گ اهیسون جعبهصورت آزم

 لیه دلب  هاست،عاملستمیس یقابل اعمال در تمام ینکته لازم است که اگرچه مطالب آت نیاستفاده نمود. ذکر ا

 است. یندوزیو یهابرنامه یومطلب بر ر نیتمرکز ا ندوزیو عاملستمیتحت س یهاغالب بودن برنامه

 به کارگزار  یاز لحاظ وابستگ یکاربرد یهابرنامه یبنددسته 

به  هروابستیغ یهاکاملا وابسته به کارگزار و برنامه یهابه دو دسته عمده برنامه توانیرا م یکاربرد یهابرنامه

 زین  «کارخواه نازک» یهاهستند برنامه را که کاملا به کارگزار وابسته ییهاکرد. برنامه یبندمیکارگزار تقس

 ییکارا یتمام بایبوده و تقر یاساده اریساختار بس یدارا هانامهبر نیاست که ا نیا یگذارنام نیو علت ا نامندیم

ه دست نیهمراه در ا یهااز برنامه یاریوب و بستحت یها. برنامهشودیم نییو تع فیها توسط کارگزار تعرآن

کند که یم نییها تعبرنامه نیساده هستند و کارگزار مربوط به ا یرابط کاربر کیکه تنها شامل  رندیگیقرار م

 باشد. ییهاتیچه قابل یبرنامه دارا

 کیکاملا از وجود  ایها کارکرد خود برنامه نیبه کارگزار قرار دارند. ا روابستهیغ یهاسمت مقابل برنامه در

 نیاست. ا یارتباطشان با کارگزار به صورت مقطع ایمستقل عمل کنند و  توانندیمبوده و  ازینیب یکارگزار برا

مفهوم است که بخش  نیکه به ا شوندیم یگذارنام  «میکارخواه ضخ» یهاچون برنامه ینیها با عناوبرنامه

 یدیمد یهاها مدتبرنامه نی. اردیگیها در سمت کاربر صورت منوع برنامه نیا یهاتیاز کارکرد و قابل یاعظم

و هم به صورت کارخواه/کارگزار مورد استفاده  یهم به صورت محل توانندیاست که مورد استفاده بوده که م

 .رندیقرار گ
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بوده و  ترهدیچیپ اریبرخوردار هستند اغلب بس یشتریب یهاتیاز قابل میکارخواه ضخ یهابرنامه کهنیعلت ا به

کارخواه نازک دارند. در ادامه  یهانسبت به برنامه ینفوذ متفاوت یهاو آزمون یتیامن یبررس یهاروش نیبنابرا

  پرداخته خواهد شد. هانامهنوع بر نیا یتیامن یآزمون و بررس یهامطلب به روش نیا

 میکارخواه ضخ یهامعمول برنامه یهایمعمار  

 یته خواهد شد که اغلب از سوانداخ میکارگزار ضخ یهابرنامه یبه انواع معمار یبخش نگاه نیا در

 .ردیگیم دهندگان مورد استفاده قرارتوسعه

  هیدو لا یمعمار  1-2-1

. برنامه بر دهدیکارگزار را مورد استفاده قرار م-ارتباط کارخواه کی میبرنامه کارخواه ضخ ه،یدو لا یمعمار در

ارگزار که ک کیبا  یستیاشته باشد، باد ییبرنامه بتواند کارا نیا کهنیا یکارخواه نصب شده و برا انهیرا یرو

کارکرد خود  یاغلب برا یحسابدار یهامثال برنامه نواناست در ارتباط باشد. به ع  دادهگاهیاغلب کارگزار پا

 کنند. یفراخوان ازیو هنگام ن رهیها را در آنجا ذخدارند تا داده ازین دادهگاهیکارگزار پا کیتنها به 

  هیسه لا یمعمار 1-2-2

برنامه کارخواه و  نیا نیکارگزار برنامه  در ارتباط است که ماب کیبرنامه کارخواه با  ه،یسه لا یارمعم در

ا کارگزار ب میارتباط مستق یصورت برنامه کارخواه امکان برقرار نیقرار گرفته است. در ا دادهگاهیکارگزار پا

برخوردار است. معمولاً ارتباطات  زین یبهتر تیامناز  ینوع معمار نیعلت ا نیرا نداشته و به هم دادهگاهیپا

 .ردیگیصورت م HTTP/HTPS یهاپروتکل قیاز طر هیسه لا نیا انیم

 میکارخواه ضخ یهابرنامه یتیآزمون امن  

 یهابرنامه گریتر از دمتنوع نیو همچن تردهیچیمعمولاً پ میکارخواه ضخ یهاکه ذکر شد، برنامه گونههمان

 ندیهستتتند. فرا یرینفوذپذ یهانظر آزمونمتفاوت از نقطه یکردیرو ازمندین نیابراوب هستتتند و بنتحت

اطلاعات، حملات  یآورجمع بخشبه چهار  توانیرا م میکارخواه ضتتتخ یهابرنامه یرینفوذپذ یهاآزمون

 نیا یآت یهانمود که در بخش یبندستمت کارخواه، حملات ستمت شبکه و حملات سمت کارگزار طبقه

نفوذ از  یهاآزمون یتمرکز برا یاصل یهاقابل استتفاده ذکر خواهد شتد. بخش یهال به همراه  ابزارمراح

اقتباس شتتتده  OWASPمربوط به  «ندوزیو ینریبتا ییاجرا یهتالیتفتا یتیامن یهتایبررستتت»پروژه 

اما  OWASP Windows Binary Executable Files Security Checks Projectاستتتت
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ه است شد یمطلب سع نیو مطالب موجود ناقص هستند. لذا در ا دهیوژه فعلاً به اتمام نرسپر نیمتأسفانه ا

 یهاآزمون نفوذ برنامه  ازیمورد ن یهاهیابزارها و رو یمنبع مختلف تمام نیمطالب از چند یتتا با گردآور

 ینابع مختلفمرجع استتتفاده کرد. م کیشتتود تا بتوان از آن به عنوان  یآورمطلب جمع کیدر  یندوزیو

اند که در بخش مطلب مورد استفاده قرار گرفته نیها، مقالات و صفحات وب به عنوان منابع اشتامل کتاب

 یتیامن یهنر بررس»کتاب  نهیزم نیدر ا یکاربرد اریاز منابع بست یکیها اشتاره شتده استت. منابع به آن

 The Art of Software Security Assessment: Identifying and Preventing«افزارنرم

Software Vulnerabilities by Mark Dowd هنگام  ازیملاحظات مورد ن یاستت که شامل تمام

 The Current and Future of Software یامقاله رد نیاست. همچن یکاربرد یهابرنامه یطراح

Securities and Vulnerabilities یهابرنامه یتیمنا یبررس ندهیو آ یکنون تیبر وضتع یمرور زین 

 صورت گرفته است. یکاربرد

 شیرا نما میکارخواه ضتتتخ یکاربرد یهااز رونتد آزمون نفوذ برنتامته یکل یشتتتمتا کیت ریز شتتتکتل

 .OWASP Windows Binary Executable Files Security Checks Projectدهدیم
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 اطلاعات یآورجمع  2

 نیاست. بنابرا یاطلاعات از هدف مورد بررس یآورعقدم جم نیاول شهیهم ،یتیهنگام آزمون نفوذ امن به

 هیدر مراحل اول توانندیکه م یموارد نجای. در استندین یقاعده مستثن نیاز ا زین میکارخواه ضخ یهابرنامه

 .شودیباشند اشاره م دیمف اریاطلاعات از هدف بس یآورجمع

 

 کامل عملکرد و رفتار برنامه: درک 

 کرد آن مشخص شود. هرو نحوه عمل هاتیقابل یمهم است که تمام اریبرنامه بس کی یتیامن یبررس یراب

 گرددیم یدر وهله اول سع نیها باشد. بنابرابرنامه گرینسبت به د یمتفاوت یهاتیقابل یدارا تواندیبرنامه م

 یهانوع دادهبرنامه،  ینقاط ورود یتمام افتنیبرنامه کاملاً درک شود.  یاجزا یکرد تمامتا نحوه عمل

حوه ن داده،گاهیکارگزارها، نسخه کارگزار پا گریخط فرمان، نحوه تعامل برنامه با د یوجود رابط کاربر ،یورود

مک ک تواندیمختلف برنامه م یهاکاربران مختلف به بخش یکاربران و سطح دسترس یدسترس تیریمد

اربره برنامه چند ک کیکه  یر مثال در صورتبکند. به طو یبعد راحلبرنامه در م یتیامن لیدر تحل یاریبس

 یمجوز ده ایو  ینحوه سطح بند دیوجود دارد با یکاربران و  کنترل دسترس تیریاست و در آن بخش مد

بزار ا نی. مهمترردیقرار گ یعملکرد برنامه مورد بررس یبه کاربران درک شود و سپس بر اساس آن درست

 یمستندات ارائه شده توسط توسعه دهنده برنامه مانند سند راهنمابرنامه استفاده از  رددرک عملک یبرا

 برنامه نام برد. فیمستندات توص ایبرنامه و  یکاربر

 

 شناخت بستره  

 ی. به عنوان مثال برخشوندیم یطراح یاستفاده در بستره خاص یعموما برا میکارخواه ضخ یهابرنامه

قابل  یتیب  69و هم  یتیب 91 یهاستمیهم در س گرید یو برخ یتیب 91 یهاستمیها تنها در سبرنامه

در  تواندیاست م یافزارو نرم یافزارسخت یهایازمندیچه ن یکه برنامه دارا نیاستفاده هستند. دانستن ا

توسط  نشدهینیبشینامساعد و پ طیرفتار آن در شرا یبرنامه و بررس طیشرا رییتغ یها براآزمون

 یتلاش شود تا تمام دیاطلاعات با یآورجمع هیدر مراحل اول نی. بنابرادهندگان کمک کندتوسعه

 .ردیقرار گ لیو تحل هیمورد تجز یرافزاو نرم یافزارسخت یازمندیبرنامه از لحاظ ن یهاتیمحدود
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 مورد استفاده یهاو زبان هایتکنولوژ 

نامه که بر نی. اطلاع داشتن از اشوندیمختلف ساخته م یو چارچوب ها یسینوبرنامه یهاتحت زبان هابرنامه

تص معمول که مخ یهایریپذبیآس گرددیشده است اولاً باعث م یسینوبرنامه یتوسط چه زبان یمورد بررس

و  هاتیمعکوس قابل یندسمه نیو همچن رندینوع زبان هستند مشخص شده و مورد آزمون قرار گ نیا

 .ردیتر صورت بگحملات راحت یطراح

 دیمف یهاابزار •

 :شودیها وجود دارد که به چند مورد اشاره مبرنامه دیزبان مورد استفاده در تول ییشناسا یابزار برا نیچند 

 CFF Explorerدیزبان به کار رفته در تول شینما نیو همچن ییاجرا یهالیفا شیرایو یبرا ی: ابزار 

 برنامه.

نظور به م توانیبرنامه م نیاست. از ا یاریبس یهاتیقابل یقدرتمند است که دارا اریابزار بس کیبرنامه  نیا

 اتیعمل یاریو بس یاجرا یهالیفا شیرایو ستم،یاز حافظه س یریگ ریدرحال اجرا، تصو یندهایمشاهده فرا

 استفاده کرد. گرید

 PEiD ییرااج یهالیفا یسینوبرنامه یهاو زبان  لرهایانواع معمول کامپا ییکه قادر به شناسا ی: ابزار 

 است.

بند بسته ایرمزگذار ها و  لرها،یکه معمولاً شامل کامپا گردندیم دیتول یخاص یتوسط ابزارها ییاجرا یهالیفا

 PeiD. ابزار گذارندیم یاز خود به جا ییاجرا لیمختص خود را در فا یابزارها امضاها نیها است. هرکدام از ا

 را کشف کند. امضاها نینوع مختلف از ا 021قادر است 

 Detect It Easyو مک. نوکسیل ندوز،یو یبرا ییاجرا لینوع فا ییشناسا یبرا ی: ابزار 

امضاها  نیا که نی. به علت اکنندیمراجعه م لیفا یتنها به امضا لینوع فا ییشناسا یمشابه برا یهابرنامه گرید

 و امکان کنندیم یرا بررس هاتیها تنها آن بابرنامه نیا نیقرار دارد بنابرا یمشخص یهاتیدر با هالیدر فا

 DEIوجود دارد. برنامه  لیاشتباه نوع فا صیتشخ مکانا جهیپارامترها وجود ندارد. در نت گریاضافه نمودن د

بر و اضافه کردن افزونه توسط کار یسیکدنو تیداشتن قابل نیپارامترها و همچن گریکردن د لیبا دخ تواندیم

 .کندیرا کم م هالیفا صیمقدار خطا در تشخ
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 برنامه یهنگام اجرا ریدرگ یستمیس یهالیفا 

. درنیگیمورد استفاده قرار م زین عاملستمیس یستمیس یهالیفا یها معمولاً برخبرنامه یاجرا هنگام

د موار یدر بعض تواندیم رندیگیعامل مورد استفاده برنامه قرار م ستمیاز س ییهالیچه فا نکهیدانستن ا

 کنیل یهاشد که کتابخانه هدشرح داده خوا یبعد یهاباشد. در بخش یاطلاعات مهم و حساس یباعث افشا

 مورد توانندیم شوندیم یفراخوان عاملستمیاستفاده برنامه از س یکه برا DLL یهالیهمان فا ای  ایپو

 یراخواهد بود. ب دیمف اریبس نهیزم نیاطلاعات در ا یآور. لذا جمعرندیحملات قرار گ یبرخ یسواستفاده برا

 کمک گرفت. ریاز ابزار ز توانیمنظور م نیا

 دیمف یابزارها •

 Process Monitor :یاز بسته ابزار گریابزار د کی SysInternals ها ها را به همراه کتابخانهکه برنامه

 .دهدیم شیدرحال استفاده توسط آن برنامه نما یستمیس یهالیو فا

به آن  زین یشتریب یهاتیاست که قابل Regmonو  Filemonابزار معروف  1از  یبیزار به صورت ترکاب نیا

و  اهلیدرحال اجرا و فا یندهایدر خصوص فرا یاریبس اتیبه جزئ توانیبرنامه م نیافزوده شده است. توسط ا

 نده ملاحظه کرد.ز صورترا به  یجار یهاها نوشتندر حال استفاده و خواندن یستریرج ماتیتنظ

 اجرا یبرنامه برا ازیخاص مورد ن یهالیفا 

شده مراجعه به اطلاعات ثبت ازمندیاجرا ن یهستند که برا یاصل ماتیتنظ لیفا کی یها دارااز برنامه یاریبس

 توانیبعضا م ایباشند و  یاطلاعات حساس یحاو توانندیاوقات م یبعض هالیفا نیهستند. ا لیفا نیداخل ا

 ایبرنامه اجرا کرد و  یبر رو یداده و اعمال مخرب رییرفتار برنامه را تغ هالیفا نیدر ا یراتییاعمال تغبا 

ه برنامه ک یپوشه محل نصب برنامه، نقاط یستیبا هالیفا نیا افتنی یبرنامه را دور زد. برا یتیمراحل امن

 ییکه برنامه در آنجا ردپا ستمیاز س یاطههر نق تیو درنها کندیم رهیو ذخ دیتول یموقت یهالیدر آنجا فا

به نام  لیفا کیشامل  ییاجرا یهالیاز فا یاری. به طور مثال بسردیقرار گ یبررسداشته باشد مورد 

Config.ini اوقات به اطلاعات  یمتن باز کرده و گاه شگریرایو لهیبه وس توانیرا م لیفا نیهستند. ا

است  امهرنب ماتیشامل تنظ رسدیکه به نظر م یلیبه هر فا هالیوع فان نیا افتنی ی. براافتیدست  یدیمف

و  Process Monitorمانند  ییابزارها لهیبه وس نیقرار داد. همچن ینیمشکوک شده و مورد بازب توانیم

Filemon و یبرنامه بارگذار یرا که در هنگام اجرا یستمیرسیغ یهالیبرنامه را اجرا کرده و فا توانیم 

 کرد. یابیو ارز افتهی شوندیانده مخو
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 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 سمت کارخواه حملات  3

 گرید یبرنامه دارند. از سو یهاتیارتباط کاربر با قابل یبرقرار یبرا یرابط کاربر کی یکاربرد یهابرنامه یتمام

 و شده استبرنامه در سمت کاربر قرار داده یهاتیاز قابل یاریبس میکارخواه ضخ یهااشاره شد که در برنامه

 هیرا عل یترحملات گسترده توانندیبوده و مهاجمان م ترعیسطح حمله وس یها دارانوع برنامه نیا  نیبنابرا

 یهاابزار یحملات ممکن از سمت کارخواه و معرف یبه بررس یبعد یهادر بخش رونیکنند. از ا ادهیبرنامه پ

 پرداخته خواهد شد. دیمف

  یکیگراف یرابط کاربر 

ه شد گونه که قبلاً گفت. همانکنندیاستفاده م یکیگراف یاز رابط کاربر میکارخواه ضخ یهامهبرنا شتریب

 یها و کتابخانه هامختلف از روش ی. برنامه هاردیقرار گ یابیمورد ارز یستیبرنامه با ینقاط ورود یتمام

ت اس نیوارد وجود دارد ام نیکه در همه ا یکنند. نکته مهم یرابط کاربر استفاده م جادیا یبرا یمتفاوت

 کی یمثال برنامهها غالباً دارا یاعتماد کرد. برا یبه رابط کاربر یکنترل دسترس یتوان برا یکه عموما نم

رمز عبور را در  رهیذخ تیها قابلفرم نیاوقات ا یمختلف هستند. برخ یهایفرم ورود کاربران با دسترس

 یکادرها را که در حالت عاد نیداخل ا ریمقاد توانیم WinSpy چونهم ییداخل فرم دارند. با ابزارها

 شیمان یبرنامه برا نیاز استفاده از ا یانمونه ریدرآورده و استخراج کرد. در شکل ز شیهستند به نما یمخف

 داده شده است. شیدر برنامه نما شدهرهیعبور ذخرمز

 



 1 های کاربردی ویندوزراهنمای آزمون نفوذپذیری برنامه

 

 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

و با  یکاربران هستند که در حالت عادنقش  نییتع یبرا رییقابل تغ ریبخش غ کیها شامل برنامه یبعض

مشاهده  زین ریطور که در شکل زهمان WinSpyداد. با استفاده از ابزار  رییآن را تغ توانیکردن نم کیکل

 انجام داد. زیکار را ن نیا توانیم شودیم

 

منوها  یهانهیبرنامه مانند گز یهاتیاز قابل یبرخ ن؛ییمواقع پس از ورود توسط کاربر سطح پا یاریبس در

ستند(. بالاتر ه یکه مخصوص کاربران با سطح دسترس رای)ز شودیم رفعالیکاربر غ یها براها و برگهدکمه ای

فعال  یرا به راحت یکیدر رابط گراف شدهرفعالیموارد غ توانیمشابه م یهابرنامه ایبرنامه  نیبا استفاده از ا

 کرد.

 دیمف یابزارها •

 مورد آزمون قرار داد: هاتیقابل نیا رییتغ یها را برابرنامه یکیرابط گراف توانیم ریز یکمک ابزارها به

 WinSpy :ندوزیباز در و یهاپنجره اتیمشاهده جزئ یبرنامه برا کی 

ها، داخل آن یها، اطلاعات محتوانام پنجره توانیبرنامه م نیارائه شد، به کمک ا ییهاکه مثال گونههمان

 فعال را مشاهده کرد. یهااز پنجره گرید اتیاز جزئ یاریعبور و بس یهاها، رمزکلاس پنجره

 Window Detectiveدرحال اجرا یهاپنجره اتیجزئ شیرایو نیمشاهده و همچن یبرا ی: ابزار 

 یرختها را به شکل دپنجره یهارمجموعهیساختار ز یاست که به علاوه تمام یمشابه ابزار قبل اریابزار بس نیا

 .کندیها آسان مها را در داخل پنجرهعناصر و المان افتنیو  دهدیم شینما

 WinManipulateهابرنامه یهاموجود در پنجره یایاش یدستکار یباز براساده و متن ی: ابزار 
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 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

متن و  یهاها، منوها، جعبههمچون دکمه ندوزیو یهاپنجره یایاش توانیبرنامه م نیکمک ا به

 داد. رییها را تغکرد آنکرده و عمل یخاص  را دستکار یهاهکنندکنترل

 Windows Enabler :سازدیها را فعال مبرنامه رفعالیغ یهاتیبرنامه ساده که قابل کی. 

 نی. استفاده از ادهدیم شینما ستمیس trayکوچک در قسمت  کونیآ کیبرنامه پس از نصب و اجرا  نیا

 کیلشده ک ادی کونیآ یاست بر رو یاز برنامه، کاف یخاص یمنو یسازفعال یآسان است. برا اریبرنامه بس

مورد نظر فعال شده و قابل  یمنو بیترت نیداده شود. به ا شینما کونیآ یبر رو« ON»شود تا کلمه 

 استفاده خواهد بود.

 Snoopات،یزئج رییها، تغبرنامه یکیگراف ی/جستجو در ساختار درختیجاسوس یباز برا: ابزار متن 

 گرید یهاتیقابل یاریو بس

 WPFشده به صورت ساخته یهاشده است. برنامه یطراح  WPF یهادر برنامه یجاسوس یبرنامه برا نیا

. دکننیرا ارائه م یترمتنوع اریبس یهایحال امکان طراح نیساده هستند اما در ع یهااز برنامه تردهیچیپ

که  یزاراب نیاز چن دیهستند و با تواناشاره شده نا یقبل یهاها، ابزارامهبرن نیا یهاتیقابل یدستکار یبرا

به مرجع  توانیخصوص م نیدر ا شتریمطالعه ب یهاست استفاده گردد. برانوع برنامه نیمختص ا
Introduction to Hacking Thick Clients: Part 1 – the GUI .مراجعه نمود 

 لیفا لیتحل 

شاره ا ی. در بخش قبلکنندیم رهیذخ ستمیس یستریو رج یمحل یهالیرا در فا یلاعاتمعمولاً اط هابرنامه

 یبرنامه فراخوان یکه هنگام اجرا ییهالیفا توانیم Process Monitorهمچون  ییشد که با ابزارها

 یهاسعبور و آدر یرمزها ونهمچ یاطلاعات حساس توانیم هالیفا نیا لیرا استخراج کرد. با تحل شوندیم

 Process Monitorتوسط ابزار  ریکرد. به طور نمونه در شکل ز دایدوردست اتصال برنامه به کارگزار را پ

احتمالاً  لیفا نیا نیادر ارتباط است. بنابر blogger.txt لیکه برنامه به طور مرتب با فا شودیمشاهده م

 یحاو لیفا نیکه ا میکنیشاهده مم لیفا نیا اتیمحتو ناست. پس از باز کرد یاطلاعات خاص یحاو

 است. نشدهیکاربر به صورت رمزنگار یاطلاعات کارت بانک
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 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 

ت حال نیکه در ا کنندیم رهیذخ شدهیاطلاعات را به صورت رمزنگار نیمواقع توسعه دهندگان ا یبعض در

 دیکل افتنیاحتمال  نیکرد و همچن یشک کرده و آن را بررس یرمزنگار ندیاولاً به ضعف در فرا دیبا

نقاط  گرید ای دادهگاهیپامثلاً  نیوجود دارد بنابرا ستمیداخل س یهالیاز فا گرینقطه د کیدر  یرمزنگار

 شود. یبررس ییدهایکل نیچن افتنی یمشکوک برا

اشد، برنامه در دسترس ب ینصب لیبرنامه است. اگر فا ینصب لیفا ل،یفا لیموارد در تحل نیتراز مهم یکی

. دریمورد دقت قرار گ دهدیخواندن و نوشتن انجام م اتیکه برنامه هنگام نصب عمل ینقاط یتمام دیبا

ت . مثلاً ممکن اسشوندیم دهو بعداً توسط برنامه خوان شوندیم رهیذخ ییاطلاعات هنگام نصب در جا یبرخ

برنامه  فرضشیور پو رمز هب ینام کاربر ایشود  رهیذخ ستمیس یستریدر رج دادهگاهیاطلاعات اتصال به پا

 نوشته شود. یستمیس یهالیفا انیدر م ییجا

 دیمف یابزارها •

 استفاده کرد: توانیدر حال اجرا توسط برنامه م اتیدر خصوص عمل لیو تحل قیتحق یبرا ریز یابزارها از

 Process Monitorتیها با قابلدرحال اجرا توسط برنامه اتیمشاهده عمل یقدرتمند برا ی: ابزار 

 مختلف یهایبندکردن توسط دسته لتریف

 AccessEnumیستریو رج ستمیس لیمشاهده کامل فا یبرا ی: ابزار 

به اطلاعات خواندن،  ندوزیو یتیامن APIبرنامه با استفاده از  نیصورت است که ا نیبرنامه به ا نیکار ا نحوه

 .دهدیم شیها را نمارنامه آنو در داخل ب افتهی یها دسترسدر برنامه هاینوشتن و رد دسترس
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 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 Regshot :ندوزیو یستریاز رج  یفورگرفتن عکس یباز براابزار متن کی 

عمال ا ندوزیو یستریرج ستمیرا در س یراتییبرنامه هنگام اجرا چه تغ کیداد  صیکه بتوان تشخ نیا یبرا

 نی. بنابراباشد یستریبرنامه در رج کیز قبل و بعد از استفاده ا یهاحالت سهیمقا تواندیروش م نیبهتر کند،یم

 راتییتغ افتنیها و در آن سهیحالت و مقا 1 نیدر ا یستریاطلاعات رج یتمام رهیبا ذخ تواندیابزار م نیا

 شده توسط برنامه بخصوص کمک کند.اعمال

 Process Explorerندوزیو یهابرنامه تیریتر برنامه مدو کامل شرفتهی: نوع پ  

 یهامربوط به نسخه یاطلاعات یمشکلات و درزها یابیبرنامه آن را قادر به رد نیمنحصر به فرد ا یاهتیقابل

DLL کندیها را ممکن مو برنامه ندوزیکرد واز نحوه عمل یدرک کامل نیکرده و همچن. 

 Process Hackerدرحال اجرا،  اتیمشاهده عمل یبرا یگری: ابزار قدرتمند چند منظوره د

 ها و کشف بدافزارهابرنامه  ییزدااشکال

ها، برنامه یهاتیفعال اتیبه مشاهده جزئ توانیها مفراوان است که از آن اریبس یهاتیقابل یابزار دارا نیا

 ندیفرا بخصوص توسط لیاستفاده شدن فا یابیمشاهده زنده استفاده از شبکه، رد سک،یها به دبرنامه یدسترس

 کاملاً سودمند است. هالیفا یابیو رد لیتحلاشاره کرد که مخصوصاً در  گرید یهاتیاز قابل یاریخاص و بس

  DLL یهالیفا دنیدزد یریپذبیآس 

از  یاریبس یبرا DLLاز قبل آماده  یهااز کتابخانه شوندیاجرا م ندوزیو عاملستمیکه تحت س ییهارنامهب

دلخواه  DLL یهالیاست که با قرار دادن فانوع حمله  کی DLL دنی. دزدرندیگیخود کمک م یکارکردها

مورد  DLL لیفا کند،یم ستجومورد نظر خود ج DLL لیفا یبارگزار یکه برنامه هنگام اجرا برا یریدر مس

 نیدلخواه مهاجم از داخل ا یکدها بیترت نیو به ا ردیگیمورد استفاده قرار م یاصل لیفا ینظر مهاجم به جا

 .شوندیاجرا م لیفا

 دیمف یزارهااب •

 کمک گرفت: ریز یاز ابزارها توانیم یریپذبیآس نیا یبررس یبرا

 DLLSpyدنیکشف دزد یبرا ی: ابزار DLL ینریبا یهالیدر حال اجرا و فا یندهایدر فرا 

 نیکرد آن به ابه بالا کاربرد دارد. نحوه عمل 2 ندوزیو یهاستمیباز است که در سبرنامه متن کیابزار  نیا

 فعالریغ ایتوسط کاربر فعال  تواندیاست که م یو بازگشت ایپا ستا،یموتور ا 9 یبرنامه دارا نیت است که اصور

که در  DLL یهالیو در داخل فا ستمیدر س اجرادر حال  یهاندیموتورها با جستجو در داخل فرا نیشود. ا

وجود دارند امکان نوشتن و  هالیفا نیکه ا یکه در نقاط نیا یاند، و سپس با بررسشده یبارگزار ستمیس

 .کندیرا کشف و گزارش م DLL دنیامکان دزد ر،یخ ایوجود دارد  لیفا یسیرونو

 Robber :دنیمستعد حملات دزد ییاجرا یهالیفا افتنی یباز براابزار متن کی DLL 
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 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

منظور  نیا یبرا یترساده تمیرو از الگو کندیم دایرا پ DLL دنیهمانند برنامه بالا امکان دزد زیابزار ن نیا

 .کندیاستفاده م

 

 ینریبا لیتحل 

ه روزانه ک ییهایریپذبیاز آس یشماریگسترده است که تعداد ب اریمبحث بس کی ینریبا یهالیفا لیحلت

   ایپو لیو تحل ستایا لیصورت تحل 1به  تواندیم ینریبا لی. تحلندیآیدست مبه قیطر نیاز ا شوندیگزارش م

ته در کار رفدستورات و توابع به گرهاهیتا به کمک تجز گرددیم یسع ستایا لیکه در حالت تحل ردیام گانج

ده برنامه اجرا ش ایپو لیکه در تحل ی. در حالرندیقرار گ یو بررس لیمعکوس شده و مورد تحل یبرنامه مهندس

تا  ردیگیقرار م یو دستکار یو بررس قیدر حافظه مورد تحق رهایمتغ ریزدا ها مقادو به کمک اشکال

 یاتامکان کشف اطلاع ینریبا لیبافر  کشف گردد. با استفاده از تحل زیهمچون حملات سرر ییهایریپذبیآس

 وجود دارد: ریهمچون موارد ز

 یسینوعبور قرار گرفته داخل کد برنامه هنگام برنامهو رمز یکاربراطلاعات حساس مانند نام ☑

 APIمورد استفاده در   یو رمزها دهایکل ☑

 APIمورد استفاده در  یهاآدرس ☑

 یمخف یعلکردها ☑

 دیمف یابزارها •

در  نیمطلب است بنابرا نیمفصل بوده و خارج از محدوده ا اریبس ینریبا لیکه گفته شد بحث تحل گونههمان

 .شودیبسنده م نهیزم نیدر ا دیتنها به ذکر چند ابزار مف جانیا

 Interactive Disassembler(IDA Pro) :یقابل اجرا بر رو گرهیتجز یهابرنامه نیتراز کامل یکی 

 ها از بستره یاریبس

ه کار ب یهادستورالعمل توانیاست م ینریبا یهالیفا یستایا گرلیتحل کیبرنامه که در اصل  نیکمک ا به

کرد تا  لیبدت شودیگفته م ین زبان اسمبلقابل خواندن توسط انسان که به آ یرا به زبان ینریبا لیرفته در فا

 یستایا لیتحل یهاتیزدا است که قابلاشکال ارابز یدارا نیبرنامه همچن نی. ارندیقرار گ یو بررس لیمورد تحل

 یرتقیعم قاتیها قدم بگذارد و تحقدر داخل دستورالعمل دهدیکرده و به کاربر اجازه م لیبرنامه را تکم نیا

 داشته باشد. ینریبا لیفا یرو

 Ghidraهامعکوس برنامه یباز قدرتمند جهت مهندس: ابزار متن 
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چون هم یمتعدد یهاتیکه قابل شودیم یبانیو پشت افتهیتوسعه  NSAسازمان  یقاتیتحق میبرنامه توسط ت نیا

 دیه جدبرنام نیا را دارد. تونیجاوا و پا یهادر زبان یسینوپتیو اسکر یگراف بند ل،یکامپایکد، د کردنهیتجز

 است. IDAبرنامه  یبرا یجد بیرق کی شودیافزوده م زیکه روز به روز به تعداد طرفداران آن ن

 Immunity Debuggerشماریب یهاو افزونه اریبس یهاتیها با قابلبرنامه یایپو لیتحل یبرا ی: ابزار 

 ها مورد استفاده قرار  تیاکسپلو یزیرو طرح یطراح یبرا یتیتوسط محققان امن یابزار به طور تخصص نیا

را  یرنیبا یهالیفا لیو هم رابط خط فرمان است امکان تحل یکیبرنامه که هم شامل رابط گراف نی. اردیگیم

 یزدااشکال کیبر آن به صورت  علاوهو  دهدینشان م یها را به شکل زبان اسمبلفراهم کرده و دستورالعمل

با دارا بودن هسته  زیبرنامه ن نی. ادهدیبرنامه را م یدر هر قدم از اجرا هاریر متغمقدا لیقدرتمند امکان تحل

ها موجب توسعه افزونه نیهرنوع دستور دلخواه را فراهم کرده و همچن یامکان اجرا یقو اریبس یسینوپتیاسکر

 ابزار شده است. نیا یبرا اریبس یهاو ابزار

 Ollydbgیندوزیو یتیب 91 ینریبا یهالیفا گرهی: تجز 

ز جمله ا ییهاتیقابل یحال دارا نیبه نصب و در ع ازیسبک و بدون ن اریبس ینریبا یکدها لیبرنامه تحل نیا

، API یهایها و فراخوانها، شناخت حلقهثبات  یابیرد ،ینریبا یهالیانواع مختلف فا لیتحل تیقابل

 است. گریمتعدد د یهاتیو قابل  یاچندرشته یهابرنامه ییزدااشکال

 Radare2هااز پلتفرم یاریبس یمعکوس برا یباز مهندسمتن مورکی: فر 

 ،ینریبا یهالیمعکوس فا یمهندس یاز آن برا توانیاست که م ییهااز ابزار گرید یکی زیباز نابزار متن نیا

استفاده  هایریپذبیاصلاح آس ای اهتیافزودن قابل یها برابرنامه یزنمتعدد و وصله یهاتوسط هسته ییزدااشکال

 کرد.

 dnSpyشده توسط زبان ساخته ییاجرا یهالیمعکوس فا یمهندس یبرا ی: ابزارNET. 

با  نیشدن دارند و بنابرا لیکامپاید تیاند، قابل. ساخته شدهNET یسینوبرنامهکه توسط زبان ییاجرا یهالیفا

 یهالیتر از فاراحت اریبس هالینوع فا نیرفتار ا لیو تحل ییزدالخواندن کدها، اشکا یابزار نیاستفاده از چن

 خواهند بود. Cهمچون  گرید یهاشده با زباننوشته

 x64dbgیتیب 60و  91 یندوزیو ینریبا یهالیفا هیتجز یبرا ی: ابزار 

ه و را در خود گنجاند ینریبا لیمعروف تحل یابزارها یهاتیاز قابل یاریکرده است تا بس یسع زیبرنامه ن نیا

 همگان قابل استفاده باشد.  یباز بودن برامتن نیحال با حجم کم و همچن نیدر ع

 JetBrains DotPeekشده با زبان ساخته یهالیفا لیو تحل هیتجز یبرا گانیرا ی: ابزارNET. 

با زبان  شدهدیلتو یهابرنامه لیکامپایبه منظور د JetBrainsکه توسط شرکت معروف  گریبرنامه د کی

 لیکامپاید لیاز فا یفراوان همچون گرفتن خروج یهاتیقابل یشده است و دارا جادی. اNET یسینوبرنامه

 است. ویاستود ژوالیو یهاقابل انطباق با پروژه لیفا گریشده به انواع د
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 ILSpyیهالیفا گرهیباز تجز: برنامه متن NET. 

 توانیم زیپروژه را ن ی. تمامNET ییاجرا یهالیکردن فا لیکامپایبر د علاوه توانیبرنامه م نیکمک ا به

 لیو تحل هیسهولت تجز یرا برا یمختلف یو جستجو شیمایپ یهابرنامه روش نیا نیکرد. همچن لیکامپاید

 .دهدیقرار م اریکدها در اخت

 JD-GUIجاوا یهالیمعکوس فا یمهندس یبرا ی: ابزار 

قابل خواندن به صورت  زین شوندیم دیجاوا تول یهالریتوسط کامپا CLASSه شکل که ب ییجاوا یهالیفا

را استخراج کرده و مورد مطالعه  هالیفا نیا یسورس کدها توانیابزار م نی. اما با استفاده از استندین یعاد

 قرار داد.

 JADXیهالیجاوا از فا یاستخراج کدها یبرا ی: ابزار  Dex  وAPK 

شده توسط  دیتول ییاجرا لیهرگونه فا باًیاستخراج تقر تیقدرتمند است که قابل اریابزار بس کی زیه نبرنام نیا

 مرتبط با جاوا را دارد.  یهازبان

 PE Explorerییاجرا یهالیمعکوس فا یو مهندس شیرایمشاهده، و یبرا ی: ابزار 

 یاریو بس DLLو  EXEبا پسوند  یهالیله  فااز جم یاجرا یهالیانواع مختلف فا شیرایابزار قادر به و نیا

ل را شام ینوشته شده توسط زبان دلف یهالیمخصوص از فا یبانیپشت نیرا دارد و همچن گرید یپسوندها

 .گرددیم

 Frida :هابستره یمعکوس سازگار با تمام یابزار قدرتمند جهت مهندسجعبه کی 

دن افزو یمختلف است. به طور مثال برا یهادلخواه در برنامه تراییاعمال تغ تیابزار در قابل نیا یاصل قدرت

ابزار و در زبان  نیتوسط ا توانیو م ستیبه از نو نوشتن آن برنامه ن یازیبرنامه، ن کیبه  تیقابل کی

 نیاز چن نیبه برنامه اضافه کرد. بنابرا ار تیقابل نیا پتیجاوااسکر ای تونیدلخواه همچون پا یسینوپتیاسکر

 برنامه اعمال کرد. یرا بر رو یدلخواه یهاییاستفاده کرده و کارا زیدر حملات ن توانیم یزاراب

 Strings: ها به صورت رشته یاستخراج تمام یبرا یابزارUNICOE ای ASCII یهالیدر داخل فا 

 ییاجرا

 یهالی. فااست ینریبا یهالیفا یها هنگام بررسبرنامه نیحال پرکاربردتر نیو در ع نیتراز ساده یکیبرنامه  نیا

 متن یشگرهایرایهستند قابل خواندن توسط و شدهیکه به صورت رمزگذار نیبه علت ا ینریو با ییاجرا

اند دهمان یبه صورت رشته باق ییاجرا لیکه در داخل فا ییهامتن یتمام توانیابزار م نی. اما توسط استندین

 نیباشند که توسط ا رهیاتصال و غ یهاعبور داخل کد، آدرس یرمزها دتواننیها ممتن نیاستخراج کند. ا

 .رندیگیبرنامه استخراج شده و در حملات مورد استفاده قرار م
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 حافظه لیتحل 

که برنامه در حال اجراست  یحافظه از زمان لیتحل کی یستیبرنامه، با کی یهایریپذبیآس یبررس نگامه

به اطلاعات حساس که توسط برنامه در  یابی. اول دستدیهدف رس 1به  وانتیحافظه م لی. با تحلردیصورت گ

 دلخواه از برنامه.  یهاتیبه قابل یابیدست یحافظه برا یاند و دوم دستکارشده رهیحافظه موقت ذخ

 نیاست که ا نیوجود دارد و آن ا یطراح بیع کی کنندیاستفاده م یفیدو رد یکه از معمار ییهابرنامه

ه برنامه ک یحافظه هنگام یبا بررس نیو بنابرا کنندیحافظه برنامه منتقل م قیها اطلاعات حساس را از طرمهبرنا

ر را د ییرهایبرنامه هنگام اجرا متغ زین قعموا ی. در بعضافتیاطلاعات دست  نیبه ا توانیدر حال اجراست، م

همچنان در حافظه وجود داشته و قابل  زیشدن برنامه نپس از بسته ریمقاد نیکه ا کندیم رهیحافظه ذخ

ر در حال حاض ستمیکه کل حافظه س ییاز ابزارها توانیاطلاعات داخل حافظه م یبررس یاستخراج هستند. برا

اطلاعات مورد نظر  یبه جستجو لیاستفاده کرده و سپس در داخل آن فا کنندیم رهیذخ لیفا کیرا در 

 ازیاست و لذا بدون ن ندوزیو یهابرنامه تیریمد ل،یدر فا ستمیحافظه س رهیذخ یبرنامه برا نیترپرداخت. ساده

 تیریکه از داخل برنامه مد شودیمشاهده م ریکار را انجام داد. در شکل ز نیا توانیم یبه نصب ابزار خاص

 لیفا کیرا در  ستمیحافظه موقت س توانیدر حال اجرا، م ندیفرا یراست بر رو کیبا کل ندوزیو یهابرنامه

 کرد. رهیذخ

 

 لیکه فا نیاطلاعات داخل آن را خواند. به علت ا توانیشد م رهیذخ لیفا کیحافظه در  یکه تمام نیاز ا پس

 یارشته ریغ ریمقاد یدارا لیفا نیا نیاست و خواندن آن مشکل است و همچن ییحجم بالا یشده دارا جادیا

با طول دلخواه  یارشته یهاداده تخراجبه منظور اس String استفاده از ابزار تواندیراه م کیاست،  یاریبس

با نام  یشده در مرحله قبل دیتول لیداخل فا یهارشته یتمام ریمانند دستور ز یباشد. به عنوان مثال با دستور

BetaBank.DMP شوندیم رهیذخ گرید یلیاستخراج شده و در فا: 
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.\strings.exe .\BetaBank.DMP | Out-File -FilePath .\BetaBank.DMP.txt 

ر که رمز عبور کاربر د شودیملاحظه م ریمتن ساده، در شکل ز شگریرایو کیدر  لیفا نیبا باز کردن ا سپس

 .شودیم دایپ لیداخل فا

 

 

نوان به کار گرفته شود. به ع زیآن ن یبه منظور دستکار تواندیحافظه م لیگونه که ذکر شد، تحلهمان نیهمچن

ا ر یتا هنگام اجرا اعمال رندیگیدر حافظه قرار م یکه برنامه در حال اجراست، دستورات و توابع یممثال هنگا

ن اکنوکه هم یرا که مربوط به کاربر یاتا داده شودیارسال م دادهگاهیکه به پا SQLدستور  کیاجرا کنند. مثلاً 

 شیرایو تیکه قابل HxDهمچون  ییهارنامهبا ب توانیها محالت نیدهد. در ا رییوارد برنامه شده است تغ

فاده کرد تا از برنامه سو است یرا دستکار  ستمیدارد استفاده کرده و حافظه موقت س زیحافظه به صورت زنده را ن

اطلاعات کاربر وارد  یحاو SQLدستور  یهابرنامه رشته کیاست که در آن   یمربوط به مثال ریز کلشود. ش

 افتیاست که مربوط به در یدستورات بخش نیقسمت ا نیتر. مهمکندیارسال م دادهگاهیپاشده به برنامه را به 

دستورات  نیا توانیم HxDاز ابزار  دهحالت با استفا نیتوسط کاربر از داخل برنامه است. در ا شدهنییتع یمبلغ

کسر  رگید ید نظر از حساب شخصمبلغ مور جهیکرده و در نت نیگزیو  نام کاربر را با کاربر دلخواه جا افتهیرا 

 گردد.
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 دیمف یابزارها •

 نیسمت حافظه در خطر باشند و بنابرا یهایریپذبیآس یبرا یعیدر سطح وس توانندیها مبرنامه یطور کل به

ودمند س توانندیمنظور م نیکه به ا یکاربرد یهاست. ابزارهابرنامه لیمهم در تحل اریقدم بس کیحافظه  یبررس

 :شودیاشاره مباشند 

 HxD :هالیو فا سکیحافظه، د شیرایابزار و کی 

 شیرایو تیاست که علاوه بر آن قابل لیمتن و فا 06 یهمان مبنا ای hex شگریرایو کیبرنامه در اصل  نیا

باز  یآن برا ییبه توانا توانیبرنامه م نیخاص ا یهاتیدر آن گنجانده شده است. از قابل زیو حافظه ن سکید

 .دبالا اشاره کر اریبا سرعت بس میحج اریبس یهالیفا شیرایدن و وکر

 Cheat Engine :هاو برنامه هایباز یو دستکار شیرایو یهابرنامه نیتراز معروف یکی 

 گرفتهیقرار م هایدر ساختار باز راتییاعمال تغ یبرا یاانهیرا یهایمورد استفاده کاربران باز ربازیبرنامه از د نیا

را  یازب ایبه کار رفته در داخل برنامه  یرهایاست تا متغ ستمیحافظه س گرشیپو کی یبرنامه دارا نیاست. ا

 یاز ابزارها یاریبرنامه مجهز به بس نیا نیکند. همچن فراهمها را آن رییکرده و به کاربر امکان تغ ییشناسا

 یهالیاستفاده در تحل یکامل برا یه ابزارکه آن را ب گرهاستهیزداها و تجزمعکوس همچون اشکال یمهندس

 .کندیم لیتبد یافزارنرم

 Winhexو حافظه به صورت زنده یستریو رج هاتیفعال شیرایملاحظه و و یبرا شرفتهیپ ی: ابزار 

 نیو حافظه و همچن سکید شیرایو یهاتیقابل یدارا hex شگریرایعلاوه بر و یهمانند ابزار قبل زیابزار ن نیا

 داده هاست. لیو تحل سهیمقا

 Volatility :یستریرج سهیباز مقاابزار متن کی 
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 یاست اما دارا ستمیها و اطلاعات از حافظه موقت ساستخراج داده یبرنامه بر رو نیا یتمرکز اصل واقعدر

از  یاریقابل استفاده در بس تونیبه علت ساخته شدن توسط زبان پا نیبوده و همچن زیابزار مختلف ن نیچند

 هاست.بستره

 حملات سمت شبکه 4

ه س یهاو برنامه هیدو لا یهابه دو صورت برنامه توانندیم میکارخواه ضخ یهاداده شد که برنامه حیتوض قبلاً

 یبرنامه نوع پروتکل ارتباط یدو نوع طراح نیبرنامه تحت شبکه تفاوت ا یشوند.  از لحاظ بررس یطراح هیلا

در  هدادگاهیکه تنها با کارگزار پا نیعلت ا به هیبه صورت دو لا شدهیرنامه طراحب کیاست. به عنوان نمونه 

ه برنام کیکه  یمنظور استفاده خواهد کرد. در حال نیبه ا شدهنییتع یهاارتباط است لذا تنها از پروتکل

ال کند. به هرحاستفاده  زیوب ن یهاپروتکل شامل پروتکل نیاز چند تواندیم هیبه صورت سه لا شدهیطراح

 لیتحل و هیشده و مورد تجز یباندهیارتباطات برنامه د یتمام نهیزم نیدر ا دیمف یبا استفاده از ابزارها توانیم

 کسب شود:  ریارتباطات ممکن است اطلاعات ز نیا ی.  با بررسردیقرار گ

 API یهادیعبور، کل یها) شامل رمزشدهیرمزنگار ریغ یشده در کانال ارتباطاطلاعات حساس منتقل ☑

 (رهیو غ

 هاسیسرووب همچون وب یینقاط انتها ☑

 تحت شبکه یارسال یهالیفا ☑

 مورد استفاده توسط برنامه یهاپروتکل ☑

 

 هنگام نصب کیتراف 

سب کرد. از آن ک یدیاطلاعات مف توانیبرنامه م ینصب لیبه فا یذکر شد که در صورت داشتن دسترس زین بلاًق

 یهالیفا ایو  یستریرا در رج یبرنامه اطلاعات حساس نیممکن است ا ینصب لیفا یکه هنگام اجراگونه همان

کارگزار  ایبا کارگزار برنامه و  یاملاتتع زیبرنامه با اتصال به شبکه ن نیممکن است ا کند،رهیذخ یستمیس

 یو اجرا Wiresharkشبکه همچون نظارت  یبا استفاده از ابزارها توانیم نیداشته باشد. بنابرا دادهگاهیپا

 کرد. لینقاط را تحل گریبرنامه با د یارتباطات احتمال ،ینصب لیفا
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 هنگام اجرا کیتراف 

برنامه به آن مراجعه  یاز اجرا یهر حال زمان مراجعه به کارگزار باشند به ازمندیاگر ن میکارخواه ضخ یهارنامهب

 دادهگاهیرتباط به صورت دستورات مربوط به خواندن و نوشتن از پاا نیا یفیدو رد یهاخواهند کرد. در برنامه

کرده و خواند. اگر  افتیدستورات را در نیا توانیم Wiresharkهمانند  یباندهید یهابرنامه یاست. با اجرا

ها را نآ یانتقال یهابا بازکردن بسته توانیباشند م نشدهیتعاملات به صورت رمزنگار نیاز ا یحساس یهاداده

شنود اطلاعات  تیباشد که نه تنها قابل Echo Mirage تواندیم نهیزم نیدر ا گرید دیمف اریابزار بس کیخواند. 

از  پس توانیمواقع م یدر بعض یابزار نیداراست. با استفاده از چن زیها به صورت زنده را نآن شیرایو بلکه

برنامه  یرا بر رو یمخرب اتیراه، عمل انهیدر م ریمقاد یضبع شیرایبرنامه و سپس و یاز منو نهیگز کیانتخاب 

 انجام داد.

 Burpاز ابزار قدرتمند  توانیآن م یاشبکه کیتراف یبررس یباشد، برا هیکه برنامه از نوع سه لا یدر صورت 

Suite خواه کار انیدر م یپراکس کیابزار به صورت  نیمعروف است. ا اریحملات وب بس یاستفاده کرد که برا

ند. باش شیرایداخل آن عبور کرده و قابل و ازارتباطات برنامه با کارگزار  یتا تمام گرددیم میو کارگزار تنظ

بدون »و  «یپراکس میتنظ تیقابل یدارا»نوع  1به  توانندیم یپراکس میتنظ تیقابل دگاهیاز د هیسه لا یهابرنامه

در  ،یپراکس میتنظ تیقابل یدارا یهاکه در برنامه یمعن نیگردند. به ا یبندمیتقس «یپراکس میتنظ تیقابل

در آن  توانیم یمنظور اختصاص داده شده است که به راحت نیبخش مخصوص به ا کی امهداخل خود برن

که  یرا ادامه داد. در صورت هایکرده و بررس فیتعر یسرور پراکس کیرا به عنوان  Burp Suiteقسمت برنامه 

شبکه در حال  رابط کیتراف یبه عبارت ای ستمیکل س کیتراف توانیبرخوردار نباشد، م یتیبلقا نیبرنامه از چن

 یراکسپ»به نام  تیقابل کی یبرنامه دارا نیا نیعبور داد. همچن یپراکس نیاستفاده توسط برنامه را از داخل ا

 منظور است. نیبه هم زین « یکردن نامرئ

است که احتمالاً  APIبه آن توجه گردد، نقاط  دیبرنامه هنگام اجرا با کی کیتراف یکه هنگام بررس یگرید مورد

کاربران  دیکه از د کنندیدهندگان تصور مکه توسعه نیبه علت ا APIها در ارتباط است. نقاط برنامه با آن

 یهایریپذبیآس یپنهان مانده و لذا حاو ندگانتوسعه ده دیاز د یتیاز نظر امن توانندیخواهد ماند، م یمخف

مشاهده و کنترل  تیاست که قابل API Monitorمنظور برنامه  نیا یبرا دیمف اریابزار بس کیفراوان باشند. 

استفاده کرده و  API یهایفراخوان اتیجزئ یمشاهده تمام یبرا توانیرا دارد و از آن م API یهایفراخوان

 ها امتحان کرد.آن ینفوذ را بر رو یهاآزمون

 دیمف یاابزاره •

 :رندیگیحملات در ببستر شبکه مورد استفاده قرار م یو طراح لیو تحل هیتجز نهیدر زم ریز یابزارها 

 TCPViewموجود در شبکه کی: ابزار مشاهده تراف 

 یهاکه از پروتکل ستمیموجود در س  یینقاط انتها یاست که تمام SysInternals یبرنامه از دسته ابزارها نیا

TCP  وUDP دهدیم شینما کنندیو چه به صورت دوردست استفاده م یچه به صورت محل. 
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 Tcpdumpشبکه کی: برنامه خط فرمان مشاهده تراف 

 شینما اتیتعاملات در داخل شبکه را با جزئ یتمام شود،یفرمان استفاده مخط طیابزار ساده که در مح کی

 .دهدیم

 Wiresharkهاآن لیدر داخل شبکه و باز کردن و تحل یانتقال یهاگرفتن بسته یبرا ی: ابزار 

 یوموجود بر ر یهاتیفعال اتیمشاهده جزئ نهیابزار در زم نیترو پر استفاده نیقدرتمندتر توانیابزار را م نیا

بوده که در آن  یکیگراف یرابط کاربر یدارا یبوده ول Tcpdumpمشابه برنامه  اریبرنامه بس نی. ادیشبکه نام

 خام درحال یهاداده یبرنامه و حت یگرفتن از محتوا یخروج تیها، قابلبسته شینما یمتعدد برا یلترهایف

 قرار داده شده است. زین یباسوی یهاانتقال توسط پورت

 Echo Mirageکیمداخله در تراف یبرا ی: ابزار TCP آن. شیرایو و 

از  یانتقال کیصورت تراف نیاجرا به آن متصل کرد. در ارا پس از  یابرنامه توانیابزار م نیاستفاده از ا یبرا

ابزار  نیا یهاتی. از قابلدهدیرا م یانتقال یهابسته شیرایابزار عبور کرده و امکان و نیاز ا یابیبرنامه مورد ارز

 ها نام برد.گرفتن بسته یاستفاده از قواعد دلخواه برا نیآن و همچن یدادنگاریبه رو توانیم

 Smartsniffدر داخل شبکه یانتقال یهابسته شیرایبه منظور مشاهده و گرفتن و و گرید ی: ابزار 

 نیاز ا یکی. کندیاستفاده م یندوزیو یهاستمیدر س یانتقال یهاگرفتن بسته یروش مختلف برا 9ابزار از  نیا

 یهاهیبه لا یسترسد یبرا یندوزیو یهاطیاست که در مح WinPcapبه نام  یوریها استفاده از دراروش

ل مواجه ها با مشکبسته افتیو بعضا در در هاز آن استفاده نکرد گرید یاز ابزارها یبوده و برخ ازیشبکه ن نیریز

 .شوندیم

 Microsoft Network Monitorهاشبکه و پروتکل کیتراف لیتحل یبرا گرید ی: ابزار 

ه نسخه شبکه است ک کیتراف تیریه منظور مشاهده و مدب کروسافتیشرکت ما یمیقد یاز ابزارها یکیابزار  نیا

 گذشته دارد. یهانسبت به نسخه یشتریب یهاتیآن قابل 9

 API Monitorیهایفراخوان لیبه منظور مشاهده و تحل یا: برنامه API هاها و کتابخانهبرنامه 

 یابزار برا نیبهتر کند،یاده مبه اهداف خود استف دنیرس یبرا API یهاتیبرنامه از قابل کیکه  یهنگام

صورت گرفته توسط برنامه را به  API یهایفراخوان یابزار تمام نیاست. ا API Monitorاستفاده برنامه 

ها، قادر به APIمورد استفاده در  توراتو دس فیاز انواع تعار یمیعظ دادهگاهیگذاشته و با دارا بودن پا شینما

 .سازدیتر مراحت اریها را بسآن لیاست که تحل اریبس اتیجزئبا  هایفراخوان اتیمحتو شینما
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 حملات سمت کارگزار  5

ملات ح نیبه حملات سمت کارگزار پرداخت. ا توانیسر گذاشته شد، مپشت یمراحل قبل یکه تمام نیاز ا پس

 رندیگیم در وب صورت ایشبکه و  یبا حملات معمول روزمره که بر رو یتفاوت گونهچیه از نظر روش عمل

 نیدر ا توانیانجام داد را م توانیدوردست م یکارگزارها یشبکه و بر رو یکه بر رو یحملات یندارند. تمام

انواع  ایو  UDP ای TCP یهاپروتکل یبر رو سیقسمت امتحان کرد. به عنوان مثال حملات انکار سرو

 بخش، حملات نینوع حملات در ا نیتربرجسته از یکیکارگزار آزماش نمود.  یبر رو توانیبافر رام یهازیسرر

 یهابرنامه یتمام باًیاستفاده تقر لیاست که به دل SQLق کد یکد در سمت سرور مانند حمله تزر قیتزر

گر و خصوصا ا ی. اما در حالت کلردیقرار گ یشتریمورد تمرکز ب تواندیم دادهگاهیاز کارگزار پا میکارخواه ضخ

 نجایحملات مختص وب در ا یکارگزار مختص برنامه استفاده کند، تمام کیبوده و از  یفیبرنامه از نوع سه رد

ها پرداخته نخواهد شد و به به آن نجایهفتم، در ا هیبخش حملات لا یکاربرد خواهند داشت. به علت گستردگ

 .شودیارجاع داده م OWASP Top 10 Web Application Vulnerabilitiesمرجع مختص خود در 

ودن ب کسانیتحت وب به علت  یکاربرد یاست که در برنامه ها نیاشاره شود ا دیبا نجایکه در ا یمهم ینکته

 قیتزر یها یریپذبیها مانند آس یریپذ بیاز آس یاریبس یکاربر امکان بررس یو ارسال ورود افتیروش در

 یبه علت تنوع در رابط ها میضخ کارخواه یدر برنامه ها یممکن است.  ول Nesusمانند  ییبه کمک ابزارها

 یردکاب یسخت تر از برنامه ها اریحملات بس نیا یکاربر،  بررس یهایو ارسال ورود افتیو نحوه در یکیگراف

 تحت وب است. 
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