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 1 کنند های مخفی نصب میBackdoorهای مایکروسافت SQL Serverهشدار: هکرها روی 

 عادی: یبند طبقه 

 SQL Server اجشاکٌٌذٓ ّإ ٌٍٗذٍصٕ س٘ستن 8102هاسس هحمماى اهٌ٘تٖ اص ٗک کوپ٘ي هخشب کِ اص هاُ 

کوپ٘ي الذام تِ ًصة اًَاع تذافضاس ضاهل اتضاسّإ کٌتشل اص ساُ دٍس دٌّذ، پشدُ تشداضتٌذ. اٗي  ا ّذف لشاس هٖس

استخشاج اٗي کوپ٘ي تا تَجِ تِ  کشدًذ. هٖ SQLّا(، هاٌٗشّا ٍ تکذٍس سٍٕ سشٍسّإ RATچٌذ کاسکشدٕ )

تِ گفتٔ هحمماى اهٌ٘تٖ دس  ًاهگزاسٕ ضذُ است.« Vollgar»تِ ًام خَدٍ ضَ٘ٓ کاس تْاجوٖ  Vollarسهض 

ٕ کِ Microsoft SQLپسَسدّا تشإ ًفَر تِ سشٍسّإ  brute forceهْاجواى اص  Guardicoreآصهاٗطگاُ 

ّش کٌٌذ. هحمماى ػم٘ذُ داسًذ کِ هْاجواى  اػتثاسًاهِ آًْا دس سطح اٌٗتشًت هٌتطش ضذُ است، استفادُ هٖ

اًذ. اٗي اّذاف ضاهل  آلَدُ کشدُ دادُ سا طٖ چٌذ ّفتٔ اخ٘ش سشٍس پاٗگاُ 0.111تا  8.111تؼذاد سٍص 

ّإ آهَصضٖ دس چ٘ي، ٌّذ، اٗالات هتحذٓ  ٍ دٗگش تخصٍ تلکام  ITٖ، واٗ٘پ، َّاّإ تْذاضت ٍ دسهاى ساصهاى

 آهشٗکا، کشٓ جٌَتٖ ٍ تشکِ٘ ّستٌذ.

 دّذ. سا ًطاى هٖ Vollgarاّذاف هْاجواى آلَدُ ضذى سٍصأً ًشخ  0ضکل ضواسُ 

 

 1شکل شماره 

تَاًٌذ آلَدگٖ سشٍسّإ  ّإ س٘ستن هٖ اًذ کِ تَس٘لٔ آى آده٘ي اسکشٗپتٖ هٌتطش کشدُ ،ّوچٌ٘ي هحمماى

MS-SQL   تحت هذٗشٗت خَد سا ًسثت تِ اٗي حولات تشسسٖ کٌٌذ. تشإ دسٗافت اسکشٗپت تِ لٌ٘ک صٗش

 هشاجؼِ کٌ٘ذ:

https://github.com/guardicore/labs_campaigns/tree/master/Vollgar 

https://www.guardicore.com/2020/04/vollgar-ms-sql-servers-under-attack/
https://github.com/guardicore/labs_campaigns/tree/master/Vollgar


 2 خبز امنیتی

 عادی: یبند طبقه 

 

 Vollgarسنجیزۀ حملۀ  1

ضَد؛ اگش حولِ  هاٗکشٍسافت آغاص هٖ SQLتشإ ًفَر تِ سشٍسّإ  brute forceتا حولات  Vogllarحولٔ 

ٍ داًلَد  SQLتَاًذ تٌظ٘وات پ٘کشتٌذٕ سا تشإ اجشإ دستَسات هخشب  تاضذ هْاجن هٖ آه٘ض هَفم٘ت

 تذافضاسّا تغ٘٘ش دّذ.

اص جولِ  COMّإ  هْاجواى پس اص ًفَر، ٍجَد تؼذادٕ اص کلاستِ گفتٔ هحمماى 

WbemScripting.SWbemLocator ،Microsoft.Jet.OLEDB.4.0  ٍwshom ٖکٌٌذ. اٗي  سا تشسسٖ ه

تَاًذ تؼذّا تشإ داًلَد تذافضاس  کِ هٖ MS-SQLٍ اجشإ دستَسات دس  WMIًَٗسٖ  ّا اهکاى اسکشٗپت کلاس

 cmd.exeّإ اجشاٖٗ  ٌذ. هْاجن تؼذ اص اطوٌ٘اى حاصل کشدى اص اٌٗکِ فاٗلٌک تِ کاس گشفتِ ضَد، سا فشاّن هٖ

 ٍftp.exe حساب کاستشٕ جذٗذ دس  اٗجاد ستٌذ، تکذٍسّاٖٗ سا تِ صَستاسا ّهجَصّإ اجشاٖٗ لاصم سا د

 کٌذ.  ػاهل اٗجاد هٖ ٍ خَد س٘ستن MS-SQLّإ  دادُ پاٗگاُ

ٍ ٗک اسکشٗپت  VBScriptکٌٌذُ )دٍ  ّإ داًلَد اًذاصٕ اٍلِ٘، هْاجن تِ تَل٘ذ اسکشپ٘ت تا کاهل ضذى ساُ

FTPٖضًَذ  فاٗل س٘ستن هحلٖ اجشا هٖدس ّإ هختلف  هَلؼ٘تّا چٌذٗي تاس دس  کٌذ. اٗي اسکشٗپت ( الذام ه

 هَفم٘ت اجشا ضًَذ. ّا دس هَلؼ٘ت دٗگش تا تا دس صَست ًاهَفك تَدى اجشا دس ٗکٖ اص هَلؼ٘ت

 ًطاى دادُ ضذُ است. 8ضکل ضواسُ دس  Vollgarسًٍذ آلَدگٖ س٘ستن ٍ ًحَٓ ػولکشد 

ftp://ftp.exe/
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 2شکل شماره 

دس اٍل٘ي الذام تؼذاد  SQLAGENTVDC.exeٗا  SQLAGENTIDC.exeّإ اٍلِ٘ تِ ًام payloadٗکٖ اص 

کٌذ. ػلاٍُ تش اٗي تشإ دٗگش  س٘ستن هتَلف هٖساصٕ حذاکثشٕ هٌاتغ  صٗادٕ اص فشآٌٗذّا سا تشإ آصاد

RATکٌٌذٓ هثتٌٖ تش  ّإ هختلف ٍ ٗک استخشاجXMRig ِسهضاسص ک Monero  ٍVDS ٖکٌٌذ،  استخشاج ه

 کٌذ. ػول هٖ dropperتِ ػٌَاى 

 پذیز های آسیب سیزساخت حمله به سیستم 2

سا دس  C&Cلٖ ضاهل سشٍس اصخَد ، هْاجواى ّؤ صٗشساخت Guardicoreتِ گفتٔ هحمماى دس آصهاٗطگاُ 

کٌٌذ. لاصم تِ رکش است کِ اٗي سشٍس ًسثت تِ حولات گشٍُ هطخصٖ اص  کطَس چ٘ي ًگْذاسٕ ٍ هذٗشٗت هٖ



 4 خبز امنیتی

 عادی: یبند طبقه 

 

-MS، ٗک اتضاس حولِ تِ C&Cّإ هَجَد دس سشٍس  پزٗش ضٌاختِ ضذُ تَد. دس ه٘اى فاٗل هْاجواى آس٘ة

SQL .هحذٍدٓ ٍظ٘فٔ اسکي اٗي اتضاس ٍجَد داسد IP ولٔ ، اجشإ حّا آدسسbrute force ُّإ  دادُ سٍٕ پاٗگا

 سد.سا تشػْذُ داّذف ٍ اجشإ دستَسات اص ساُ دٍس 

تا  CNCضَد، ػلاٍُ تش هَاسد رکش ضذُ دس تٌذ لثلٖ، دٍ تشًاهٔ  هطاّذُ هٖ 0ضکل ضواسُ ّواى طَس کِ دس 

( لاتل HFS) HTTPّا، ٗک فاٗل سشٍس  ساتط گشاف٘کٖ تِ صتاى چٌٖ٘، ٗک اتضاس تشإ تغ٘٘ش همذاس ّص فاٗل

mstsc.exe (Microsoft Terminal Services Client )لاتل اجشا اص  ٍ ٗک ًسخٔ FTP Serv-U، سشٍس حول

 ٗافت ضذُ است. RDPلشتاًٖ اص طشٗك  س٘ستن تشإ اتصال تِ

 

 3شکل شماره 

جضٗ٘ات هختلفٖ دسهَسد س٘ستن  C2کٌذ، سشٍس  سا پٌ٘گ هٖ C2کِ ٗک س٘ستن ٌٍٗذٍصٕ آلَدُ، سشٍس  صهاًٖ

 کٌذ. ػاهل، ًام کاهپَ٘تش ٍ هذل پشداصًذُ دسٗافت هٖ ، هَلؼ٘ت هکاًٖ، ًسخِ س٘ستنIPلشتاًٖ اص لث٘ل آدسس 
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 عادی: یبند طبقه 

اس پسوردهای قوی  brute forceبزای مقابله با حملات  3

 استفاده کنید

کٌذ، لطغ تِ  سا اجشا هٖ MS-SQLتا تَجِ تِ اٌٗکِ ً٘ن ه٘لَ٘ى س٘ستن ٍجَد داسد کِ سشٍٗس پاٗگاُ دادُ 

داسًذ تا  اًذ، ًطذُهحافظت تِ طَس صح٘ح  کِ إ ٗم٘ي هْاجواى سؼٖ دس دست٘اتٖ تِ سشٍسّإ پاٗگاُ دادُ

تَسط  شًتّإ هَجَد دس تستش اٌٗت دادُ اطلاػات حساس دسٍى آًْا سا استخشاج کٌٌذ. ضشٍسٕ است کِ پاٗگاُ

  پاٗگاُ دادُ سشٍّإ ػلاٍُ تش لذست تااسصش پشداصًذُ اٗياست ّإ لَٕ هحافظت ضًَذ. تذْٖٗ  اػتثاسًاهِ

احتوالا اٗي  کٌٌذ. اطلاػات صٗادٕ است کِ ًگْذاسٕ هٖ ،دّذ سَق هٖ آًْاچ٘ضٕ کِ هْاجواى سا تِ سَٕ 

 ّإ اػتثاسٕ است. اطلاػات ضاهل اطلاػات ضخصٖ هاًٌذ ًام کاستشٕ ٍ سهض ػثَس ٍ ضواسٓ کاست

 مزاجع 4

 

[1]  https://thehackernews.com/2020/04/backdoor-.html 

  

 

 

 


