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 Safari 1پذیزی روس صفزم در مزورگز  بزرسی هفت آسیب

 عادی: یبند طبقه 

هشاجؼِ ثِ یک سبیت )ًِ تٌْب  . ضَد تَاًذ تٌْب ثب ثبصدیذ اص یک سبیت ّک هی MacBookیب  iPhoneدٍسثیي 

دٌّذ( ثب استفبدُ اص هشٍسگش  ّبی هجبص کِ ًبآگبّبًِ تجلیغبت هخشثی سا ًوبیص هی ّبی هخشة، ثلکِ سبیت سبیت

Safari دس ٍ تَاًذ ثِ هْبجوبى اص ساُ دٍس اجبصُ دّذ ثِ طَس هخفیبًِ ثِ دٍسثیي، هیکشٍفَى یب هکبى دستگبُ  هی

 . جَس رخیشُ ضذُ دستشسی پیذا کٌٌذثشخی هَاقغ سهضّبی ػ

کِ ػولاً پشداخت کشد  Ryan Pickrenّضاس دلاسی ثِ یک ّکش اخلاقی ثِ ًبم  57ضشکت اپل یک پبداش اخیشاً 

 اص آى صیسا پ ذیجذ یشیپز تیّفت آس دادُ ٍ ثِ ضشکت کوک کشدُ است تب دس هجوَع ضشحّک سا ػولیبت 

 یّب ًسخِ یسٍصسسبً ثِ یسش کیاصلاحبت دس  يیا . کٌذ نیتشه، ّب استفبدُ کٌذ ثتَاًذ اص آى یکِ ّش هْبجو

spanning  دس هشٍسگشSafari  ِ5. .5( ٍ ًسخِ .8.8طاًَیِ  82)هٌتطش ضذُ دس  7....5ًسخ Safari  هٌتطش(

 . ضذ اػوبل( .8.8هبسس  82ضذُ دس 

ثِ ػٌَاى  خَد سا ثبیذتٌْب سبیت هخشة ًیبص ثِ دستشسی دٍسثیي داضتِ ثبضذ،  ، اگش یک ٍةPickrenثِ گفتِ 

 . جب ثضًذ Zoom بی Skypeهبًٌذ  ییَیذیهؼتجش کٌفشاًس ٍ تیسب ٍة کی

ّبی هخشة خَد سا ثِ جبی  ضَد سبیت ثبػث هی Safari ی سِ ًقض گضاسش ضذُی  صًجیشُاستفبدُ اص 

داهٌِ  تَسط قشثبًی ثِ کِ ٍ ثب سَءاستفبدُ اص هجَصّبییهجبص کِ قشثبًی ثِ آى اػتوبد داسد جب ثضًذ  ّبی سبیت

 . ، ثِ هیکشٍفَى یب دٍسثیي دستشسی پیذا کٌٌذاػطب ضذُ ثَدهَسد اطویٌبى 

 

مزبوط  یسوءاستفاده اس مجوسها یبزا یبزدار بهزه زهیسنج کی 1

 Safari هایتیسا

ثِ ّش سبیت هجَصّبی دستشسی خبصی هبًٌذ دٍسثیي، هیکشٍفَى، هَقؼیت هکبًی ٍ هَاسد  Safariهشٍسگش 

ّبی  دس ٍة سبیت اًذاصی ثشًبهِ ّش ثبس ساُ ضَد ثب ػث هیبثایي هسئلِ ، Skypeثِ گفتِ  . دّذ دیگش سا هی

 iOSاهب دس هَسد  . ضَد  آسبى يیثِ دٍسث یدستشس هجَص دستشسی کبسثش، ثذٍى دسخَاست ،ضخصی

کبسثشاى ًیبص  هجَصّبی ضخص ثبلث ثشای دستشسی ثِ دٍسثیي ثِ  ثشًبهٌِّگبهی کِ  . استثٌبءّبیی ٍجَد داسد

، دس ٍاقغ . تَاًذ ثذٍى اػلاى سشیغ ثِ دٍسثیي یب گبلشی تصبٍیش دستشسی پیذا کٌذ هی Safariداسًذ، هشٍسگش 

 ،ضَد هشٍسگش ثبػث هی اًذ ِ ثِ ّن هتصل ضذُک اص ًَاقص  ثشداسی ثْشُای اص دستشسی ًبدسست ثب اػوبل صًجیشُ

https://www.ryanpickren.com/webcam-hacking


 2 پذیزی گشارش آسیب

 عادی: یبند طبقه 

ایي سٍش فقط دس  . دستکبسی کٌذ سبیت ثش اسبس ّش ٍةسا تجضیِ کشدُ ٍ تٌظیوبت اهٌیتی سا  URL 5ثشًبهِ 

کبهلاً  URLثشًبهِ  ایي کِ خبطشًطبى کشد Pickren . کٌذ ّبیی کِ دس حبل حبضش ثبص ّستٌذ ػول هی سبیت ٍة

داسای ًبم هیضثبى  :data، یب :file: ،javascriptهبًٌذ ّب  آىثسیبسی اص هطکل سبص است صیشا  ضَد، گشفتِ  ذُیًبد

 . داس ًیستٌذ هؼٌب

 تَاى ، هیّب سبیت ٍةدس  هطبثِ سیبستدس صَست سػبیت آیب ثشسسی کٌذ کِ  تَاًذ ویً Safariثِ ػجبست دیگش، 

هبًٌذ  یتیٍة سب ، جِیدس ًت .یب خیش  کشد ذایپ یدستشس ًذاسد ًیبصهجَص ثِ  اثتذاکِ دس  دیگشی تیثِ سب

«https://example.com »هخشة آى  یٍ ّوتب«fake://example.com» هطبثِ  یثب داضتي هجَصّب ًٌذتَا هی

 هتَقف ضًَذ.

8 فبیل، استفبدُ اص Safari ضثبىیًبم ه ِیتجضکٌذی اص  یشیگ ثب ثْشُ  يیثٌبثشا
URI  ،ثِ ػٌَاى هثبل(

file:///path/to/file/index.html)، پتیثب استفبدُ اص جبٍا اسکش ،ًبم داهٌِ شییهشٍسگش دس تغ تیفش یثشا 

 . پزیش خَاّذ ثَد اهکبى

جبٍا اص ایي طشیق  ذتَاً هی هْبجنٍ  است skype.com سبیت دسکبسثش کٌذ کِ  هی تصَس Safari هشٍسگش

 ، دٍسثیي ، کٌذ هحلی سا ثبص  HTML پشًٍذُ کبسثش کِ هیٌّگبذ؛ سپس کٌسا ثبسگزاسی  هخشةاسکشیپت 

 . افتٌذ هیهیکشٍفَى ٍ اضتشاک گزاسی صفحِ ثِ خطش 

اص  Safari ایي سٍش سشقت ضًَذ صیشا بتَاًٌذ ث هیحتی سهضّبی ػجَس سبدُ ًیض  دّذ هیًطبى  گضاسشایي 

 کٌذ. ، استفبدُ هیلاصم استسهض ػجَس پش کشدى خَدکبس ّبیی کِ دس آى  سبیت ّوبى سٍیکشد ثشای ضٌبسبیی ٍة

ٍ دس ًتیجِ استفبدُ اص آى ثشای  .Pop upثب ثبص کشدى یک سبیت قبثل اػتوبد ثِ ػٌَاى یک ػلاٍُ ثش ایي 

 .تَاًذ دٍس صدُ ضَد ثبسگیشی خَدکبس هی ، ثبسگیشی یک فبیل هخشة

                                                   

 

 

ثبضذ. دٍ ضیء فقط  ضَد هی کِ ثشای دستشسی ثِ آى استفبدُ هی URLهحتَای ٍة ضبهل ثشًبهِ )پشٍتکل(، هیضثبى )داهٌِ( ٍ پَست  5

 ّب ثب ّن یکسبى ثبضذ، داسای هجذاء یکسبى ّستٌذ. هیضثبى ٍ پَست آى هِ،ٍقتی کِ ثشًب
8 URI هخففuniform resource identifier ثب تَجِ ثِ هؼٌی لغَی آى  است .URI  تؼییي کٌٌذُ َّیت یکٌَاخت هٌبثغ آًلایي ٍاقغدس 

 . است
ّبی  اغلت آصاس دٌّذُ ثَدُ ٍ هوکي است حبٍی لیٌک ّب . آى ضًَذ هیّب تجلیغبتی ّستٌذ کِ ثذٍى اجبصُ کبسثش ثبص (Pop-Up) پبح آح .

 . ٌذآلَدُ ٍ داهی ثشای کبسثشاى ثبض
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 عادی: یبند طبقه 

 جبٍا کذ یاجشا یتَاًذ ثشا هی( blob: //skype.com)ثِ ػٌَاى هثبل  URI blob2 کی ، تیتشت يیثِ ّو

 یقشثبً دٍسثیيثِ  نیهستق ثذٍى اجبصُ ٍ یدستشس یاص آى ثشا ٍ شدیدلخَاُ هَسد سَءاستفبدُ قشاس ثگ اسکشیپت

 .ضَداستفبدُ 

 :ثشسسی ضذُ است Safariدس  سٍص صفشمهختلف  یشیپز تیّفت آسگضاسش  يیا دسدس کل 

  CVE-2020-3852 ثشًبهِ  کی: هوکي استURL تیسب ٍة کی یثشا یا هجَص چٌذسسبًِ يییٌّگبم تؼ 

 .گشفتِ ضَد ذُیثِ اضتجبُ ًبد

  CVE-2020-3864 : ءیضفیلذ  کیهوکي است DOM7 ،ًذاضتِ ثبضذ یهٌحصش ثِ فشد یتیاهٌ اصل. 

 CVE-2020-3865 ءیض فیلذ کی: هوکي است DOM  ُضَد یتلق ایويدس سطح ثبلا ثِ اضتجب. 

 CVE-2020-3885 فبیل کی: هوکي است URL ثِ طَس ًبدسست پشداصش ضَد. 

  CVE-2020-3887 ثبضذضذُ ثِ طَس ًبدسست هشتجط  یک فبیل یشیثبسگ هجذاء: هوکي است. 

  CVE-2020-9784 کی: هوکي است iframe استفبدُ  یگشید تیسب ٍة یشیثبسگ وبتیهخشة اص تٌظ

 .کٌذ

 CVE-2020-9787 : ثشًبهِ ٍاکطی کیهوکي است URL ٌٍّگبم تؼییي هجَص ( . )ًقطِ ( ٍ -خط ) یحب

 .ضَد گشفتِ  ذُیثِ اضتجبُ ًبد گشیکذیدس هجبٍست سبیت  ای ثشای یک ٍة چٌذ سسبًِ

فقط ثِ  ّب تیسب کِ ٍة ذٌحبصل کٌ ٌبىیٍ اطو ضتِضَد هشٍسگش سا ثِ سٍص ًگِ دا هی ِیتَص Safari اىکبسثش ثِ

 دٌّذ. هی یدستشسهجَص است  یّب ضشٍس ػولکشد آىثشای کِ  یوبتیآى دستِ اص تٌظ

 مزاجع 2

 

[1]  https://thehackernews.com/2020/04/hacking-iphone-macbook-camera.html 

  

 

 

                                                   

 

 

ّبی ػظین هبًٌذ یک ػکس یب یک فبیل صَتی ٍ غیشُ دلالت داسد   است ٍ ثِ فبیل Binary Large Objectهخفف ػجبست  BLOBکلوِ  2

 . آپلَد، داًلَد یب رخیشُ دس دیتبثیس کشدی ّبی خبص  ّب سا ثب سٍش  ّب، ثبیذ آى  کِ ثِ دلیل سبیض هتفبٍت ایي فبیل
ثِ ػٌَاى اضیبء دس ًظش گشفتِ  HTML دسٍى یک صفحِ ٍة است کِ دس آى ػٌبصش HTML توبم ػٌبصشیک هذل ٍ سبختبس دسختی اص  7

 ًذ.ضَ هی


