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  Pysa  هعشفی باج افضاس (2

هتَخِ شذًذ ایي تْذیذ هتعلق بِ عٌَاى خذیذتشیي باج افضاس شٌاسایی شذُ است. هحققاى اهٌیت سایبشی  pysaافضاس باج 

هی باشذ. اکثش باج افضاسّا بِ شیَُ ای یکساى عول هیکٌٌذ آًْا بِ یک  Mespinoza Ransomware بِ خاًَادُ 

سیستن ّذفوٌذ ًفَر هی کٌٌذ، دادُ ّا سا سهضًگاسی هی کٌٌذ ٍ سپس اص قشباًی هی خَاٌّذ بشای دسیافت کلیذ 

ذگاى باج افضاس گشایی باج پشداخت کٌٌذ . کِ قشاس ّست پشًٍذُ ّای اسیب دیذُ سا باص کٌٌذ. بیشتش اٍقات، ًَیسٌسهضً

 هبلغ سٌگیي ٍ بِ ًذست چٌذیي صذ دلاس دسخَاست هی کٌٌذ. 

سا  restore points  ٍshadow copiesابي باج افضاس فایل ّای سهضًگاسی شذُ سا غیش قابل دستشس هی کٌذ ٍ حتی 

کاسبشاى اًکلیسی صباى سا ّذف قشاس دادُ است ٍ با ایي حال،  ش ًتَاًذ فایل ّا سا باصیابی کٌذ.ًیض حزف هی کٌذ تا کاسب

فعال شذ ٍ تٌْا دس هذت چٌذ سٍص هَفق بِ  2119تقشیبا دس کل کشُ صهیي هٌتشش شذُ است. ایي ٍیشٍس اص اٍل دساهبش 

 ًفَر بسیاس اص سایاًِ ّای کشَسّای هختلف شذ. 
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 Pysaپیاهذّای هٌفی بذافضاس  (3

 ُّای کاربزاى قفل ضذى کلیِ ی پزًٍذ 

 اس دستزس خارج ضذى کلیِ ی پزًٍذُ ّای هْن ٍ حساس 

 درخَاست پزداخت بیي کَییي در اسای ارسال کذ رهشگطایی 

 خسارت ّای هالی فزاٍاى بزای باسگطت اعلاعات ٍ حذف باج افشار 

 عذم تضویي باسگطت اعلاعات بعذ اس پزداخت باج درخَاستی 

 باج افضاس فٌی بشسسی (4

ّا را اایِ کزدُ  sectionایي بخص اعلاعات کلی ٍ فٌی باج افشار را ًطاى هی دّذ کِ ضاهل بخص ّای تطکیل دٌّذُ، 

 است. 

 ُهطخصات فایل آلَد 

  Pysa اعلاعات کلی باج افشار:1جذٍل 

 Pysa Ransomware ًام باج افضاس

 (bytes) 516608 حدن فایل

 Crypto Ransomware ًَع باج افضاس

 MD5 E9454A2FF16897E177D8A11083850EC7ّش

 SHA1 6B6855931E69D27F5F2E2D828FBEB4DB91688996ّش

 SHA256 E9662B468135F758A9487A1BE50159EF57F3050B753DE2915763B4ED78839EADّش

 Mespinoza خاًَادُ

 Sun Jan 19 03:28:47 2020 صهاى کاهپایل

 Executable, 32 bit ًَع فایل

 

  مشخصاتsection ها 

 text, .data, .rdata, .gfids, .tls, .rsrc.بخص 7دادُ ضذُ است کِ اس ًطاى  1ّا ًیش در ضکل  sectionاعلاعات 

 ٍ.reloc  .تطکیل ضذُ است 

 عولکشد باج افضاس (5

تبذیل هی کٌذ ٍ پس اص  Readmeایي باج افضاس دس ابتذا فایل اخشایی اٍلیِ خَد سا پاک هی کٌذ ٍ بِ یک فایل 

افِ ًوَدُ تا غیش ا اضسا بِ آًْ pysa.کلیِ ی فایل ّای قشباًی بش سٍی سیستن سا سهضًگاسی هی کٌذ ٍ پسًَذ آى 

قشباًی هی ساصد سیستن دسٍى کلیِ ی فَلذسّای سا  Readmeفایل تکست با ًام . ّوچٌیي ٌذقابل دستشس باش
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ا هْاخن ٍ سَالات سایح قشباًی سا ًَشتِ است تا قشباًی هتَخِ شَد پس اص کِ دسٍى ایي فایل ًحَُ ی استباط ب

 ًشاى دادُ شذُ است.  2. ًوًَِ ی ایي فایل تکست دس شکل آلَدُ شذى، چگًَِ بایذ بشخَسد کٌذ

قابل رکش است کِ کلیِ ی اطلاعات ٍ استباط با کاسبشاى تٌْا بِ صباى اًگلیسی اسائِ شذُ است ٍ ّیچ گًَِ صباى 

 دیگشی قابل پشتیباًی ًیست. 

 

 PE Section: 1شکل 

 

 

 read me: فایل 2شکل 

شذى سیستن ٍ قبل اص بالا آهذى سیستن  re-startایي باج افضاس صهیٌِ ی سیستن سا عَض ًخَاّذ کشد ٍلی پس اص 

سا ًشاى خَاّذ داد. کِ علاٍُ بش بیاى اسن خَد، ًحَُ ی استباط با هْاخن سا ًشاى دادُ  3قشباًی صفحِ ی ای هاًٌذ شکل 

 است.
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 : پیام ًوایشی باج افضاس 3شکل 

 فولذرهای اضافه شذه در سیستم 
C:\Users\n.soltani\AppData\Local\Microsoft\Windows\History\History.IE5\MSHist012020021620200217 

 

 فایلهای تغییر داده شذه 

  modified files: 2 خذٍل

C:\ProgramData\Microsoft\Search\Data\Applications\Windows\MSS.chk 

C:\ProgramData\Microsoft\Search\Data\Applications\Windows\MSS.log 

C:\ProgramData\Microsoft\Search\Data\Applications\Windows\MSStmp.log 

C:\ProgramData\VMware\VMware VGAuth\logfile.txt.0 

C:\Users\All Users\Microsoft\Search\Data\Applications\Windows\MSS.chk 

C:\Users\All Users\Microsoft\Search\Data\Applications\Windows\MSS.log 

C:\Users\All Users\Microsoft\Search\Data\Applications\Windows\MSStmp.log 

C:\Users\All Users\VMware\VMware VGAuth\logfile.txt.0 

C:\Users\n.soltani\AppData\Local\Microsoft\Windows\History\History.IE5\index.dat 

C:\Users\n.soltani\AppData\Local\Microsoft\Windows\Temporary Internet Files\Content.IE5\index.dat 

C:\Users\n.soltani\AppData\Local\Microsoft\Windows\UsrClass.dat 

C:\Users\n.soltani\AppData\Local\Microsoft\Windows\UsrClass.dat.LOG1 

C:\Users\n.soltani\AppData\Local\Temp\nsk6087.tmp 

C:\Users\n.soltani\AppData\Local\Temp\nsq6B03.tmp 

C:\Users\n.soltani\AppData\Roaming\Microsoft\Windows\Cookies\index.dat 

C:\Users\n.soltani\AppData\Roaming\Microsoft\Windows\Recent\AutomaticDestinations\1b4dd67f29cb1962.a
utomaticDestinations-ms 

C:\Users\n.soltani\NTUSER.DAT 

C:\Users\n.soltani\ntuser.dat.LOG1 

C:\Windows\System32\config\SOFTWARE 
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C:\Windows\System32\config\SOFTWARE.LOG1 

C:\Windows\System32\config\SYSTEM 

C:\Windows\System32\config\SYSTEM.LOG1 

 

 فایلهای رمزنگاری شذه 

 لیست شذُ سا سهضًگاسی هی ًوایذ. 3ی با پسًَذ ّای هختلف کِ دس خذٍل ایي باج افضاس فایلْای

 پسًَذ فایلْای سهضًگاسی شًَذُ :3خذٍل 

.xls .docx .xlsx .doc 

.myd .mdf .frm .pdf 

.sdf .sql .trc .bak 

.bkf .vhdx .qic .pst 

.mdb .zip .rar .dwg 

.exe .dll .sys .text 

.tls .db3 .mwb .ndf 

.wrk .acr .bac .backupdb 

.bck .bkup .bup .fbk 

.mig .spf .vfd .avhdx 

.vmcx .vmrs .pbf .sqb 

.tis .vbk .vbm .vrb 

.win .cad .dsd .pla 

.pln    

 

 توابع و کتابخانه های باج افزار 

است کِ تعذاد کتابخاًِ ّا ٍ تَابع بزای یک فایل  5ٍ  4ضکل ًطاى دادُ ضذُ در ایي باج افشار ضاهل کتابخاًِ ّا ٍ تَابع 

 اجزایی سالن غیز قابل قبَل هی باضذ. 

 

 Pysaکتابخاًِ ّای باج افضاس  :4شکل 
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 Pysaباج افضاس  تَابع :5شکل 

 وجود رشته های مشکوک 

دیذُ ضذُ است کِ ًطاى هی دّذ هحتَای ایي فایل آلَدُ هی باضذ ٍ  در بزرسی کذ ایي باج افشار، رضتِ ّای ًاهطکَک

 ًطاى دادُ ضذُ است. 6 حاٍی باج افشار است کِ ایي رضتِ ّای در ضکل
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 : سشتِ ّای هشکَک6شکل 

 تحلیل ترافیک شبکه 

ًتایج سٌذباکس ّای آًلایي، هَردی  پس اس بزرسی تزافیک ضبکِ ضبظ ضذُ پس اس اجزای باج افشار ٍ ّوچٌیي بزرسی

 در ارتباط با ایي باج افشار هطاّذُ ًطذ.

 ًتایح بشسسی آًتی ٍیشٍس ّای هختلف (6

با اسن ّای هحتلف بِ  7ّای هختلف ًطاى دادُ ضذُ در ضکل ایي باج افشار ًیش تَسظ آًتی ٍیزٍس 

 /https://www.virustotal.comعٌَاى باج افشار ًیش ضٌاسایی هی ضَد. 

 

https://www.virustotal.com/
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 : ًتایح بشسسی آًتی ٍیشٍس ّای هختلف7شکل 

 تَصیِ ّای اهٌیتی بشای پیشگیشی (7

  ٍ افزاد بایذ اس بزًاهِ ّای آگاّی ٍ اهَسضی را اجزا کٌیذ. اس آًجا کِ کاربزاى ًْایی اّذاف ّستٌذ، کارهٌذاى

 .ٍ ًحَُ تحَیل آى هغلع باضٌذ باج افشارّا  تْذیذّای

  فیلتزّایSpam  ٍ قَی را فعال کٌیذ تا ایویل ّای فیطیٌگ اس رسیذى بِ کاربزاى ًْایی جلَگیزی کٌٌذ

، (SPF)1 ایویل ّای ٍرٍدی را احزاس َّیت کٌٌذ. اس في آٍری ّایی هاًٌذ گشارش خظ هطی فزستٌذُ

2یذ َّیت داهٌِ گشارش ّای تای
(DMARC) و DomainKeys Identified Mail (DKIM)  بزای جلَگیزی اس

 استفادُ کٌیذ. جعل ایویل

                                                           
1
 Sender Policy Framework 

2
 Domain Message Authentication Reporting and Conformance 
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  تواهی ایویل ّای دریافتی ٍ خزٍجی را بزای ضٌاسایی تْذیذّا ٍ فیلتز کزدى فایل ّای اجزایی اس رسیذى

 .بِ کاربزاى ًْایی اسکي کٌیذ

 دستزسی بِ آدرس ّای هخزب پیکزبٌذی فایزٍال ّا بزای جلَگیزی اس IP ُاست.  ضٌاختِ ضذ 

 کٌیذ. تَجِ داضتِ باضیذ کِ با یک ًزم افشار  3سیستن عاهل ّا، ًزم افشارّا ٍ فایزٍال ّای رٍی سیستن را پچ

 هذیزیت پچ هتوزکش ایي کار را اًجام دّیذ. 

  تٌظین کٌیذبزًاهِ ّای ضذ ٍیزٍس ٍ ضذ تزٍجاى را بزای اًجام اسکي هٌظن بِ عَر خَدکار. 

  هذیزیت استفادُ اس حساب ّای هوتاس بز اساس اصل حذاقل اهتیاس: ّیچ کاربز ًبایذ دستزسی اداری را هجاس

داًستِ، هگز ایٌکِ هغلقا هَرد ًیاس باضذ ٍ کساًی کِ ًیاس بِ حساب کاربزی هذیز دارًذ بایذ اس آًْا در 

 .صَرت لشٍم استفادُ کٌٌذ

 با استفادُ اس ًزم افشار .ل ّای اداری ارسال ضذُ اس عزیق ایویل غیزفعال کٌیذاسکزیپت ّای هاکزٍ را اس فای 

Office Viewer  بزای باس کزدى فایل ّای هایکزٍسافت آفیس اس عزیق ایویل بِ جای بزًاهِ ّای کاربزدی

full office suite استفادُ کٌیذ. 

 4 پیادُ ساسی سیاست ّای هحذٍدیت ًزم افشار(SRP) زل ّا بزای جلَگیزی اس اجزای بزًاهِ ّا یا سایز کٌت

، هاًٌذ پَضِ ّای هَقتی کِ اس هزٍرگزّای هحبَب ٍ یا بزًاهِ ّای فطزدُ  اس هکاى ّای هعوَل باج افشار

 .پطتیباًی هی کٌذ AppData / LocalAppData ساسی / آساد ضذُ اس فطزدگی، اس جولِ پَضِ

 5 کتاپ در صَرت عذم استفادُ اس پزٍتکل اس راُ دٍر دس(RDP) آى راغیزفعال کٌیذ،. 

  استفادُ اس بزًاهِ لیست سفیذ ، کِ تٌْا بِ سیستن اجاسُ هی دّذ بزًاهِ ّای ضٌاختِ ضذُ ٍ هجاس تَسظ

 .سیاست اهٌیتی را اجزا کٌذ

 .هحیظ ّای سیستن عاهل ٍ یا بزًاهِ ّای خاظ را در یک هحیظ هجاسی اجزا کٌیذ 

 

http://malwarewarrior.com/how-to-remove-pysa-ransomware-and-decrypt-pysa-files/ 

                                                           
3
 Patch  

4
 Software Restriction Policies 

5
 Remote Desktop protocol  


