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 ouruv7 1گزارش فنی و تحلیلی بدافزار 

 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 معرفی بدافزار 1

ایجاد شده است. این بدافزار  0202سال  Jan 31کیلوبایت در تاریخ  899با اندازه   ouruv7بدافزار 

 کند.های کاربر را در ساختاری به صورت زیر رمز میفایل

Filename.extension.Email=[Honeylock@protonmail.com]ID=[ id].odveta 

آیکون مربوط به  3شکل  کند.های مختلفی برای قربانی تولید می idاین بدافزار در اجراهای مختلف 

 دهد.بدافزار را نشان می

 

 ouruv7آیکون فایل  -1شکل 

 دهد.افزار را نشان میلحظه اجرای باج 0شکل 

 
 افزارلحظه اجرای باج -2شکل 

 دهد.های رمزگذاری شده توسط بدافزار را نشان مینمونه فایل 1شکل 



 2 گزارش تحلیل بدافزار

 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 

 

 های رمزگذاری شده نمونه فایل -3شکل 

ایجاد   Unlock-Files.txtهای آن را رمز کرد، فایل متنی با نام ای که فایلدر هر پوشه ouruv7افزار باج

 دهد.خواهی نشان میپیام باج 4کند. شکل می

 
 افزار خواهی برای قربانیپیام باج -4شکل 

استفاده  RSAو  AESهای ها از الگوریتمشود که برای رمزگذاری فایلدر این پیام به قربانی گفته می

شده است و آدرس ایمیلی در اختیار قربانی گذاشته شده است تا از طریق آن با مجرم ارتباط برقرار 



 ouruv7 3گزارش فنی و تحلیلی بدافزار 

 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

ساعت به قربانی مهلت داده شده است در صورتی که این زمان طی شود میزان  49کند و همچنین 

رمزشده )یک فایل ای از فایل ساختار هگزادسیمال نمونه 6و  5شکل  پرداختی دوبرابر خواهد شد.

 دهد. تصویری( را در دو زمان مختلف ) قبل از اجرای بدافزار و بعد از اجرای بدافزار( را نشان می

 
 بدافزار یدلخواه قبل از رمزگذار یاجرائ لیفا مالیهگزا دس -5شکل 



 4 گزارش تحلیل بدافزار

 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 
 محتوای نمونه فایل اجرائی بعد از رمزگذاری  -6شکل 

 مشخصات فایل  1

 به شرح زیر است: ouruv7افزار های مختلف باجمشخصات کلی و بخش

 ouruv7کلیات فایل  

مشخصات  ریو سا لکامپای زمان اندازه، ، سازهادرهم لیمفروض از قب یاجرائ لیفا هیمشخصات اول

 شده است.ذکر  3در جدول  لیفا اتیمربوط به کل

 ouruv7 مشخصات کلی فایل  - 1جدول 

 Ouruv7 نام فایل

MD5 117c3707f4d8db004a0e7ef86350612b 

SHA-256 938ff1e5f0a99acf09dff7db4ab41f166dbddd42db14b2749e065cd81e4af6c2 

SHA-1 bf702c19e8ba00bb311b87d1e7814f6aaf86ae23 



 ouruv7 5گزارش فنی و تحلیلی بدافزار 

 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 تیبا لویک 988 حجم فایل

 Jan 13 2020 زمان کامپایل

 5 تعداد بخش ها

 

 Section های مختلف فایلouruv7 

 دهد.را نشان می  ouruv7های فایل Sectionمشخصات  0جدول 

 ouruv7های مختلف فایل Sectionمشخصات  -2جدول 
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.text 4096 740296 740296 6.65 
c075c3397a43dbee7a9

55115192c7083 

CNT_CODE, 

MEM_EXECUTE, 

MEM_READ 

.rdata 745472 190836 190976 4.98 
257ddd35cee0dfe619d

3266d1c08e11c 

CNT_INITIALIZED_

DATA, MEM_READ 

.data 937984 38448 28160 4.9 
e80d1a487f9324a87da

0c028c6be09d4 

CNT_INITIALIZED_

DATA, MEM_READ, 

MEM_WRITE 

.rsrc 978944 480 512 4.71 
a8e64bc393fe758843e0

6948bf118bff 

CNT_INITIALIZED_

DATA, MEM_READ 

.reloc 983040 48704 49152 6.5 
504df007f986fc181745

29696f666b84 

INITIALIZED_DATA, 

MEM_DISCARDABL

E, MEM_READ 

 ouruv7بررسی سطح تهدید فایل  

مورد  VirusTotal ، 54موجود در سامانه  روسوییموتور آنت 02که از تعداد  دهدینشان م هایبررس

آن اربدافز برخی از موتورها زین ییشناسا نای در و اندکرده ییرا بعنوان بدافزار شناسا ouruv7 لیفا

نشان  VirusTotalا ب ouruv7 لیفا یابیارز جهینت 0 شکل. انددانسته ouroborosخانواده از  افزاریباج

 . دهدمی

 از دیدگاه ویروس توتال  ouruv7سطح تهدید فایل  – 7شکل 

 



 6 گزارش تحلیل بدافزار

 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

نشان 32/30/89کاو در مورخ را در سامانه ویروس ouruv7افزار نیز بررسی سطح تهدید باج 9شکل 

 دهد.می

 
 ( 11/12/88کاو )در تاریخ از دیدگاه ویروس ouruv7سطح تهدید فایل  -8شکل 



 ouruv7 7گزارش فنی و تحلیلی بدافزار 

 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 شرح تحلیل 2

 شود: در سه قسمت ارائه می ouruv7 افزارشرح تحلیل باج

 براساس تحلیل ایستا ouruv7بررسی ساختار فایل  

 شود:در ارتباط با ساختار فایل پرداخته می، به بررسی نکاتی  ouruv7در تحلیل استاتیک فایل 

 آنتروپی 2-1-1

هد. دمقدار آنتروپی احتمال رفتار بدافزاری فایل اجرائی را افزایش می 0روند صعودی و مقدار بیش از 

 است. 6.60دهد که برابر با را نشان می ouruv7آنتروپی فایل  8شکل 

 
  ouruv7آنتروپی فایل  -8شکل 

 ها و توابع استفاده شده͏کتابخانه 2-1-2

 .دهدیرا نشان م ouruv7 لفای ساختار در شده استفاده توابع و هاکتابخانه ستایا لیبراساس تحل 1جدول 

 Informationهای مخرب بررسی استاتیک توابع استفاده شده در فایل اجرائی مفروض، احتمال فعالیت

Gathering  ،IATHooking دهد. را نشان می 

 

 

 

 



 8 گزارش تحلیل بدافزار

 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 ها و توابع استفاده شدهکتابخانه -3جدول 

 

 تحلیل مقاومتی 2-1-3

 32شکل است که  0x6a393با  برابر ouruv7دهد نقطه شروع فایل اجرائی ها نشان میبررسی

 دهد. را در نقطه شروع فایل نشان می Disassemblyهگزادسیمال و 



 ouruv7 1گزارش فنی و تحلیلی بدافزار 

 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 
 فایل در نقطه شروع Disassemblyهگزادسیمال و  -11شکل  

دهد که این بدافزار ای از امضاها، نشان میبا پایگاه داده ouruv7بررسی امضا نقطه شروع فایل اجرایی 

 نوشته شده است.  ++Cدر زبان 

 ها͏بررسی رشته 2-1-4

 دهد.را نشان می ouruv7افزار های بکاررفته در باجبرخی از رشته 4جدول 

  ouruv7افزار های بکاررفته در باجرشته -4جدول 

 ouruv7های بکاررفته در برخی از رشته

C:\ProgramData\ids.txt 

C:\ProgramData\Pkey.txt 

C:\ProgramData\id.txt 

C:\ProgramData\ 

C:\ProgramData\info.txt 

C:\ProgramData\uiapp.exe 

C:\Users\LEGION\Desktop\New folder\rijndael_simd.cpp 

C:\Users\LEGION\Desktop\New folder\sha_simd.cpp 

C:\Users\LEGION\Desktop\New folder\gcm_simd.cpp 

C:\Users\LEGION\Desktop\New folder\sse_simd.cpp 

https://localbitcoins.com/buy_bitcoins 

https://www.coindesk.com/information/how-can-i-buy-bitcoins 

!This program cannot be run in DOS mode. 

.rsrc 

.exe 

.mdf 

.pst 

.bak 

.DBF 

.zip 

sqlserver.exe 

msftesql.exe 

sqlagent.exe 

sqlbrowser.exe 

sqlwriter.exe 

mysqld.exe 



 11 گزارش تحلیل بدافزار

 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

mysqld-nt.exe 

mysqld-opt.exe 

.EXE 

95.98.28.08 

uiapp.exe 

Honeylock@protonmail.com 

net stop SQLWriter 

net stop SQLBrowser 

net stop MSSQLSERVER 

net stop MSSQL$CONTOSO1 

net stop MSDTC 

net stop SQLSERVERAGENT 

net stop vds 

vssadmin delete shadows /all 

user@sfml-dev.org 

$@ www.sfml-dev.org 

/ip-provider.php 

DELETE 

cmd.exe 

.com 

.exe 

.bat 

.cmd 

D:\Ouroboros v7\Ouroborosv7\Release\Ouroborosv7.pdb 

system 

file_size 

fuck 

admin 

PASS 

FTP Error: Writing to the file has failed 

HTTP/ 

http/ 

chunked 

http//: 

https//: 

HTTPS protocol is not supported by sf::Http 

Connection 

Seed 

FileStore: error opening file for reading͏: 

FileStore: error reading file 

FileSink: error opening file for writing͏: 

FileSink: error writing file 

FileStore: maximum seek offset exceeded 

FileSink: output stream not opened 

 

   بر اساس تحلیل پویا ouruv7بررسی  رفتار  

بیتی اجرا گردید و در  10،  7تحت شرایط آزمایشگاهی و بر روی سیستم عامل  ouruv7فایل اجرائی 

 مدت زمان اجرا نتایج زیر برای تحلیل پویا حاصل شد.



 ouruv7 11گزارش فنی و تحلیلی بدافزار 

 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 فرآیندهای ایجاد شده 2-2-1

در مدت زمان اجرای خود در محیط آزمایشگاهی کدام فرایندها  ouruv7دهد بدافزار نشان می 5جدول 

 .فراخوانی نموده است

 فرایندهای ایجاد شده -5جدول 

  command lineفرایندها و دستورات 

 C:\Windows\System32\cmd.exe 

o Command line:  C:\Windows\system32\cmd.exe /c net stop SQLWriter 

 C:\Windows\System32\cmd.exe 

o Command line:  C:\Windows\system32\cmd.exe /c net stop SQLBrowser 

 C:\Windows\System32\cmd.exe 

o Command line:  C:\Windows\system32\cmd.exe /c net stop MSSQLSERVER 

 C:\Windows\System32\cmd.exe 

o Command line:  C:\Windows\system32\cmd.exe /c net stop MSSQL$CONTOSO1 

 C:\Windows\System32\cmd.exe 

o Command line:  C:\Windows\system32\cmd.exe /c net stop MSDTC 

 C:\Windows\System32\cmd.exe 

o Command line:  C:\Windows\system32\cmd.exe /c bcdedit /set {default} 

bootstatuspolicy ignoreallfailures 

 C:\Windows\System32\cmd.exe 

o Command line:  C:\Windows\system32\cmd.exe /c bcdedit /set {default} 

recoveryenabled no 

 C:\Windows\System32\cmd.exe 

o Command line:  C:\Windows\system32\cmd.exe /c wbadmin delete catalog –quiet 

 C:\Windows\System32\cmd.exe 

o Command line:  C:\Windows\system32\cmd.exe  /c net stop SQLSERVERAGENT 

 C:\Windows\System32\cmd.exe 

 Command line:  C:\Windows\system32\cmd.exe /c net stop MSSQLSERVER 

 C:\Windows\System32\cmd.exe 

o Command line:  C:\Windows\system32\cmd.exe /c net stop vds 

 C:\Windows\System32\cmd.exe 

o Command line:  C:\Windows\system32\cmd.exe /c netsh advfirewall set  currentprofile 

state off 

 C:\Windows\System32\cmd.exe 

 Command line:  C:\Windows\system32\cmd.exe /c netsh firewall set opmode mode=disable 

کند سپس را غیرفعال می SQLهای مربوط به پایگاه داده ابتدا فرآیندهای ouruv7در واقع بدافزار 

را  firewallکند تا امکان بازیابی برای قربانی فراهم نباشد و در آخر نیز فرض حذف میتنظیمات پیش



 12 گزارش تحلیل بدافزار

 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

ان شگردد را نافزار غیرفعال میهایی از سرویسی که توسط باجنمونه 30و  33های کند. شکلخاموش می

 دهد. می

 
 افزارتوسط باج Distributed Transaction Coordinatorغیرفعال شدن سرویس  -11شکل 

 
 افزارتوسط باج Virtual Diskغیرفعال شدن سرویس  -12شکل 

  



 ouruv7 13گزارش فنی و تحلیلی بدافزار 

 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 های سطح رجیستری͏بررسی 2-2-2

 دهد.را نشان می ouruv7های سطح رجیستری فایل اجرائی بررسی 6جدول 

 بررسی سطح رجیستری -6جدول 

Operation  path 

RegCreateKey 

 HKLM\System\CurrentControlSet\Services\NapAgent\Qecs 

 HKLM\System\CurrentControlSet\Services\NapAgent\Shas 

 HKLM\System\CurrentControlSet\Services\Tcpip\Parameters 

 HKLM\System\CurrentControlSet\Services\NapAgent\LocalConfig 

 HKCU\SYSTEM\CurrentControlSet\Control\NetTrace 

 HKCU\System\CurrentControlSet\Control\NetTrace\Session 

 HKLM\System\CurrentControlSet\services\napagent\LocalConfig\Enroll\HcsGroups 

 HKLM\System\CurrentControlSet\services\napagent\LocalConfig\UI 

 HKLM\BCD00000000\Objects\{64e91fe3-0aa9-11e8-b0e9-

83753d9bc567}\Elements\250000e0 

RegSetValue 

 HKCU\Software\Classes\Local 

Settings\MuiCache\112\52C64B7E\LanguageList 

 HKCU\Software\Classes\Local 

Settings\MuiCache\112\52C64B7E\@%SystemRoot%\system32\dhcpqec.dll,-100 

 HKCU\Software\Classes\Local 

Settings\MuiCache\112\52C64B7E\@%SystemRoot%\system32\dhcpqec.dll,-101 

 HKCU\Software\Classes\Local 

Settings\MuiCache\112\52C64B7E\@%SystemRoot%\system32\dhcpqec.dll,-102 

 HKCU\Software\Classes\Local 

Settings\MuiCache\112\52C64B7E\@%SystemRoot%\system32\dhcpqec.dll,-103 

 HKCU\Software\Classes\Local 

Settings\MuiCache\112\52C64B7E\@%SystemRoot%\system32\eapqec.dll,-100 

 HKCU\Software\Classes\Local 

Settings\MuiCache\112\52C64B7E\@%SystemRoot%\system32\eapqec.dll,-101 

 HKCU\Software\Classes\Local 

Settings\MuiCache\112\52C64B7E\@%SystemRoot%\system32\eapqec.dll,-102 

 HKCU\Software\Classes\Local 

Settings\MuiCache\112\52C64B7E\@%SystemRoot%\system32\eapqec.dll,-103 

 HKCU\Software\Classes\Local 

Settings\MuiCache\112\52C64B7E\@%SystemRoot%\system32\napipsec.dll,-1 

 HKCU\Software\Classes\Local 

Settings\MuiCache\112\52C64B7E\@%SystemRoot%\system32\napipsec.dll,-2 

 HKCU\Software\Classes\Local 

Settings\MuiCache\112\52C64B7E\@%SystemRoot%\system32\napipsec.dll,-3 

 HKCU\Software\Classes\Local 

Settings\MuiCache\112\52C64B7E\@%SystemRoot%\system32\napipsec.dll,-4 

 HKCU\Software\Classes\Local 

Settings\MuiCache\112\52C64B7E\@%SystemRoot%\system32\tsgqec.dll,-100 

 HKCU\Software\Classes\Local 

Settings\MuiCache\112\52C64B7E\@%SystemRoot%\system32\tsgqec.dll,-101 

 HKCU\Software\Classes\Local 

Settings\MuiCache\112\52C64B7E\@%SystemRoot%\system32\tsgqec.dll,-102 

 HKCU\Software\Classes\Local 

Settings\MuiCache\112\52C64B7E\@%SystemRoot%\system32\tsgqec.dll,-103 

 HKLM\BCD00000000\Objects\{64e91fe3-0aa9-11e8-b0e9-

83753d9bc567}\Elements\16000009\Element 

 HKLM\BCD00000000\Objects\{64e91fe3-0aa9-11e8-b0e9-

83753d9bc567}\Elements\250000e0\Element 



 14 گزارش تحلیل بدافزار

 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 های بارگذاری شده͏کتابخانه 2-2-3

 دهد.های بارگذاری شده در زمان اجرای بدافزار را نشان میکتابخانه 0جدول 

 های بارگذاری شدهکتابخانه -7جدول 

 های بارگذاری شدهکتابخانه

 C:\Windows\System32\cryptsp.dll 

 C:\Windows\System32\rsaenh.dll 

 C:\Windows\System32\mswsock.dll 

 C:\Windows\System32\user32.dll 

 C:\Windows\System32\gdi32.dll 

 C:\Windows\System32\lpk.dll 

 C:\Windows\System32\usp10.dll 

 C:\Windows\System32\imm32.dll 

 C:\Windows\System32\msctf.dll 

 C:\Windows\System32\WSHTCPIP.DLL 
 

 های سطح فایل͏بررسی 2-2-4

 دهد.را نشان می ouruv7افزار های رمزگذاری شده توسط باجنمونه فایل 9جدول 

 شده یرمزگذار هایلیاز فا یبخش -8جدول 

 های رمزگذاری شدهای از فایلنمونه

 C:\Program Files\Microsoft Analysis Services\AS 

OLEDB\110\msmdlocal.dll.Email=[Honeylock@protonmail.com]ID=[QDKM24ABWZP9CHU].odveta" 

 C:\Program Files\Microsoft 

Office\Office15\EXCEL.EXE.Email=[Honeylock@protonmail.com]ID=[QDKM24ABWZP9CHU].odveta" 

 C:\Program Files\Cracker Tools 2.3 By 

yildo\Debuggers\OllyDBG2I\WIN32.HLP.Email=[Honeylock@protonmail.com]ID=[QDKM24ABWZP9CHU].odveta" 

 C:\Program Files\Cracker Tools 2.3 By yildo\Debuggers\R4ndoms_OllyDBG\Win32Help 

Files\WIN32.HLP.Email=[Honeylock@protonmail.com]ID=[QDKM24ABWZP9CHU].odveta" 

 C:\malware\testdump\fullmemory 

dumpvurten.dmp.Email=[Honeylock@protonmail.com]ID=[QDKM24ABWZP9CHU].odveta" 

 C:\Program Files\Microsoft 

Office\Templates\1033\IntroducingPowerPoint2010.potx.Email=[Honeylock@protonmail.com]ID=[QDKM24ABWZP9CHU].

odveta" 

 C:\Program 
Files\Graphviz2.38\share\graphviz\examples\world.gv.Email=[Honeylock@protonmail.com]ID=[QDKM24ABWZP9CHU].od

veta" 

 C:\Program Files\Cracker Tools 2.3 By yildo\unpacker\InstallShield Unpacker\Unpack Smart Install 

Maker.swf.Email=[Honeylock@protonmail.com]ID=[QDKM24ABWZP9CHU].odveta" 

 C:\Program Files\Common 

Files\VMware\Drivers\video_wddm\vm3dgl.dll.Email=[Honeylock@protonmail.com]ID=[QDKM24ABWZP9CHU].odveta" 

 C:\Program Files\Cracker Tools 2.3 By 

yildo\Disassembler\ida61\QtWebKit4.dll.Email=[Honeylock@protonmail.com]ID=[QDKM24ABWZP9CHU].odveta" 

 C:\Program Files\Microsoft 

Office\Office15\1033\PSRCHSRN.DAT.Email=[Honeylock@protonmail.com]ID=[QDKM24ABWZP9CHU].odveta" 



 ouruv7 15گزارش فنی و تحلیلی بدافزار 

 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 C:\Program Files\Common Files\microsoft 

shared\TRANSLAT\ESEN\MSB1ESEN.ITS.Email=[Honeylock@protonmail.com]ID=[QDKM24ABWZP9CHU].odveta" 

 C:\Program Files\Cracker Tools 2.3 By 

yildo\Debuggers\JangOLLy\dbghelp.dll.Email=[Honeylock@protonmail.com]ID=[QDKM24ABWZP9CHU].odveta" 

 C:\Program Files\Cracker Tools 2.3 By yildo\Debuggers\NewWave 

V4BETA\Lib\mfco42ud.lib.Email=[Honeylock@protonmail.com]ID=[QDKM24ABWZP9CHU].odveta" 

 C:\Program Files\Cracker Tools 2.3 By 
yildo\Disassembler\DOT_Reter_Decompiler\Ki.Decompiler.pdb.Email=[Honeylock@protonmail.com]ID=[QDKM24ABWZP

9CHU].odveta" 

 C:\Program Files\Cracker Tools 2.3 By yildo\Debuggers\NewWave 

V4BETA\Lib\mfco42d.lib.Email=[Honeylock@protonmail.com]ID=[QDKM24ABWZP9CHU].odveta" 
 C:\Program Files\IDA Free\ida.wll.Email=[Honeylock@protonmail.com]ID=[QDKM24ABWZP9CHU].odveta" 

 C:\Program Files\Microsoft 

Office\Office15\MEDIA\DefaultHold.wma.Email=[Honeylock@protonmail.com]ID=[QDKM24ABWZP9CHU].odveta" 

 C:\Program Files\Microsoft 

Office\Office15\PUBWIZ\WEBPAGE.DPV.Email=[Honeylock@protonmail.com]ID=[QDKM24ABWZP9CHU].odveta" 

 C:\Program Files\Cracker Tools 2.3 By 
yildo\Disassembler\Net_Simple_A_E.v1.14.4\Dictionary.txt.Email=[Honeylock@protonmail.com]ID=[QDKM24ABWZP9CH

U].odveta" 

 C:\Program Files\Cracker Tools 2.3 By yildo\Debuggers\OllyDgb 

4fr33\dllhelp.dll.Email=[Honeylock@protonmail.com]ID=[QDKM24ABWZP9CHU].odveta" 

 C:\Program Files\Cracker Tools 2.3 By yildo\Packers\Confuser 

v1.9.0.0\Mono.Cecil.pdb.Email=[Honeylock@protonmail.com]ID=[QDKM24ABWZP9CHU].odveta" 

 C:\Program Files\Cracker Tools 2.3 By 

yildo\Decompiler\uniextract165\bin\wix.dll.Email=[Honeylock@protonmail.com]ID=[QDKM24ABWZP9CHU].odveta" 

 C:\Program Files\Cracker Tools 2.3 By 

yildo\Disassembler\net_dnSpy\dnlib.dll.Email=[Honeylock@protonmail.com]ID=[QDKM24ABWZP9CHU].odveta" 

 C:\Program Files\Microsoft 

Office\Office15\MSIPC\ipcsecproc.dll.Email=[Honeylock@protonmail.com]ID=[QDKM24ABWZP9CHU].odveta" 

 C:\Program Files\Cracker Tools 2.3 By yildo\Web-

Tool\CharlesV3.9.2\jre\lib\ext\localedata.jar.Email=[Honeylock@protonmail.com]ID=[QDKM24ABWZP9CHU].odveta" 

 C:\Program Files\Microsoft 

Office\Office15\ADDINS\UmOutlookAddin.dll.Email=[Honeylock@protonmail.com]ID=[QDKM24ABWZP9CHU].odveta" 

 C:\Program Files\Common Files\microsoft shared\Phone 

Tools\12.0\Debugger\target\x86\vsgraphicsexperiment.dll.Email=[Honeylock@protonmail.com]ID=[QDKM24ABWZP9CHU]

.odveta" 

 C:\Program Files\Cracker Tools 2.3 By 
yildo\Debuggers\OllyDBG2I\ollyapi\_python_bindings_swig.pyd.Email=[Honeylock@protonmail.com]ID=[QDKM24ABWZ

P9CHU].odveta" 

 C:\Program Files\Microsoft 

Office\Office15\Installed_resources15.xss.Email=[Honeylock@protonmail.com]ID=[QDKM24ABWZP9CHU].odveta" 

 C:\Program Files\Cracker Tools 2.3 By 
yildo\Disassembler\NET.Reflector.8.4.0.39\Addins\AutoDiagrammer\AutoDiagramer.dll.Email=[Honeylock@protonmail.com

]ID=[QDKM24ABWZP9CHU].odveta" 

 C:\ProgramData\Pkey.txt" 

 C:\ProgramData\ids.txt"  

دهد نشان می 31کند. شکل سیستم قربانی ایجاد می ProgramDataهایی را در بخش افزار فایلاین بد

 مربوط به قربانی است. idایجاد نموده که محتوای آن  ids.txtبدافزار فایلی متنی با عنوان 



 16 گزارش تحلیل بدافزار

 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 
 ids.txtفایل متنی  -13شکل 

 قربانی است. idمجرم و  Emailدهد که محتوای آن آدرس فایل متنی دیگری نشان می 34شکل 

 
 info.txtفایل  -14شکل 



 ouruv7 17گزارش فنی و تحلیلی بدافزار 

 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

کند. این ایجاد می \C:\ProgramDataدهد که این بدافزار، فایل دیگری نیز در مسیر نشان می 35شکل 

آنتی ویروس  01آنتی ویروس از  41، اجرائی است. در سامانه ویروس توتال  uiapp.exeفایل  با نام 

 آن را بعنوان بدافزار شناسایی کرده است.

 
  uiapp.exeفایل اجرائی  -15شکل 

 شبکههای سطح ͏بررسی 2-2-5

در مدت زمانی که در شرایط آزمایشگاهی اجرا گردید به شرح  ouruv7های سطح شبکه ای فعالیت

 زیر است. 

  پروتکلTCP: 

 

 TCPپروتکل  -16شکل 



 18 گزارش تحلیل بدافزار

 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

  پروتکلDNS : 

  
  DNSپروتکل  -17شکل 

  پروتکلHTTP  

 
  HTTPپروتکل  -18شکل 

 
 GETمربوط به درخواست  url -18شکل 

 
 ارسال شده است. POSTهایی که در درخواست  Item -21شکل 



 ouruv7 11گزارش فنی و تحلیلی بدافزار 

 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 بررسی کد 

نشان  03صورت گرفته است. شکل  OllyDBGبا استفاده از نرم افزار  ouruv7بررسی کد بدافزار 

را  firewallفرض سیستم و پایگاه داده، تنطیمات پیشافزار ابتدا فرایندهای مربوط به دهد که باجمی

 کند.غیرفعال می

 
 ها در سیستم قربانیغیرفعال کردن سرویس -21شکل 

 دهد.قطعه کد مربوط به ایمیل مجرم را نشان می 00شکل 

 
 ایمیل مجرم جهت ارتباط قربانی -22شکل 

 پیشگیریهای ͏روش 3

ه ک کاری حداقل. هستند گسترش حال در هم روز روزبه دارند وجود افزارهااست که باج نیا تیواقع

 یبرا یرگیتا روند باج ردیدر نظر گ ایرانهیشگیپ هایاست روش نیانجام دهد ا تواندیکاربر م کی

 :شودیممقابله در برابر باج افزار اشاره  یاهمطلب به روش نیمهاجم سخت گردد. در ادامه ا

  بانینسخه پشت هیاز ته نانیاطم •

 رفتار است صیتشخ یکه دارا یروسوییاستفاده از آنت •

 عاملستمیس هایروزرسانینصب به •

  هابروز نگه داشتن برنامه •

  SPAM یلترهایاعمال ف •

 هافعال کردن مشاهده پسوند برنامه •



 21 گزارش تحلیل بدافزار

 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 که آنرا به شما ارسال کرده است یشخص دییمگر با تأ دیرا باز نکن هاوستیپ •

 دانلود  نترنتیمراقبت در  ا •

 ندوزیدر و Vssadminنام   رییتغ •

 ندوزیو پتیفعال کردن اسکر ریغ •

 Windows PowerShellکردن  رفعالیغ •

 یاستفاده از کلمات عبور قو •

 پورت آن رییتغ ای Remote Desktopکردن  رفعالیغ •

 ندوزینرم افزار در و تیمحدود یها استیس یراه انداز •

 

 


