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 مقذمٍ 1

دس ثیـتش وبسثشاى دس  ّب هَثبیل. اػت  هَثبیلی اّویت پیذا وشدُ هجبحثای دس  ًَس فضایٌذُ ثِ ّوشاُتلفي اهٌیت 

اػتفبدُ وبسّب  هذیشیتٍ  سیضی ثشًبهِاثضاسی ثشای ػٌَاى  ثلىِ ثِ، اثضاس استجبًی ػٌَاىِ تٌْب ث ٍوبس ًِ وؼت

ٍ دس ًتیدِ  ؿذُ یّبی اًلاػبت ّب، ایي فٌبٍسی ثبػث تغییشات ػویك دس ػبصهبى ػیؼتن . دس ؿشوتذًؿَ هی

 .اػت  ّب سا تجذیل ثِ هٌجغ خٌشات خذیذی وشدُ آى

ٍ  ثَدُّبی هبلی هتلل  ایي دػتگبُ ثِ حؼبة تش ّؼتٌذ. وبهپیَتشّبیی دس همیبع وَچه ّبی َّؿوٌذ گَؿی

اص ایي هؼئلِ ػَءاػتفبدُ ػفبًِ هدشهبى ػبیجشی أهت؛ وِ تشیي ػٌح حفبظت لشاس داسد ًَس لٌغ دس هؼیف ثِ

ًیض بیجشی سا هدشهبى ػ ،وٌٌذ ّبی تلفي ّوشاُ ٍ خذهبت آى پیـشفت هی لبثلیت دػتگبُ ٌّگبهی وِ .وٌٌذ هی

هبؿیي ًی  هلٌَػی ٍ یبدگیشی ّبی َّؽ اص ًشفی، پیـشفت .دٌّذ ػَی پیـشفت ثذافضاسّب ػَق هی ثِ

حبل ثِ هْبخوبى ًیض ووه  چٌذػبل اخیش، اگشچِ هَخت استمبء ػٌح اهٌیت ػبیجشی خَاّذ ؿذ اهب دس ػیي

 ایي اص شگًَِّ .ّؼتٌذّىشّب  ّذف پزیشی، آػیتٍخَد ثِ ػلت  ّبی وبسثشدی هَثبیل شًبهِث .خَاّذ وشد

 ذ.ّبی هشثًَِ داؿتِ ثبؿٌ ّب ٍ ػبصهبى صا ٍ ٍػیؼی سا ثشای ؿشوت ت ثؼیبس هـىلػَال تَاًٌذ هی ًَالن

ؿَد. ّویي هؼئلِ  ّب هی ّب ّش سٍص ثیـتش ٍ ثیـتش هتىی ثِ دادُ ٍوبس ػبصهبى ّبی ولیذی دس وؼت اخز تلوین

 ،ّبی ٍػیغ اًلاػبت دػتشػی ثِ هدوَػِثب یٌتشًتی خَاّذ داد تب اًگیضُ ثیـتشی ثِ ؿیبداى ٍ خشاثىبساى ا

 دچبس هحذٍدیت وٌٌذ. 1افضاسّب ّب سا تَػي ثبج دادُ

 :خَسد هیدٍ سًٍذ خبف ثِ چـن  2019ػبل  یدس خوغ ثٌذثِ ًَس ولی، 

 ُاص ًشیك ثیـتش افتبد. ایي حولات ّبی ؿخلی وبسثشاى هىشس اتفبق  حولات ثِ دادstalkerware ،ّب

 اًدبم ؿذ.افضاسّب ٍ ػَءاػتفبدُ اص لبثلیت دػتشػی  تجلیغ

 افضاسّبی هخشثی  ، ًشم2019. دس ػبل ؿذ ـتشیثّب  ثشًبهِ یّب فشٍؿگبُ يیتش دس هحجَة ّب تـخیق تشٍخبى

ّب تَاًؼتٌذ تبثیشات  فشٍؿگبُایي ثذافضاسّب ثِ  هْبخوبى ثب ٍاسد وشدى یبفت ؿذ. Google playدس فشٍؿگبُ 

 ثش ػیؼتن لشثبًیبى اػوبل وٌٌذ.هخشثی 

ّبی  ّبی ثبًىی ٍ تشٍخبى اػن اص ثذافضاسّبی هَثبیل، تشٍخبى تْذیذات هَثبیلیاًَاع دس ایي گضاسؽ ثِ ثشسػی 

 پشداصین. هی Kaspersky آصهبیـگبُّبی  ٍ ًوًَِ ثب اػتفبدُ اص آهبس 2019ػبل  افضاس هَثبیلی ثبج

                                                   

 

 

وبسی وشدُ تب ػولىشد ػیؼتن دچبس اختلال ؿَد یب وبسثشاى دیگش لبدس ثِ  ّب اًلاػبت هَخَد سٍی وبهپیَتش سا دػت ایي ًَع تشٍخبى 1

وٌٌذ وِ  ّب سا آصاد هی هْبخوبى تٌْب صهبًی اختلال ػیؼتن سا ثشًشف یب دػتشػی ثِ دادُ .دػتشػی ثِ ثخـی اص اًلاػبت خَد ًجبؿٌذ

 .ّب سا ثپشداصًذ وشدُ آى  ثبج ًلت ،وبسثشاى
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 تُذیذات مًتایلی 2

اص  اػتفبدُتَاًذ  . ایي تْذیذات هیّؼتٌذوٌذ دس هؼشم تْذیذّبی هختلفی َّؿ ّبی گَؿی اىوبسثش

. ػلاٍُ ثش ایي، اص آًدب وِ ثشخی اص ؿَداًتمبل یب تغییش اًلاػبت  ٍ هٌدش ثِوشدُ سا هختل  ّبی َّؿوٌذ گَؿی

)ثشای هثبل، هؼذٍد افضاس ثبیذ هحذٍد ؿَد  ّبی آى ًشم ثذافضاس ثبؿٌذ، ػولىشد ٍ فؼبلیت حبٍیتَاًذ  ّب هی ثشًبهِ

  .(... ٍ ّب دس ؿجىِ ّبی وبسثش، پیـگیشی اص اًتمبل دادُ وشدى دػتشػی ثِ هحل رخیشُ آدسع

 ذ:ؿًَ ّبی هَثبیل ثب ػِ ّذف ػوذُ اًدبم هی حولات ثِ دػتگبُ

 ّب هوىي  ّبی آى ثٌبثشایي دادُ ؛ّب ّؼتٌذ ّبیی ثشای هذیشیت دادُ ّبی َّؿوٌذ دػتگبُ َؿی: گاًلاػبت

ّبی  log ٍ ّبیی حؼبع هبًٌذ ؿوبسُ وبست اػتجبسی، اًلاػبت ػیؼتن، اًلاػبت خلَكی دادُاػت 

 ذ.ثبؿٌذ وِ ثؼیبس دس هؼشم خٌش ّؼتٌ ػیؼتن

 ثِ ًَسی وِ دػتگبُ یب هحتَیبت آى ثب كبحت  ؛ثبؿٌذ آػبًی لبثل تٌظین هی ّبی َّؿوٌذ ثِ گَؿی ت:َّی

ػٌَاى هثبل،  ثِ .وٌذ ػٌَاى كبحت دػتگبُ ؿٌبػبیی هی دػتگبُ دس استجبى اػت ٍ َّیت آى ؿخق سا ثِ

 دّذ تَخِ ثِ دػتشػی ثِ آى اًتمبل سا ثب خَدتَاًذ اًلاػبت هشثَى ثِ كبحت  ّش دػتگبُ تلفي ّوشاُ هی

ٍ اص اًلاػبت ؿخلی كبحت خي اػتفبدُ  ثشدُآػبًی ثِ ػشلت  ایي اًلاػبت سا ثِ تَاًٌذ هی بىٍ هْبخو

 د.ؿَ ِ ػٌَاى هدشم ؿٌبػبیی هیثدػتگبُ  ؿخق كبحت ًْبیتدس .ذٌوٌ

 تَاى دػتشػی ثِ آى سا هحذٍد وشد ٍ وبسثش سا اص اػتفبدُ  ثب حولِ ثِ یه گَؿی َّؿوٌذ هیػی: دػتش

 .دوش مخذهبت اص تلفي ّوشاُ َّؿوٌذ خَد هحشٍ

 َای شخصی دادٌ ٍحملات ت 3

 stalkerware1-3 َا

 بیّوىبساى اػت وِ ثشای خبػَػی اًلاػبت وَدوبى،  2افضاسّبی خبػَػی یىی اص ًشم stalkerwareثذافضاس 

 یؿًَذ، داهٌِ وبسثشدّب یه غیتجل 3يیٍالذ یثِ ػٌَاى اثضاس وٌتشلّب وِ  ایي ثشًبهِ .ؿَد اػتفبدُ هی ثؼتگبى

                                                   

 

 

ّبی وبسثشاى دس وبهپیَتش یب ایٌتشًت  اص فؼبلیت Trojan-Spy ثشای هثبل .ب خبػَػی ًحَُ وبسثشی افشاد اػتّ ثشًبهِهبهَسیت ایي  2

وٌذ ٍ یب توبم اًلاػبتی سا وِ وبسثشاى اص ًشیك  ّبی دسحبل اخشا سٍی ػیؼتن تْیِ هی گیشد، فْشػتی اص ثشًبهِ یؿبت ه اػىشیي

 .سػبًذ وٌٌذ ثِ ثجت هی ولیذ ٍاسد هی كفحِ
3 parental control tools 
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ّبی ؿخلی  ؿًَذ تب هخفیبًِ دادُ ثذٍى هدَص وبسثش ًلت هی stalkerwareثذافضاسّبی  .داسًذ یتش گؼتشدُ

ایي ػول ثبػث  .وٌٌذ اسػبلّبی خغشافیبیی( سا ثِ یه ػشٍس فشهبى  ، ٍیذئَّب، هىبتجبت ٍ دادُلشثبًی )تلبٍیش

 .هَسد ػَءاػتفبدُ لشاس گیشد ثشًبهِ دٌّذگبى تَػؼِّبی ؿخلی تَػي اؿخبف ثبلث هبًٌذ  ؿَد دادُ هی

 یٌّدبسّب تیثِ خبًش ػذم سػب ّب آى غیهٌبثمت داسًذ اهب تَص يیثب لَاً سػوبً stalkerwareهحلَلات  ـتشیث

 .هوٌَع اػت Google Play ٍ App Storeهبًٌذ  یلبًًَ یّب وبًبل كیاص ًش، یاخلال

 وبسثش 386,40ّبی ؿخلی وبسثشاى هَثبیلی تمشیجبً دٍ ثشاثش ؿذُ اػت: اص  ثش دادُ stalkerwareهیضاى حولات 

وِ  یتؼذاد وبسثشاى هٌحلش ثِ فشد 1ؿىل ؿوبسُ  .2019دس ػبل  500,67تب  2018دس ػبل  هٌحلش ثِ فشد

 دّذ. اًذ سا ًـبى هی ّب لشاس گشفتstalkerwareِهَسد حولِ  2019ٍ  2018ّبی  دس ػبل

 

 .اوذ َا قرار گرفتstalkerwareٍمًرد حملٍ  2118-2119 َای کٍ در سال ی: تعذاد کارتران مىحصر تٍ فرد1شکل شمارٌ 

 تَاًٌذ ثِ دٍ دػتِ اكلی تمؼین ؿًَذ: هی Stalkerwareی ّبثذافضاس

 ّب سدیبة 

 ِیبفتِ ّبی سدیبثی تىبهل ثشًبه 

 يیتب ّو .ّبی هتٌی هختلبت لشثبًی ٍ ؿٌَد پیبمّب ثش دٍ ٍیظگی اكلی توشوض داسًذ: سدیبثی  ّبی سدیبة ػبصًذُ

پغ اص  .دس دػتشع ثَدًذًَس سایگبى  اغلت ثِ Google Play یّب، دس ثبصاس سػو ثشًبهِ ایي اص یبسیاٍاخش، ثؼ

ّب اص ثبصاس حزف ؿذًذ ٍ ثیـتش  ّبی خَد سا تغییش داد، ثیـتش آى ػیبػت 2018دس ػبل  Google Playایي وِ 

تَاًٌذ  یٌَّص ّن ه ییّب بةیسد يیچٌثب ایي حبل  .اص دػت دادًذاص هحلَلات خَد سا  تیحوبدٌّذگبى  تَػؼِ

 .ؿًَذ یبفتّب  دٌّذُ ٍ ؿخق ثبلث آى تَػؼِ یّب تیدس ػب
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ّبی  ّب ٍ دادُ تَاًٌذ ثِ پیبم ّبی ؿخق ثبلث هی سٍی دػتگبُ لشثبًی، هْبخوبى ٍ ثشًبهِّب  پغ اص اخشای آى

 ،وٌٌذ یوً یبثیوبسثش سا سدلضٍهبً فمي ثبلث  ّبی ثشًبهِ يیا .وبسثش دػتشػی پیذا وٌٌذهشثَى ثِ هَلؼیت هىبًی 

سا ًبدیذُ گشفتِ ٍ ثِ ّوِ افشاد اهىبى  یتیحذالل الضاهبت اهٌّب،  ػشٍس دس ثؼوی ػشٍیغ-تؼبهلات ولایٌت

 .دػتشػی پیذا وٌٌذ اًجبؿتِ ؿذُ یّب دادُدّذ ثِ  هی

ٍخَد ًذاسد، اهب ثِ  Google Play دس ییّب ثشًبهِ يیچٌ یبفتِ هتفبٍت اػت: ّبی تىبهلStalkerware ٍهؼیت

 تیثب لبثل یتدبس ّبی ثشًبهِ ّب ػولىشدی هبًٌذ ّذف آى .ؿًَذ یه یجبًیدٌّذگبى پـت ًَس فؼبل تَػي تَػؼِ

دػت  ّبی دس هؼشم خٌش ثِ ای اص دػتگبُ تَاًٌذ تمشیجبً ّش دادُ ّب هی ایي ثشًبهِ .اػتگؼتشدُ  یخبػَػ

آٍسًذ: تلبٍیش )ولیِ تلبٍیش رخیشُ ؿذُ ٍ تلبٍیش ؿخلی، وِ ثِ ًَس هثبل دس یه هىبى خبف گشفتِ ؿذُ 

ٍ  4(keylogging) ولیذّبی فـشدُ ؿذُّبی هتٌی، اًلاػبت هَلؼیت هىبًی،  تلفٌی، پیبمّبع  اػت(، توبع

ّبی  ثِ ّوشاُ لبثلیت stalkerwareافضاس  ًشم دٌّذُ تَػؼِ هی تیاص ػب یشیتلَ 2ؿىل ؿوبسُ  .اص ایي لجیل

 دّذ. سا ًـبى هیافضاس  ایي ًشم

 

  stalkerwareافسار  ورم دَىذٌ تًسعٍ کی تیاز سا یریتصً: 2شکل شمارٌ 

                                                   

 

 

ثشای یه هْبخن یب  وٌذ ٍ ثؼوبً افضاس اػت وِ ولیِ ولیذّبی فـشدُ ؿذُ تَػي كفحِ ولیذ سا ثجت ٍ هجي هی افضاس یب ػخت یه ًشم 4

 .وٌذ هلبسف دیگش اسػبل هی
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 عادی: یتىذ طثقٍ 

 

اص فوبی رخیشُ ػبصی هحبفظت ؿذُ  ،یسػبً بمیپ خچِیاػتخشاج تبسثشای  rootّب اص دػتشػی  ثؼیبسی اص ثشًبهِ

اگش ایي هؼئلِ ًتَاًذ دػتشػی هَسد ًیبص سا فشاّن وٌذ،  .وٌٌذ سػبًی فَسی، ػَءاػتفبدُ هی ّبی پیبم ٍ ثشًبهِ

stalkerware ّبی اسػبلی ٍ  ؿَد ٍ حتی هتي پیبم ولیذّبی فـشدُ ؿذٍُاسد تَاًذ اص كفحِ ػىغ ثگیشد،  هی

ثشًبهِ ثِ ًَس هثبل  .ثب اػتفبدُ اص ٍیظگی لبثلیت دػتشػی اػتخشاج وٌذ 5دسیبفتی سا اص پٌدشُ خذهبت هتذاٍل

ثشًبهِ اص حبٍی تلَیشی  3ؿىل ؿوبسُ  .وٌذ اص ایي سٍؽ اػتفبدُ هی Monitor Minor یتدبس یخبػَػ

ّبی اختوبػی ٍ  ّب اص ؿجىِ افضاس سا ثشای ؿٌَد دادُ وِ تَاًبیی ایي ًشماػت  Monitor Minor یتدبس یخبػَػ

 دّذ. ّب ًـبى هی سػبى پیبم

 

 Monitor Minor یتجار یتروامٍ جاسًس: تصًیری از 3شکل شمارٌ 

2-3 افسارَا تثلیغ 

ای  افضاس یب ثشًبهِ ّش ًشم. افضاس تجلیغبتی اػت یب ًشم Advertisement Software هخفف Adwareافضاس یب  تجلیغ

ّب ثِ اؿىبل هختلفی  د. آىؿَ افضاس ؿٌبختِ هی وِ اص ٍخَد تجلیغبت دس وٌبسؽ اػتفبدُ وٌذ ثِ ػٌَاى تجلیغ

یب ٌّگبم  افضاس دس هشٍسگشّبی ایٌتشًتی تب تجلیغبتی وِ دس هحیي یه ًشم Popup اص كفحبت ؛وٌٌذ هیفؼبلیت 

 .ؿَد ًوبیؾ دادُ هی ًلت آى

خَ ٍ خؼت یهَتَسّب حیًتب تیّذاّبی آلَدُ ٍ یب  ثِ هٌظَس اخشا ٍ ًوبیؾ تجلیغبت سٍی ػیؼتن ّب ایي ثشًبهِ

ػبیت  سا اص یه ٍة افضاسّب تجلیغّب هخفیبًِ  دس ثؼوی هَالغ تشٍخبى .اًذ ًشاحی ؿذُ یغبتیتجل یّبتیػب ثِ ٍة

 Hijackersوِ اغلت ثِ ػٌَاى  یّىش ی، اثضاسّبگشیاص ًشف د .وٌذ ثبسگیشی وشدُ ٍ دس ػیؼتن لشثبًی ًلت هی

Browser ًوٌٌذ یه یشیهشٍسگش ٍة ثبسگ یشیپز تیسا ثب اػتفبدُ اص آػ افضاسّب تجلیغؿَد،  یه بدیاص آى  ضی. 

ّب ثِ ًذست حبٍی یه سٍؽ  ثِ ػلاٍُ آى .دٌّذ ثِ ّیچ ٍخِ خَدؿبى سا دس ػیؼتن ًـبى ًوی افضاس تجلیغػوَهبً 

 .ّب ثِ ًَس دػتی هوىي اػت هٌدش ثِ ًمق دس ثشًبهِ اكلی ؿَد ًلت هدذد ّؼتٌذ ٍ تلاؽ ثشای حزف آى

                                                   

 

 

5 FAQ 
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 عادی: یتىذ طثقٍ 

هـبّذُ ؿذ،وِ ّذف آى اػتخشاج  افضاسّب تْذیذات تجلیغافضایؾ لبثل تَخْی دس تؼذاد  2019دس ػبل 

ایي تْذیذ لشاس  تأثیشتحت وبسثشاًی وِ تؼذاد  4ؿىل ؿوبسُ  .ثَدّبی هَثبیل  اًلاػبت ؿخلی دس دػتگبُ

 .دّذ اًذ سا ًـبى هی گشفتِ

 

 .اوذ قرار گرفتٍ افسار تثلیغمًرد حملٍ  2119ي  2118َای  : تعذاد کارتراوی کٍ در سال4شکل شمارٌ 

ایي تغییشات  5ؿىل ؿوبسُ ؛ دس دٍ ثشاثش ؿذُ اػت جبًیتمش 2018اص ػبل  افضاس تجلیغًلت ، تؼذاد ّوچٌیي

 ؿَد. هـبّذُ هی

 

 2119ي  2118َای  در سال افسار تثلیغ: تعذاد وصة 5شکل شمارٌ 
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 عادی: یتىذ طثقٍ 

 

ایي هؼئلِ هوىي اػت  .گًَِ ًیؼتایي ضاساف تجلیغ، اهب دس هَسد استجبى داسًذ گشیىذیثب  ّب هؼوَلا ؿبخق يیا

 داؿتِ ثبؿذ: هتفبٍتیدلایل 

  ِؿًَذ، اهب ثِ دلایلی ثِ  خب هٌتـش هی ًَس خَدوبس تَلیذ ؿذُ ٍ تمشیجبً ّوِ ثِ افضاس تجلیغّبی ًلت  ثؼت

هوىي اػت ثلافبكلِ ثؼذ اص تَلیذ تـخیق دادُ ؿًَذ ٍ پغ اص آى ًتَاًٌذ  ؛سػٌذ ًوی ًظش هَسدهخبًجبى 

 .هٌتـش ؿًَذ

 ِّب سا پبن  ؛ ثٌبثشایي لشثبًی ثلافبكلِ آىذاسًذً یغبتیهبطٍل تجل هی ّب ثخؾ هفیذی ثدض اغلت ایي ثشًبه

 .ثجشًذ يیسا اص ث دخَ داسًذاخبصُ  ّب آى وِفشم ایي ثب  ،وٌذ هی

 .اًذ ػٌَاى ػَهیي تْذیذ ثشتش ؿٌبػبیی ؿذُ ثِ ّبافضاس تجلیغایي دٍهیي ػبل پیبپی اػت وِ  اٍكبف، يیثب ا

: چْبس خبیگبُ دس ثبؿٌذ هیتشیي اًَاع تْذیذات  یىی اص هتذاٍلافضاسّب  تجلیغوٌٌذ وِ  تبییذ هی KSNآهبسّبی 

ّبی  ثِ ولاع ،اًذ هَسد حولِ لشاس گشفتِ 2019تؼذاد وبسثشاًی وِ دس ػبل  اػبع ثشتْذیذات ثشتش هَثبیلی 

 Error! Reference اػت.خبیگبُ داسای ػَهیي ّب  دس آى HiddenAdاًذ وِ  اختلبف دادُ ؿذُ افضاسّب تجلیغ

source not found.  اًذ سا ًـبى  افضاسّب لشاس گشفتِ حولِ تجلیغ تأثیشتحت  2019تؼذاد وبسثشاًی وِ دس ػبل

 دّذ. هی

 حملٍ تحت تأثیر تعذاد کل کارتران  ازوًع تذافسار  هیتعذاد کل کارتران مًرد حملٍ ا:  1جذيل شمارٌ 

 هیضاى ثشحؼت دسكذ ًبم سدیف

1 DangerousObject.Multi.Generic 83/35 

2 Trojan.AndroidOS.Boogr.gsh 30/8 

3 AdWare.AndroidOS.HiddenAd.et 60/4 

4 AdWare.AndroidOS.Agent.f 05/4 

5 Trojan.AndroidOS.Hiddapp.ch 89/3 

6 DangerousObject.AndroidOS.GenericML 85/3 

7 AdWare.AndroidOS.HiddenAd.fc 73/3 

8 Trojan.AndroidOS.Hiddapp.cr 49/2 

9 AdWare.AndroidOS.MobiDash.ap 42/2 

10 Trojan-Dropper.AndroidOS.Necro.n 84/1 

، هحلَلات خَد سا ثب افضاس هخشة تجلیغ ّضاساى ثؼتِػلاٍُ ثش تَلیذ  افضاس تجلیغدٌّذگبى  تَػؼِ 2019دس ػبل 

 .اًذ ثخـیذُ ثْجَد ػبهل ؼتنیػ یّب تیدٍس صدى هحذٍد هٌظَس ثِ ییّب هیافضٍدى تىٌ

ّب  ػولىشد ثشًبهِ ٌِیصهپغ سا دس  یخبك یّب تیهحذٍد یدس ثبتش ییخَ كشفِ لیثِ دل اًذسٍیذثِ ػٌَاى هثبل، 

وِ دس پغ صهیٌِ هٌتظش  افضاس تجلیغایي هؼئلِ سٍی ػولىشد تْذیذات هختلف هبًٌذ  .وٌذ یاػوبل ه

اػوبل چٌیي  .ّبی هٌفی خَاّذ گزاؿتتأثیش ،پیبم اص ػشٍس فشهبى ٍ وٌتشل ّؼتٌذ ّبیی هبًٌذ یه  فشكت

 .وٌذ غیشهوىي هی افضاسّب تجلیغًوبیؾ تجلیغبت خبسج اص پٌدشُ ثشًبهِ سا ثشای  ،ّبیی هحذٍدیت
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 عادی: یتىذ طثقٍ 

 .ذهحذٍدیت پیذا وشدًایي ای ثشای دٍس صدى  حل َّؿوٌذاًِ ساُ KeepMusic افضاس تجلیغخبًَادُ ثِ ًَس هثبل 

فبلذ كَت وِ  MP3فبیل  یه وٌذ؛ ثِ خبی آى ثشًبهِ هدَصّبیی هبًٌذ ثذافضاس دسخَاػت ًوی ،ّب افضاس آى ًشم

پغ  ،وٌٌذُ هَصیه دس حبل اخشاػت وِ پخؾ وٌذ تلَس هیػبهل  ػیؼتن .وٌذ سا پـت ػش ّن اخشا هی اػت

تَاًذ دسخَاػتی ثِ ػشٍس دادُ ٍ آى  هی افضاس ثذثٌبثشایي ایي  .وٌذ سا هتَلف ًوی KeepMusicصهیٌِ  فشآیٌذ پغ

 .سا ّش صهبًی ًوبیؾ دّذ

3-3  یدسترس تیسًءاستفادٌ از قاتل 

 ؿذ ثَدًذ، هـبّذُ ـشفتِیاػتملال پوِ داسای  لیهَثب یهبل یًوًَِ اص ثذافضاسّب يیاٍل 2019دس ػبل 

(Trojan-Banker.AndroidOS.Gustuff.a).  ّبی ثبًىی ثشای ػشلت اص حؼبة صیش دٍ سٍؽاص تب آى صهبى 

 ؿذ: اػتفبدُ هی وبسثشاى

 یلشثبً ػوتدس یوَتبُ ثبًى بمیپ كیاص ًش: 

تَاًٌذ  ّب هی ایي دادُ ؛ایي سٍؽ یه ػشلت هؼتمل اػت وِ تٌْب اًلاػبتی دس هَسد گیشًذُ تشاوٌؾ لاصم داسد

تشٍخبى  .ؿًَذ بفتیدسفشهبى ٍ وٌتشل اص ػشٍس  ،ػٌَاى فشهبى ثِ بیٍ  ذُیه سثبت رخیشُ ؿ)وذ( دس ثذًِ 

 .وٌذ اسػبل هی یثبًى یظُیؿوبسُ تلفي ٍثب دسخَاػت اًتمبل  حبٍیدػتگبُ سا آلَدُ وشدُ ٍ یه پیبم هتٌی 

 ایي ؾیثب تَخِ ثِ افضا .وٌذ ػپغ ثبًه ثِ ًَس خَدوبس ٍخَُ سا اص حؼبة داسًذُ دػتگبُ ثِ گیشًذُ هٌتمل هی

اص حولِ  ػبهلایي  يیتش ؿذُ اػت، ثٌبثشا هشثَى ثِ ًمل ٍ اًتمبلات تلفي ّوشاُ ػخت یّب تی، هحذٍدّب ػشلت

  وٌذ. تْیِ هی جبىیًؼخِ پـت خَد

 :ثب ػشلت اػتجبس ثبًىی آًلایي 

هدشهبى ػبیجشی یه پٌدشُ فیـیٌگ سٍی ػیؼتن  .ؿذُ اػتاػتفبدُ ثیـتش اص ایي سٍؽ ّبی اخیش  دس ػبل 

 ثٍِ  صًذ هیسا ثِ خبی آى خب  ػبصی وشدُ ٍ خَد كفحِ ٍسٍد ثِ ثبًه سا ؿجیِدٌّذ وِ  لشثبًی ًوبیؾ هی

ای دس هَثبیل یب  ثب اػتفبدُ اص ثشًبهِ ذیثبدس ایي هَاسد هدشهبى  .وٌذ دػتشػی پیذا هی یهذاسن هؼتجش لشثبً

 سا ای ثبًىی فؼبلیت غیشًجیؼی یثشداس هذ ولاُهوىي اػت ػیؼتن  .سا اًدبم دٌّذ هشٍسگش خَد، تشاوٌؾ

 .تـخیق دادُ ٍ آى سا هؼذٍد وٌذ؛ ثٌبثشایي حتی اگش دػتگبُ آلَدُ ؿذُ ثبؿذ، هْبخوبى ًبهَفك خَاٌّذ ثَد

دس اثتذا لشثبًی  .ّبی ثبًىی وبسی ثشًبهِ سا ایدبد وشدًذ: ػشلت ثب دػت  هیهْبخوبى سٍؽ ػَ 2019دس ػبل 

اػلاى خؼلی وِ ظبّشاً اص ًشف ثبًه یه ػپغ  .ؿَد وِ ثشًبهِ سا اخشا ٍ ٍاسد حؼبة خَد ؿَد هتمبػذ هی

 ػپغؿَد،  هیلشثبًی ثب هشثِ صدى سٍی اػلاى، ٍاسد ثشًبهِ ثبًىی  ؿَد. ثِ ػیؼتن لشثبًی فشػتبدُ هی ،اػت

ثبػث فـشدى ولیذّب، پش تَاًٌذ  دػت گشفتِ ٍ هی هْبخن ثب اػتفبدُ اص لبثلیت دػتشػی وٌتشل وبهل سا ثِ

صیشا ثذافضاس ولیِ الذاهبت  ًذاسد یثِ اًدبم وبس یبصیاپشاتَس سثبت ًػلاٍُ ثش ایي  .ؿَد غیشٍُ ّب  فشموشدى 
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 عادی: یتىذ طثقٍ 

 

تَاًذ  ّب هی ّب تبییذ ؿذُ ّؼتٌذ ٍ حذاوثش هجلغ تشاوٌؾ ّب تَػي ثبًه ایي تشاوٌؾ .دّذ هَسدًیبص سا اًدبم هی

 .ّب سا خبلی وٌٌذ حؼبة تَاًٌذ اص ایي ًشیك دسًتیدِ هْبخوبى هی .ّبی ثبًىی تدبٍص وٌذ اص حذ هدبص تشاوٌؾ

دسٍالغ ّش ثذافضاسی ثب ایي  .ّب اص لبثلیت دػتشػی اػت ّبی ثبًىی تٌْب یىی اص ػَءاػتفبدُ ػشلت اص حؼبة

ّش ثشًبهِ  تَاًذ فشآیٌذّبیی وِ دس حبل حبهش سٍی كفحِ دس حبل اخشا ّؼتٌذ سا وٌتشل وٌذ، صیشا هدَصّب هی

وٌتشلی  ػٌبكشػبصی  پیبدُ .اػت، ًوبیؾ اًلاػبت ٍ غیشُ ٍسٍد دادُ یّب فشم، ّب دووِ بًگشیاػبػبً ًوب اًذسٍیذی

( ًیض اص دػتَسات لبثلیت حشوت وٌذ یثب ػشػت هـخل ذیوِ ثب ییوـَ هٌَی هبًٌذدٌّذگبى ) تَػؼِ

تلفي  یثذافضاسّب یّب ولاع يیتش آًچِ خٌشًبن تَاًٌذ هی یجشیهدشهبى ػبثٌبثشایي  .وٌذ دػتشػی اػتفبدُ هی

 .افضاس ّبی ثبج ثبًىی ٍ تشٍخبى یّب افضاسّبی خبػَػی، تشٍخبى : ًشمسا ایدبد وٌٌذ ،ّؼتٌذّوشاُ 

 .ؿَد تْذیذی خذی ثشای اًلاػبت ؿخلی وبسثشاى هحؼَة هی ،ّبی لبثلیت دػتشػی ػَءاػتفبدُ اص ٍیظگی

سا ثپَؿبًٌذ  ٌگیـیف یّب پٌدشُ ،یاص اًلاػبت ؿخل یدصد یهدجَس ثَدًذ ثشا یجشیوِ لجلاً هدشهبى ػب ثب ایي

دٌّذ  هی ؾیًوب لاصم سا ثِ كفحِ یّب دادُ ولیِ ،بىیاوٌَى لشثبً ،سا ثذٌّذ ّب آىاص  یگشیٍ دسخَاػت هدَص د

 ،ثِ ثذافضاسّب بصیاص آى خبسج ؿذ ٍ دس كَست ً یساحت تَاى ثِ هیوٌٌذ وِ  هیٍاسد  ییّب آى سا دس فشم بی

 .ذًدػت آٍسِ لاصم سا ث یٍ هدَصّب صدُچٌذ دووِ هشثِ  یسٍ ،ثبص وٌذ ییتٌْب سا ثِ وبتیٌذ ثخؾ تٌظًتَا هی

َای اوذريیذی:  َای مًتایلی در مشًُرتریه فريشگاٌ تريجان 4

Google Play 

ّبی غیشسػوی اػت. دسٍالغ ایي وبس  ّبی فشٍؿگبُ اػتفبدُ اص ثشًبهِ ػذماهٌیتی  بىوبسؿٌبػ ّبیِ یىی اص تَكی

گَگل، هحبفظتی ّبی  ثبٍخَد توبم تلاؽ .بُ وبسثشاى سا فشاّن آٍسداص دػتگت كذ دسكذ تَاًذ هحبفظ ّن ًوی

 .دؿَ آى یبفت هی  Play Storeسدافضاسّبی هخشة  ّوچٌبى ًشم

ًلت ثشًبهِ اص  یسا ثشا یاختوبػ یاص هٌْذػ یثْتش بسیثؼ حی، ًتباًذسٍیذ یٍاسد وشدى ثذافضاس ثِ فشٍؿگبُ اكل

دّذ اػوبل صیش سا اًدبم  اهىبى هی يیهْبخوثِ  ىشدیسٍ يیا ،يیػلاٍُ ثش ا .دّذ هیهٌبثغ ؿخق ثبلث اسائِ 

 دٌّذ:

 ای سا اص  اگش وبسثش ثشًبهِ .اًذسٍیذ یداخل شٍعیٍ یهحبفظت آًت ٍ ؿجىِ اهٌیتى دٍس صدGoogle Play 

ًَس هثبل ثشای غیشفؼبل وشدى  ثؼیبس ثبلاػت )ثِ یاحتوبل ًلت آى ثذٍى دسخَاػت اهبفثبسگیشی وٌذ، 

تَاًذ دس آى ؿشایي وبسثش سا اص آلَدگی هحبفظت وٌذ،  تٌْب چیضی وِ هی .فشهی(ثِ ثْبًِ هحبفظت داخلی 

 .ؿخق ثبلث اػت یتیحل اهٌ ساُ هی
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  یّب فشٍؿگبًُؼجت ثِ  یـتشیث بسیاص اػتوبد ثؼ یثشًبهِ سػوّبی  فشٍؿگبُ .یسٍاًـٌبػهَاًغ غلجِ ثش 

 غیتَص یتَاًذ ثشا هیوِ  وٌٌذ ػول هی ّبی ٍیٌذٍصی هبًٌذ اًَاع فشٍؿگبُؿخق ثبلث ثشخَسداس ّؼتٌذ ٍ 

 .وبسآهذتش ثبؿذ بسیافضاس ثؼ ًشم

  ثشًبهِ  .یهشٍسشیغ یّب ٌِیثذٍى ّض بىیلشثبًگشفتي ّذفGoogle Play ّبیی  تَاًذ ثشای خؼل هیضثبى هی

 یصیبدتؼذاد  اًدبم ؿذُ، ّبی پغ اص آصهبیؾ .وٌٌذ َة تملیذ هیّبی ثبًىی هحج اػتفبدُ ؿَد وِ اص ثشًبهِ

 ؿذ.وـف  لیثشص یّب ثبًه دستلفي ّوشاُ  یّب تحت پَؿؾ ثشًبهِ Google Playهخشة دس  یّب اص ثشًبهِ

دػتگبُ ثِ وبس  آلَدگی ضاىیحذاوثش سػبًذى ه یسا ثشا گشیتشفٌذ د يیچٌذ یجشی، هدشهبى ػبایيػلاٍُ ثش 

 :ثشدًذ

  ًًَِوCamScanner
سٍصسػبًی وذ  تَػي ثِ ة،ػولیبت هخش هىول تَاًذ ًـبى داد سفتبس هدبص ثشًبهِ هی 6

تشیي ػبهل حولِ هؼشفی ؿَد ٍ  ػٌَاى پیـشفتِ تَاًذ ثِ ایي هؼئلِ هی .ثبؿذتجلیغبت  هذیشیتخَد ثشای 

دٌّذگبى دس  تَػؼِاػتوبد  ،وبسثش ضثبىیثشًبهِ ه هٌجغاص خولِ هَفمیت آى ٍاثؼتِ ثِ ػَاهل صیبدی اػت، 

 .وذ تجلیغبتی ؿخق ثبلث ٍ ًَع فؼبلیت هخشة

 هحجَة  یّب سا اص دػتِ یًؼجتبً هٌلَث یّب اٍلبت ثشًبهِ یدّذ وِ هْبخوبى گبّ هیًـبى  7گشیًوًَِ د

 .ّبی ٍیشایؾ تلبٍیش هبًٌذ ثشًبهِ .وٌٌذ هی یثبسگزاس Google Playوبسثشاى دس 

  ًوًَِ یه تشٍخبى اص خبًَادُ ػَهیيJoker ًَِّبی صیبدی اص آى دس  اػت وِ ًوGoogle Play  ُیبفت ؿذ

ّبی هخشة سا ثب ػٌبٍیي  هْبخوبى ثشًبهِ اسػبل گؼتشدُ، هیاػتفبدُ اص تبوتٍ ّوچٌبى هَخَد اػت. ثب 

ی تب تیاهٌ یّب حل ساُصهیٌِ ٍ  وٌٌذ: اص اثضاسّبی تؼَین پغ ّب سا ثبسگزاسی هی هختلفی خب صدُ ٍ آى

ؿَد. ّیچ ػبهل حولِ  ّب تشٍخبى كذّب ّضاس ثبس ثبسگیشی هی ّبی هحجَة. دس ثؼیبسی اص ًوًَِ ثبصی

 .ًخَاّذ سػیذدیگشی دس ایي ثبصُ صهبًی وَتبُ ثِ ایي هیضاى هخبًت 

 ىشدیسٍ يیاّذف  .اًذ وشدُ یّوىبس تیدس ػب ذاتیهمبثلِ ثب تْذ یثشا شٍعیٍ یگَگل ٍ كٌؼت آًت ؿشوت

 ثبؿذ. هی Google Play ویثذافضاسّب ثِ فشٍؿگبُ سػ ـتشیًفَر ثخلَگیشی اص 

                                                   

 

 

 یّب یظگیاص ٍخَد ٍ یوبسثشاى، حبو ی اخیشهٌف یّب یثشسػ اهبؿَد،  اػتفبدُ هی یتبلیدیاػٌبد د تیشیاػىي ٍ هذ یثشاایي ثشًبهِ  6

 يیا، هخشة اػت Dropperخضء  هی یوِ حبٍ ؿذ یبفتدس آى افضاس  غیوتبثخبًِ تجل هیثشًبهِ،  لیٍ تحل ِیپغ اص تدض .ثَدًبخَاػتِ 

 دادُ ؿذ. قیتـخ Trojan-Dropper.AndroidOS.Necro.nػٌلش هخشة ثِ ػٌَاى 
سا  Wi-Fi ّبی ّب دػتشػی ثِ وٌتشل ایي ثشًبهِوٌٌذ.  ّبی ٍیشایـگش تلبٍیش اص لبثلیت دػتشػی ػَءاػتفبدُ هی ثؼوی اص ثشًبهِ 7

ّب سا داسًذ.  هؼوَل اػت، یب دس ٌّگبم اخشا، دسخَاػت دػتشػی ثِ اػلاى افضاسّب ثؼیبس غیش ًَع ًشموٌٌذ، وِ ثشای ایي  دسخَاػت هی

ػپغ، دس حبلی وِ وبسثش دس تلاؽ اػت تب یه تلَیش سا )ثب اػتفبدُ اص اثضاسّبی ًبچیض( ٍیشایؾ وٌذ، ثشًبهِ اًلاػبت هَخَد دس 

 وٌذ. اسػبل هی ps.okyesmobi[.]com صهیٌِ دػتگبُ سا خوغ آٍسی وشدُ ٍ آى سا ثِ ػشٍس پغ
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 َای آماری دادٌ 5

 اًذ: وشدُگضاسؽ صیش سا آهبس  Kasperskyّبی هَثبیلی  هحلَلات ٍ تىٌَلَطی 2019دس ػبل 

 952,503,3 ِّبی ًلجی هخشة ثؼت 

 777,69 تشٍخبى ثبًىی هَثبیل خذیذ 

 362,68 هَثبیلی خذیذافضاس  تشٍخبى ثبج 

 2015اص ػبل  .اػت 2018ثؼتِ ووتش اص ػبل  190,817,1، ُؿٌبػبیی ؿذ لیهخشة هَثب یًلج یّب ثؼتِ

ّبی ًلجی  تؼذاد ثؼتِ، 6ؿىل ؿوبسُ  .دادُ ًـذُ اػت قیتـخ لیهَثب ی دس صهیٌِچٌذاً ذاتیتبوٌَى تْذ

 دّذ. سا ًـبى هی 2015-2019ّبی  هَثبیلی هخشة اًذسٍیذ ًی ػبل

 

 2115-2119 َای َای وصثی مًتایلی مخرب اوذريیذ در سال تعذاد تستٍ :6شکل شمارٌ 

وبّؾ ولی یبفتِ  ،ی هخشةًلج یّب ثؼتِ ثبؿذُ  غیتلفي ّوشاُ تَص یذّبیتؼذاد تْذ ،یػِ ػبل هتَالثِ هذت 

 وبستش ونافشاد  يیاص ا یثشخّبی خبف هدشهبى ػبیجشی اػت:  ایي هیضاى تب حذ صیبدی ٍاثؼتِ ثِ ووپیي .اػت

 اًذ. وؼت ًىشدُ اًگیضُ لاصم ساٌَّص  ذیخذ هْبخوبى وبهلاً هتَلف ؿذُ ٍ گشید یثشخ ،اًذ ؿذُ

 5,116تؼذاد  2018: وِ دس ػبل اػت هَثبیلی ذاتیهـبثِ ثب تؼذاد حولات ثب اػتفبدُ اص تْذ تیٍهؼایي 

تؼذاد حولات  7ؿىل ؿوبسُ دس  .اػت بفتِیوبّؾ  َىیلیه 80سلن ثِ  يیا 2019هیلیَى حولِ ٍ دس ػبل 

 لبثل هـبّذُ اػت. 2019ٍ  2018ّبی  ًی ػبلًبهَفك 
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 2118-2119در سال  وامًفق: تعذاد حملات 7شکل شمارٌ 

اص آًدب وِ تؼذاد حولات ثب تؼذاد  .گشدد هیثبص  Asacub شیگ ّوِ تشٍخبى ثبًىیاسلبم ثِ ػبل لجل اص ؿشٍع  يیا

 .اًذ هـبثِ ثب ًوَداس ثبلاػت هیضاى وبسثشاًی وِ هَسد حولِ لشاس گشفتِ ،وبسثشاى هَسد حولِ استجبى داسد

 

 .اوذ َای مًتایلی قرار گرفتٍ تذافسار تأثیرتحت  2118-2119: تعذاد کارتراوی کٍ در سال  8شکل شمارٌ 

 ثذافضاسّبی هَثبیلی لبثل هـبّذُ اػت. حولِ تحت تأثیشوبسثشاى  هَلؼیت هىبًی، 9ؿىل ؿوبسُ دس 
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 2119حملٍ در سال  تأثیرتحت کارتران  مًقعیت مکاوی: 9شکل شمارٌ 

 Error! Reference sourceدس  تلفي ّوشاُ یحولِ ثذافضاسّب تأثیشتحت  وبسثشاى هیضاىوـَس ثشتش ثب  10

not found. ُّبی اهٌیتی هَثبیل  حل وبسثش فؼبل ساُ 25000وـَسّبیی وِ ووتش اص ) اًذ. ًوبیؾ دادُ ؿذ

Kaspersky ُاًذ( دس دٍسُ گضاسؽ داسًذ اص ستجِ ثٌذی خبسج ؿذ 

 تلفه َمراٌ یحملٍ تذافسارَا تحت تأثیر کارتران میسان:  2جذيل شمارٌ 

 هیضاى ثشحؼت دسكذ ًبم وـَس

 60.64 ایشاى

 44.43 پبوؼتبى

 43.17 ثٌگلادؽ

 40.20 الدضایش

 37.98 ٌّذ

 35.12 اًذًٍضی

 33.16 ًیدشیِ

 28.51 تبًضاًیب

 27.94 ػشثؼتبى ػؼَدی

 27.36 هبلضی
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دس  ذاتیتْذ يیػوذُ تش .هتَالی دس ثبلاتشیي خبیگبُ خذٍل لشاس گشفت، ایشاى ثشای ػَهیي ػبل 2019دس ػبل 

: ؿَد هی یثبلمَُ ًبخَاػتِ ًبؿافضاسّبی  ًشمٍ  افضاس تجلیغ كیي وـَس اص ًشای

Trojan.AndroidOS.Hiddapp.bn ،AdWare.AndroidOS.Agent.fa  ٍ

RiskTool.AndroidOS.Dnotua.yfe. 

اًذ، اص ّفتویي خبیگبُ ثِ دٍهیي  هَسد حولِ لشاس گشفتِ افضاس تجلیغپبوؼتبى ثب افضایؾ تؼذاد وبسثشاًی وِ تَػي 

 AdWare.AndroidOS.HiddenAdثیـتشیي هیضاى ثب افضایؾ تؼذاد وبسثشاى خبًَادُ  .خبیگبُ تغییش پیذا وشد

 .اػت  ؿذ هـبثْی داؿتِس افضاس تجلیغثٌگلادؽ ًیض ثب افضایؾ اػتفبدُ اص  .ثَدُ اػت

1-5 اوًاع تُذیذات مًتایلی 

 اػت. 2019ٍ  2018ّبی  ًـبًگش تَصیغ تْذیذات هَثبیلی خذیذ ًجك ًَع دس ػبل 10ؿىل ؿوبسُ 
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 2119ي  2118َای  : تًزیع تُذیذات مًتایلی جذیذ طثق وًع در سال11شکل شمارٌ 
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8هیضاى تْذیذات  2019دس ػبل 
RiskTool % ِتَاًذ  وبّؾ یبفتِ اػت؛ دلیل ایي وبّؾ ًبگْبًی هی 32.46ث

ّبی اص ًشیك پیبم وَتبُ اػت: ثِ  یه ٍیظگی هـخق ایي تْذیذات، پشداخت .ثبؿذ SMSregخبًَادُ تْذیذات 

وِ ثِ  یپَل بیاص پشداخت  حبًیوبسثش كشػلاٍُ ثش ایي  .اؿتشان دس خذهبت تلفي ّوشاًَُس هثبل اًتمبل ٍخِ یب 

 SMSregی  ًلت ثؼتِ 742,970,1تؼذاد  2018دس ػبل  .ؼتیآگبُ ً ،ؿذُ اػتهٌتمل خَد  لیحؼبة هَثب

حبل، تؼذاد  يیدس ػ .وبّؾ یبفتِ اػت 043,193ثِ هیضاى  2019ٌبػبیی ؿذُ ٍ ایي تؼذاد دس ػبل ؿ

 Error! Referenceدس  .بفتی ؾیافضا یشیثِ ًشص چـوگ ذاتیًجمِ اص تْذ يیا یاػوب شیػب یّب ثؼتِ

source not found. ِّبی  اص ول ثؼتِ ثذافضاس ّبی ایي خبًَادُ هیضاى ثؼتriskware  تـخیق دادُ ؿذُ دس

 ؿَد. هـبّذُ هیثشحؼت دسكذ  2019ػبل 

 2119تشخیص دادٌ شذٌ در سال  riskwareَای  َای ایه خاوًادٌ از کل تستٍ : میسان تست3ٍجذيل شمارٌ 

 هیضاى ثش حؼت دسكذ ًبم خبًَادُ سدیف

1 Agent 27.48 

2 SMSreg 16.89 

3 Dnotua 13.83 

4 Wapron 13.73 

5 SmsSend 9.15 

6 Resharer 4.62 

7 SmsPay 3.55 

8 PornVideo 2.51 

9 Robtes 1.23 

10 Yoga 1.03 

حزف ؿذًذ؛ تؼذاد ًلت  ثبلمَُ ّبی ًبخَاػتِافضاس ًشمخبًَادُ ثشتش  10 يیث اص Skymobi  ٍPaccyتْذیذات 

خَد سا  غیاحتوبلاً تَػؼِ ٍ تَص ّب آىػبصًذگبى  .، دُ ثشاثش وبّؾ یبفت2019ّب دس ػبل  ّبی ایي خبًَادُ ثؼتِ

%( ثِ ستجِ ؿـن دػت پیذا 4.62) Resharerثب ایي حبل خبًَادُ  .اًذ هتَلف وشدُ یحت بیثِ حذالل سػبًذُ 

ّبی هختلف ٍ ایویل  ایي خبًَادُ، ثِ اًتـبس خَد اص ًشیك اسػبل اًلاػبت دس هَسد خَدؽ سٍی ػبیت .وشد

 .ّب ثِ هخبًجبى لشثبًی هـَْس اػت وشدى آى

                                                   

 

 

ّبی دس حبل اخشا  ّب دس ػیؼتن، هخفی وشدى ثشًبهِ ایي گشٍُ اص تْذیذات داسای چٌذیي وبسوشد ّؼتٌذ )هبًٌذ پٌْبى وشدى پشًٍذُ 8

ّب  . ایي ثشًبهِّب ثِ خَدی خَد هخشة ًیؼتٌذ دس ٍیٌذٍص، خبتوِ فشآیٌذّبی فؼبل ٍ غیشُ( وِ ثب ّذف هخشة لبثل اػتفبدُ ّؼتٌذ. آى

 اًذ. اگش ثشًبهِ تَػي وبسثش یب هذیش ػیؼتن ًلت ؿذُ ثبؿذ، خٌشی ًذاسد.  ثشای وبس ثش سٍی سایبًِ هحلی ًشاحی ؿذُ
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%( ثَدُ اػت؛ 26.81) HiddenAdلت هٌجغ ایي افضایؾ، ثِ ػ .اًذ سا داؿتِسؿذ  يیشتشیچـوگ ّبافضاس تجلیغ

 Error! Reference source .دٍ ثشاثش ؿذُ اػت 2018ّبی ایي خبًَادُ ًؼجت ثِ ػبل  تؼذاد ًلت ثؼتِ

not found. ِدّذ. افضاس سا ًـبى هی ّبی هختلف تجلیغ ّبی خبًَادُ هیضاى ثؼت 

 2119سال افسار تشخیص دادٌ شذٌ در  َای تثلیغ افسار از کل تستٍ َای تثلیغ َای ایه خاوًادٌ : میسان تست4ٍجذيل شمارٌ 

 هیضاى ثشحؼت دسكذ ًبم خبًَادُ سدیف

1 HiddenAd 26.81 

2 MobiDash 20.45 

3 Ewind 16.34 

4 Agent 15.27 

5 Dnotua 5.51 

6 Kuguo 1.36 

7 Dowgin 1.28 

8 Triada 1.20 

9 Feiad 1.01 

10 Frupi 0.94 

، ّوچٌیي ؿذ هـبّذُMobiDash (20.45% )ٍ Ewind (16.34% ) یّب دس خبًَادُ ضیً یشیچـوگسؿذ 

 .دس كذس خذٍل ثَد، ثِ چْبسهیي خبیگبُ تٌضل پیذا وشد 2018%( وِ دس ػبل 15.27)  Agentخبًَادُ 

 یسًٍذ ًضٍلیه  .، تؼذاد تْذیذات تـخیق دادُ ؿذُ وبّؾ چـوگیشی پیذا وشد2018دس همبیؼِ ثب ػبل 

ثذافضاس  یّب ولاع يیؿوبستش یاص ث یىی 9ّبdropperحبل  يیثب ا ،هـبّذُ ؿذُ اػت یدٍ ػبل هتَال یثشا

ثِ  2018ثؼتِ دس ػبل  000,141ثیـتشیي هیضاى وبّؾ سا داؿتِ اػت: اص هیضاى  Hqwarخبًَادُ  .ّؼتٌذ

 115654ثَد:  Ingopackؿبّذ حوَس خبًَادُ  2019ػبل  ،دس ّوبى صهبى .2019دس ػبل  000,22هیضاى 

 .ؿذوـف  dropper يیًوًَِ اص ا

 .افضایؾ یبفتِ اػت Boogr  ٍHiddapp دٍ خبًَادُ هخشة هتؼذدوٌبً هیضاى تْذیذات تشٍخبى تَػي ه

( وـف MLّبی هتؼذدی اػت وِ ثب اػتفبدُ اص تىٌَلَطی یبدگیشی هبؿیي ) حبٍی تشٍخبى Boogrخبًَادُ 

ّبی ًلت ؿذُ هخفی  خَد سا دس لیؼت ثشًبهِ 10ایي اػت وِ ًوبد Hiddappیه ٍیظگی خبًَادُ  .اًذ ؿذُ

افضاس هَثبیلی اًذوی افضایؾ یبفتِ  ّبی ثبج هیضاى تشٍخبى. وٌذ دس حبلی وِ دس پغ صهیٌِ دس حبل اخشاػت هی

                                                   

 

 

یب اص ؿٌبػبیی ثذافضاسّب  ،ّبی ّذف ًلت ّب سا سٍی ػیؼتن ّب ٍ ٍیشٍع تَاًٌذ تشٍخبى ّب هی ّىشّب ثب اػتفبدُ اص ایي تشٍخبى 9

 ٌذ.ّب ًیؼت افضاسّبی هذٍیشٍع لبدس ثِ اػىي توبم اخضای ایي تشٍخبى گیشی وٌٌذ. ثشخی اص ًشم پیؾ
10 Icon 



 18 گسارش فىی

 عادی: یتىذ طثقٍ 

ٍ  Svpeng ،Congurثبؿذ:  ثِ تشتیت همبثل هی 2018ػِ خبًَادُ ثشتش ایي ولاع تْذیذات ّوبًٌذ ػبل  .اػت

Fusob. 

2-5 ترتر تذافسار مًتایلتروامٍ تیست  

Error! Reference source not found. دّذ هیضاى ول وبسثشاى تحت تأثیش ثذافضاسّبی هَثبیل سا ًـبى هی .

 ؿَد: ًوی افضاس تجلیغ ٍ RiskToolافضاسّبی ثبلمَُ ًبخَاػتِ هبًٌذ  ثٌذی ثذافضاسّبی صیش ؿبهل ًشم ستجِ

 میسان کل کارتران تحت تأثیر ایه حملات از تعذاد کل کارتران تحت تأثیر حملٍ:  5جذيل شمارٌ 

 هیضاى ثشحؼت دسكذ ًبم سدیف

1 DangerousObject.Multi.Generic 49.15 

2 Trojan.AndroidOS.Boogr.gsh 10.95 

3 Trojan.AndroidOS.Hiddapp.ch 5.19 

4 DangerousObject.AndroidOS.GenericML 5.08 

5 Trojan-Dropper.AndroidOS.Necro.n 3.45 

6 Trojan.AndroidOS.Hiddapp.cr 3.28 

7 Trojan-Banker.AndroidOS.Asacub.snt 2.35 

8 Trojan-Dropper.AndroidOS.Hqwar.bb 2.10 

9 Trojan-Dropper.AndroidOS.Lezok.p 1.76 

10 Trojan-Banker.AndroidOS.Asacub.a 1.66 

11 Trojan-Downloader.AndroidOS.Helper.a 1.65 

12 Trojan-Banker.AndroidOS.Svpeng.ak 1.60 

13 Trojan-Downloader.AndroidOS.Necro.b 1.59 

14 Trojan-Dropper.AndroidOS.Hqwar.gen 1.50 

15 Exploit.AndroidOS.Lotoor.be 1.46 

16 Trojan.AndroidOS.Hiddapp.cf 1.35 

17 Trojan.AndroidOS.Dvmap.a 1.33 

18 Trojan-Banker.AndroidOS.Agent.ep 1.31 

19 Trojan.AndroidOS.Agent.rt 1.28 

20 Trojan-Dropper.AndroidOS.Tiny.d 1.14 

حولِ هتؼلك ثِ ثذافضاس  تأثیشتحت ًجك خذٍل ثبلا، ثیـتشیي هیضاى وبسثشاى 

DangerousObject.Multi.Generic (49.15 وِ اص ثذافضاسّبی ؿٌبختِ ؿذُ دس حَصُ تىٌَلَطی فوبی )%

ٌَّص  شٍعیٍ یآًت یّب دادُگبُیپب ؛ صیشاثذافضاس وـف ؿذُ اػت يیذتشیخذایي ثذافضاس  ثبؿذ. هی ،اثشی اػت

 .ًذاسًذ آى قیتـخ یثشا اثتىبسی بیاهوب  چیّ
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 عادی: یتىذ طثقٍ 

 

ّبی هجتٌی ثش  %( اػت وِ تَػي ػیؼتن10.95) Trojan.AndroidOS.Boogr.gshدٍهیي خبیگبُ هتؼلك ثِ 

%، DangerousObject.AndroidOS.GenericML (5.08تشٍخبى  .یبدگیشی هبؿیي تـخیق دادُ ؿذُ اػت

 .یىؼبى اػت ّبی هخشة ّب ثب فبیل ّبیی اػت ػبختبس آى ثٌذی( هشثَى ثِ فبیل چْبسهیي خبیگبُ دس ستجِ

ّبیی اػت وِ ًوبد  اػت وِ هشثَى ثِ ثشًبهِ Hiddappّبی ػَم، ؿـن ٍ ؿبًضدّن هشثَى ثِ خبًَادُ  خبیگبُ

هوىي  ییّب ثشًبهِ يیچٌ یثؼذ ػَالت .وٌذ ّب پٌْبى هی خَد سا ثلافبكلِ پغ اص ؿشٍع ثِ وبس دس لیؼت ثشًبهِ

 .ثبؿذ گشید یّب ثشًبهِ ًوبیؾ تجلیغبت دس بی یشیاػت ثبسگ

دس ّش دٍ ولاع  .ّب اػتloaderّب ٍ dropperاص  Necroپبًضدّویي ٍ ػیضدّویي خبیگبُ هشثَى ثِ خبًَادُ 

حتی خبًَادُ  .ٌذگشفتلشاس ًثشتش  خبیگبُ دُؿذُ، دس  ییؿٌبػب یّب فبیلثب تؼذاد  Necroتْذیذ، اػوبی خبًَادُ 

ثِ ایي تشتیت،  .دس هَسد اؿیبء تَلیذ ؿذُ ثشتش اػت Necroّب ًؼجت ثِ خبًَادُ dropperاص  Hwarهؼیف 

 .ؿًَذ هیهَاخِ  Necro یثب اػوب Google Playًفَر خبًَادُ دس  لیثِ دلوبسثشاى اغلت 

، ػبهلاى 2019دس اٍایل ػبل  .اػت Asacubّبی ثبًىی  هشثَى ثِ خبًَادُ تشٍخبى ّبی دّن ٍ ّفذّن  خبیگبُ

ؿىل  .این اص اثتذای هبُ هبسع، ؿبّذ افت فؼبلیت ایي خبًَادُ ثَدُ .تشٍخبى ثِ ًَس فؼبل آى سا هٌتـش وشدًذ

 دّذ. سا ًـبى هی Asacubأثیش حولِ تشٍخبى ثبًىی تؼذاد وبسثشاى هٌحلش ثِ فشد تحت ت 11ؿوبسُ 

 

 Asacubتاوکی حملٍ تريجان  تأثیرتحت : تعذاد کارتران مىحصر تٍ فرد 11شکل شمارٌ 

ّب ثبػث ؿذ تؼذاد  فؼبلیت آى .اػت Hqwarّبی خبًَادُ dropperّب هشثَى ثِ  ّـتویي ٍ چْبسدّویي خبیگبُ

حبل، ّوچٌبى  يیثب ا .ثشػذ 2019حولِ دس ػبل  280000ثِ  2018حولِ دس ػبل  800000حولات اص هیضاى 

تؼذاد ًوبیبًگش  12ؿىل ؿوبسُ  .هوىي اػت ثِ ثبلاتشیي خبیگبُ ثشػذٍ  ؿَد یخبًَادُ ثجت ه يیا ّبی آلَدگی

 اػت. Hqwar هَثبیلی dropperحولِ  تحت تأثیشوبسثشاى هٌحلش ثِ فشد 
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 عادی: یتىذ طثقٍ 

 

 Hqwarمًتایلی  dropperحملٍ  تأثیرتحت : تعذاد کارتران مىحصر تٍ فرد 12شکل شمارٌ 

-Trojanاػت:  Lezokدیگش اص خبًَادُ  dropperًْویي خبیگبُ هشثَى ثِ یه 

Dropper.AndroidOS.Lezok.p (1.76)%.  ٍ تفبٍت لبثل تَخِ ثیي ایي تشٍخبىHqwar اػت وِ ثذافضاس  يیا

 یشوتَسیاغلت دس دا Trojanدّذ وِ  هیًـبى  KSNآهبس  .وٌذ هیلجل اص ٍسٍد ثِ فشٍؿگبُ ثِ دػتگبُ ًفَر 

 !Error .تـخیق دادُ ؿذُ اػتٍ هَاسد هـبثِ  PhoneServer، GeocodeServiceًبم  ثب ؼتنیػ

Reference source not found. تحت تأثیشتؼذاد وبسثشاى هٌحلش ثِ فشد ٍ  ؿذُ ییؿٌبػب ذیتْذ ّبیشیهؼ 

 دّذ. سا ًـبى هی حولِ

 6جذيل شمارٌ 

 حولِ تأثیشتحت تؼذاد وبسثشاى هٌحلش ثِ فشد  ؿذُ ییؿٌبػب ذیتْذ شیهؼ سدیف

1 /system/priv-app/PhoneServer/ 490688 

2 /system/priv-app/GeocodeService/ 9747 

3 /system/priv-app/Helper/ 6784 

4 /system/priv-app/com.android.telephone/ 5030 

5 /system/priv-app/ 1396 

6 /system/priv-app/CallerIdSearch/ 1343 

ّب  حتی اگش لشثبًی ایي فبیل ،وٌذ ثبس آلَدُ خَد سا ٍاسد ػیؼتن هی Lezoؿَد،  ٌّگبهی وِ دػتگبُ سٍؿي هی

 ایي .حزف وشدُ یب دػتگبُ خَد سا ثِ تٌظیوبت وبسخبًِ ثشگشداًذػبهل   سا ثب اػتفبدُ اص اثضاسّبی ػبدی ػیؼتن

Trojan هدذد  یشیحزف ؿذُ سا ثبسگ یّبلیتَاًذ فب یدّذ ٍ ه یه لیػبهل وبسخبًِ سا تـى ؼتنیاص ػ یثخـ

 .( وٌذی)ثبصگشداً
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 عادی: یتىذ طثقٍ 

 

خلاف ثش  .دس خبیگبُ یبصدّن اػت Trojan-Downloader.AndroidOS.Helper.a (1.56)%11تشٍخبى، آخشیي 

ثب ایي ٍخَد، ػیؼتن آلَدُ ؿبهل تشٍخبى دیگشی اػت وِ یه  .تَاًذ حزف ؿَد هیایي تشٍخبى ، تلَسات

اػوبی خبًَادُ  KSNًجك آهبسّبی  .تَاًذ ثِ آػبًی حزف ؿَد ثشًبهِ ووىی سا ًلت وشدُ ٍ ایي ثشًبهِ ًوی

Trojan-Downloader.AndroidOS.Triada  ٍTrojan.AndroidOS.Dvmap ػٌَاى ًبلل ثشًبهِ ٌذ ثِ ًتَا هی

، پغ اصایٌىِ لشثبًی ایي ثشًبهِ سا حزف وشد، یىی اص اػوبی ایي خبًَادُ هدذداً آى سا ًلت ذٌػول وٌ ووىی

 .وٌذ هی

3-5 تاوکی مًتایلَای  تريجان 

هَثبیل تـخیق دادُ ؿذ وِ ایي آهبس ًلف آهبس  12ًلت ثؼتِ تشٍخبى ثبًىی 690777تؼذاد  2019دس ػبل 

 دِیًت لیثِ دلّبی ثبًىی اص ثیي ّوِ تْذیذات ؿٌبػبیی ؿذُ  ثب ایي حبل هیضاى تشٍخبى .ػبل لجل اػت

تؼذاد  13ؿىل ؿوبسُ  دس .سؿذ وشد یاًذو هَثبیلی یثذافضاسّب یّب ٍ خبًَادُ ّب سٍ ثِ صٍال ولاع تیفؼبل

 ؿَد. هـبّذُ هی 2019ّبی تشٍخبى ثبًىی هَثبیل دس ػبل  ًلت ثؼتِ

 

 2119َای تريجان تاوکی مًتایل در سال  : تعذاد وصة تست13ٍشکل شمارٌ 

                                                   

 

 

ّب ٍ ثذافضاسّب سا سٍی وبهپیَتشّبی آلَدُ داًلَد  افضاسّبی خشاثىبساًِ اص خولِ تشٍخبى ّبی خذیذ ًشم ًؼخِ، Downloaderّبی  تشٍخبى 11

 .وٌٌذ ٍ ًلت هی
ّبی ثبًىذاسی آًلایي،  سا دس صهبى اتلبل ثِ ػیؼتن ثبًىیاًذ وِ اًلاػبت حؼبة  ای ًشاحی ؿذُ ّبی ثبًىی ثِ گًَِ تشٍخبى 12

 ذ.ثشً ّبی اػتجبسی ٍ ... ثِ ػشلت هی ّبی پشداخت الىتشًٍیىی، وبست ػیؼتن
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 عادی: یتىذ طثقٍ 

 Asacub تشٍخبى غیتَص يیووپ تأثیشتحت بی ثبًىی، هبًٌذ تؼذاد حولات ّ ّبی ًلت ؿذُ تشٍخبى تؼذاد ثؼتِ

تؼذاد حولات  14ؿىل ؿوبسُ دس  .سٍ ثِ صٍال لشاس گشفتِ اػت 2019ػبل  لیؿشٍع آٍس اصآى  تی، وِ فؼبلثَد

 ؿَد. هـبّذُ هی 2019تشٍخبى ثبًىی هَثبیل دس ػبل 

 

 2118-2119َای  : تعذاد حملات تريجان تاوکی مًتایلی در سال14شکل شمارٌ 

 .دس هبُ ثَدُ اػت 270،000 جبًیتؼذاد حولات دس ًَل ػبل تمش يیبًگیروش اػت وِ ه بىیؿب

 Error! Reference source notحولِ تشٍخبى ثبًىی دس  تأثیشتحت دُ وـَس ثشتش اص ًظش هیضاى وبسثشاى 

found. ؿَد: هـبّذُ هی 

 َای تاوکی از کل کارتران : میسان کارتران تحت تأثیر حملٍ تريجان7جذيل شمارٌ 

 هیضاى ثشحؼت دسكذ ًبم وـَس سدیف

 0.72 سٍػیِ 1

 0.66 آفشیمبی خٌَثی 2

 0.59 اػتشالیب 3

 0.29 اػپبًیب 4

 0.21 تبخیىؼتبى 5

 0.20 تشویِ 6

 0.18 ایبلات هتحذُ آهشیىب 7

 0.17 ایتبلیب 8

 0.17 اٍوشایي 9

 0.16 اسهٌؼتبى 10
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 عادی: یتىذ طثقٍ 

 

ّبی تشٍخبى ثش  ( ثشای ػَهیي ػبل هتَالی دس ثبلاتشیي خبیگبُ لشاس داسد: ثؼیبسی اص خبًَاد0.72ُسٍػیِ )%

 تیفؼبل ضیً گشید یّب دس وـَسّب تشٍخبى يیا .اًذ ّبی ثبًىی سٍػی هتوشوض ؿذُ ػشلت اػتجبس اص ثشًبهِ

دس وـَسّبی تبخیىؼتبى، اٍوشایي ٍ اسهٌؼتبى ٍ خبًَادُ تشٍخبى  Asacubثٌبثشایي خبًَادُ تشٍخبى  .وٌٌذ یه

Svpeng تشیي تشٍخبى  ( سایح0.66دس آفشیمبی خٌَثی )% .ؿًَذ دس سٍػیِ ٍ ایبلات هتحذُ تْذیذ هحؼَة هی

Trojan-Banker.AndroidOS.Agent.dx تـىیل سا ثبًىی ذاتتْذی حولِ هَسد وبسثشاى ول اص 95َد وِ %ث 

% اص Trojan-Banker.AndroidOS.Agent.eq (77( 0.59ثیـتشیي تشٍخبى هٌتـش ؿذُ دس اػتشالیب )% .داد هی

ٍ  Cebruserّبی  ( ثذافضاسّبی ثبًىی اص خبًَاد0.29ُدس اػپبًیب )% .تْذیذات ثبًىی( ثَد تأثیشتحت ول وبسثشاى 

Trojan-Banker.AndroidOS.Agent.ep % تأثیشتحت اص ول وبسثشاى  22ٍ % 49سایح ثَدًذ )ثِ تشتیت 

 Error! Reference source notدس  2019ّبی ثبًىی دس ػبل  دُ خبًَادُ ثشتش تشٍخبى .تْذیذات ثبًىی(

found. لبثل هـبّذُ اػت. 

 َای تاوکی از کل کارتران تحت تأثیر تريجان تاوکی : میسان کارتران تحت تأثیر ایه خاوًادٌ از تريجان8جذيل شمارٌ 

 هیضاى ثشحؼت دسكذ ًبم خبًَادُ سدیف

1 Asacub 44.40 

2 Svpeng 22.40 

3 Agent 19.06 

4 Faketoken 12.02 

5 Hqwar 3.75 

6 Anubis 2.72 

7 Marcher 2.07 

8 Rotexy 1.46 

9 Gugi 1.34 

10 Regon 1.01 

4-5 افسار مًتایل َای تاج تريجان 

، 2018افضاس تـخیق دادُ ؿذ وِ ًؼجت ثِ ػبل  ًلت ثؼتِ تشٍخبى ثبج 680362تؼذاد  2019دس ػبل 

 .نیثَد 2019دس ًَل ػبل  افضاس ثبج ذیخذ یّب ثؼتِ ذیؿبّذ وبّؾ تَلثب ایي حبل  .ثؼتِ ثیـتش ثَد 80186

ّبی  تؼذاد ًلت خذیذ ثؼتِ 15ؿىل ؿوبسُ دس  .گیشی ؿذُ اػت وِ حذالل هیضاى آى دس دػبهجش اًذاصُ

 ؿَد. هـبّذُ هی 2019تشٍخبى ثبًىی هَثبیل دس ػبل 
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 عادی: یتىذ طثقٍ 

 

 2119َای تريجان تاوکی مًتایل در سال  : تعذاد وصة جذیذ تست15ٍشکل شمارٌ 

 تأثیشتحت تؼذاد وبسثشاى  2019حولِ ٍخَد داسد؛ وِ دس اٍایل ػبل  تأثیشتحت آهبس هـبثْی ثشای وبسثشاى 

 16ؿىل ؿوبسُ ایي اسلبم دس  .اػت بفتِیثشاثش وبّؾ  2.6سلن  يیاسػیذ ٍ دس پبیبى ػبل  120004حولِ ثِ 

 لبثل هـبّذُ اػت.

 

 2118-2119َای  افسار در سال حملات تريجان تاج تأثیرتحت : تعذاد کارتران 16شکل شمارٌ 

 دّذ. افضاس سا ًـبى هی پشاوٌذگی خغشافیبیی وـَسّبی تحت تأثیش حولات ثبج 17ؿىل ؿوبسُ 
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 عادی: یتىذ طثقٍ 

 

 

 2119افسار در سال  حملات تريجان تاج تأثیرتحت : کشًرَا تا میسان کارتران 17شکل شمارٌ 

 Error! Reference source notافضاس دس  حولات تشٍخبى ثبج تأثیشتحت تش ثب هیضاى وبسثشاى دُ وـَس ثش

found. هَثبیل یّب حل وبسثش فؼبل ساُ 25000وِ ووتش اص  ییوـَسّب) لبثل هـبّذُ اػت Kaspersky دس 

 .(خبسج ؿذُ اًذ یدٍسُ گضاسؽ داسًذ اص ستجِ ثٌذ

 از کل کارتران  َاتلفه َمراٌ در کشًر یکارتران مىحصر تٍ فرد مًرد حملٍ تاج افسارَا: درصذ 9جذيل شمارٌ 

 هیضاى ثشحؼت دسكذ وـَس سدیف

 2.03 ایبلات هتحذُ آهشیىب 1

 0.56 لضالؼتبى 2

 0.37 ایشاى 3

 0.11 هىضیه 4

 0.10 ػشثؼتبى ػؼَدی 5

 0.10 پبوؼتبى 6

 0.10 وبًبدا 7

 0.09 ایتبلیب 8

 0.08 اًذًٍضی 9

 0.06 اػتشالیب 10



 26 گسارش فىی

 عادی: یتىذ طثقٍ 

 .افضاس اػت حولات ثبج تأثیشتحت ( ثشای ػَهیي ػبل هتَالی داسای ثیـتشیي وبسثشاى 2.03ایبلات هتحذُ )%

دس وـَس افضاس  ایي ثبجّوچٌیي  .افضاس ؿٌبختِ ؿذ تشیي ثبج سایح Svpengافضاس  ، خبًَادُ ثبج2018ّوبًٌذ ػبل 

 .( ًیض ثِ ًَس گؼتشدُ هٌتـش ؿذُ اػت0.37ایشاى )%

افضاس  تشیي ثبج ( ثبثت ثَدُ اػت؛ ایي وـَس ّوچٌبى داسای دٍهیي خبیگبُ ثَدُ ٍ سایح0.56هَلؼیت لضالؼتبى )%

 .ثبؿذ هی Rkorدس آى خبًَادُ 

 چکیذٌ 6

تَاًذ دس  دس ٍالغ ثذافضاس هی .این ؿبّذ ظَْس تْذیذات ثؼیبس پیچیذُ ثبًىی هَثبیل هتؼذدی ثَدُ 2019دس ػبل 

ّب ثِ  ، صیشا آىؼتیوٌٌذ لبثل اغشاق ً هی دبدیا ّب آىوِ  یخٌش .ّبی ثبًىی هذاخلِ وٌذ ػولىشد ػبدی ثشًبهِ

ّبی ثبًىی  ًیض اداهِ داؿتِ ٍ ؿبّذ تشٍخبى 2020ایي سًٍذ دس ػبل  .سػبًٌذ صیبى هؼتمیوی هیلشثبًی 

 .ثیـتشی ثب تىٌَلَطیِ ثبلا خَاّین ثَد

آٍسی  ّب ًظبست ٍ خوغ ثیـتشی اتفبق افتبد وِ ّذف آى stalkerwareتْذیذات  2019ّوچٌیي دس ػبل 

ؿبّذ  2020دس ػبل  .ثَدًذّوگبم  خَد ثذافضاسّوٌَػبى  ثب ّبstalkerware ،دس ٍالغ .اًلاػبت اص لشثبًی ثَد

 .ایي حولات خَاّین ثَد تأثیشتحت افضایؾ هیضاى ایي تْذیذات ٍ وبسثشاى 

دس  ،ثِ احتوبل صیبد .وٌذ هیًجك آهبسّب، ًشم افضاسّبی تجلیغبتی دس ثیي خشاین ػبیجشی هحجَثیت ثیـتشی پیذا 

ی تجلیغبتی ّب ب ثذتشیي حبلت وِ ؿبهل هبطٍلث ،ثب اػوبی خذیذ ایي ولاع اص تْذیذّب سٍثشٍ خَاّین ؿذ آیٌذُ

 .ی لشثبًیبى اػتّب هضاحن اص پیؾ ًلت ؿذُ ثش سٍی دػتگبُ

 مراجع 7

 

[1]  https://securelist.com/mobile-malware-evolution-2019/96280/ 

[2] https://encyclopedia.kaspersky.com/glossary/stalkerware-spouseware 

[3]  https://encyclopedia.kaspersky.com/glossary/adware 

[4]  https://securelist.com/mobile-subscriptions/91211/ 

[5] http://mag.onlinecode.ir/mobile-virus/ 

[6] https://blog.irkaspersky.com/securityarticles/539 

[7] http://iedco.ir/news/10/639 
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 عادی: یتىذ طثقٍ 

 

[8]   https://securelist.com/dropper-in-google-play/92496/ 
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