
 

 

  

استفاده‌‌،گذاری‌شده‌هدف‌علیه‌قربانیانبه‌طور‌فعال‌ iOS های‌روزصفرم‌‌پذیری‌آسیب

‌.دنشو‌می

 

 

‌ی‌خبر:‌خلاصه

هیپ‌ازراه‌دور،‌مهاجمین‌را‌ساختار‌سرریز‌و‌‌OOB Writeهای‌امنیتی‌‌از‌نقص‌‌برداری‌موفق‌بهره

‌به‌بهره ‌‌قادر ‌آیپد‌کاربرانبرداری‌از ‌بالاتر‌‌6ی‌‌که‌از‌نسخه‌آیفون‌و ‌یا ‌iOSو ‌از ی‌‌برنامهطریق‌،

‌با‌توجه‌به‌وصله‌کرده‌Mailsفرض‌‌پیش و‌عدم‌ظهور‌علائم‌خاصی‌پذیری‌‌نشدن‌این‌آسیب‌است.

‌‌به ‌iOS31خصوص‌در ‌به، ‌مذکور ‌کاربران ‌است ‌برنامه‌لازم ‌‌جای ‌برنامه‌Mailsی ‌مانند‌‌از هایی

Outlook یا‌‌Gmail ‌‌.های‌پیداشده‌‌برداری‌با‌توجه‌به‌بالارفتن‌تعداد‌بهرههمچنین‌استفاده‌کنند

‌است.‌نیز‌کاهش‌یافته‌Zerodiumهای‌روزصفرم‌آن‌در‌‌قیمت‌اکسپلویت‌،iOSدر‌

‌

‌



 

 

  

 iOS کاربران‌8132ژانویه‌سال‌ماه‌از‌راه‌دور‌که‌حداقل‌از‌‌مداوم‌پس‌از‌کشف‌یک‌سری‌حملات

‌است ‌داده ‌هدف‌قرار ‌را ‌آسیب، ‌آیپد‌تأثیر‌‌روی‌دستگاهبر‌که‌‌روز‌صفرمپذیری‌‌دو های‌آیفون‌و

 پیدا‌شد. ZecOps امنیت‌سایبری‌آپ‌رد،‌توسط‌استارتگذا‌می

‌ ZecOps محققان ‌‌محتوای"گفتند: ‌ارسال ‌شامل ‌حمله ‌دستکاریاین خاص‌به‌‌ی‌شده‌ایمیلی

‌که‌صندوق ‌است ‌قربانی ‌یک ‌می‌پستی ‌قادر ‌را ‌‌آسیب‌سازد‌آن ‌متنپذیری ‌در  iOS برنامه‌را

MobileMail در‌ iOS 38 در‌اندازی‌کند‌یا‌راه iOS 31 کندارسال‌." 

‌نقص‌موفقیت‌برداری‌بهره ‌از ‌امنیتی‌آمیز ‌  نوشتن‌-های ‌محدوده ‌از و‌(OOB Write)خارج

‌  یک ‌سرریز ‌ساختار ‌دوردر ‌می‌-هیپ‌ازراه ‌قادر ‌را ‌‌مهاجمان ‌را ‌دور ‌راه ‌از ‌کد ‌تا ‌سازد روی‌بر

‌ iPad و iPhoneتحت‌کنترلهای‌‌دستگاه ،‌ویرایش‌و‌ها‌امکان‌دسترسی،‌نشت‌کنند‌و‌به‌آناجرا

 د.‌نده‌را‌میها‌‌ایمیلحذف‌

ZecOps فراهم‌را‌دستگاه‌‌به‌دسترسی‌کامل،‌هسته‌اضافی‌پذیری‌آسیب"داد:‌توضیح‌‌ادامه‌در‌

  "اند.‌ی‌نیز‌داشتهپذیری‌دیگر‌آسیب‌مهاجمینکنیم‌که‌این‌‌میما‌گمان‌‌-کند‌می

‌

 پشت‌حملات‌مداوم‌ی،هکرهای‌دولت

‌محققان ،‌ ‌دور ‌راه ‌دنبال‌کردن‌یک‌روش‌روتین‌حملات‌از ‌با ‌‌جرمرا و‌‌iOSشناسی‌دیجیتال‌در

‌‌پیدا‌می (DFIR) حوادثگویی‌پاسخ ‌ی‌از‌طریق‌برنامه iOS 331818 در‌حالی‌که‌کاربرانکردند،

 اند.‌گرفتههدف‌قرار‌،‌Mail فرض‌پیش

‌،اند‌تا‌اکنون‌انجام‌شده‌8132ژانویه‌ز‌از‌نظر‌زمانی‌ا‌داد‌حملات‌نشان‌میدر‌حالی‌که‌علائم‌اولیه‌

 .ده‌باشداستفاده‌ش‌قبلی‌نیز‌در‌حملات‌مرتبطاین‌روزصفرم‌حتی‌این‌امکان‌وجود‌دارد‌که‌‌اما

ZecOps وابسته‌است‌‌یدولتیک‌اپراتور‌تهدید‌‌ه‌حداقلبما‌معتقدیم‌که‌این‌حملات‌"گفت:‌‌می‌

تغییرات‌ایجاد‌یا‌"as-is "با‌و‌‌شدهاز‌یک‌محقق‌شخص‌ثالث‌خریداری‌‌، POCیا‌اکسپلویت‌اینیا‌

 ‌"است.‌از‌آن‌استفاده‌شده‌جزئی،و‌اصلاحات‌



 

 

  

ZecOps ‌‌ ‌‌موردچندین ‌هدف‌توجه‌قابلبسیار ‌مورد ‌‌برداری‌بهره‌که ‌قرار iOS های‌روزصفرماز

 :شناسایی‌کرد،‌از‌جملهاند‌را‌‌گرفته

  در‌آمریکای‌شمالی ‌Fortune 011 های‌نسازما‌ی‌ازافراد‌یک •

   مدیر‌اجرایی‌یک‌شرکت‌هواپیمایی‌در‌ژاپن •

  از‌آلمان VIP یک •

• ‌MSSPعربستان‌سعودی‌های‌‌ 

  یک‌روزنامه‌نگار‌در‌اروپا •

  :‌یک‌مدیر‌اجرایی‌از‌یک‌شرکت‌سوئیسیمورد‌مشکوک •

‌‌نمی ZecOps اگرچه ‌به‌یک‌عامل‌تهدید‌خاص‌نسبت‌دهد، ‌محققان‌خواست‌این‌حملات‌را اما

‌ها‌ایمیل‌آدرس‌با‌استفاده‌ازکه‌‌ییها‌اکسپلویت‌"‌که‌حداقل‌یک‌سازمانوجود‌ها‌از‌‌گفتند‌که‌آن

 .آگاه‌هستند‌"‌فروشند‌،‌را‌میکنند‌می‌نفوذ‌‌اصلی‌ی‌شناسه‌به‌عنوان

 

 ZecOpsتصویر‌:‌‌-1

 

 .هستند‌پذیر‌و‌بالاتر‌آسیب iOS 6 های‌دارای‌هدستگا‌تمام

(‌استفاده‌iOS 3111.3) از‌جمله‌آخرین‌نسخه‌-یا‌بالاتر‌ ‌iOS 6آیپدهایی‌که‌از‌ ها‌و‌آیفون‌تمام

 تست‌را‌پس‌از ZecOps با‌توجه‌به‌اینکههرچند‌‌‌پذیر‌هستند،‌در‌برابر‌حملات‌آسیبکنند،‌‌می



 

 

  

iOS 6 کرد‌‌ ‌نسخه iOS های‌دستگاه‌،متوقف ‌حتی ‌می‌که ‌اجرا ‌را ‌تر ‌قدیمی نیز‌‌کنند‌های

 .باشند‌داشتهقرار‌خطر‌،‌در‌معرض‌توانند‌می

 iOS 38 ها‌نیازی‌به‌تعامل‌کاربر‌ندارد،‌در‌حالی‌که‌در‌پذیری‌از‌آسیب‌برداری‌بهره،‌iOS 31 در

 .روی‌ایمیل‌کلیک‌کنند‌بر‌کاربرانشدن‌آیفون‌یا‌آیپد،‌لازم‌است‌‌برای‌هک

‌می ‌همچنین ‌ت‌مهاجمان ‌بار ‌چندین ‌وانند ‌‌مسائلاز ‌‌بهرهامنیتی ‌برداری ‌کنند ‌هیچ‌بدون اینکه

 Mail برنامه iOS 38 در‌حالی‌که‌درظاهر‌شود‌‌،iOS 31در‌‌کند‌شدن‌موقتی‌تی‌جدا‌ازعلام

 .افتد‌از‌کار‌میناگهان‌

د،‌در‌حالی‌که‌کن‌مشاهده‌نمی iOS 31 هیچ‌علامتی‌درقربانی‌در‌صورت‌عدم‌موفقیت‌حملات،‌

‌پیامی‌های‌ایمیل‌   38iOS در ظاهر‌ورودی‌‌در‌صندوق‌"  message has no contentThis"‌‌با

 .شوند‌می

 

 حملات‌ناموفق‌-2



 

 

  

ZecOpsی‌هاز‌برناممطمئن‌شوید‌کنید،‌‌وصله‌را‌توانید‌این‌نسخه‌اگر‌نمی"کند:‌‌توصیه‌می‌ Mail 

پذیر‌‌،‌آسیبدر‌حال‌حاضراستفاده‌کنید‌که‌ Gmail یا Outlook در‌عوض‌ازکنید،‌‌مین‌استفاده

 ".نیستند

پذیری‌قرار‌‌های‌بسیار‌محدود‌توانستیم‌ببینیم‌حداقل‌شش‌سازمان‌تحت‌تأثیر‌این‌آسیب‌با‌داده"

اینچنین‌‌برایباید‌‌قطعاًاست.‌‌بزرگپذیری‌بسیار‌‌سوء‌استفاده‌از‌این‌آسیبی‌کامل‌‌هدارند‌و‌دامن

 "شود.فراهم‌هایی‌‌هرچه‌سریعتر‌وصله عمومیهای‌‌محرکمسائلی‌با‌

‌این‌ ‌ iOS 311110 beta 8 ی‌های‌نسخه‌روزصفرم‌برایاپل‌پیش‌از ،‌آوریل‌منتشر‌شد‌30که‌در

 ثابت‌و‌اصلیهای‌‌نسخه‌درقرار‌داده‌است‌که‌‌کاربرانامنیتی‌در‌اختیار‌‌حل‌هایی‌را‌با‌یک‌راه‌وصله

iOSدر‌دسترس‌است‌. 

‌iOSهای‌‌روزصفرم

بعد‌چند‌مورد‌دیگر‌که‌ند‌و‌دش‌که‌وصله iOS 381311 ‌در برداری‌فعال‌دو‌مورد‌بهره ی‌تجربه با

های‌دسترسی،‌‌مورد‌افزایش‌مجوز‌0ی‌‌زنجیره از به‌عنوان‌بخشیواقعی‌از‌کاربران‌بهره‌برداری‌ از

‌مواردیاولین‌‌ندکشف‌شد ZecOps که‌توسط iOS های‌‌بینیم‌که‌این‌روزصفرم‌اصلاح‌شدند،‌می

 .شده‌است‌ها‌آنی‌‌نیستند‌که‌اپل‌تاکنون‌مجبور‌به‌وصله

Zerodium های‌روزصفرمپرداخت‌‌8132در‌سپتامبر‌های‌روزصفرم،‌‌پلتفرم‌دستیابی‌به‌اکسپلویت‌

iOS داد‌ ‌کاهش ‌‌با‌،را به‌‌‌3،11،1110$‌از‌(click-1)‌اپل‌اکسپلویت‌کامل‌ی‌یرهزنجتداوم

‌ Click)-1(iMessage RCE + LPEهای‌‌اکسپلویتکه‌‌ی،‌در‌حالکاهش‌یافتدلار‌‌3،111،111

‌تجربه‌‌3،111،111$‌یقبل‌یمتقنسبت‌به‌‌یدلار‌‌011،111یکاهش‌دوام‌و‌ماندگاری،بدون‌ را

‌‌کرد.

‌ Zerodium مدیر‌عامل‌شرکت ،Chaouki Bekrar به‌ BleepingComputer ‌ چند‌‌طی"گفت:

‌ ‌افزایش‌تعداد ‌شاهد ‌ما ‌گذشته، ‌ iOS های‌اکسپلویتماه  و Safari زنجیرهای‌خصوص‌در‌به،

iMessage ایم‌بوده‌‌‌ ‌دنیا ‌فروخته‌می‌توسعهکه‌توسط‌محققان‌سراسر ‌نشو‌و ‌بازار ‌ها‌روزصفرمد.

‌"م.ای‌ها[‌کرده‌برخی‌از‌]آن‌رد‌کردنپر‌شده‌است‌که‌اخیراً‌شروع‌به‌ iOS های‌طوری‌از‌اکسپلویت



 

 

  

‌منبع:

-actively-days-zero-ios-https://www.bleepingcomputer.com/news/security/new

targets/-profile-high-against-used 
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