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3 8 ................................................................................................. یجشیػب تیدس أٙ ییبیرفشاف یٞب بػتی٘مؾ ػ -3
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 1 ي پس از آن 2222در سال  سایبری امىیت

 عادی: یبىذ طبقٍ 

  

 چکیذٌ

ػبیجشی  رشائٓثب تٛرٝ ثٝ رزاثیت  ثیٙی ثشای رشائٓ ػبیجشی ثٛدٜ اػت؛ پیؾلبثُ یه ػبَ غیش  2019ػبَ 

ی  وٙٙذ، ٚػذٜ أٙیت ػبیجشی سا تٟذیذ ٔی 2020٘ذ، دٚسٕ٘بی خٌشاتی وٝ دس ػبَ ا وٝ ٔذاْ دس حبَ افضایؾ

 دس ٔمبیؼٝ ثب تٟذیذات ثیٙی پیؾ ؿٛد، ٔی ػبیجشی ٔٙیتا ٚلتی كحجت اص  .دٞذ رذیذ سا ٔیٞبی  چبِؾ

دس یه چـٓ ا٘ذاص وّی، تٟذیذات ثٝ ًٛس ٔذاْٚ دس حبَ تغییش  .ٞب داسای إٞیت ثبلاتشی اػتٖ ُ آٔمبث ٚاوٙؾ

 .دیشٚص، دیٍش وبفی ٘یؼتٞب دس ٔمبثُ تٟذیذات  سٚصسػب٘ی ٞب ٚ یب ا٘زبْ ثٝ ٚكّٝ وشدٖ سخٙٝ؛ ٚ تحَٛ اػت

 web ٞبی ، ولاٞجشداسیافضاسٞب، حٕلات فیـیًٙ حٕلات ثبدافضایؾ ثشخی  ؿبٞذ 2020سٚد دس ػبَ  ا٘تظبس ٔی

skimming ،exploit kitٚ ثبؿیٓ ...ٞب.        

 ، ٟٔبرٓ، فوبی اثشیافضاس ثبدأٙیت ػبیجشی، کلمات کلیذی: 

 مقذمٍ 1

اص آٖ  پغ ٚ 2020تٛاٖ دس ػبَ  وٝ ٔی تٟذیذاتیٚ  ٟٔبرٕبٖدس ٔٛسد  ی، ثب دا٘ؾ ثیـتش2019ثب پبیبٖ ػبَ 

ثٝ ٕٞیٗ دِیُ ا٘ذ، ٝ داؿتٟٔبرٕبٖ ٘ٛآٚسی ٚ سؿذ ثیـتشی ٞبی اخیش  دس ػبَ .خٛاٞیٓ وشد ػُٕا٘تظبس داؿت 

 .سٚ ثبیؼتی الذأبت لاصْ كٛست ٌیشد   ثشای ٔمبثّٝ ثب تٟذیذات پیؾ

دس  Malwarebytes آصٔبیـٍبٜ ٚ Pradeo آصٔبیـٍبٜ ،fireeye ؿشوتدس ایٗ ٌضاسؽ ثٝ ثشسػی ٘ظشات ٔذیشاٖ 

 .پشداصیٓ ٔی 2020ا٘ذاص أٙیت فوبی ٔزبصی دس ػبَ  ٔٛسد چـٓ

 2222آمادگی برای سال  2

1-2 تغییر امىیت فضای ابری 

 .ٚ ٕٞچٙبٖ ثبػج تغییش خٛاٞذ ؿذدادٜ  شییتغثٌٛس وّی اًلاػبت سا  یچـٓ ا٘ذاص فٙبٚس یاثش اػتفبدٜ اص فوبی

ثٝ  ،ػٕٛٔی فوبی اثشیٞب ٚ ػپغ صیشػبخت افضاس ٘شْٞبی تحت ٚة تب  اص ػشٚیغ فوبی اثشیفشاٌیشی سایب٘ؾ 

 ٔشاوض دادٜٞبی ػٙتی دس  تب چٙذ ػبَ دیٍش ٔذَ .وشدٜ اػتربی خٛد سا دس د٘یبی فٙبٚسی اًلاػبت ثبص  ٔشٚس

 فوبی اثشیٞبی سایب٘ؾ  ػبصی ٔجتٙی ثش فٙبٚسی رخیشٜ تخلیق ٔٙبثغ ٚ پشداصؽ ٚ ٚؿذٜ ٔتحَٛ  وبٔلاً

فوبی ٞبی دِٚتی ٚ ٟ٘بدٞبی حىٛٔتی ٕٞچٙبٖ دس ٚسٚد ثٝ د٘یبی سایب٘ؾ  ایٗ ٔیبٖ ػبصٔبٖ دس .خٛاٞذ ثٛد

ای سا ثب  آٚسا٘ٝ ٞب، ٞش تحَٛ ٘ٛ ٞبی دػت ٚ پبٌیش ػبصٔبٖ ٞبی أٙیتی ٚ پشٚتىُ دغذغٝ .وٙٙذ تؼُّ ٔی اثشی

ثش  .وٙذ أب فٙبٚسی اًلاػبت ثٝ ٞش حبَ ساٜ خٛد سا ثٝ ٞش ػبصٔب٘ی ثبص ٔی ،ٙذو سٚ ٔی ٚثٝوٙذی غیش ٔؼَٕٛ س
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 پزیشی ٚ خٛدوبسػبصی ٚاػٌٝ ٔمیبع  ٚوبسٞب ثٝ ، وؼتCloud Security Alliance (CSA) اػبع ثشسػی

تلٕیٓ ثٝ  ٚوبسٞب  تمشیجب دٚ ػْٛ وؼت .ا٘ذ ٌشایؾ پیذا وشدٜ فوبی اثشی ERP أٙیتی خٛد، ثٝ ػٕت ٚكّٝ

ا٘ذ ٚ یب ایٙىٝ ایٗ وبس سا  ٌشفتٝ فوبی اثشیخٛد ثٝ ػٕت  (ERP) سیضی ٔٙبثغ ػبصٔبٖ ا٘تمبَ ػیؼتٓ ثش٘بٔٝ

ٞب ٚ ٔـىلاتی دس استجبى ثب ا٘تمبَ اًلاػبت حؼبع ثٝ فوبی اثشی، ٚرٛد  ا٘ذ؛ اِجتٝ ٞٙٛص ٞٓ چبِؾ ا٘زبْ دادٜ

سٚی  .ؿٛد داؿتٝ ٔی  ثش اٖاص دٚؽ وبسثشایزبد أٙیت ٗ ی ػٍٙی ٚظیفٝثشلشاسی أٙیت دس فوبی اثشی  ثب .داس٘ذ

ثبیذ ثٝ ٘خؼتیٗ خي دفبػی یه اػتشاتظی أٙیت یىپبسچٝ تجذیُ  فوبی اثشیآٚسدٖ ثٝ أٙیت دس 

 ٍٕٞی وبسٔٙذاٖ آٔٛصؽ ٚ ٞب دػتٍبٜ داخّی أٙیت لذستٕٙذ، ٞبی ٌزسٚاطٜ ٞب، فبیشٚاَ ػبصی پیبدٜ .ؿٛد

 ػبصٔبٖ ی ؿجىٝ أٙیت توٕیٗ دس ربٔغ سٚیىشد ایٗ داؿتٗ .ٞؼتٙذ «ػٕیك دفبع» یه حیبتی ٞبی إِبٖ

 .٘یبصٔٙذ تزذیذ ٘ظش ٚ تفىش تٛػؼٝ یبفتٝ اػت 2020ایٗ ٔٛهٛع دس ػبَ  .اػت ٔؤحش ثؼیبس

ٞب  ا٘ذ، ثؼیبسی اص آٖ ٚاثؼتٝ ؿذٜ فوبی اثشیٞبی  حُ افضاس ٚ ساٜ ای ثٝ ٘شْ ثٝ ًٛس فضایٙذٜ ٞب ػبصٔبٖرب وٝ  اص آٖ

اص ٞىشٞب  ؿٛد وٝ ثبػج ٔی؛ ا٘ذ ٔختّف خٛد سا اص دػت دادٜ فوبی اثشیذسیذ وٙتشَ ثش دػتشػی ثٝ ٔٙبثغ ثٝ ت

ٌٛ٘ٝ  دسكذ اص ایٗ 52حبوی اص آٖ اػت وٝ  ٞب آٔبس دس حبَ حبهش، .ثشای حٕلات خٛد اػتفبدٜ وٙٙذ ایٗ ٔؼئّٝ

دس اوخش  .خٛاٞذ یبفت افضایؾ 2020ایٗ تؼذاد احتٕبلاً دس ػبَ  .ا٘ذ دس ػبَ ٌزؿتٝ دچبس حّٕٝ ؿذٜ ٞب ػبصٔبٖ

 .، وبفی ٘یؼتفوبی اثشیٔٛاسد، ایزبد یه ػیبػت أٙیتی ٚاحذ ثشای وٙتشَ دػتشػی ثٝ 

دس حبَ ا٘فزبس اػت ٚ ایٗ خذٔبت ٕٞٛاسٜ تحت حّٕٝ ٔذاْٚ لشاس  فوبی اثشیاػتفبدٜ اص خذٔبت اؿتشاوی ٚ 

ٞبی حّٕٝ  ٕٞچٙیٗ ٞذف .تش خٛاٞٙذ ثٛد ٞبی ؿٙبػبیی ثؼیبس ػخت سٚؽٚ  تش ٘ٛع حٕلات پیچیذٜ، داس٘ذ

تٛا٘ٙذ ایزبد  ٞبی احتٕبِی دس ایٗ حٛصٜ وٝ ٔی ؿٛ٘ذ، ایٗ ثذاٖ ٔؼٙبػت وٝ خٌشات ٚ آػیت رذیذ ظبٞش ٔی

 .ؿٛ٘ذ، دس حبَ سؿذ ٞؼتٙذ

اٖ ادػب وشد وٝ فوبی اثش تٛ ٌزسد؛ ٚ ٔی ٞب ٔی ػبَ اص ظٟٛس فوبی اثشی ٚ خذٔبت آٖ ثشای ػبصٔبٖ 20تمشیجب 

ٞبی ٟٔبستی  ٞبی فوبی اثشی ٚ ؿىبف حبَ ثبیذ ثٝ چٍٍٛ٘ی ایٕٗ ػبصی فوبی اثش، وبس ثب ػیؼتٓ .ایٕٗ اػت

اص  ٙبٖیإً یلذْ ثشااِٚیٗ  .ؿٛد ثپشداصیٓ وٝ ثبػج افضایؾ خٌش دس ٍٞٙبْ اػتفبدٜ ٘بدسػت اص فوبی اثش ٔی

 .اػت ٚ ػپغ ؿٙبػبیی ٔحیي اثشی ٔٛسد اػتفبدٜ ُیٕیا تیأٙ ، 2020دس ػبَ  فوبی اثشی تیأٙ

ٔـتشیبٖ ثیـتش اص لجُ ثٝ اػتفبدٜ اص فوبی  .اثشی ٞؼتیٓ ٞبی أٙیتی دس فوبی افضایؾ لبثّیتؿبٞذ  ٜأشٚص

ثٙبثشایٗ تبٔیٗ  .1وٙٙذ اػتفبدٜ ٔی فوبی اثشیا٘ذ؛ ٕٞچٙیٗ اص چٙذیٗ ؿشوت اسائٝ دٞٙذٜ  آٚسدٜاثشی سٚی 

 ، یتیأٙ ٔتخللبٖثٝ ػٙٛاٖ  .چبِؾ ثشاٍ٘یضتش خٛاٞذ ثٛد فوبی اثشیی اسائٝ دٞٙذٌبٖ ثشا فوبی اثشیأٙیت 

                                                   

 

 

 .چٙذ اثشی ٔتـىُ اص اثشٞبیی اػت وٝ تٛػي اسائٝ دٞٙذٌبٖ ٔختّف پزیشفتٝ ؿذٜ اػت 1
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 یؿشوب رّٛتش اصٞب  چبِؾ ٗیخٛد ٌٔبثمت داؿتٝ ٚ دس ا یتیأٙ یٞب ، ثب ثش٘بٔٝٓیسا دسن وٙ یذٌیچیپ ٗیا ذیثب

 .ٓیخٛد ثبؿ یتزبس

2-2 امىیت مًبایل 

 ؛ أشٚصٜ ثیـتش افشادؿذٜ اػت یتیأٙ یٞبٓ یت یثشا یٔٛهٛع اكّتجذیُ ثٝ  تٝدس دٚ ػبَ ٌزؿ ُیٔٛثب تیأٙ

ٞبی تّفٗ ٕٞشاٜ  ثب دػتىبسی دػتٍبٜ .وٙٙذ یاػتفبدٜ ٔ خٛد یٔمبكذ وبس یتّفٗ ٕٞشاٜ ثشا یٞب اص دػتٍبٜ

 ٟٔبرٕبٖثٝ  ٔؼئّٝایٗ  .دس خٌش ا٘تـبس لشاس خٛاٞذ ٌشفت ػبصٔبٖی ٞب ، دادٜیىی اص افشاد ػبصٔبٖوٙتشَ ٘ـذٜ 

ثٝ  یتیأٙ یٞبٓ یت زٝیدس ٘ت .ٞبی ٕٞشاٜ ؿخلی ثذصد٘ذ ٞب سا اص ًشیك تّفٗ وٝ اًلاػبت ػبصٔبٖوٙذ  وٕه ٔی

 .ٗ وٙذیٞب سا توٕ دادٜ یٕٙیادس كٛست دػتیبثی ثٝ تّفٗ ٕٞشاٜ، خٛاٞٙذ ثٛد وٝ  ییٞب حُ ساٜ د٘جبَ

3-2 َا تقًیت مُارت 

وٝ  ٞبیی دس ٔٛسد ػبصٔبٖ٘یبص اػت، حتی  فوبی اثشییه ػبصٔبٖ ٚ ا٘تمبَ ثٝ  سٚؽصیبدی ثشای تغییش  صٔبٖ

سا ثٝ  ٞب وُ دادٜا٘زبٔذ تب  یثٝ ًَٛ ٔ ٓیػبَ ٚ ٘ هیحذٚد دٞٙذ  ایٗ وبس سا ثٝ ثٟتشیٗ ٘حٛ خٛد ا٘زبْ ٔی

 .ٔٙتمُ وٙذ فوبی اثشی

فوبی أب پیذا وشدٖ ٘یشٚی ٔبٞش دس حٛصٜ أٙیت  -ػخت اػت فوبی اثشیپیذا وشدٖ ٘یشٚی ٔبٞش دس حٛصٜ 

خٛاٞذ ( SOC)2یتیأٙ بتیٔشاوض ػّٕ ٗیتش ٔبٞش یحتٞب ثبػج ػمت سا٘ذٖ  فمذاٖ ٟٔبست .تش اػت ػخت اثشی

 یٙذٞبیٚ فشآ یىشثٙذی، پتیٞٛتـخیق ٘ظبست، ی ٞب فشآیٙذٞبی ٔتفبٚتی دس صٔیٙٝ فوبی اثشیٔحیي  .ؿذ

اص  یذیداس٘ذ، ٔزٕٛػٝ رذ فوبی اثشیثٝ  یتیثش٘بٔٝ أٙ هیدس ا٘تمبَ  یوٝ ػؼ یب٘یٔـتش .ٍ٘بسی داسدسٔض

آٌبٜ ثٛدٜ،  ٞب ٚ ػبیش ٔحیي فوبی اثشیٞبی ثیٗ  ثذیٗ ٔٙظٛس ثبیذ اص تفبٚت .تزشثٝ خٛاٞٙذ وشدسا  ٞب چبِؾ

 ٙبٖیإً فوبی اثشی یٞبيیدس ٔح تیٔٙظٓ أٙ یٚ اص ثشسػوشدٜ تٕشوض  فوبی اثشی یتیأٙ یٞب ٟٔبست یسٚ

 .ؿٛدحبكُ 

                                                   

 

 

2 (Security Operations Center (SOC ٖٞب ٘ظبست دائٓ ٚ ثٟجٛد ٚهؼیت أٙیتی یه ػبصٔبٖ  یه تیٓ ثؼیبس ٔبٞش اػت وٝ ٔبٔٛسیت آ

یٙذٞب ٚ آفش، وبس اص تىِٙٛٛطی دٞٙذ ٚ ثشای ایٗ سا ثب ؿٙبػبیی، آ٘بِیض، رٌّٛیشی ٚ پبػخٍٛیی ثٝ حٛادث أٙیتی ا٘زبْ ٔیاػت وٝ ایٙىبس 

 .ٌیش٘ذ ٔشاحُ وٕه ٔی
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4-2 پیطرفت وفًرگران 

ثٝ ًٛس  ٚ ؿٛ٘ذ تش ٔی تش ٚ پیـشفتٝ ٞب خلاق آٖ ؛ا٘ذ داؿتٟٝٔبرٕبٖ ٘ٛآٚسی ٚ سؿذ ثیـتشی ٞبی اخیش َ  ًی ػب

دس اختیبس اص وـٛسٞب سا  ٚػیؼیػٌح  ٞب ٕٞچٙیٗ آٖ ؛وٙٙذ یتش ٔ ذٜیچیحّٕٝ خٛد سا پ یٞب هیٔذاْٚ تىٙ

 .اػت ـشفتیدس حبَ پ یبدیثب ػشػت ص یجشیػب تیا٘ذاص أٙ چـٓ .داس٘ذ

5-2 بُذاضت امىیتی 

أٙیت ٚ ثٟجٛد ٞب ثشای ثشلشاسی  دػتٍبٜؿٛد وٝ وبسثشاٖ وبٔپیٛتش ٚ ػبیش  ثٟذاؿت أٙیتی ثٝ الذأبتی ٌفتٝ ٔی

 ٗیثب ایىی اص ٔٛهٛػبتی اػت وٝ ثؼیبسی اص افشاد ثٝ آٖ ثی اػتٙب ٞؼتٙذ؛  ثٟذاؿت .دٞٙذ ا٘زبْ ٔی آ٘لایٗ

سٚد  ا٘تظبس ٔی .شدیثب ٌؼتشؽ خذٔبت، ٔزذداً ٔٛسد تٛرٝ لشاس ٌ ذیاػت ٚ ثب یاػبػ بسیثؼ تیأٙ یحبَ، ثشا

 یٞب ، دادٜٔٛرٛد یٞب دادٜ یثٝ افـبثٝ ػّت ٔذیشیت ٘بوبسآٔذ، ی ثیـتشی ٞب ػبصٔبٖ 2020وٝ دس ػبَ 

 .لبثُ اػتٕبد ثپشداص٘ذ یتیأٙ یٞب ٚ ٔؤِفٝ ٞب یىشثٙذیحؼبع، پ

6-2 تفکر بذين محذيدیت کارمىذان 

اص  ٞب دادٜ تیٚ تشو یتفىش ا٘تمبد ثٝ افشادی ٘یبص داسیٓ وٝ تفىش خلالب٘ٝ داؿتٝ ثبؿٙذ؛ٞب  أشٚصٜ دس ػبصٔبٖ

 ی، دس حبِؼتٙذیلبثُ آٔٛصؽ ٘ یٚ ثٝ ساحت بفتٝیتٛػؼٝ  یٔتٕبد یٞب ػبَ یٞؼتٙذ وٝ ً ییٞب رّٕٝ ٟٔبست

دس  ،داس٘ذ ٞب آٔٛصؽ ثٝ ػبَ بصیوٙٙذ ٘ ثؼیبسی اص افشاد تلٛسوٝ ٕٔىٗ اػت  یٍشید یفٙ یٞب وٝ ٟٔبست

فىش  ثذٖٚ ٔحذٚدیت ذیثب ، یتیثٝ ػٙٛاٖ سٞجشاٖ أٙ .ٙذیآ یتش ثٝ دػت ٔ وٛتبٜ یدٚسٜ صٔب٘ هیدس  متیحم

تزذیذ  ،ٞبی ٔحیي ٚ وبسٔٙذاٖ ٔٛسد ٔؼبئُ أٙیتی ػبصٔبٖ، ٚیظٌی ی خٛد دسٞب ایذٜ دس ٕٞچٙیٗ ثبیذ؛ ٓیوٙ

 .٘ظش وٙیٓ

7-2 مراقبت از زوجیرٌ تامیه 

تٛا٘ذ  ػذْ ؿفبفیت دس رضئیبت یه ٔحلَٛ ٔی .تب حذ صیبدی لبثُ إًیٙبٖ ٘یؼت فشٚؿٙذٌبٖص٘زیشٜ تبٔیٗ 

ثٝ خلٛف اٌش ٚاثؼتٝ ثٝ یه ػّٕىشد أٙیتی خبف ثبؿذ ٚ یب ٘یبص  ؛ای ؿٛد ٔٙزش ثٝ افـبی اًلاػبت ٌؼتشدٜ

ؿخلی  تشتیت ثذیٗ .دیذٜ ؿذٜ ثبؿٙذ ٞبیی داؿتٝ ثبؿذ وٝ غیشلبثُ دػتشػی یب آػیت ثٝ دػتشػی ثٝ دادٜ

 .ٔؼبئُ أٙیتی سا ثشسػی وٙذثبیذ دس ثشخی اص ٔٛالغ، 

دس چٙذ  .ؿذٜ اػتػبختٝ  ٔتٗ ثبص ٞبی ثب اػتفبدٜ اص وذ یٞبی اثش ثخؾ اػظٕی اص وذ ٔٛسد اػتفبدٜ دس ٔحیي

آِٛدٜ ٞبی خٛدوبس ثب وذ ٔخشة  دس ثٝ سٚصسػب٘ی افضاس ٘شْثٛدیٓ وٝ ارضای  ٞبیی ؿبٞذ ٔٛلؼیتػبَ ٌزؿتٝ 

 ایزبدثیـتشی تٛا٘بیی  افشادصیشا  ؛خٛاٞذ ؿذاص آٖ، ایٗ خٌش ثیـتش  پغٚ  2020دس ػبَ  .ؿذٜ اػت

دس حبِی وٝ أىبٖ ثشسػی وّیٝ وذٞبی اسائٝ ؿذٜ تٛػي وّیٝ فشٚؿٙذٌبٖ  .سا داس٘ذ افضاس ٘شْٞبی تأٔیٗ  ص٘زیشٜ
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 ثش٘ذی احتٕبِی اػتفبدٜ اص ٞب ٛارٟٝی ٘ظبست ثش ٔٞب یب اسائٝ دٞٙذٌبٖ خذٔبت أشی غیشٕٔىٗ اػت، یىی اص ساٜ

 .ٔشغٛة ٚ خذٔبت وٙتشَ تٟذیذ دیزیتبَ اػت

8-2 تر دیذگاٌ يسیع 

حتی اٌش یه ػبصٔبٖ وٛچه یب ثٝ ظبٞش  .ٞؼتٙذ حّٕٝثٝ ٘ٛػی یه ٞذف احتٕبِی ٞب  أشٚصٜ ٕٞٝ ػبصٔبٖ

یه تبٔیٗ وٙٙذٜ، فشٚؿٙذٜ ؿخق حبِج یب ثٝ ٘ٛػی ثٝ یه ٞذف ثٝ ذ، احتٕبلاً ٙثبؿ ػبٔلاٖ تٟذیذ٘بچیض ثشای 

تشیٗ پیٛ٘ذ  تٛا٘ٙذ هؼیف ٞب ثبیذ آٌبٜ ثبؿٙذ وٝ ٔی ػبصٔبٖ 2020دس ػبَ  .ا٘ذؿذٜٔتلُ حّٕٝ  تش ٟٔٓثضسٌتش ٚ 

 .تشی داؿتٝ ثبؿٙذ دیذ ٚػیغثبیذ  ٚ ثبؿٙذ

ا٘زبْ دٞٙذ، دسن ایٗ ٔؼئّٝ اػت وٝ  تٛا٘ٙذ ٞبی أٙیتی ٔی ثٟتشیٗ وبسی وٝ سٞجشاٖ ػبصٔبٖ 2020دس ػبَ 

 .ش٘ذیدس كٙؼت خٛد ٔٛسد ٞذف لشاس ٌ ٍشاٖیٞب ٚ د وٝ آٖثبػج ؿذٜ اػت  ٔؼبئّیچٝ 

9-2 افسایص آگاَی 

ثیٙی  إٞیت پیؾدسن ػذْ ٞب ثب آٖ ٔٛارٝ ٞؼتٙذ  وٝ أشٚصٜ ؿشوت ییٞب چبِؾ ٗیتش اص ثضسي یىی

 دس كٛستی وٝ، ؿٙبػٙذ وٝ تٟذیذ سا ٔیوٙٙذ  ٔی تلٛسدس اكُ، ٕٞٝ  .اػت ٞبی سلیت ٞبی ؿشوت  فؼبِیت

 .ؿٙبػٙذ آ٘شا ٕ٘ی وبٔلاًؿٛد وٝ  وٙٙذ، آؿىبس ٔی ثیـتش اٚلبت ٚلتی ٘حٜٛ پشداصؽ اًلاػبت سا تٛكیف ٔی

چٍٍٛ٘ی ، سٚی آٖ وبس وٙٙذ 2020دس ػبَ  ذیٞب ثب آ٘چٝ ػبصٔبٖ .یبثذثبیذ آٌبٞی وبسٔٙذاٖ افضایؾ  ثٙبثشایٗ

 یىی .اػتثٝ كٛست ٔذاْٚ  ـشٚیاثضاس پ ییؿٙبػبٚ ٕٞچٙیٗ  اػتفبدٜ اص آٖ دس ػّٕىشد ػبصٔب٘یتِٛیذ ٔحتٛا ٚ 

ٚ ػذْ آٌبٞی دس ٔٛسد آٖ  فمذاٖ تزشثٝ ،وٙٙذ یٔ ٔمبٚٔت یجشیػب تیأٙ دس ثشاثشٞب  وٝ ػبصٔبٖ یّیاص دلا

ٞبی آٖ  حٕلات ٚ پیبٔذدسػتی اص دسن  ذیثب ٞب ، ػبصٔب2020ٖدس ػبَ  ـتشیث تیثٝ أٙ ذٖیسػ یثشا .اػت

 ،ٞب ییداسا ذیٞب ثب آٖ دس حمیمت .وٙٙذ خٛد ثٝ ثٟتشیٗ ٘حٛ دفبعتٛا٘ٙذ اص  یٔ تیدس ٟ٘ب ٗیثشا، ثٙبداؿتٝ ثبؿٙذ

 ذٌبٜیدٞب  ػبصٔبٖٔتأػفب٘ٝ، أشٚصٜ اوخش  .ثـٙبػٙذخٛد سا  ٞبی ٚ صیشػبخت ٞب ثش٘بٔٝ تبحیش  ٚ ٕٞچٙیٗ ٞب فٙبٚسی

 .وٙٙذ دس ػبَ رذیذ ثبیذ تغییشٚ ٞبی خٛد ٘ذاس٘ذ  ٘ؼجت ثٝ داسایی یربٔؼ

12-2 تر حل یک مطکل بسرگ 

آیٙذٜ ثؼیذ اػت؛ ٔخلٛكب صٔب٘ی وٝ سؿذ ٚ  اٌش ثخٛاٞیٓ ثٝ ٔؼئّٝ ٚالغ ثیٙب٘ٝ ثٍٙشیٓ، تلٛس تغییش ػٕذٜ دس

وٙیٓ ٚ ایٗ دس حبِی اػت وٝ تٛرٝ ػْٕٛ ٔشدْ ثٝ ایٗ  ٞبی رذیذ حّٕٝ سا ٔـبٞذٜ ٔی ا٘فزبس تىٙیه

 2019، دس ػبَ دیٍش ٔٛسد تٛرٝ ػْٕٛ ٘یؼت، وٝ DoS حّٕٝ ثؼٙٛاٖ ٔخبَ .بت وبٞؾ یبفتٝ اػتٔٛهٛػ

 .افضایؾ یبفتٝ اػتدسكذ  150حذٚد 
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11-2 جایگاٌ يیژٌ مطايران عمًمی 

افضایؾ یبفتٝ  تشیٗ سدٜ ثبلاتشیٗ تب پبییٗاص  ػبصٔبٖ هی یجشیػب تیدس ثش٘بٔٝ أٙ 3(GC)یػٕٛٔ سأٖـبٚ٘مؾ 

ذ، ثب اػوبی ٙ٘مؾ ٔٛحشی ایفب وٙ ٞب ػبصٔبٖ ػبیجشیثبیذ دس تٕبْ ٔشاحُ أٙیت  ٞب أشٚصٜ آٖ .ٚ خٛاٞذ یبفت

ٞبی  ذ تب ثتٛا٘ذ ثشای ٘فٛرٙثش آٔٛصؽ ٔذیشاٖ ارشایی ػبصٔبٖ تٕشوض وٙ ٚ ذٙػبصٔبٖ ٔـبسوت ٘ضدیه داؿتٝ ثبؿ

 .ذٙاحتٕبِی آٔبدٌی وؼت وٙ

 2222ی امىیت سایبری در سال َا بیىی پیص 3

1-3 افسارَا باجاَمیت  

 ثٝ ؿشح صیش اػت: 2020ٞب دس ػبَ  افضاس ٞبی ٔشثٛى ثٝ ثبد چبِؾ

 ؿٛ٘ذ تش ٔی افضاسٞب پیـشفتٝ ثبد. 

 ٝداس٘ذٞب سا  ثٝ ػیؼتٓتٛا٘بیی ٘فٛر ٞب،  ٞبی أٙیتی ثشای ایٕیُ حُ تشیٗ ساٜ ثب ٚرٛد پیـشفت. 

 ٞبی ٔخشة اػت ٞب داسای پیبٔذ افضاس آِٛدٌی ٘بؿی اص ثبد. 

ٞبی  حُ تشیٗ ساٜ پیـشفتٝ ثبپیچیذٌی ثیـتش، حتی ثب  ًٛس خٛدوبس ٚٝ ث (Ransomware) ٞب افضاس ثبدأشٚصٜ 

افضاس سا  ٞبی أٙیتی فؼّی، حٕلات ثبد حُ ػلاٜٚ ثش ایٗ، ساٜ .داس٘ذٞب سا  ثٝ ػیؼتٓ٘فٛر  تٛا٘بییأٙیتی ایٕیُ ٘یض 

حتی ثٙبثشایٗ  .افتذ صٔبٖ اتفبق ٔیدس ٕٞیٗ حّٕٝ دٞٙذ، وٝ اغّت  چٙذ ػبػت پغ اص ا٘تـبس تـخیق ٔی

4ی ٔجتٙی ثش أوب، ٞب ٞٛؿٕٙذتشیٗ سٚؽ
 IDSٜٞبی ػٙتی لبدس ثٝ تـخیق ثٝ ا٘ذاصٜ وبفی ػشیغ  حُ ٚ ػبیش سا

ٟٔبرٕبٖ یه  .افتٙذ ثٝ ًٛس ٔذاْٚ ٚ ٞش ٞفتٝ اتفبق ٔی تمشیجبًحٕلات ثیٙیٓ،  ًٛس وٝ ٔی ٕٞبٖ .آٖ ٘یؼتٙذ

ػبصی ٚ دٚس صدٖ  ٞبی رذیذ ٔجٟٓ وٙٙذ وٝ ؿبُٔ تىٙیه ایزبد ٔی فضاسا ثبدٞبی رذیذ  پبیٍبٜ اص ٕ٘ٛ٘ٝ

ٔشاوض  .وٙٙذ تِٛیذ وشدٜ ٚ دس ػٌح ٚػیغ تٛصیغ ٔیٕ٘ٛ٘ٝ ٞب  ثش اػبع ایٗ تىٙیه ػپغ ؛ٞب اػت ؿٙبػبیی

وٝ  وٙٙذٞبیی سا ثٝ ٔحلَٛ خٛد اهبفٝ  ٞب رّٛ صدٜ ٚ سٚؽ افضاس، ثبیذ اص آٖ ثبد ثذافضاس ٚ هذ أٙیتی تِٛیذ هذ

 .ثبؿٙذافضاس  ثبدی رذیذ ٞب لبدس ثٝ ؿٙبػبیی ٕ٘ٛ٘ٝ

ػبصتشی ٘ؼجت ثٝ ٌزؿتٝ ثش سٚی اٞذاف خٛد اػٕبَ  ، حٕلات ٔـىُٞب ٞب ثب وٙبس صدٖ ٔحذٚدیتافضاس ثبد

ٌزاس٘ذ ٚ ٔحذٚد ثٝ ثخؾ یب ٘بحیٝ خبكی ٘یؼتٙذ  ٞب تبحیش ٔی ای اص ػبصٔبٖ ٞب سٚی ثخؾ ٌؼتشدٜ آٖ .وٙٙذ ٔی
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 ثب تٛرٝ ثٝ .سا ٔتحُٕ ؿٛ٘ذ ثذٖٚ ٞذفافضاسٞبی  وٝ لشثب٘یبٖ آػیت ثیـتشی سا ٘ؼجت ثٝ ثبدؿٛ٘ذ  ٚ ثبػج ٔی

 .ٞٓ ادأٝ پیذا وٙذ 2020ٞب دس ػبَ  سٚد وٝ ػّٕىشد آٖ  افضاسٞب ا٘تظبس ٔی آٔیض ایٗ ثبد ػّٕیبت ٔٛفمیت

حّٕٝ،  شیٔؼتٙٛع دس  ُیٞب ثٝ دِافضاسی ثٝ ػبصٔبٖحٕلات ثبد ،Malwarebytes ـٍبٜیآصٔب یٞبیٙیثؾیپ ًجك

 اص ـتشیث سا خٛد تٛرٝ افضاسثذ دٞٙذٌبٖ تٛػؼٝ ٌزؿتٝ ػبَ دٚ یً .ادأٝ خٛاٞذ یبفت یثب ػشػت ثیـتش

 ٞذف ٗیا ثٝ ُی٘ یثشا یٔٙبػج بسیثؼ ٙٝیٌض افضاسثبد ٚ ا٘ذٔؼٌٛف وشدٜ خٛد یتزبس اٞذاف ثٝ وٙٙذٌبٖٔلشف

 .ؿذ ٔـبٞذٜ ٌزؿتٝ یٞبػبَ ثٝ ٘ؼجت یـتشیث یٞب یشیپز تیآػ 2019 تب 2017 یٞبػبَ دس .ثبؿذیٔ

 ٚ Emotet اص یبدیٔٛاسد ص شیاخ یٞبػبَ دس ٗیٕٞچٙ .اػت ـتشیث یثشداسثٟشٜ یٔؼٙب ثٝ ـتشیث یشیپزتیآػ

Trickbot تشٚربٖ، ،2020 ػبَ دس وٝ سٚدیا٘تظبس ٔ .ٔـبٞذٜ ؿذ dropper، downloader ٚ botnetضی٘ ٞب 

 ٛعیؿ ٚ تٛػؼٝ تیٟ٘ب دس .دٞٙذٚاثؼتٝ اسائٝ  یٞبثٝ ؿشوت یاحٕلات چٙذ ٔشحّٝ یثشا یٔختّف یٞبٙٝیٌض

ثبد ثٝ ٚاثؼتٝ یٞبؿشوت ٚ ؼٙذٌبٖی٘ٛ ا٘ذ، ؿذٜ یًشاح ٞبؿجىٝ ثٝ ٔٛحش حّٕٝ یثشا وٝ ٔخشة ٞه یاثضاسٞب

 .وٙٙذ اػتفبدٜ 2020 ػبَ دس یتزبس یٞب ػبختشیص تیتخش ػپغ ٚ ٘فٛر دس ٞبآٖ اص تب وٙٙذیٔ رزة سا افضاس

 .٘خٛاٞذ سفت ٗیاص ث افضاس ثبدٔـىُ  ٗیثٙبثشا

2-3 تاثیر اوتخابات بر امىیت سایبری 

 یٙیث ؾیٔتحذٜ پ بلاتیا یثشا یػبَ ا٘تخبثبت 2020 ػبَ .ؿٛدیٔ یجشیػب ذاتیتٟذ ؾیثبػج افضا ا٘تخبثبت

 ٞبوٝ ٞذف آٖ یجشی٘فٛر ػب بتیػّٕ ثّىٝ یجشیػب ی٘ٝ تٟٙب ربػٛػ ؾیؿبٞذ افضا ٓیا٘تظبس داس .اػت ؿذٜ

ا٘تخبثبت اػتٕبد  یتیحٛادث أٙ ٗ یا .ٓیاػت، ثبؿ دٞٙذٌبٖ یسا ٚ یا٘تخبثبت یٞب٘بٔضد ،یا٘تخبثبت یٞب ؼتٓیػ

 .خٛاٞٙذ وشد فیسا توؼ ٔتحذٜ بلاتیدٞٙذٌبٖ ا یسا

ِٛ سفتٝ ٚ  دٞی سایٞبی  ثب دػتٍبٜدٞٙذٌبٖ  ٞب ثبؿذ، سای ثیٙی اٌش ٘تبیذ ا٘تخبثبت سیبػت رٕٟٛسی خلاف پیؾ

 یدِٚت فؼبلاٖ ،ثش٘ذ ػٛاَ ٔی شی سا صیشیٌ ی ارتٕبػی، اػتجبس سٚ٘ذ سایٞب ا٘تـبس خجش رؼّی دس ایٙتش٘ت ٚ ؿجىٝ

ا٘تخبثبت  ٗیثذافضاس اص ا ؼٙذٌبٖیٚ ٘ٛ ولاٞجشداساٖ ،وٙٙذیٔ حجبتیث سا وـٛس ٘بدسػت اًلاػبت ا٘تـبس ثب

حؼبة وٝ سٚدیٔ ا٘تظبس .دٞٙذ یٌٔؼتشؽ  ًٙیـیف یٞبُیٕیا كیخٛد سا اص ًش ذاتیتٟذ ٚ وشدٜاػتفبدٜ 

 ٗیا قیتـخ ٞٛؽ ٔلٙٛػی،ثب تٛػؼٝ ٚ ثٟجٛد  .ؿٛد زبدیا یارتٕبػ یٞبؿجىٝ دس ٔب٘ٙذا٘ؼبٖسثبت  یٞب

دس ٍٞٙبْ ا٘تخبثبت  ٞب تیفؼبِ ٗیا .دٞٙذیٔ رّٜٛ وٙٙذٜ ٔتمبػذ سا خٛد ٞبآٖ شایص ثٛد خٛاٞذ تشػخت ٞبحؼبة

 .افتٙذ یاتفبق ٔ ـتشیث

حّٕٝ  یٚالؼ ذی، تٟذؿذ روش ثبلا دس وٝ یدٞیدػتٍبٜ سأ ٔـىلات بی یولاٞجشداس یٞب هیكشف ٘ظش اص تبوت

 .ٞب خٛاٞذ ثٛدسػب٘ٝ یٚ دػتىبس یارتٕبػ یٞبسػب٘ٝ كیٔب اص ًش سٚحثٝ لّت ٚ 
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3-3  َای جفرافیایی در امىیت سایبری وقص سیاست 

دس  ثیـتشی ساٞبی  آسأی صیبدی دس ػشاػش رٟبٖ ثٛدیٓ ٚ وبسؿٙبػبٖ ٘بٞبی  آسأی ؿبٞذ ٘ب 2019دس ػبَ 

، غبِجبً ػبُٔ ٟٕٔی ثشای ٞزْٛ ٚ حٕلات ٔخشة ٞبی رغشافیبیی ػیبػت .وٙٙذ پیؾ ثیٙی ٔی 2020ػبَ 

سٚد دس ػبَ  ا٘تظبس ٔی .خٛاٞذ ؿذ تٟذیذات ػبیجشی ایزبدٞب ثبػج  ثیٗ وـٛسػیبػی ٞبی  تٙؾ .ٞؼتٙذ

  .ٞب ؿبٞذ افضایؾ تٟذیذات ػبیجشی ثبؿیٓ ایٗ تٙؾ ثب افضایؾ 2020

4-3 ضخصیسًءاستفادٌ از اطلاعات  

سػذ  یأب ثٝ ٘ظش ٔ ،ا٘ذ سػب٘ذٜ تیثٝ تلٛ یٔحبفظت اص اًلاػبت ؿخل یسا ثشا یذیاٌشچٝ ٔمبٔبت ٔمشسات رذ

اًلاػبت ثب٘ىی،  ب٘ٙذٞبی ؿخلی ٔ أشٚصٜ اسصؽ دادٜ .وـذ ًَٛ ٔیاص حذ ا٘تظبس  ـتشیث ایٗ ٔمشسات یارشا

ٞبی  ٞبی ٔٛثبیُ ثب دادٜ ثش٘بٔه .وٙذ ٞب تـٛیك ٔی ٘یت سا ثٝ ػشلت آٖ  افضایؾ یبفتٝ ٚ افشاد ثذ ...ٚ ٞب اػتجبس ٘بٔٝ

ثبػج اص ٚ  پزیشی ٔحؼٛة ؿذٜ ٞب آػیت ایٗ ثش٘بٔه .ٞؼتٙذ ٞبی ثؼیبس خٛثی ثشای ٟٔبرٕبٖ ؿخلی ٞذف

 تیلبثّ ـٗیىیاپّ یٞب وٖٙٛ فشٚؿٍبٜ تب .وٙٙذ خٛاٞذ ؿذ تفبدٜ ٔیٞب اػ وبسثشا٘ی وٝ اص آٖ یٞب دادٜ ثیٗ سفتٗ

 .بثذی یٔ ؾیافضا یؿخل یٞب ، ٘ـت دادٜزٝیدس ٘ت ؛ٞب سا ٘ذاؿتٝ ا٘ذ ایٗ ثش٘بٔه ییؿٙبػب

phishing 3-5 تحملا 

ٞبیی ٘بػبصٌبس وٝ دسخٛاػت پشداخت  دس ٌزؿتٝ حٕلات فیـیًٙ ثب اػتفبدٜ اص دسیبفت ایٕیُ اص آدسع ایٕیُ

 .ذ ثٛدٙتش خٛاٞ  ٌزاس تبحیش phishing تحٕلاأشٚصٜ  .افتبد وشد، اتفبق ٔی یب ثبص وشدٖ ٘بؿیب٘ٝ یه فبیُ ٔیپَٛ 

ثبؿیٓ وٝ یه فشد خبف، ػبصٔبٖ یب ؿغُ ٞبیی  ٞب ٚ ولاٞجشداسی ا٘تظبس افضایؾ فیـیًٙثبیذ دس  2020دسػبَ 

لبثُ اػتٕبد ولاٞجشداسی وشدٜ ٚ ٞبی  وٙذ وٝ اص آدسع ایٕیُ فیـیًٙ تلاؽ ٔی .سا ٞذف ٌشفتٝ اػت

 .ٞبی پیبْ سػب٘ی فشیت دٞذ ٞبی تّفٗ ٕٞشاٜ سا اص ًشیك ثش٘بٔٝ دػتٍبٜ

6-3 .ضًوذ َای مًبایلی بیطتر کىترل می پرداخت 

ٞبی وبستی، ٔٛثبیّی ٚ ایٙتش٘تی  ثشای اػتب٘ذاسدػبصی ثیـتش پشداخت 5(PSD2)2دػتٛساِؼُٕ خذٔبت پشداخت

 ایٗ دػتٛساِؼُٕ .دٞذ ٞبی ایٙتش٘تی ٚ وبستی سا وبٞؾ ٔی پیؾ سٚی پشداخت تٟیٝ ؿذٜ ٚ ثٝ ًٛس خبف ٔٛا٘غ

 یـتشیٔٛوَٛ ؿذ تب صٔبٖ ث 2022اسٚپب ارشا ؿٛد، ثٝ ػبَ  ٖٛیؼیتٛػي وٕ 2019وٝ اثتذا لشاس ثٛد دس ػبَ 

                                                   

 

 

 هیٚ ٘ظبست ثش اسائٝ دٞٙذٌبٖ خذٔبت پشداخت اِىتشٚ٘ تیدػتٛساِؼُٕ ارشایی فؼبِ  5
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سا  یجشیػب ذیرذ یتیأٙ یٞب یظٌیٚ ٙذٜیػبَ آ دٚ ًی، زٝیدس ٘ت .ٞب فشاٞٓ ؿٛد ؿشوت یػبص آٔبدٜ یثشا

( دس ... ٚٞب  ثب٘ه ، یوٝ خذٔبت پشداخت )خشدٜ فشٚؿ ییٞب ػبصٔبٖ ٝیوشد وٝ تٛػي وّ ٓیٔـبٞذٜ خٛاٞ

 .ؿٛ٘ذ یدٞٙذ، ارشا ٔ یخذٔبت ٚة ٚ تّفٗ ٕٞشاٜ خٛد اسائٝ ٔ

7-3 .کىذ برداری می پیطرفتٍ از تلفه َمراٌ بُرٌ اوایتُذیذات م 

ؿٛد وٝ یه ؿخق احشاص ٞٛیت ٘ـذٜ  اًلاق ٔیثٝ حٕلات تحت ؿجىٝ ( APT) 6یـشفتٝپ ب٘بیتٟذیذات ٔ

ػشلت  APT ٞذف یه حّٕٝ .تٛا٘ذ ثشای ٔذت صٔبٖ صیبدی ثٝ كٛست ٘بؿٙبع ثٝ ؿجىٝ دػتشػی پیذا وٙذ ٔی

ثٝ ٕٞیٗ ٔٙظٛس اغّت ٞذف ایٗ  .هشثٝ صدٖ ثٝ ػبصٔبٖ ٚ یب ا٘زبْ اػٕبَ خشاة وبسا٘ٝ ٘ٝ كشفبً ؛اًلاػبت اػت

 ٟٔبرٓدس یه حّٕٝ ٔؼِٕٛی،  .اػت وٝ اًلاػبت ٔفیذی دس اختیبس داس٘ذ یٞبی ٌٛ٘ٝ حٕلات ٔؼٕٛلا ػبصٔبٖ

ی تـخیق ٞب وٙذ تب ثٝ ػشػت ٚاسد ؿذٜ، اًلاػبت سا ػشلت ٕ٘بیذ ٚ اص ؿجىٝ خبسد ؿٛد تب ػیؼتٓ تلاؽ ٔی

ٞشچٙذ دس ایٗ حٕلات ٞذف ٚسٚد ٚ خشٚد ػشیغ ٘یؼت ٚ  .داؿتٝ ثبؿٙذ ٞب وـف آٖ٘فٛر ؿب٘غ وٕتشی ثشای 

ی فبیُ ٔخشة سا ثبص٘ٛیؼی ٕ٘بیذ ٚ ٞب ثبیذ دائٕب وذ ٟٔبرٓثذیٗ ٔٙظٛس  .ؼتٙذٞ یٗ ٌٛ٘ٝ حٕلات، ٔب٘بٔؼٕٛلا ا

دس ػبَ  .ؿٛد( اػتفبدٜ ٕ٘بیذ ٌفتٝ ٔی Advanced ٞب ای )ثٝ ٕٞیٗ دِیُ ثٝ آٖ ػبصی پیچیذٜ پٟٙبٖٞبی  تىٙیه

2020 ، APT ٞذف خٛاٞٙذ ٌشفتلٌؼبً پٛیبیی ػبصٔب٘ی سا  ٞب. 

Web Skimming 3-8 َای کلاَبرداریافسایص  

 ٓیشٔؼتمیغ بی ٓیوٙٙذ تب ٔؼتم یػشلت ٚرٛد داؿتٝ ثبؿذ، ٔزشٔبٖ تلاؽ ٔ یثشا یوٝ اًلاػبت یتب صٔب٘

 .ثٛدتش خٛاٞٙذ  ٚ ٔٛفكتش  ٌؼتشدٜ ،تش دس ٚالغ خٌش٘بن ٓیشٔؼتمیحٕلات غ .ب٘ذاص٘ذیسا ثٝ خٌش ث ٗیآ٘لا تتزبس

ثذافضاس ثٝ كفحٝ  كیتضس ثب اػت وٝ ٙتش٘تیدس ا یولاٞجشداس ی٘ٛػدس كفحبت ٚة  skimming حٕلات

 .لشاس ٌیشد  ػشلت اًلاػبت پشداختخٌش دس ٞبی فیـیًٙ  اص ًشیك تىٙیه ،ٚةپشداخت 

وٝ  یی، ربشدیٌ یٞب دس فشْ پشداخت كٛست ٔ آٖ ـتشیث؛ تغییش یبفتٝ اػت٘یض  ٞبskimmerٔحُ سخ دادٖ 

ٞبی پشداخت ٚ  ٞب دائٕب دس حبَ رؼُ پشداص٘ذٜ ثب ایٗ حبَ آٖ .وٙٙذ یپشداخت خٛد سا ٚاسد ٔ یٞب دادٜ بٖیٔـتش

 ٗی، ایثٝ ًٛس وّ .یی ٕٞب٘ٙذ فیـیًٙ ٞؼتٙذٞب ػٙٛاٖ وبسثشاٖ ٟٔٙذػی ارتٕبػی ثب تشفٙذٝ رب صدٖ خٛد ث

سا  2020ؿذٜ دس ًَٛ ػبَ  یٔؼشف رذیذحّٕٝ  یٞب هیاص تىٙ یبسیثؼ سٚد ٔیاػت وٝ ا٘تظبس  بیپٛ ٙٝیصٔ هی

 .ٓیٔـبٞذٜ وٙدس آٖ 
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exploit kit 3-9 تیفعال 

سٚ ثٝ وبٞؾ  internet explorer اص آٖ رب وٝ اػتفبدٜ اص .حذ خٛد لشاس داسد ٗیثبلاتشدس  exploit kit7 تیفؼبِ

 یٔشٚسٌشٞب سٚص كفشْ دسٞبی  پزیشی آػیتٞب ٚ  ػٛءاػتفبدٜ ؾیؿبٞذ افضا 2020دس ػبَ  ٓیا٘تظبس داس، اػت

Chrome ٚ Chromium دس ْپزیشی سٚص كفش أؼبَ ؿبٞذ تؼذاد حذالّی اص آػیت .ٓیثبؿ Google Chrome 

 8رب وٝ ثبصاس اص آٖ .افضایؾ اػتٞب دس حبَ  آٖفؼبِیت ٞذف ٘بدس ٚ دؿٛاس اػت،  ٗیثٝ ا یبثیدػت ٙىٝیثب ا .ثٛدیٓ

تحت  ـتشیث 2020ػبَ  ٝیدس طا٘ٛ Chromium ثٝ ٔٛتٛس Microsoft Edge ٔشٚسٌش شییتغ ُیٔشٚسٌش ثٝ دِ

 .ٙٙذیث یٔ یثشداس ثٟشٜ یثشا یدٚ سا ثٝ ػٙٛاٖ اٞذاف اكّ ٗیٟٔبرٕبٖ ا ، اػت Chrome/Chromium ػٌّٝ

  .9ٓیٔـبٞذٜ وٙ فبیُثذٖٚ  یثذافضاسٞبؿبُٔ  یـتشیث drive-by حٕلات سٚد ٔی، ا٘تظبس ٗیػلاٜٚ ثش ا

12-3 یا چىذ مرحلٍ ظرفیتبا  یبیحملات ترکافسایص  

اِٚیٗ ٔشحّٝ  .تشیٗ سٚؽ ٕٔىٗ ٘فٛر وٙذ دٞذ ثٝ یه ؿجىٝ دس ٔٛحش ای ثٝ ٟٔبرٓ اربصٜ ٔی حّٕٝ چٙذ ٔشحّٝ

ٟٔبرٓ ثتٛا٘ذ ثٟتشیٗ ساٜ سا ثشای ٚسٚد ثٝ ٔشحّٝ ثؼذ دس ٘ظش ثب اػتفبدٜ اص آٖ رٕغ آٚسی اًلاػبت اػت وٝ 

ثٝ ؿخلی وٝ للذ وـف سٔضٍ٘بسی یب ا٘تـبس  وٝ ؿبُٔ آِٛدٌی ثیـتش دس ؿجىٝ یب فشٚؽ آِٛدٌی ثٍیشد

ٝ ثوٙٙذ وٝ  ذایاص ثذافضاسٞب تٛػؼٝ پ یـتشیتؼذاد ث 2020دس ػبَ  ؿٛد یٔ یٙیث ؾیپ .ثبؿذ داسد ٔیسا ٞب  ثذافضاس

ٞب لجُ اص حّٕٝ  ٞفتٝ یحت بیٞب سٚصٞب  صٔبٖ ػبوٗ ؿذٖ آٖٔٙظٛس ثش٘بٔٝ سیضی ثشای اٞذاف رٙبیی خٛد، 

 .ثبؿذ ٗیٟٔبرٕ

11-3 َای بیًمتریک استفادٌ از دادٌ افسایص 

 .ٞب خٛاٞذ ؿذ دادٜ یخلٛك ٓیحش ٗیثٝ لٛا٘ یإِّّٗ یٔٛرت اػتشام ث یىیط٘ت یبثیٚ سد هیٛٔتشیث ؼتٓیػ

ٚ  ی، ا٘تـبس، فشٚؽ، ثٝ اؿتشان ٌزاسیآٚس رٕغ دس یا ػبَ ٌزؿتٝ، ؿبٞذ تحٛلات ٍ٘شاٖ وٙٙذٜ هی یً

 ثٌٛس ٔخفیب٘ٝ ٗیٔتحذٜ ٚ چ بلاتیا ، ب٘بدا؛ وٓیا ثٛدٜ ػلأتیٞبی سدیبثی  افضاس ٘شْ ٔشثٛى ثٝ یٞب ػشلت دادٜ

 یٞبٗ یِٙذٖ دٚسث یا٘تظبٔ یشٚی٘ ،وشد٘ذ ایزبدٟٔبرشاٖ ٚ ؿٟشٚ٘ذاٖ  یبثیسد یسا ثشا DNA یٞب دادٜ ٍبٜیپب

                                                   

 

 

 .ٞب اػتexploitا٘ٛاع  تیشیٔذ یاثضاس ػبدٜ ثشا هیٞب اػت وٝ exploitاص  یا ٔزٕٛػٝ exploit kit هی 7
8  market 
 .كٛست یه ٔزٕٛػٝ ٔزتٕغ وشد تب حذاوخش ٔیضاٖ آػیت ثٝ دػتٍبٜ لشثب٘ی ٚاسد ؿٛد تٛاٖ چٙذیٗ ثذافضاس ٔختّف سا ثب ٞٓ ٚ ثٝ ٔی 9

تٛا٘ٙذ  ٞب ٕ٘ی ٚیشٚع ثبؿٙذ وٝ آ٘تی (fileless malware) افضاسی ٔخشثی ٕٔىٗ اػت ؿبُٔ ثذافضاس ثذٖٚ فبیُ ٞبی ٘شْ چٙیٗ ثؼتٝ

ؿٛ٘ذ ٚ اص  دػتٍبٜ ارشا ٔی RAM ًٛس وٝ اص ٘بْ ایٗ ثذافضاسٞب پیذاػت، ایٗ ثذافضاسٞب دس حبفظٝ ٕٞبٖ .ٞب سا تـخیق دٞٙذ ساحتی آٖ ثٝ

 .وٙٙذ ٞیچ فبیّی اػتفبدٜ ٕ٘ی
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 Google ذیخش .ؿٟشٚ٘ذا٘ؾ دٚس صد چـٓ دس ػشاػش ؿٟش ثٝ دٚس اص 2020ػبَ  ٝیچٟشٜ سا دس طا٘ٛ قیتـخ

Fitbit وٙٙذٌبٖ ؿذ،  غیثٝ تجّ ٞبی سدیبثی ػلأتی افضاس ٘شْٔشثٛى ثٝ وبسثشاٖ دس ٔٛسد ا٘تـبس  یٍ٘شا٘ ثبػج

 .ؿٛد یاػتفبدٜ ٕ٘ Google غبتیتجّ یثشا ٞب دادٜایٗ ؿشوت ػّٙبً اظٟبس داؿت وٝ اص  ٗیٞشچٙذ ا

تٛا٘ٙذ اص  ٔیٞبی لب٘ٛ٘ی ٚ ٔزشٔبٖ ػبیجشی ثٝ ًٛس یىؼبٖ  ٔلشف وٙٙذٌبٖ ٔؼٕٛلاً اص ایٗ أش وٝ ؿشوت

 .ٚػبیُ سدیبثی ػلأت خٛد ثشای اٞذاف غیشٔزبص اػتفبدٜ وٙٙذ، آٌبٜ ٘یؼتٙذ

 گیری‌وتیجٍ 4

ٞبی ثضسٌی دس حیٌٝ أٙیت فوبی ػبیجشی ثشداؿتٝ ؿذ، ثب ایٗ حبَ ٟٔبرٕبٖ ٚ ٕٞچٙیٗ  لذْ 2019دس ػبَ 

 .ٞذف اكّی لشاس دٞیٓسا ثشلشاسی أٙیت  2020دٞٙذ؛ ثٙبثشایٗ ثبیذ دس ػبَ  ٔذافؼبٖ ثٝ فؼبِیت خٛد ادأٝ ٔی

ٞبی پیؾ  ٔحیي ٞبیی وٝ ػّیٝ دس لؼٕت فوبی اثشی أٙیت ثشلشاس اػت، أب ٟٔبرٕبٖ اص ایٕیُ ٚ ػبیش سٚؽ

ی، فشٚؿٙذٌبٖ أٙیتی ٚ ٔـتشیبٖ ٕٞٝ ثبیذ فوبی اثشاسائٝ دٞٙذٌبٖ  .وٙٙذ وٙذ اػتفبدٜ ٔی فشم ػُٕ ٔی

 .دسن وٙٙذ وٝ دس ٟ٘بیت چٝ وؼی ٔؼئَٛ أٙیت اػت

ثٛدٜ  یٔزبص یدس فوب ٚ تٟذیذآٔیضػبَ رزاة  هی 2019ػبَ ، تؼذاد صیبد تٟذیذات دس ػشاػش د٘یبثب ٚرٛد 

ٞب ٚ ٔذاسع ثب  ، دِٚتٞب ػبصٔبٖ .اػت بفتٝی ؾیاص ٘ظش حزٓ ٚ ؿذت افضا ذیٔه ٚ ا٘ذسٚ یٞبذیتٟذ .اػت

 .ثٛد یثحشا٘ یبٞ شػبختیٞب ٔختُ ػبختٗ صٖ  سٚثشٚ ؿذ٘ذ وٝ ٞذف آ یٚ ٔتٙٛػ ذٜیچیپ یذٞبیتٟذ

اؿجبع ؿذٜ ٞب دس ٕٞٝ ٔٙبًك  ػبُٔ ؼتٓیدس ٕٞٝ ػ یوٙٙذٜ ٚ تزبس وبسثشاٖ ٔلشفٞبی تجّیغبتی ثشای  افضاس ٘شْ

 .وشد٘ذ ذیٔشٚسٌشٞب سا تٟذٞب skimmer ٔخشة ٚ یٞبٗ یوٕپ، اػتفبدٜ ػٛء یٞب تیو .ثٛد

ثب  یارتٕبػ یٞب سػب٘ٝؿشٚع ثٝ اػتفبدٜ اص  ٔشٚسٌشٞب سا سٞب وشدٜ ٚ ،ٙتش٘تیا ٔؼِٕٛی، وبسثشاٖ دس دٞٝ ٌزؿتٝ

٘من  ،ٔؼَٕٛ ثٛد شیوبس اص ساٜ دٚس غ .ؿذػبدٜ  یٞب تّفٗربیٍضیٗ  ب٘ٝیسا یٙیٔ ٞبی ٞٛؿٕٙذ وشد٘ذ ٚ ٌٛؿی

 یػٕٛٔ یٔٛسد ٍ٘شا٘ ٘ذستٞب ثٝ  دادٜ یخلٛك ٓیٚ حفظ حش تی، أٙیجشیػب رشائٓ ٚ ثٛد ٘بؿٙبختٝٞب  دادٜ

  .ٌشفت ٔیلشاس 

 اػتفبدٜ ؿذٜ 2019ٞبیی وٝ ثشای ثشلشاسی أٙیت دس ػبَ  ٞب ٚ تىٙیه حُ آ٘چٝ سٚؿٗ اػت ایٗ اػت وٝ ساٜ

ثٝ ًٛس خٛدوبس لبثُ اتىب ٘یؼت ٚ ٞشٌض ٘مؾ أٙیت ػبیجشی،  2020ثشای حفظ أٙیت ػبصٔبٖ دس ػبَ  ،اػت

 .ٞب ثٝ إٞیت أشٚص ٘جٛدٜ اػت دس ػبصٔبٖ

 مراجع 5

[1]  https://resources.malwarebytes.com/files/2020/02/2020_State-of-Malware-Report.pdf 
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[2] https://content.fireeye.com/predictions/wbnr-the-road-ahead-cyber-security-in-2020-and-

beyond 
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