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پذیری گزارش آسیب



 1 پذیری بحرانی در برنامه ایمیل اپل بررسی دو آسیب

 عادی: یبند طبقه 

 

بحرانی که  صها گوشی یا تبلت اپل نسبت به دو نق میلیونفرض از پیش نصب شده بر روی  برنامه ایمیل پیش

پذیر شده  کنند، آسیب مهاجمان حداقل از دو سال قبل برای جاسوسی قربانیان مشهور از آن استفاده می

 است.

های شخصی مورد نظر  تنها با فرستادن ایمیل به دستگاهدهند که  ها به مهاجمان از راه دور اجازه می صاین نق

های اپل  کنترل کاملی بر روی دستگاه، پذیر وارد شده استحساب ایمیل که در برنامه ایمیل آسیب از طریق

 به دست آورند.

به  هستند کههای اجرای کد از راه دور  نقضهای مورد نظر،  پذیری آسیب ZecOpsطبق نظرات محققان در 

اتفاق  برنامه ایمیل اپل MIMEدر کتابخانه  ،پشته زیو مسئله سرر 1نوشتن خارج از محدوده گبا دلایل

 ؛تر است اما نقص دوم خطرناک شوند، یم جادیا لیمیا یگرچه هر دو نقص هنگام پردازش محتواا افتند. می

 .نداردهدف  رندگانیگ باتعامل نیاز به و  برداری قرار گرفته مورد بهرهتواند بدون کلیک  زیرا می

 پذیری جزئیات آسیب 1

 iOS 6سال و از زمان انتشار  8های اپل به مدت حداقل  های مختلف گوشی و تبلت در مدل های موجود نقص

این روزرسانی برای  گونه وصله یا به چهیتاکنون  .اند تأثیر گذاشته iOS 1.3.31وجود داشته و همچنین روی 

سوءاستفاده از  در حالاز حداقل دو سال پیش گروه از مهاجمان  نیچند منتشر نشده است. ها پذیری آسیب

 یهاMSSPی مختلف، ها و سازمان عیصنابه منظور هدف گرفتن اشخاص در  ی روز صفرمها نقص نیا

سازمان تحت  6حداقل  ،های محدود با وجود داده .هستند نگاران در اروپا و روزنامه لیاسرائ و یعربستان سعود

این حملات  .است ادیز اریبس یریپذ بیآس نیا دامنه سوءاستفاده کامل از. پذیری قرار گرفتند تأثیر این آسیب

آدرس از که هایی  یریپذبیآس از برداری بهرهسازمان  برخی از و گیرند صورت نمییک عامل خاص  توسط

 .کنند خرید و فروش میرا  کند یم استفاده یاصل اخصبه عنوان ش لیمیا

                                                   

 

 

1 out-of-bounds write 
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 های ایمیل از طریق برنامه iOSهای  : حمله به دستگاه1شکل 

 ؛کند حذف می ایمیل مخرب را ،پس از به دست آوردن کنترل کامل بر دستگاهبلافاصله پذیری  این آسیب

هدف  یبریحملات سا نیاز ا یبه عنوان بخش ایکاربران اپل دشوار باشد که بدانند آ یممکن است برابنابراین 

  قربانیان دریافت و پردازش شده iOSبرداری توسط دستگاه  های بهره ایمیلطبق آمارها . ریخ ایاند   قرار گرفته

بنابراین، وجود نداشتند.  ،شدند های مربوطه که باید پس از دریافت در سرور ایمیل ذخیره می و ایمیل

ی ندعلاوه بر ک اند. ها به عنوان بخشی از اقدامات پاکسازی امنیتی حمله حذف شده یابیم که این ایمیل درمی

 .را مشاهده کنند یگرید یعاد ریرفتار غ دیتلفن همراه، کاربران نبا لیمیبرنامه ا کیموقت 

 ای MobileMailبا استفاده از برنامه  یریپذ بیآس نی، ازیآم تیموفق یبردار به ذکر است در صورت بهره لازم

maild خود را نشت، اصلاح و حذف کنند یها لیمیدهد ا یو به مهاجمان اجازه م کرده، کد مخرب را اجرا. 

با یک  پذیری را این آسیب با این حال برای ایجاد کنترل کامل از راه دور بر روی دستگاه، مهاجمان باید

جزئیاتی در مورد اینکه مهاجمان از چه نوعی از  ZecOps گروه. ترکیب کنندپذیری جداگانه اصلی  آسیب

آمیز از  برای جاسوسی موفقیت ، منتشر نکرده و معتقد است مهاجمانکنند بدافزار برای قربانیان استفاده می

 کنند. اصلی استفاده می های نقضبا سایر  ها نقض ترکیب از ،قربانیان خود
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 انتشار وصله 2

های مرتبطی با آن را دو ماه قبل کشف کرده و به گروه امنیتی  برداری و نقض های در حال بهره محققان نقض

هایی امنیتی برای هر  در هفته قبل منتشر شد و شامل وصله iOSاز  beta 1.3.31سخه ن اپل گزارش دادند.

های آینده برای  روزرسانی بهافزاری در  همچنین یک وصله نرم پذیری روز صفرم ذکر شده است. دو آسیب

به  شود میه در همین حال به کاربران اپل توصی های اپل منتشر خواهد شد. ها و تبلت ها کاربر گوشی میلیون

 استفاده کنند. Gmailیا  Outlookهای  موقتاً از برنامه ،های ایمیل داخلی اپل استفاده از برنامهجای 
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[1]  https://thehackernews.com//0/020./zero-day-warning-its-possible-to-hack.html 

  

 

 

 




