
 بسمه تعالی 

 

 

 

 

 

 سازمان فناوری اطلاعات ایران

 معاونت امنیت فضای تولید و تبادل اطلاعات

 مرکز ماهر 

 

 Adobe Connectمدیریت  در نکات امنیتی 
  

  1399  فروردین .................................................................. تاریخ نگارش 

 

  

 



  

 

2 

 

 

 
 

 مقدمه 

در نظر گرفتن نکات امنیتی  Adobe Connectبا توجه به استفاده گسترده از پلتفرم آموزش و جلسات مجازی 

امنیت حفظ  های مجازی،  های جلسات و کلاسدر خصوص مدیریت کاربران، محتوای به اشتراک گذاشته شده، اتاق

ضروری است. بر همین اساس نکات امنیتی لازم همراه با  محتوای به اشتراک گذاشته شدهبرقراری ارتباط و در 

 .انددر ادامه بیان شده Adobe Connect v10.6.1های مختلف از تصاویر بخش

 امنیتی لاگین و پسورد کاربران  یهاسیاست 

انقضای پسورد کاربر: بهتر است بسته به نوع استفاده از سرویس، مدت زمانی را به عنوان سقف زمان امکان  •

 تواند به دو دلیل انجام شود:در نظر گرفت. این کار می استفاده از پسورد برای کاربران

o ای جهت حفاظت از دسترسیتغییر پسورد به صورت دوره 

o  دیگر نیازی  که کاربرانیاستفاده  دونهای بحسابطریق امکان دسترسی و سوء استفاده از عدم

 به استفاده از این سرویس را ندارد

 های خاصاد و کاراکتراجبار به استفاده از حروف بزرگ، اعد •

o امکان اجبار به وجود یک کاراکتر خاص در پسورد وجود دارد 

کاراکتر تعیین شود. به صورت   8شود حداقل طول پسورد  تعیین حداقل و حداکثر طول پسورد: توصیه می •

 کاراکتر است 32کاراکتر و حداکثر  4پیش فرض حداقل طول پسورد 

مورد در نظر گرفته شده است اما بسته   3پسورد تکراری: به صورت پیش فرض  اجبار به عدم امکان انتخاب   •

 توان عدد بزرگتری را نظر گرفبه شرایط استفاده می

توان بار تلاش ناموفق برای ورود: بسته به شرایط استفاده می 5امکان قفل حساب کاربری در صورت  •

قفل کامل حساب کاربری تا ریست پسورد توسط دقیقه معلق کرد و یا گزینه  5حساب کاربری را برای 

 مدیر را انتخاب نمود

 اجبار به استفاده از کد مخصوص برای ورود به کلاس یه جلسه •
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 ها و جلسات کلاس امنیت  از حفاظت

 :این تنظمیات برای هر کلاس یا جلسه به صورت جداگانه قابل تعیین است

 کاربری و عدم امکان ورود به عنوان کاربر مهمان.ورود به کلاس و جلسه با حساب  •

 .نمودتوان به صورت پیچیده تعیین کد مخصوص اجباری جهت ورود کاربر را می •
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 با تنظیمات ذکر شده در بالا، صفحه ورود کاربر یه صورت زیر خواهد بود: 
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 حفاظت از محتوای به اشتراک گذاشته شده 

اشتراک گذاشته شده، بسته به شرایط، امکان مشاهده کاربران عضو و یا تعیین انتخابی در حفاظت از محتوای به 

، manage ،publishهای قابل تخصیص به کاربران گوناگون شامل انواع مجوز نوع مجوز دسترسی وجود دارد.

view  وdenied .است 
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 مدیر هایی خاص برای کاربران امکان تعیین و استفاده از محدودیت 

توان بسته به نیاز تعدادی را عضو گروه در صورت انتخاب تعدادی کاربر به عنوان مدیر، می •

Administrators-Limited :نمود و اختیارات لازم را برای این گروه تعیین کرد 
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 SSLاجبار به استفاده از 

 

 

 

 


