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 VPN 1پذیزی دور سدن  بزرسی آسیب

 عادی: یبنذ طبقه 

 

هبًع اس کِ  4.31ًسخِ  iOSعبهل  در سیستن  VPNاهٌیتی دٍر سدىپذیزی  در ایي گشارش ثِ ثزرسی آسیت

 پزداسین3  ، هیضَد یه VPNتَسط   کیتزاف ِیکل یبرًگرهش

 کنذ؟ چگونه کار می iOSدر   VPNدور سدن پذیزی آسیب 1

عبهل کلیِ اتصبلات ایٌتزًت هَخَد را  (، سیستنVPNعوَهبً پس اس اتصبل ثِ یک ضجکِ خصَصی هدبسی )

 کٌذ3 یهدذداً ثزلزار ه VPNتًَل  كیسپس آًْب را اس طزٍ  لطع کزدُ

اتصبلات هَخَد لطع کلیِ  ،4.3.34ًسخِ  iOS عبهل سیستن کِ در ُ استکطف کزد Protonگزٍُ اخیزا 

 هدذداًهذت ثَدُ ٍ  ًیش ّوچٌبى ٍخَد دارد(3 ثیطتز اتصبلات کَتبُ 4.31در ًسخِ پذیزی  آسیت)ایي  ضَد ًوی

ٍ تَاًٌذ تب دلبیك  ثب ایي حبل ثعضی اس آًْب ثلٌذهذت ثَدُ ٍ هی 3ضًَذ یهلزار ثز VPNتًَل  كیاس طزثِ تٌْبیی 

 ثبس ثوبًٌذVPN 3اس تًَل خبرج یب سبعبتی 

است کِ حبٍی اتصبلات ثلٌذهذت ثیي دستگبُ ٍ سزٍرّبی  Appleدر  4ًوًَِ ثبرس آى، سزٍیس ارسبل اعلاى

یب  سزیعرسبًی  ّبی پیبم ثزًبهِ تَاًذ رٍی ّز ثزًبهِ یب سزٍیسی هبًٌذ ثبضذ3 اهب ایي هطکل هی هی اپل

beaconتبثیز ثگذارد3 2ّبی ٍة 

ّبی کبرثزاى  دادُسجت افطبی  VPNدٍر سدى  پذیزی دیذُ، آسیت در صَرت عذم رهشًگبری اتصبلات آسیت

ی کِ ثِ آى ّبیسزٍر IP آدرس ٍ اىکبرثز IP آدرس تَاًذ هْبخن هی استIP 3ًطت تز  ضبیعهطکل خَاّذ ضذ3 

، آدرس IP VPNآدرس  ثدبی ضَیذ سزٍری کِ ثِ آى هتصل هی، علاٍُِ ث را هطبّذُ کٌذ3ضًَذ  هیهتصل 

 3کٌذ ٍالعی ضوب را هطبّذُ هی

 یتیًمص اهٌ يیخطز ادر هعزض  طتزیث، است حیرا یکِ ًظبرت ٍ ًمط حمَق ضْزًٍذ ییدر کطَرّب افزاد

حلی ثزای ایي هطکل پیذا  تَاًذ راُ ّب ًویVPNیب سبیز  ProtonVPNّبی  ّیچکذام اس سزٍیس 3دارًذلزار 

دّذ اتصبلات ضجکِ هَخَد را اس ثیي  اخبسُ ًوی VPN ثِ یک ثزًبهِ iOSعبهل  کٌذ؛ ثِ ایي دلیل کِ سیستن

  ثجزد3

                                                   

 

 

4 push notification 
ی بهحتَاّ یکبرثز ثِ ثعض یدستزسِ ًحَی کِ ثزای کبرثز هطَْد ًیست، تب ث َدض یاستفبدُ ه لیویبت ٍة ٍ احصف ِ درک یکیتکٌ 2

 3کٌذ یثزرس را سبیت



 2 پذیزی آسیبگشارش 

 عادی: یبنذ طبقه 

 پذیزی بزرسی آسیب 2

یب  VPNدستگبُ ٍ سزٍر  IPتَاى تزافیک ثیي  ضَد، فمط هی هتصل هی VPNٌّگبهی کِ دستگبُ ثِ 

 ضَد هطبّذُ هیسیز ضکل طَر کِ  ّبی دیگز در ضجکِ( را هطبّذُ کزد3 ّوبى هحلی )دستگبُ IPّبی  آدرس

ٍخَد دارد )در  ًیست( ًیش VPNکِ سزٍر )خبرخی  IPٍ آدرس  iOSدستگبُ  IPیک تزافیک هستمین ثیي 

 است(Apple 3ایي هثبل یک سزٍر 

 

 Wiresharkافشار  با نزم iOSه کزدن تزافیک دستگا capture:  1ضکل 

 iOS :10.0.2.109دستگبُ  IPآدرس 

 ProtonVPN :185.159.157.8سزٍر 

 Apple :17.57.146.68هتعلك ثِ  IPآدرس 

 پذیزی هتَسط هحبسجِ ضذُ است3 ضذت ایي آسیت

 

https://www.wireshark.org/


 VPN 3پذیزی دور سدن  بزرسی آسیب

 عادی: یبنذ طبقه 

 

 iOSدر   VPNپذیزی دور سدن کاهص مخاطزات آسیب 3

اهب  3گیزًذ ًویلزار پذیزی  ایي آسیتتحت تبثیز ذ ًضَ ثزلزار هی VPNپس اس اتصبل ثِ کِ اتصبلات ایٌتزًتی 

در خبرج اس  ثزای یک هذت ًبهحذٍدهوکي است در حبل اخزا ّستٌذ،  VPNٌّگبم اتصبل ثِ کِ اتصبلاتی 

ٍخَد  ،لطع ضًَذ VPNتضویٌی ثزای ایٌکِ اتصبلات در لحظِ ایدبد اتصبل  ثزلزار ثوبًٌذ ٍ ّیچ VPN تًَل

 3ًذارد

 سیز تمزیجبً ثِ ّوبى اًذاسُ هَثز است:رٍش ، حبل ب ایيث

 VPNاتصبل ثِ ّز سزٍر  (4

 کٌذ3 را غیزفعبل هی 3VPN ایي کبر کلیِ اتصبلات ایٌتزًت را لطع کزدُ ٍ هَلتبً َّاپیوبحبلت فعبل کزدى  (2

ثزلزار  VPNهدذداً هتصل ضذُ ٍ اتصبلات دیگز هدذداً در تًَل  3VPN َّاپیوبحبلت  غیزفعبل کزدى (.

 زد3ک يتضوی درصذصذ هسئلِ را يیتَاى ا یاگزچِ ًوضًَذ3  هی

را تَصیِ  Always-on VPN استفبدُ اسپذیزی  هخبطزات ایي آسیتثزای کبّص ایي  اپلاس طزف دیگز، 

هتأسفبًِ  يیدارد، ثٌبثزا بسیًهحصَلات اپل در دستگبُ  تیزیهذتٌظیوبت رٍش ثِ استفبدُ اس  يیاکٌذ3  هی

 3کٌذ ثزطزف ًویرا  ProtonVPNضخص ثبلث هبًٌذ  یّب ثزًبهِ پذیزی آسیت

 اپلگشارش ضذ3 ضزکت  Proton، هطبٍر اهٌیتی ٍ عضَ خبهعِ Luisپذیزی ثزای ًخستیي ثبر تَسط  ایي آسیت

ّبیی ثزای کبّص آى است3 تب سهبًی کِ  کزدُ ٍ ثِ دًجبل رٍشرا تبییذ VPN دٍر سدى پذیزی آسیت

 ضَد3 ّبی فَق تَصیِ هی حل هٌتطز ًطَد، استفبدُ اس راُ اپلرٍسرسبًی خذیذی ثزای  ثِ

 مزاجع 4

 

[1]  https://protonvpn.com/blog/apple-ios-vulnerability-disclosure/ 

  

 

 


