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 BazarBackdoor 1بٍ وام  TrickBotبدافشار جدید خاوًادٌ 

 عادی: یبىد طبقٍ 

 

سا پخص  TrickBotبذافضاس  دٌّذگبى تَسؼِبکذٍس جذیذی سبختِ ضذُ تَسط  ،ای اص فیطیٌگ تبصُ هَج

 ضَد. سبصهبى قشببًی استفبدُ هی ی کٌذ؛ ایي بکذٍس بشای ًفَر ٍ دستشسی کبهل بِ ضبکِ هی

دٌّذ ٍ یب  هثل بذافضاسّبیی کِ یک سبصهبى خبظ سا ّذف قشاس هی دس حولات پیطیي هشبَط بِ ضبکِ

ست پٌْبًی یک گبم ضشٍسی بَد؛ اهب دس سبصهبى بِ صَ ی تحت کٌتشل گشفتي ضبکِ ، exfiltrationحولات

ًصب ضذُ ٍ « BazarBackdoor»حولات فیطیٌگ هطبّذُ ضذُ دس چٌذ ٍقت اخیش یک بذافضاس جذیذ بِ ًبم 

 کٌذ.بشای هْبجوبى بِ ػٌَاى ابضاسی بشای تحت کٌتشل گشفتي ضبکِ ػول هی

، TrickBotهطَْس  تشٍجبى ٍ کذ آى بب سبختبس بب تَجِ بِ کشیپتشّبی قببل اجشا دس ایي بذافضاس جذیذ ٍ ضببّت

داهِ بِ ضشح حولات دس ا ضَد. ًسبت دادُ هی TrickBotبِ تَسؼِ دٌّذگبى  BazarBackdoorبذافضاس 

 پشداصین. ضَد، هی هٌجش هی BazarBackdoorصب بذافضاس فیطیٌگ کِ بِ ً

 شزيع حملٍ با یک ایمیل فیشیىگ 1

اخشاج  هَضَػبت هختلف هبًٌذ ضکبیت هطتشی، ٍیشٍس کشًٍب یبّب ٍ  ّبی فیطیٌگ دس قبلب حولِ بب ایویل

ّستٌذ. یک ًوًَِ  Google Docsهستٌذات هَجَد دس  بِ ّبیی ّب حبٍی لیٌک ضَد. ایي ایویل آغبص هیکبسهٌذ 

 ضَد. هطبّذُ هی 1ضکل ضوبسُ ّب دس  ایي ایویل

 

 َای فیشیىگ : ومًوٍ ای اس ایمیل1شکل شمارٌ 



 2 گشارش بدافشار

 عادی: یبىد طبقٍ است. «پزيصٌ یکارفزما»ه سىد متعلق بٍ یا یي معىً یحقًق ماد ٍیکل

ّبی  ایویل بشای اسسبل Sendgridهْبجوبى اص پلتفشم ببصاسیببی ضَد،  ّوبى طَس کِ دس ضکل صیش هطبّذُ هی

  .کٌٌذ استفبدُ هیهزکَس فیطیٌگ 

 

 2شکل شمارٌ 

صهبى صیبدی صشف سبختي  فیطیٌگ کوپیيایي ی  هْبجوبى پطت پشدُّبی فیطیٌگ،  بشخلاف اغلب کوپیي

 3ضوبسُ  ضکلبِ ػٌَاى هثبل  کٌذ.تشغیب ببصدیذ اص هستٌذ بِ ّبیی کشدًذ کِ قشببًی سا فشیب دادُ ٍ  قبلب

 هَجَداست کِ قشببًی بؼذ اص کلیک بش سٍی لیٌک « ضکبیت هطتشی تَسط یک ٍکیل»دس قبلب  ای صفحِ

« 11صَست پشداخت کٍَیذ گضاسش »هستٌذی دس قبلب  4ضکل ضوبسُ ٍ  ایویل فیطیٌگ هطبّذُ خَاّذ کشد

 دّذ. سا ًطبى هی

 

 3شمارٌ  شکل
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 عادی: یبىد طبقٍ 

 

 

 4شکل شمارٌ 

بشای داًلَد ٍ ًوبیص کبهل هستٌذ « click here»ّش کذام اص ایي صفحبت قشببًی سا بِ کلیک بش سٍی لیٌک 

کٌذ. بب کلیک بش سٍی لیٌک، بِ جبی داًلَد هستٌذ یک فبیل اجشایی بب  دػَت هی pdfٍسد، فبیل اکسل یب 

صَست » بِ جبی گضاسش ضَد. بشای هثبل  داًلَد هی( pdfهشبَط بِ ًَع هستٌذ )ٍسد، اکسل ٍ ٍ ًبم آیکَى 

ضکبیت هطتشی »ٍ بِ جبی گضاسش  PreviewReport.DOC.exe هطببق ضکل صیش فبیل« 11پشداخت کٍَیذ 

ضَد. اهب اص آًجبیی کِ ٍیٌذٍص بِ صَست پیص فشض  داًلَد هی Preview.PDF.exeفبیل « تَسط یک ٍکیل

 بیٌذ. هی PreviewReport.DOC  ٍPreview.PDFصَست ب سا ّب فبیل ،دّذ کبسبش ّب سا ًوبیص ًوی پسًَذ فبیل

 

 5شکل شمارٌ 

 ْب،ّستٌذ ٍ بب اجشای آً BazarBackdoorّبی اجشایی هسئَل ببسگزاسی بکذٍس  بِ گفتِ هحققبى ایي فبیل

 ضَد. بکذٍس بِ صَست پٌْبًی بش سٍی سیستن ًصب هی



 4 گشارش بدافشار

 عادی: یبىد طبقٍ است. «پزيصٌ یکارفزما»ه سىد متعلق بٍ یا یي معىً یحقًق ماد ٍیکل

 بارگذاری پىُاوی بکدير 2

بکذٍس بب  payloadبشای داًلَد  loaderبب بِ اجشا دسآهذى فبیل داًلَد ضذُ تَسط قشببًی، پس اص هذت کَتبّی 

اص سشٍیس  C&Cبشای دسیبفت آدسس سشٍسّبی  BazarLoaderکٌذ.  استببط بشقشاس هی C&Cسشٍسّبی 

استفبدُ « bazar»ی  اهٌِدبب ّبی هختلف hostnameبشای سیضالَ کشدى Emercoin DNS تحلیل ًبهتوشکض 

هَسد استفبدُ  Emercoin DNSتَاًذ بِ صَست ًبهتوشکض دس سشٍسّبی  فقط هی bazar. ایٌکِ داهٌِ کٌذ هی

ّبی استفبدُ ضذُ hostnameکٌذ.  سا بشای هشاجغ قبًًَی سخت هی hostnameقشاس گیشد، کبس تَقیف داهٌِ ٍ 

 بِ ضشح صیش است: C&Cبشای سشٍسّبی 

forgame.bazar  

bestgame.bazar 

thegame.bazar 

newgame.bazar 

portgame.bazar 

ّوبى طَس کِ دس ضکل صیش ضَد.  هتصل هی بِ سشٍس loaderسیضالَ ضذ،  C&Cسشٍس  IPصهبًیکِ آدسس 

 گشداًذ. بشهی 404کذ خطبی  ،دسخَاست اٍل بِ سشٍس ،ضَد دس آصهبیطبت اًجبم ضذُ هطبّذُ هی

 

 C&C: ارتباطات سزير 6شکل شمارٌ 

ضَد کِ ّوبى بذافضاس  سهضًگبسی ضذُ داًلَد هی payloadیک  C&Cدسخَاست دٍم بِ سشٍس بب 

BazarBackdoor  .استpayload .سهضًگبسی ضذُ دس ضکل صیش ًطبى دادُ ضذُ است 

https://emercoin.com/en/documentation/blockchain-services/emerdns/emerdns-introduction
https://emercoin.com/en/documentation/blockchain-services/emerdns/emerdns-introduction
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 عادی: یبىد طبقٍ 

 

 

 رمشوگاری شدٌ payload: 7شکل شمارٌ 

 C:\Windows\system32\svchost.exداًلَد ضذ، بذٍى ًیبص بِ ّیچ فبیلی بِ فشآیٌذ  payloadپس اص آًکِ 

ّبی  بب بکبسگیشی تکٌیک بذٍى فبیل، ایي تضسیق ،Vitali Kremez. بِ گفتِ هحقق اهٌیتی ضَد تضسیق هی

Process Hollowing  ٍProcess Doppelgänging  بکذٍس تضسیق ضذُ بِ فشآیٌذ  .ضَد هیاًجبمsvchost.exe 

 ًطبى دادُ ضذُ است. 8ضکل ضوبسُ دس 

 

 svchost.exe: بکدير تشریق شدٌ بٍ فزآیىد 8شکل شمارٌ 

ػبهل خَد ػبدت سیستن Task Managerدس  svchost.exeاص آًجبیی کِ کبسبشاى ٍیٌذٍص بِ دیذى فشآیٌذّبی 

 ضًَذ. آگبُ ًویضذُ، دیگش  svchost کِ ببػث اضبفِ ضذى یک فشآیٌذاًذ، اص ٍجَد ایي بکذٍس  کشدُ

https://twitter.com/VK_Intel


 6 گشارش بدافشار

 عادی: یبىد طبقٍ است. «پزيصٌ یکارفزما»ه سىد متعلق بٍ یا یي معىً یحقًق ماد ٍیکل

بب ٍسٍد کبسبش بِ  loaderبشای اجشای سیضی ضذُ  تسک بشًبهِیک ضَد  ّوبى طَس کِ دس ضکل صیش هطبّذُ هی

ٍ تضسیق آى بِ فشآیٌذ ّبی جذیذتش بکذٍس  ٍیٌذٍص تٌظین ضذُ است؛ ایي بشًبهِ بِ داًلَد هشتب ًسخِ

svchost.exe کٌذ. کوک هی 

 

 ریشی شدٌ  : تسک بزوام9ٍشکل شمارٌ 

داًلَد ٍ بش سٍی ًیض سا  Cobalt Strikeابضاس تست ًفَر  BazarBackdoorبکذٍس  ،بِ گفتِ هحققبى اهٌیتی

سبصی هْبجن  یک ابضاس قبًًَی تست ًفَر ٍ پلتفشهی بشای ضبیِ Cobalt Strikeکٌذ.  سیستن قشببًی ًصب هی

استفبدُ ّب  سشقت اػتببسًبهِتَصیغ دس ضبکِ ٍ کِ ًسخِ دستکبسی ضذُ آى هؼوَلا تَسط هْبجوبى دس  است

اهکبى سشقت اطلاػبت، فشٍش دستشسی ضبکِ  ،اص ایي ابضاس BazarBackdoor ی بب تَجِ بِ استفبدُ ضَد. هی

 ٍجَد داسد.افضاس  ش هْبجوبى ٍ ظَْس ببجبِ دیگ

 TrickBotتزيجان دَىدگان با تًسعٍارتباط قًی  3

جبلب تَجِ ی  طُپشٍ BazarBackdoor ٍ تحلیل تطببق کذ آى، ایي بذافضاسبب تَجِ بِ ػولکشد بِ گفتِ هحققبى 

 اص کشیپتَس ٍ  TrickBot  ٍBazarBackdoorاست. ّش دٍی  TrickBotدٌّذگبى تشٍجبى  دیگشی اص تَسؼِ

ّن دس استببطبت خَد بب  TrickBotلاصم بِ رکش است کِ تشٍجبى  کٌٌذ. یکسبى استفبدُ هیی ایویل  صًجیشُ

دس ّبی استفبدُ ضذُ  دس گَاّیٌبهِّوچٌیي  کٌذ. استفبدُ هی Emercoin DNSاص سشٍیس  C&Cسشٍس 

هطبّذُ ضذُ  TrickBotسدپبّبیی اص تشٍجبى ، BazarBackdoorبذافضاس  C&Cسشٍسّبی  TLSاستببطبت 

 است.



 BazarBackdoor 7بٍ وام  TrickBotبدافشار جدید خاوًادٌ 

 عادی: یبىد طبقٍ 

 

تْذیذ جذی  BazarBackdoor، ّبی فیطیٌگی کِ حبٍی ایي بکذٍس ّستٌذ ی ایویل بب تَجِ بِ تؼذاد فضایٌذُ

ببیذ بِ کبسکٌبى خَد ّب  سبصهبى دس ساستبی جلَگیشی اص آلَدگی بِ ایي بذافضاس،ضَد.  ّب تلقی هی بشای سبصهبى

ّبیی بشای داًلَد فبیل است،  کٌٌذ ٍ حبٍی لیٌک دسیبفت هی sendgrid.netّبیی کِ اص  لدس سابطِ بب ایوی

 ّطذاس دٌّذ.

 مزاجع 4

 

[1]  https://www.bleepingcomputer.com/news/security/bazarbackdoor-trickbot-gang-s-new-stealthy-

network-hacking-malware/ 
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