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 TP-Link Archer A7 1پذیزی تشریق فزمان در روتز  بزداری اس آسیب بهزه

 عادی: یبنذ طبقه 

 Pedro Ribeiro  ٍRadek Domanski اضخبغی ثِ ًبم تَکیَ دس پبییض گزضتِ، Pwn2Own هسبثقبتدس عی 

-TPثشداسی ثشای اجشای کذ ثش سٍی سٍتش ثی سین  ثْشُپزیشی تضسیق فشهبى ثِ ػٌَاى ثخطی اص صًجیشُ  اص آسیت

Link Archer A7  ِثِ کبس سفتِ دس ایي  ثبگّب دسآهذ داضت.  دلاس ثشای آى 5000استفبدُ کشدًذ ک

 2019دس ًَاهجش پزیشی تضسیق فشهبى کِ  آسیت ثِ ثشسسی ایي گضاسشدس  ضذُ است. ٍغلِثشداسی اخیشاً  ثْشُ

 پشداصین. هیهٌتطش ضذ 

TP- Link Archer A7 (AC1750 )( دس سٍتش usr/bin/tdpServer/) tdp daemonپزیشی دس سشٍس  ایي آسیت

کِ تَسظ هْبجوی دس  ٍجَد داسد 190726ػبهل ًسخِ  ٍ سیستن MIPS، هؼوبسی 5افضاس  ثب ًسخِ سخت

 .ًذاسد تیاحشاص َّ ٍ ًیبص ثِ ثشداسی است سٍتش قبثل ثْشُ LANسوت 

سا ضبهل ثبسگیشی ٍ اجشای یک دٍدٍیی اص یک هیضثبى دیگش ثشداسی هْبجن قبدس است ّش دستَسی  پس اص ثْشُ

 TP-Linkٍ تَسظ  ضَد ضٌبختِ هی CVE-2020-10882 ب ًبمث یشیپز تیآس يیا. اجشا کٌذ rootثب دستشسی 

اص  گضاسش يیدس ا کذّب ٍ تَاثغقغؼِ  ِیکلدس  سفغ ضذُ است. A7 (US) _V5_200220ػبهل  ستنیثب ًسخِ س

/usr / bin / tdpServerضذُ است استفبدُ 190726ػبهل  ستنی، ًسخِ س. 

 tdpServer جشئیات 1

ػولکشد کلی  دّذ. گَش هی 0.0.0.0ثش سٍی خظ اتػبل  UDP 20002ثِ پَست  tdp daemonسشٍس 

daemon  ثشداسی غیش  صیشا ایي هَسد ثشای ثْشُ، دسک ًطذُ استکبهلاً دس ایي هشحلِ تَسظ ًَیسٌذگبى

 جبدیاهکبى اثب  ،TP-Linkّبی هَثبیلی ٍ سٍتش  پلی ثیي ثشًبهِ daemonسسذ  ثب ایي حبل ثِ ًظش هی ضشٍسی ثَد.

ثب  UDPّبی  ّبی هَثبیل اص عشیق ثستِ ثب ثشًبهِ daemonسشٍس  است. لیاص ثشًبهِ هَثب کبًبل کٌتشل یًَػ

 قبثل هطبّذُ است. 1ضکل ضذُ ٍ دس قبلت ثستِ هؼکَس  کٌذ. سهضگزاسی ضذُ استجبط ثشقشاس هی هحتَای
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 عادی: یبنذ طبقه 

 

 tdpServerهای  : قالب معکوس بسته 1ضکل 

ضَد  یثبػث ه 1ًَع . هَسد استفبدُ قشاس خَاّذ گشفت Daemonدس  یسیکٌذ چِ سشٍ یه يییتؼ ًَع ثستِ

Daemon ٍسیاص سش tdpd ُّب سا ثِ آسبًی ثب یک هقذاس  ، کِ ثستِکٌذ استفبدhash  هطخع

TETHER_KEY پزیشی هشثَط ًیست، ثٌبثشایي جضییبت آى رکش ًطذُ  ایي هسئلِ ثِ آسیت دّذ. پبسخ هی

 است.

ًْفتِ  یشیپز تیآس دس ایي سشٍیس؛ کٌذ استفبدُ هی onemeshاص سشٍیس است کِ  0xf0ّب  ًَع دیگش ثستِ

دس  TP-Linkاختػبغی است کِ تَسظ  meshیک فٌبٍسی  onemeshسشٍیس سسذ  ثِ ًظش هی .است

 هؼشفی ضذُ است. ّب ػبهل اخیش تؼذادی اص سٍتشّبی آى ّبی سیستن ًسخِ
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 عادی: یبنذ طبقه 

 پذیزی آسیب بزرسی 2

 ()tdpd_pkt_handler_loopضَد  هی فشاخَاًیکِ  تبثؼیکٌذ، اٍلیي  ٌّگبهی کِ دستگبُ ضشٍع ثِ کبس هی

دّذ. ٌّگبهی کِ ثستِ  گَش هی 20002ثِ پَست  کشدُ ٍثبص  UDPاست کِ یک سَکت  (0x40d164آدسس )

 کذ ایي تبثغاص قغؼِ  کی .دّذ ( تحَیل هی0x40cfe0) ()tpdp_pkt_parserدسیبفت ضذ، ایي تبثغ ثستِ سا ثِ 

 ًطبى دادُ ضذُ است: 2ضکل  دس

 

 ()tpdp_pkt_parser ول: بخص ا2ضکل 

حذاقل  UDPکٌذ کِ اًذاصُ ثستِ گضاسش ضذُ تَسظ سَکت  دس اٍلیي قغؼِ، تجضیِ کٌٌذُ اثتذا ثشسسی هی

0x10  ُثِ اًذاص(header ).سپس  ثبضذtdpd_get_pkt_len() (0x40d620سا فشاخَاًی هی )  کٌذ. ایي تبثغ

اگش عَل ثستِ اص  گشداًذ. سا ثشهی (lenّب )فیلذ  ثستِ headerّبی هطخع ضذُ هغبثق ثب  هقذاس عَل ثستِ

0x410  گشداًذ. سا ثشهی -1تجبٍص کٌذ، تبثغ هقذاس 

ًطبى دادُ اختػبس  ػلتثِ کِ ، ضَد ( اًجبم هی0x40c9d0) ()tdpd_pkt_sanity_checksثشسسی ًْبیی تَسظ 

)فیلذ ًسخِ، اٍلیي ثبیت دس ثستِ( ثشاثش  ًسخِ ثستِ کٌذ : اثتذا ثشسسی هیدّذ یاًجبم ه ذییضَد، اهب دٍ تأ یًو

کٌذ:  هحبسجِ هی checksumثستِ سا ثب استفبدُ اص تبثغ  checksum. سپس هیضاى ثبضذ 1ثب 

tpdp_pkt_calc_checksum() (0x4037f0.) 

ثشداسی  است کِ ثخطی اص کذ ثْشُضشح دادُ ضذُ  ()calc_checksumتبثغ  3ضکل دس ثشای فْن ثْتش، 

lao_bomb ثبضذ. ایي تبثغ ثِ جبی  هیtpdp_pkt_calc_checksum() تش  ًطبى دادُ ضذُ تب فْن آى آسبى

 گشدد.
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 عادی: یبنذ طبقه 

 

 lao_bombبزداری  اس کذ بهزه ()calc_checksumتابع : 3ضکل 

 checksum دس فیلذ ثستِ 0x5a6b7c8dکبهلاً سبدُ است. دس اثتذا ثبیذ هقذاس هتغیش  checksumهحبسجِ 

دس کل ثستِ  checksumثشای هحبسجِ  ثبیت( 1024)جذٍلی ثب  reference_tbl، سپس اص جذٍل تٌظین ضَد

 0هقذاس  ()tdpd_pkt_sanity_checks، تبثغ checksumپس اص تبییذ غحت  .کٌذ استفبدُ هی headerضبهل 

ایي ػولیبت قبثل  4ضکل دس  کٌین. هی فشاخَاًیسا  ()tdpd_pkt_parserثخص ثؼذی . سپس گشداًذ سا ثبصهی

 هطبّذُ است.

 

 ()tdpd_pkt_parser: بخص دوم  4ضکل 

ثخص . دس ( استonemesh) 0xf0( یب tdpd) 0ضَد هقذاس دٍهیي ثبیت ثستِ )فیلذ ًَع(،  دس ایٌجب ثشسسی هی

 ٌظین ضذُ ثبضذ.ت 1فشؼ ثشاثش  عجق پیص onemesh_flagضَد کِ هتغیش جْبًی  دٍم، ّوچٌیي ثشسسی هی

 کٌین. هی فشاخَاًیسا onemesh_main() (0x40cd78 )سپس 
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 عادی: یبنذ طبقه 

ضَد، اهب ٍظیفِ آى فشاخَاًی تبثغ دیگشی  دس ایٌجب ثِ ػلت اختػبس ًوبیص دادُ ًوی ()onemesh_mainتبثغ 

ٍ فیلذّبی  6ثشاثش  opcodeپزیش، هقذاس فیلذ  ثِ هٌظَس یبفتي تبثغ آسیت ثستِ است. opcodeهجتٌی ثش فیلذ 

flag  دس ایي هثبل،  گیشًذ. قشاس هی 1ثشاثشonemesh_slave_key_offer() (0x414d14 )ضَد. فشاخَاًی هی 

ّبی هشتجظ ًوبیص  پزیش است، اص آًجب کِ ایي تبثغ ثسیبس عَلاًی است، فقظ ثخص تبثغ آسیت ًوبیبًگش 5ضکل 

 اًذ. دادُ ضذُ

 

 ()onemesh_slave_key_offer: بخص اول 5ضکل 

tpapp_aes_decrypt() (0x40b190 )، ایي تبثغ ثستِ سا ثِ ()onemesh_slave_key_offerدس ثخص اٍل 

ضَد، اهب فْن آى سبدُ است  ًیض ثِ ػلت اختػبس ًوبیص دادُ ًوی ()tpapp_aes_decrypt . تبثغدّذ تحَیل هی

-PONEMESH_Kf!xn?gj6pMAtٍ کذ ایستبی  AESٍ ٍظیفِ آى سهضگطبیی ثستِ ثب استفبدُ اص الگَسیتن 

wBNV_TDP ثبضذ هی. 

 Error! Referenceدس قبدس ثِ سهضگطبیی کبهل ثستِ ثبضذ، حبل  tpapp_aes_decryptکِ ضَد  فشؼ هی

source not found.  ثِ ثشسسی قغؼِ هشتجظ ثؼذیonemesh_slave_key_offer() پشداصین. هی 
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 عادی: یبنذ طبقه 

 

 ()onemesh_slave_key_offer: بخص دوم 6ضکل 

. ضًَذ فشاخَاًی هی ( ثشای تجضیِ ٍ تحلیل ثبس ثستonemeshِ)تَاثغ تٌظین ضیء  دس ایي قغؼِ تَاثغ دیگشی

ًوبیص دادُ ضذُ  .Error! Reference source not found، کِ دس است JSONثبس هَسد اًتظبس، یک ضیء 

 است.

 

 ()onemesh_slave_key_offerدر  JSON: مثالی اس بار 7ضکل 

د . اگش یکی اص کلیذّب ٍجَضَد دّذ کِ ّش کلیذ اص ضیء دادُ ثِ تشتیت پشداصش هی قغؼِ ثؼذی ًطبى هی

ایي هَضَع ًوبیص دادُ ضذُ  .Error! Reference source not found دس ضَد. ًذاضت، تبثغ خبسج هی

 است.
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 عادی: یبنذ طبقه 

 

 ()onemesh_slave_key_offer: بخص سوم 8ضکل 
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 عادی: یبنذ طبقه 

تجضیِ ضذُ ٍ دسٍى یک پطتِ هتغیش کپی  JSONضَد، هقذاس ّش کلیذ  ّوبًغَس کِ دس ضکل ثبلا هطبّذُ هی

ثِ ثستِ  create_csjon_obj() (0x405fe8) . سپس تبثغ ثب فشاخَاًیٍ غیشُ( slaveMac ،slaveIp)ضَد  هی

 دّذ. پبسخ هی

 ّبی هْن آى دس کٌذ، ثخص ّبی دسیبفتی اػوبل هی ػولگشّبی هتغیشی سا سٍی دادُ ،تبثغ ثِ ثؼذ ٌجبیاص ا

Error! Reference source not found. ُاًذ. ًوبیص دادُ ضذ 

 

 ()onemesh_slave_key_offer: بخص چهارم 9ضکل 

، دسٍى پطتِ هتغیش JSON slave_mac، هقذاس کلیذ .Error! Reference source not foundدس 

slaveMac دس کپی ضذ .Error! Reference source not found. slaveMac ،تَسظ sprintf  دس هتغیش

systemCmd ِکپی ضذُ ٍ سپس ث system() ضَد. هٌتقل هی 

 بزداری بهزه 3

1-3 پذیز به تابع آسیب یابیدست 

، هحققبى ٍ خغب صیپس اص آصهب. است فشهبى قیتضسثِ  یبثیدست یهطخع ضَد چگًَگ ذیکِ ثب یضیچ يیاٍل

ثِ  .شدیگ یقشاس ه شیپز تیکذ آس شیدس هس طِیّو 7ضکل دس  ًوبیص دادُ ضذُ JSONسبختبس  اسسبلدسیبفتٌذ 

سبیش  ًبدسست است. want_to_joinثبضذ ٍ استفبدُ اص تبثغ  slave_key_offer ثبیذ عَس خبظ، ایي سٍش

 اص کبساکتشّبی خبظ دس فیلذّبیی غیش اص ثؼضی اگشچِتَاًٌذ ثِ عَس دلخَاُ اًتخبة ضًَذ،  هقبدیش هی

slave_mac پزیش صٍدتش اص هَػذ خبسج ضَد ٍ تضسیق سا پشداصش ًکٌذ هوکي است ثبػث ضًَذ کِ تبثغ آسیت. 

 شاثشّب ثflag ٍ 6 شاثشث 0xf0 ،opcodeش ، ّوبًغَس کِ تَضیح دادُ ضذ، هقذاس ًَع ثشاثثستِ headerثب تَجِ ثِ 

 ضَد. تٌظین غحیح checksumتب فیلذ  ضًَذ تٌظین هی 1
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 عادی: یبنذ طبقه 

2-3 رمشنگاری بسته 

ٍ کلیذ ثبثت  AESّوبًغَس کِ دس ثخص گزضتِ تَضیح دادُ ضذ، ثستِ ثب الگَسیتن 

TPONEMESH_Kf!xn?gj6pMAt-wBNV_TDP سهض دس حبلت ضَد سهضًگبسی هی .CBC  ٍIV  داسای

ثیتی ٍ  256ػلاٍُ ثش ایي ثب ٍجَد داضتي کلیذ  است. 1234567890abcdef1234567890abcdefهقذاس ثبثت 

IV ُالگَسیتن ٍاقؼی هَسد استفبد ،AES-CBC  ثیتی است، ثٌبثشایي ًیوی اص کلیذ ٍ  128ثب کلیذIV  ُاستفبد

 ضًَذ. ًوی

3-3 کذ یبه اجزا یابیدست 

سا ثیبثین. ثشای اسسبل ثستِ فشهبى ٍ اجشای کذ، دٍ هطکل ٍجَد  شیپز تیکذ آس شیچگًَِ هس نیداً یاکٌَى ه

 داسد:

ٍ  کٌذ کپی هی slaveMacثِ هتغیش  slave_mac_infoثبیت سا اص کلیذ  0x11تٌْب  ()strncpyتبثغ  (1

 ثشد. ثبیت تْی سا اص ثیي هی

ّب سا اص آى خبسج  دادُ، ثبیذ ضَد هیرخیشُ ثِ غَست تکی ٍ دٍتبیی  slaveMacاص آًجبیی کِ هقذاس  (2

 کشد.

 .هَجَد کبهلاً هحذٍد است یٍاقؼ ی، فضبتیدٍ هحذٍد يیثب تَجِ ثِ ا

 ّب ٍ اجشای ثبس، ثبیذ کبساکتشّبی صیش سا ٍاسد کشد: ثِ هٌظَس خبسج کشدى آسگَهبى

';<PAYLOAD>' 

 کذّش  یاجشاثبیت )کبساکتش(  13 . ثبنیثبس خَد سا ثسبص تیثب 13تٌْب ثب  ثبیذ سِ کبساکتش سا اص ثیي ثجشین ٍ

 .است شهوکيیداس غ یهؼٌ

دلیل ایي هسئلِ هطخع ًیست، اهب  .ثبیت است 12حذ دس ٍاقغ کِ ثِ ػلاٍُ ثب اًجبم آصهبیطبتی هتَجِ ضذین 

  سسذ هشثَط ثِ خشٍج دادُ است. ثِ ًظش هی

اگش ایي  .است TP-Link است کِ یک اضتجبُ اهٌیتی ثضسگ تَسظ یٍ ًَضتٌخَاًذًی  rootّبی  سیستن فبیل

فقظ  کٌٌذ، استفبدُ هی SquashFS ّبی اکثش دستگبّْبی تؼجیِ ضذُ کِ اص سیستن فبیلهبًٌذ  سیستن

هَجَد سا هػشف  کبساکتش 12ثیص اص  ،cd tmp دىفضٍصیشا ا ؛ضذ هیایي حولِ خبظ غیشهوکي  خَاًذًی ثَد،

. اضبفِ کٌین« z»بى ّب سا ثِ یک پشًٍذُ فشه ٍ آى کشدُثبیت اسسبل  ثِثبیت  ات سادستَسحبل ثبیذ  .دخَاّذ کش

 :ٌینکاسسبل  س ساسپس ثب

sh z 
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 عادی: یبنذ طبقه 

ٍ  شدُک ٍ اجشا یشیسا ثبسگ ییٍدٍدتَاى  یثِ ثؼذ ه ٌجبیاص ا .ضَد یاجشا ه rootپشًٍذُ فشهبى ثِ ػٌَاى  حبل

 .ثبضینضتِ دا بسیکٌتشل کبهل سٍتش سا دس اخت

 مزاجع 4

 

[1]  https://www.zerodayinitiative.com/blog/2020/4/6/exploiting-the-tp-link-archer-c7-at-

pwn2own-tokyo 

  

 

 

 


