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 Random Ransom 1گزارش تحلیلی بدافزار

 عادی: یبندطبقه 

 مقدمه 1

افزار نیز رشد قابل توجهی داشته است. ی بدافزار در دنیای امروزی متعاقبا باجبا توجه به رشد چشمگیر در حوزه

 ۰0۰0در ابتدای آوریل سال  S!Ri توسطباشد که برای اولین بار می Random Ransomeافزارها یکی از این باج

افزار صورت گرفته است، زمان کامپایل آن تغییر هایی که روی فایل باجه است اما در بررسیشد میلادی گزارش

 .تنظیم شده است ۰018یافته و به تاریخ 

 فایل، به عنوان مثالکند. به انتهای هرفایل آنها را رمزگذاری می  Random.افزار با افزدون پسوند این باج 

myphoto.jpg که توسط ،RANDOM صورت شده است، به یرمزگذار  myphoto.jpg.RANDOMنام  رییتغ

 یکه حاو یرا در هر پوشه ا ژهیو یمتن لیفا کی RANDOM، یرمزگذارفرآیند به محض اتمام  شود. یداده م

 ییارمزگش دیکل کیاستفاده از  شده یاطلاعات رمزگذارو تنها راه بازیابی  دهدیقرار م باشد یرمزگذار یداده ها

آلوده )ماکرو(،  لیمیا یهاوستیپشود از طریق افزار نیز احتمال داده مینحوه انتظار این باج منحصر به فرد است.

 باشد. مخرب غاتیتورنت، تبل یهاتیوب سا

ه ک یباز کیکردن  یبا بازتوانند یم انی، قربانشودبرای کاربران نمایش داده می راهنماپنجره  همانطور که در

ظرف  در دیبا انیها را انجام دهند. قربانفایل ییشوند، رمزگشا یراه انداز PLAY GAME دکمه  یرو کیبا کل

 ییرمزگشا دیکل کی Random Ransomپس از آن توسعه دهندگان  ،کسب کنند ازیامت 50ساعت  کی مدت

 فعال می کنند.را 

 

  



 2 گزارش تحلیل بدافزار

 عادی: یبندطبقه 

 افزار  مشخصات و ریز جزئیات فایل باج 2

باشند که در طول افزار میدهنده ریزجزئیات فایل اجرایی باججداول و نمودارهای موجود در این بخش نشان

اند. این اطلاعات شامل مواردی همچون اندازه های استاتیک و پویا توسط ابزارهای مختلف بدست آمدهتحلیل

 باشد.کاو و غیره میتوتال و ویروسهش فایل، وضعیت شناسایی فایل در ویروسفایل، مقادیر 

 مشخصات فایل  

یرد گافزار و برای رمزگذاری فایل مورد استفاده قرار میهمانطور که قبلا اشاره گردید این بدافزار از خانواده باج

سازی شده است. جدول زیر مشخصات کلی باج افزار طراحی و پیاده #Cنویسی که با استفاده از زبان برنامه

Random  دهد.را نشان می 

 

 افزارریزجزئیات مربوط به باج - 1جدول 

 md5 BC234901A4E7DD764B97105A4F6840B9هش 

 SHA1 9930E609F8A0B4C999E52799F6267E86B66F7188هش 

 SHA256 D2178841FA9E74C19C7D19DA870C5BEB0DD30CB36B70DD6A2E3488416CAB9980هش 

 Ransomware, Crypto Virus, Files locker بدافزارنوع 

 Random Ransom نام بدافزار

 RANDOM. پسوند

 .Infected email attachments (macros), torrent websites, malicious ads نحوه انتشار

 11-01-2098 زمان کامپایل

 #Microsoft Visual C کامپایلر

 bytes 65536 حجم فایل

 7.064 یلفاکلی آنتروپی 

 bits 32 معماری فایل

 Pdb e:\vs2020\randomransom\randomransom\obj\debug\randomransom.pdbآدرس فایل 

 



 Random Ransom 3گزارش تحلیلی بدافزار

 عادی: یبندطبقه 

 های مختلف فایل بخش 

افزار را با جزئیات کامل مانند مقدار آنتروپی، دهنده فایل باجهای مختلف تشکیلجدول موجود در زیر نیز بخش

 text ،rsrc ،relocدهد. این فایل متشکل از سه بخش خام، اندازه مجازی هر بخش و غیره نشان میاندازه 

 باشد.بصورت زیر می

 

 هاهای و مشخصات مربوط به آنبخش -2جدول 

های اولیهبایت  
 اندازه مجازی اندازه خام آنتروپی

آدرس 

 مجازی
 ردیف نام 

55 8B EC 83 EC 24 53 56 

57 
7.193 0000ea00 0000e96c 00002000 .text 1 

B0 41 00 00 BE 41 00 00 

D0 
4.776 00001200 00001038 00002000 .rsrc 2 

98 3F 40 00 88 3F 40 00 

60 
0.081 0000 200 0000c 00004000 .reloc 3 

باشد مقداری بالاتر از هفت می text ، مقدار آنتروپی کلی فایل به بخش1و 2با مشاهده مقادیر موجود در جدول

باشد. مقادیر بالای هفت و روند صعودی و همچنین مقدار صفر آنتروپی دهنده مشکوک بودن فایل میکه نشان

 دهد. دگردیسی و چندریختی و رفتار غیر عادی، بدافزار بودن فایل را نشان می

 وضعیت شناسایی فایل در ویروس توتال 

موتور  11دهد. در این سامانه از بین نشان می توتالویروسشکل زیر وضعیت تشخیص فایل  مورد بررسی را در 

 هایاند و درصورت استفاده از نسخهفایل بعنوان یک فایل بدافزار شدهموتور قادر به شناسایی  51تحلیل 

 توان از انتقال و اجرای آن جلوگیری کرد. ویروس در سیستم میبروزشده این موتورهای آنتی

 

 
 توتالوضعیت تشخیص فایل در ویروس 1شکل 

https://www.virustotal.com/gui/file/D2178841FA9E74C19C7D19DA870C5BEB0DD30CB36B70DD6A2E3488416CAB9980/community


 4 گزارش تحلیل بدافزار

 عادی: یبندطبقه 

 وضعیت شناسایی فایل در ویروس کاو  

 دهد. در این سامانه از بیننشان می کاوویروسشکل زیر نشان دهنده وضعیت تشخیص فایل را در سامانه بومی 

ور موت 1موتور قادر به تشخیص فایل به عنوان فایل مخرب و بدافزار نبوده و تنها  ۰5موتور موجود تعداد  90

 باشد.قادر به شناسایی می

 

 

 کاووضعیت تشخیص فایل در ویروس 2شکل 

 

 سازیهفرایند آلود 3

 RANDOM  های های ضمیمه ایمیلباشد که با استفاده از فایلمیباج افزار  خانوادهاز نوعی بدافزار

فزار در ماه ایابد. این باجقربانی شده انتقال میهای تورنت به سیستم کاربران جعلی،تبلیغات آلوده و وب سایت

 گزارش شده است اما زمان کامپایل آن با اعمال تغییراتی به  !S!Rمیلادی برای اولین بار  توسط  ۰0۰0آوریل 

 تنظیم شده است.میلادی  2098سال Jan  اول 

 فایلبه عنوان مثال ، کند.گذاری میبه انتهای هرفایل آنها را رمز  Random.افزار با افزدون پسوند این باج 

myphoto.jpg  که توسط ،RANDOM شده است، به  یرمزگذار myphoto.jpg.RANDOMنام داده  رییتغ

 یداده ها یکه حاو یرا در هر پوشه ا ژهیو یمتن لیفا کی RANDOM، یبه محض اتمام رمزگذار  .شود یم

 ییرمزگشا دیکل کیاستفاده از  شده یاطلاعات رمزگذارتنها راه بازیابی  که دهد یشده است قرار م یرمزگذار

  .است غیرممکن موجود کلید بدون هابرگرداندن فایلو  منحصر به فرد است

https://viruskav.cert.ir/#/result/851783
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 عادی: یبندطبقه 

در پوشه  WindowsUpdateو  svchostهای افزار بعد از انتقال و اجرا در سیستم دو فایل اجرایی با ناماین باج

AppData  ایجاد کرده و به پروسس اصلی خود خاتمه داده وsvchost کند که پروسس اصلی را اجرا می

باشد که عامل ویندوز میهای اصلی سیستمیکی از پروسس svchostباشد. های سیستم میرمزگذاری فایل

مین اند. به هاستفاده کردههای اجرایی ها و پروسسمهاجمان از این نام برای فریفتن کاربران هنگام بررسی فایل

اجرا گردد به  File Explorerهای دلیل برای تشخیص فایل اجرای مخرب، اگر به عنوان یکی از زیرپروسس

 هایباشد. بعد از ایجاد این دو فایل و اجرای آن اقدام به دریافت و رمزگذاری فایلاحتمال زیاد فایل مخرب می

کند. در انتها نیز یک فایل اجرایی ها اضافه مینتهای هر کدام از آنرا به ا RANDOM.سیستم کرده و پسوند 

کند. در این فایل اجرایی کاربر را ایجاد و ایجاد می RANDOM_RANSOM_DECRYPTORراهنما با نام 

اند را بازی کرده و درصورتی که در طول یک ساعت ها تولید کردهتوانند بازی که آنطبق خواست مهاجمان می

ها قرار خواهد گرفت درغیراینصورت کلید توسط مهاجمان تیاز کسب کنند کلید رمزگذاری در اختیار آنام 50

  دهند.های رمزشده و فایل راهنما را نشان میهای زیر نمونه فایلحذف خواهد شد. شکل

 

 
 افزارهای رمزشده توسط باجنمونه فایل 3شکل 



 6 گزارش تحلیل بدافزار

 عادی: یبندطبقه 

 
 فایل راهنما ایجاد شده توسط باج افزار 4شکل 

 شرح تحلیل  4

ای هافزار توسط ابزارهای تحلیل استاتیک و پویا در قسمتدر این بخش  نتیجه تحلیل و بررسی فایل باج 

 باشند.میهای شبکه و غیره ها، فعالیتشود و شامل مواردی مانند کتابخانه و توابع، رشتهمختلف نشان داده می

 کتابخانه و توابع مورد استفاده  

-های آن را تغییر داده که هنگام دیسسازی، توابع و رشتههای مبهمافزار با استفاده از تکنیکفایل اجرایی باج

ها را بصورت کاراکترهای ناخوانا نشان داده و رشته اسمبل کردن فایل، تعداد کتابخانه و توابع را محدود نشان

 آید.اسمبل کتابخانه و توابع موجود در جدول زیر بدست میلذا هنگام فرایند دیسدهد. می

 

 



 Random Ransom 1گزارش تحلیلی بدافزار

 عادی: یبندطبقه 

 افزارکتابخانه و توابع مورد استفاده از باج – 3جدول 

  بعتواو  کتابخانه
mscoree.dll 

CorExeMain 

باشد که در جدول زیر قابل مشاهده میاسمبل نیز در های موجود و قابل دسترس هنگام دیسهمچنین رشته

های ناخوانا که معنی و مفهوم خاصی ندارد، تبدیل به رشته 1سازیبرخی موارد با استفاده از عملیات مبهم

 اند. شده

 افزارهای قابل استخراج از فایل باجرشته - 4جدول 

های رشته

قابل 

 دریافت

http://google.com/generate_204 

!This program cannot be run in DOS mode. 

RandomRansom.exe 

ntdll.dll 

E:\VS2020\RandomRansom\RandomRansom\obj\Debug\RandomRansom.pdb 

GET KEY 

\Appdata\token.txt 

\Appdata\files.txt 

\Appdata\KEY.txt 

CreateDecryptor 

CreateEncryptor 

GetCurrentProcess 

TcpClient 

RANDOM_RANSOM 

RijndaelManaged 

startGame 

User32.dll 

RNGCryptoServiceProvider 

Rfc2898DeriveBytes 

                                                   

 

 

1 Obfuscation 
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 عادی: یبندطبقه 

AES_Decrypt 

AES_Encrypt 

.RANDOM 

http://schemas.microsoft.com 

نام  فایل،های سیستمی مختلف، پسوند اضافه شده به انتهای هر توان به کتابخانهها میدر ابین این رشته

 های رمزگذاری و غیره اشاره کرد.الگوریتم

 های ایجاد شده توسط باج افزار پروسس 

افزار ایجاد شده نشان داده شده است که در آن ها و فرایندهای که در حین اجرای باجدر شکل زیر پروسس 

انطور که در قسمت های بالا کند. همدر سیستم دستورات مختلفی را اجرا می  svchost.exeافزار با اجرای باج

 افزار با استفاده از نام این دستور سعی در فریفتن کاربر دارد.ذکر گردید باج

 

 

 افزارهای اجرای در طول فعالیت باجساختار درختی پروسس 5شکل 

 های ایجاد شده فایل 

هایی را در مسیرهایی از سیستم درطول اجرای خود فایلافزار های بالا نیز اشاره شد باجهمانطور که در قسمت

باشد که در مسیر های راهنما میافزار و فایلهای ایجاد شده همان فایل اصلی باجکند. این فایلایجاد می

Startup اند.برای اجرای آن در هربار اجرای سیستم عامل ایجاد شده 

 

1. C:\Users\Tahlilgar\AppData\debug.txt 

2. C:\Users\Tahlilgar\AppData\svchost.exe 

3. C:\Users\Tahlilgar\AppData\WindowsUpdate.exe 

 

 شناسایی کامپایلر 5-4

باشد. شکل زیر این نتیجه را توسط ابزار تشخیص کامپایلر می #Cافزار کامپایلر و زبان برنامه نویسی فایل باج

 دهد.نشان می
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 عادی: یبندطبقه 

 

 

 سایی کامپایلرشنا 6شکل 

 ارتباطات شبکه  

و  Google.comهایی همانند افزار تنها با آدرسباتوجه به بررسی های صورت گرفته در طول اجرای باج 

Microsoft.com باشند.ها قابل مشاهده میها هم این آدرسارتباط برقرار کرده است که در بین رشته 

 
 افزاربررسی فعالیت شبکه در طول اجرای باج 1شکل 



 11 گزارش تحلیل بدافزار

 عادی: یبندطبقه 

 وضعیت منابع سیستم 

وجه دهد. با تافزار در حال فعالیت است را نشان میشکل زیر وضعیت مصرف منابع سیستم را در زمانی که باج

در کمی بیشتر از حالت نرمال خود می باشد در مقابل   CPUگردد که میزان استفاده از به شکل مشاهده می

رسیده و از حالت  MEMORYبالا بوده و به بالاترین میزان قابل استفاده از  MEMORYان استفاده از  میز

پایین بوده و لی در بازه زمانی کوچکی به بیشترین  I/Oنرمال خود خارج شده است ولی  میزان استفاده از 

 مقدار رسیده است.

 
 افزاروضعیت منابع سیستم در طول اجرای باج 8شکل 

 

توان را نمایش داده شده است باتوجه به این شکل می  Process Hackerشکل زیر وضعیت اجرای برنامه در   

که یکی از پروسس های اصلی ویندوز می باشد سعی   svchost.exeافزار با استفاده از نام نتیجه گیری کرد باج

 کند متوجه تغییراتی که اینبران دارد تا هنگامی که کاربر اطلاعات سیستم را بررسی میدر گمراه کردن کار

کند نشود. همانطور که قبلا نیز بیان شد این فایل اجرایی تحت پروسس بدافزار در سیستم اعمال می

explorer.exe گردد که متفاوت از پروسس اصلی سیستم اجرا میsvchost باشد.می 

 



 Random Ransom 11گزارش تحلیلی بدافزار

 عادی: یبندطبقه 

 

 افزاروضعیت منابع سیستم در طول اجرای باج 9شکل 

نشان داده شده است که برای اجرا باید به  srvchost.exeافزار با استفاده از نام دراین شکل مراحل اجرای باج

را ا هعنوان مدیر سیتم وارد سیستم شود بعد از گرفتن امتیاز دسترسی به سیستم به سرور متصل شده و فایل

 کند.رمزگذاری می

 

 

 
 افزارمراحل اجرای برنامه در طول اجرای باج 11شکل 

 تحلیل کد  5

باشد که در آن زمان کامپایل تغییر یافته به سال افزار قابل مشاهده میدر شکل زیر مشخصات کلی فایل باج

 باشد. لازم برای اجرا قایل مشاهده و دستیابی می NetFramework.میلادی همچنین حداقل  ۰018
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 عادی: یبندطبقه 

 
 افزارمشخصات کلی فایل باج 11شکل 

های سیستم با استفاده از دهد که در آن فایلرا نشان می Cryptاز کلاس  AES_Encryptشکل زیر تابع 

 شوند.رمز می AES-256الگوریتم رمزنگاری 



 Random Ransom 13گزارش تحلیلی بدافزار

 عادی: یبندطبقه 

 
 AESها با استفاده از الگوریتم تابع رمزگذاری فایل  12شکل 

اشد. بهای رمزشده میباشد که وظیفه آن رمزگشایی فایلنیز تابع بعدی در این کلاس می AES_Decryptتابع 

 اما برای رمزگشایی باید کلیدی که برای رمزگذاری استفاده شده است را در اختیار داشته باشیم.



 14 گزارش تحلیل بدافزار

 عادی: یبندطبقه 

 
 AESهای رمزشده با الگوریتم تابع رمزگشایی فایل 13شکل 

های سیستم اجرا دهد که در آن نحوه و مسیر رمزگذاری فایلرا نشان می infectهمچنی شکل زیر تابع 

های صورت گرفته نشان داده شد که مراحل مختلفی از عملیات cmdهای قبلی محیطی از گردد. در شکلمی

ها صورت پذیرفته و برای کاربر نشان داده افزار در خورجی نوشته شده بودند. در این تابع این عملیاتباج توسط

 گردد.می



 Random Ransom 15گزارش تحلیلی بدافزار

 عادی: یبندطبقه 

 
 سازی سیستمتابع آلوده 14شکل 

 توان مشاهده کرد. شکل زیر نیز درشود را میهایی که در سیستم ایجاد میدر این تصویر آدرس مسیر فایل

 کند. ها میکرده و اقدام به رمزگذاری فایل svchost.exeباشد که در آن اقدام به اجرای فایل ادامه تابع قبلی می



 16 گزارش تحلیل بدافزار

 عادی: یبندطبقه 

 
 سازیتابع اجرای تابع آلوده 15شکل 

 د. باشای از اعداد میدهد بصورت دنبالهافزار را نشان میشکل زیر نیز کلید استفاده شده توسط باج

 
 ایجاد کلید رمزگذاری 16شکل 

دهد که در بخش شبکه را نشان می google.com/generate_204شکل زیر نیز تابع برقراری ارتباط با آدرس 

 ذکر گردید.



 Random Ransom 11گزارش تحلیلی بدافزار

 عادی: یبندطبقه 

 
 افزارارتباط با آدرس اینترنتی توسط باج 11شکل 

 های امنیتی برای پیشگیریتوصیه 6

 های سیستم و ذخیره آن در محل دیگرای از فایلرفتن فایل پشتیبان بصورت دورهگ (1

 ویروس قوی و بروزرسانی مداوم آناستفاده از آنتی (۰

 های مشکوک و ناشناسخودداری از بازکردن و اجرا فایل (9

 های مشکوک و ناشناسخودداری از بازکردن ایمیل (0

 انبی مانند فلشهای جاطمینان از سالم بودن دستگاه (5

 استفاده از رمزعبور قوی بر روی درایوهای سیستم (۰

 عامل جدید و بروزرسانی شدهاستفاده از سیستم (1

 بروزرسانی مداوم سیستم عامل (8

 های مورد استفاده در شبکه متناسب با محیط کارپیکربندی مناسب پروتکل (1

 


