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 هقذهه  1

اًذ ٍ افضاسّا سضذ صیادی داضتِدس چٌذیي سال اخیش کِ ضیَع تذافضاسّا دس دًیای دیجیتال سضذ صیادی داضتِ است تاج

تا سهضگزاسی  تاضذ کِهی Crysisاص خاًَادُ  RXXافضاسّا یاتذ. یکی اص ایي تاجهختلفی اص آى ایجاد ٍ اًتطاس هیسٍصاًِ اًَاع 

ّای هحققیي ّا ٍ تشسسیتا تَجِ تِ یافتِ افضاستاج ایي کٌذ.تِ هٌظَس دسیافت ٍجِ تشای اسائِ اتضاس سهضگطایی ػول هی ّادادُ

 تاضذ.هی 2121ٍلی اٍلیي هطاّذات آى دس سال  ،ایجاد ضذُهیلادی  2117سال  Marchحَصُ تذافضاس اٍایل 

، ضٌاسِ هٌحػش  فایل ی: ًام اغلدّذیه ًام شییالگَ تغ يیتشاساس اّا سا فایل ِی، کلیسهضگزاس ٌذیفشآ یدس طافضاس ایي تاج

.jpg.id1-تػَست  jpg1.تطَس هثال فایلی تا ًام  .اًتْای ّش فایل دس rxx.ٍ یثشیهجشهاى سا لیویا تِ فشد، آدسس

1E857D00.[back_data@foxmail.com].rxx افضاس ایي تاج ،تشاساس آخشیي اطلاػات هَجَدّوچٌیي  گشدد.تثذیل هی

-اًتطاس هی هخشب غاتیتَسًت، تثل یّاتیآلَدُ )هاکشٍ(، ٍب سا لیویا یّاَستیپافضاسّای دیگش اص طشیق ّواًٌذ تاجًیض 

 یاتذ.

ّای ایویلی کِ دس اًذ ٍ کاستشاى قشتاًی ضذُ تایذ تا استفادُ اص آدسسهْاجواى تػَست هستقین هثلغ تاج سا تؼییي ًکشدُ

ّای تا هْاجواى استثاط تشقشاس کٌٌذ تا هقذاس ٍ ًحَُ پشداخت تاج هطخع گشدد. آدسس ضَدًوایص دادُ هی فایل ساٌّوا

 12چٌاًچِ هْاجواى دس طَل تاضٌذ. هی back_data@foxmail.com  ٍgetdecoding@protonmail.comایویل تػَست 

ساػت پاسخی اص سوت کاستش دسیافت ًکٌٌذ دسایي غَست کاستشاى تشای تشقشاسی استثاط تا هْاجواى تایذ اص طشیق ایویل 

 دٍم اقذام ًوایٌذ.
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 افسارباجهطخصات و ریسجسئیات فایل  2
ّای تاضٌذ کِ دس طَل تحلیلافضاس هیدٌّذُ سیضجضئیات فایل اجشایی تاجًوَداسّای هَجَد دس ایي تخص ًطاىجذاٍل ٍ 

ّص فایل، اًذاصُ فایل، هقادیش اًذ. ایي اطلاػات ضاهل هَاسدی ّوچَى استاتیک ٍ پَیا تَسط اتضاسّای هختلف تذست آهذُ

 تاضذ.کاٍ ٍ غیشُ هیتَتال ٍ ٍیشٍسٍیشٍس آًتشٍپی، ٍضؼیت ضٌاسایی فایل دس

 هطخصات فایل 2-1
 ++Cًَیسی تاضذ کِ تا استفادُ اص صتاى تشًاهِافضاس ٍ سهضگزاس فایل هیّواًطَس کِ قثلا رکش گشدیذ ایي تذافضاس اص خاًَادُ تاج

 دّذ.سا ًطاى هی  RXX هطخػات کلی تاج افضاس جذٍل صیشساصی ضذُ است. طشاحی ٍ پیادُ

 
 افضاسسیضجضئیات هشتَط تِ تاج - 1جذٍل 

 md5 6172709AD4D6C0A3CD305FC14170C41Cهص 

 SHA1 8913A24A75090F4A2907680570B1E180F037D1D9هص 

 SHA256 6985917D29596B66D9BBC745A13D5577110D9B0408719C5559D23DD59A9E4F0Bهص 

 Ransomware, Crypto Virus, Files locker نوع بذافسار

 RXX نام بذافسار

 Id.[back_datafoxmail.com].rxx- پسونذ

 .Infected email attachments (macros), torrent websites, malicious ads نحوه انتطار

 02-03-2017 زهاى کاهپایل

  ++Microsoft Visual C کاهپایلر

 bytes 94720 حجن فایل

 7.450 فایلکلی آنتروپی 

 bits 32 هعواری فایل

 Pdb c:\crysis\release\pdb\payload.pdbآدرس فایل 

 

 های هختلف فایلبخص 2-2
افضاس سا تا جضئیات کاهل هاًٌذ هقذاس آًتشٍپی، اًذاصُ دٌّذُ فایل تاجّای هختلف تطکیلتخصهَجَدس دس صیش ًیض جذٍل 

تػَست صیش  text ،rdata ،dataتخص تػَست  چْاسدّذ. ایي فایل هتطکل اص هی خام، اًذاصُ هجاصی ّش تخص ٍ غیشُ ًطاى

 تاضذ.هی

 
 ّاّای ٍ هطخػات هشتَط تِ آىتخص -2جذٍل 

های اولیهبایت  ردیف نام  آدرس مجازی اندازه مجازی اندازه خام آنتروپی 

55 8B EC 83 EC 24 53 56 57 5.965 00009e00 00009c25 00001000 .text 1 

B0 41 00 00 BE 41 00 00 D0 7.785 00002800 00002636 0000b000 .rdata 2 
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98 3F 40 00 88 3F 40 00 60 7.982 0000a800 0000aad5 0000e000 .data 3 

دٌّذُ تاضذ کِ ًطاىتالاتش اص ّفت هی rdata  ٍdataّای تخص تِ هقذاس آًتشٍپی کلی فایل، 2ٍ  1اٍل تا تَجِ تِ جذ

. هقادیش تالای ّفت ٍ سًٍذ غؼَدی ٍ ّوچٌیي هقذاس غفش آًتشٍپی تاضذّای رکش ضذُ هیهطکَک تَدى فایل ٍ تخص

 دّذ. دگشدیسی ٍ چٌذسیختی ٍ هطکَک تَدى فایل سا ًطاى هی

 توتالویروسوضعیت ضناسایی فایل در  2-4

هَتَس قادس تِ  63هَتَس تحلیل  72دّذ. دس ایي ساهاًِ اص تیي ًطاى هی تَتالٍیشٍسضکل صیش ٍضؼیت ضٌاسایی فایل سا دس 

ٍیشٍس دس ّای تشٍصضذُ ایي هَتَسّای آًتیًسخِ اًذ ٍ دسغَست استفادُ اصضٌاسایی فایل تؼٌَاى یک فایل تذافضاس ضذُ

 تَاى اص اًتقال ٍ اجشای آى جلَگیشی کشد. سیستن هی

 

 
 تَتالٍضؼیت تطخیع فایل دس ٍیشٍس -1ضکل 

 کاوویروسوضعیت ضناسایی فایل در  2-5

هَتَس  29هَتَس هَجَد تؼذاد  32دّذ. اص تیي ًطاى هی کاٍٍیشٍسضکل صیش ًیض ٍضؼیت ضٌاسایی فایل سا دس ساهاًِ تَهی 

 ٍ تٌْا سِ هَتَس قادس تِ ضٌاسایی ًیست. اًذقادس تِ ضٌاسایی تؼٌَاى فایل هخشب ٍ تذافضاس ضذُ

 

 
 کاٍٍضؼیت تطخیع فایل دس ٍیشٍس - 2ضکل 

 سازیفراینذ آلوده 3
هیلادی اًتطاس یافتِ است.  2121سال  Marchاٍاخش افضاس دس ایي تاجّای هحققیي حَصُ تذافضاس ّا ٍ تشسسیتا تَجِ تِ یافتِ

، ضٌاسِ هٌحػش فایل ی: ًام اغلدّذیه ًام شییالگَ تغ يیتشاساس افایل ّا سا  ِی، کلیسهضگزاس ٌذیفشآ یدس طافضاس ایي تاج

کلیذّای سجیستشی هختلف سا ثثت کشدُ ٍ  دس طَل فشایٌذ سهضگزاسی rxx.ٍ پسًَذ یثشیهجشهاى سا لیویآدسس اتِ فشد، 

https://www.virustotal.com/gui/file/6985917d29596b66d9bbc745a13d5577110d9b0408719c5559d23dd59a9e4f0b/community
https://viruskav.cert.ir/#/result/851783
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صهاى  ّش ،تاضذ کِ تذافضاس دس سیستنتِ ایي دلیل هی ،کٌذ. ایي ػولیات ثثت ٍ ایجادّایی سا دس سیستن ایجاد هیفایل

 FILESی تػَست هتٌ لیفا کیٍ  ،ضَدیدادُ ه صیپٌجشُ تاصضَ ًوا کی، ٌذیفشآ يیپس اص اتوام احال فؼالیت تاضذ. دس

ENCRYPTED  کِ دس ایي فایل هتٌی یک ضٌاسِ تِ کاستش اختػاظ دادُ ضذُ است. ،ضَدیه جادیا  

ّای ایویلی کِ دس اًذ ٍ کاستشاى قشتاًی ضذُ تایذ تا استفادُ اص آدسسهْاجواى تػَست هستقین هثلغ تاج سا تؼییي ًکشدُ

ّای ضَد تا هْاجواى استثاط تشقشاس کٌٌذ تا هقذاس ٍ ًحَُ پشداخت تاج هطخع گشدد. آدسسشُ تاصضَ ًوایص دادُ هیٌجپ

 12تاضٌذ. چٌاًچِ هْاجواى دس طَل هی back_data@foxmail.com  ٍgetdecoding@protonmail.comایویل تػَست 

کاستشاى تشای تشقشاسی استثاط تا هْاجواى تایذ اص طشیق ایویل ساػت پاسخی اص سوت کاستش دسیافت ًکٌٌذ دسایي غَست 

ّای فاسسی ّایی تا ًامکِ فایل دّذافضاس سا ًطاى هیّای سهضضذُ، تَسط ایي تاجّای صیش ًوًَِ فایل. ضکلدٍم اقذام ًوایٌذ

 .تاضٌذًیض قاتل سهضگزاسی هی

 

 
 افضاسّای سهضضذُ تَسط تاجًوًَِ فایل - 3ضکل 
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 info.htaفایل ساٌّوا ٍ تا ًام  5- ضکل

 
 فایل هتٌی ایجاد ضذُ دس داخل ّش پَضِ- 6ضکل 

 

 ضرح تحلیل 4
دّذ ٍ ّای هختلف ًطاى هیافضاس سا تَسط اتضاسّای تحلیل دس قسوتایي تخص اص گضاسش ًتیجِ تحلیل ٍ تشسسی فایل تاج

 تاضٌذ.ضثکِ ٍ غیشُ هیّای ّا، فؼالیتضاهل هَاسدی هاًٌذ کتاتخاًِ ٍ تَاتغ، سضتِ

 کتابخانه و توابع هورد استفاده 4-1
اسوثل کشدى کِ ٌّگام دیس دادُتغییش  ساّای آى ساصی، تَاتغ ٍ سضتِّای هثْنافضاس تا استفادُ اص تکٌیکفایل اجشایی تاج

دّذ. لزا ٌّگام فشایٌذ ًاخَاًا ًطاى هیّا سا تػَست کاساکتشّای دادُ ٍ سضتِ کتاتخاًِ ٍ تَاتغ سا هحذٍد ًطاى فایل، تؼذاد

 آیذ.اسوثل کتاتخاًِ ٍ تَاتغ هَجَد دس جذٍل صیش تذست هیدیس
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 افضاسکتاتخاًِ ٍ تَاتغ هَسد استفادُ اص تاج – 3جذٍل 

کتابخا

 و نه

  توابع

Kernel32.dll 
WaitForSingleObject،InitializeCriticalSectionAndSpinCount،LeaveCriticalSection،EnterCriticalSection،ReleaseMutex،GetProcAddress،LoadLi

braryA،GetLastError،CloseHandle 

ّای هَجَد ٍ سضتِکشد. ّوچٌیي  اضاسُ GetProcAddress  ٍLoadLibraryتَاى تِ تَاتؼی ّواًٌذ اص تیي ایي تَاتغ هی

-تا استفادُ اص ػولیات هثْن دس تشخی هَاسد تاضذ کِاسوثل ًیض دس جذٍل صیش قاتل هطاّذُ هیل دستشس ٌّگام دیسقات

 اًذ. ّای ًاخَاًا کِ هؼٌی ٍ هفَْم خاغی ًذاسد، تثذیل ضذُتِ سضتِ 1ساصی

 
 افضاساص فایل تاج استخشاجّای قاتل سضتِ - 4جذٍل 

های رضته

 قابل دریافت

C:\crysis\Release\PDB\payload.pdb 
!This program cannot be run in DOS mode. 

KERNEL32.dll 

%sh( 
ssbss 

ComSpec=C:\Windows\system32\cmd.exe 

TEMP=C:\Users\TAHLIL~1\AppData\Local\Temp 
C:\Windows\system32\KERNELBASE.dll 

C:\Windows\system32\RPCRT4.dll 

FILES ENCRYPTED.txt 
outlook.exe 

mysqld.exe 

mssqlserver 
bootfont.bin 

mysqld-nt.exe 
sqlservr.exe 

ntdetect.com 

.COM;.EXE;.BAT;.CMD;.VBS;.VBE;.JS;.JSE;.WSF;.WSH;.MSC 

.[back_data@foxmail.com] 

.vda;.vdr;.vdw;.vdx;.vrp;.vsd;.vss;.vst;.vsw;.vsx;.vtm;.vtml;.vtx;.wb2;.wav;.wbm;.wbmp;.wim;.wmf;.wml;.wmv;.wpd;.wps;.x3f;.xl; 

.xlam;.xlk;.xlm;.xls;.xlsb;.xlsm;.xlsx;.xlt;.xltm;.xltx;.xlw;.xml;.xps;.xsd;.xsf;.xsl;.xslt;.xsn;.xtp;.xtp2;.xyze;.xz;.zip;%USERTrust RSA  

 

پسًَذّای قاتل  ّا،هختلف، پسًَذ اضافِ ضذُ تِ فایلّای تَاى تِ هَاسدی ّواًٌذ آدسس سایتّا هیاص تیي سضتِ

 ّای سیستوی هختلف، آدسس هسیشّایی اص سیستن ٍ غیشُ اضاسُ کشد.ًام فایل تػَیش ایجاد ضذُ، کتاتخاًِ سهضگزاسی،

 افسارهای ایجاد ضذه توسط باجپروسس 4-2
-کِ دس آى تاج دّذافضاس سا ًطاى هیفؼالیت تاج ّا ٍ فشایٌذّای ایجاد ضذُ دس سیستن سا دس طَل اجشا ٍضکل صیش پشٍسس

کٌذ. اص ایي دستَسات تِ دلیل کشدُ ٍ تَسط آى دستَسات هختلفی سا دس سیستن اجشا هی CMDافضاس اقذام تِ اجشای 

 ّا استفادُ ضذُ است.Shadowپاکساصی 

 

 
 افضاسّای اجشای دس طَل فؼالیت تاجساختاس دسختی پشٍسس -7ضکل 

                                                 
1 Obfuscation 



 
 RXXافسار تحلیل و بررسی باج

 
 

 

9 

 

  

  های ایجاد ضذهفایل 4-3
ایي کٌذ. ّایی سا دس هسیشّایی اص سیستن ایجاد هیافضاس دس طَل فؼالیت خَد فایلّواًطَس کِ قثلا ًیض رکش گشدیذ تاج

تشای هاًذگاسی ٍ اجشای  Startupتاضذ کِ دس هسیش ّای ساٌّوا هیافضاس ٍ فایلّای ایجاد ضذُ ّواى فایل اغلی تاجفایل

 اًذ.ذُّا ایجاد ضّویطگی آى

 
1. C:\Users\...\AppData\Roaming\Microsoft\Windows\Start Menu\Programs\Startup\mal.exe 

2. C:\ProgramData\Microsoft\Windows\Start Menu\Programs\Startup\mal.exe 

3. C:\FILES ENCRYPTED.txt 

4. C:\Users\...\AppData\Roaming\Microsoft\Windows\Start Menu\Programs\Startup\Info.hta 

5. C:\Users\...\AppData\Roaming\Info.hta 

 

 تغییرات رجیستری 4-4
-سا ثثت هیّای سیستن تاػث ایجاد تغییشاتی دس سجیستشی سیستن ضذُ ٍ کلیذّایی افضاس تؼذ اص اجشا ٍ سهضکشدى فایلتاج

 افضاس استفادُ ضذُ است. ایي هسیش ٍ کلیذّای ثثت ضذُ تِکٌذ. ّواًٌذ ایجاد فایل، اص ایي ٍیژگی ّن تشای هاًذگاسی تاج

 تاضٌذ. غَست صیش هی
1. HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Run\mal.exe 

2. HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Run\C:\Windows\System32\Info.hta 

3. HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Run\C:\Users\Tahlilgar\AppData\Roaming\Info.h

ta 

 اًذ. دّذ کِ دس سیستن ثثت ضذُضکل صیش ًیض ایي کلیذّا سا ًطاى هی

 
 ساختاس سجستشّای تاص ٍ خَاًذُ ضذُ -8ضکل 

 ضناسایی کاهپایلر 4-5
تاضذ. ضکل صیش ایي ًتیجِ سا تَسط هی ++Cافضاس ّواًطَس کِ قثلا ًیض رکش گشدیذ کاهپایلش ٍ صتاى تشًاهِ ًَیسی فایل تاج

 دّذ.اتضاس تطخیع کاهپایلش ًطاى هی
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 ضٌاسایی کاهپایلش -9ضکل 

 ارتباطات ضبکه 4-6
تَاى ایي کِ دس ضکل صیش هیضثکِ هطاّذُ ًگشدیذ،  افضاس دس سیستن ّیچ ًَع فؼالیتی هثٌی تش استثاطتاج اجشایدس طَل 

 فؼالیت سا هطاّذُ کشد.

 
 افضاسدس طَل اجشای تاجتشسسی فؼالیت ضثکِ  - 10ضکل 

 وضعیت هنابع سیستن 4-7
تا تَجِ تِ ضکل . دّذ کِ دس حال هػشف استافضاس ًطاى هیضکل صیش ٍضؼیت هٌاتغ سیستن سا فقط تشای فایل اجشایی تاج

ّا ضاس هیضاى تیطتشی اص آىافتیطتش تَدُ ٍ دس طَل فؼالیت تاج CPU  ٍMEMORYگشدد کِ هیضاى استفادُ اص هطاّذُ هی

افضاس هػشف صیادی ًیض هػشف تیطتشی داضتِ ٍ ًسثت تِ قثل ٍ تؼذ اص فؼالیت تاج I/Oسا دسگیش کشدُ است. ّوچٌیي هقذاس 

 داسد.
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 افضاسٍضؼیت هٌاتغ سیستن دس طَل اجشای تاج -11ضکل 

 های اهنیتی برای پیطگیریتوصیه 6

 ّای سیستن ٍ رخیشُ آى دس هحل دیگشاص فایل ایگشفتي فایل پطتیثاى تػَست دٍسُ (1

 ٍیشٍس قَی ٍ تشٍصسساًی هذاٍم آىاستفادُ اص آًتی (2

 ّای هطکَک ٍ ًاضٌاسخَدداسی اص تاصکشدى ٍ اجشا فایل (3

 ّای هطکَک ٍ ًاضٌاسخَدداسی اص تاصکشدى ایویل (4

 ّای جاًثی هاًٌذ فلصاطویٌاى اص سالن تَدى دستگاُ (5

 سٍی دسایَّای سیستن استفادُ اص سهضػثَس قَی تش (6

 ػاهل جذیذ ٍ تشٍصسساًی ضذُاستفادُ اص سیستن (7

 تشٍصسساًی هذاٍم سیستن ػاهل (8

 ّای هَسد استفادُ دس ضثکِ هتٌاسة تا هحیط کاسپیکشتٌذی هٌاسة پشٍتکل (9

 


