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 مقدمه : .1

 ساایثطی زضفضای  Nefilimًام  افعاضی تِ فعالیت تاج هثٌی تطاذثاضی  ،هیلازی 2020سال  فَضیِهاُ اٍاذط  زض

 افعاض تاجضثاّت تسیاض ظیازی زاضز. ایي  Nemtyافعاض  افعاض تا تاج ، کس ایي تاجهَجَزضَاّس عثق . ضس هٌتطط

ّاای   فایال  اًتطااض ْسیاس تاِ   اتوام فطآیٌس ضهعگصاضی، زض صَضت ًپاطزاذتي هثلاب تااج، اطتااًی ضا ت    پس اظ 

اساتاازُ  ّا  گصاضی فایل تطای ضهع AES-128 ضهعًگاضی اظ الگَضیتن Nefilimافعاض  کٌس. تاج هی ضهعگصاضی ضسُ

 است.  کطزُ

   :آنپک شده مشخصات فایل اجرایی .2

 ransom ًام فایل

MD5 70e4b9b7a83473687e5784489d556c87 

SHA-1 1f594456d88591d3a88e1cdd4e93c6c4e59b746c 

SHA-256 5ab834f599c6ad35fcd0a168d93c52c399c6de7d1c20f33e25cb1fdb25aec9c6 

 Win32 EXE فایلًَع 

 کیلَتایت 36 اًساظُ فایل

 هنام شجره .3

ِ  یا ًسرِظاّطاً  Nefilim افعاض تاج ضسُ، هٌتطط یّا گعاضش تطاساس ِ ی تَساع  Nemty 2.5 افاعاض  تااج  اظ افتا

استاازُ تطای اًتطاض ذَز  RaaSاظ ضیَُ  Nefilimایي است کِ زض افعاض  هْوتطیي تااٍت ایي زٍ تاج .تاضس یه

 کٌس. ًوی

 

 

 

 

 

 

 

 

 

 

 JSWorm Nemty (Nemty 2.5) Nefilim 

 

https://id-ransomware.blogspot.com/2019/01/jsworm-ransomware.html
https://id-ransomware.blogspot.com/2019/08/nemty-ransomware.html
https://id-ransomware.blogspot.com/2019/08/nemty-ransomware.html
https://id-ransomware.blogspot.com/2019/08/nemty-ransomware.html
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 افزار یزان تهدید فایل باجم .4

یا حصف ایي ٍ ف تَا ، اازض تِ ضٌاسایی،VirusTotalتسافعاض ساهاًِ ضس 69 هَضز اظ 59 تعساز زضحال حاضط

 .تاضٌس افعاض هی تاج

 

 

 یاتحلیل پو .5

 :آناتومی حمله 5-1

ضطٍع تاِ   ،سیستن اطتاًی یّا ّا ٍ پَضِ ٍ ضٌاسایی فایلپس اجطا  کَتاّیزض هست ظهاى  Nefilimافعاض  تاج

ذاَاّی   گًَِ پیغام تااج  ّیچزض هحیظ آظهایطگاّی افعاض  ایي تاجًسرِ تطضسی ضسُ  کٌس. ّا هی ضهعگصاضی آى

 ِفایلی ت افعاض ، تاجّا طذی اظ ًسرِاها عثق گعاضضات هَجَز، زض ت کٌس ّای ضهعضسُ ایجاز ًوی زض پَضِ فایل

 .تاضس کِ حاٍی اعلاعاتی تطای اضتثاط هی کٌس ایجاز هی NEFILIM-DECRYPT.txt ًام 

ّاای هاَضز ً اط ذاَز زض      افعاض زض هست ظهاى کَتاّی توام فایل سپس فطآیٌس ضهعگصاضی ضطٍع ضسُ ٍ تاج

تقطیثاا تواام اًاَاع     ،ااتال هطااّسُ اسات   زض تصَیط ظیط ّواًغَض کِ  ًوایس. ضهعگصاضی هی ضا سیستن اطتاًی

  اضافِ ضسُ است. NEFILIM.ّا پسًَس ضهعگصاضی ٍ تِ اًتْای آى( exeّای  )تِ جع فایلّا  فایل

 VTافعاض زض ساهاًِ  ًطخ ضٌاسایی تاج – 1ضکل 
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 زّس. کٌس ٍ تِ پطٍسِ ذَز ذاتوِ هی پس اظ اجطا، فایل اجطایی ذَز ضا پاک هی Nefilimافعاض  تاج 

 

 روش انتشار: 5-2

 تسیاض ظیاز است. RDPاظ عطیق پطٍتکل  Nefilimافعاض  احتوال ًاَش تاج، TrendMicroتطاساس گعاضش 

 

 روش جلوگیری: 5-3

عالاٍُ  زض صَضت استاازُ اظ سطٍیس زستطسی اظ ضاُ زٍض،  گطزز هیتَصیِ افعاض  ضٍش اًتطاض تاجتا تَجِ تِ 

حتوااً   RDPسااظی   ااساهات هطتَط تِ اهيضٍظ،  ّای کاضتطاى زض ساعات هرتلف ضثاًِ تط هاًیتَض کطزى لاگیي

  زض زستَض کاض اطاض گیطز.

 

 Nefilimافعاض ّای ضهعگصاضی ضسُ تَسظ تاجًوًَِ فایل – 2ضکل 
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 تحلیل ایستا .6

ِ   هیافعاض ًطاى  ّای اٍلیِ تط ضٍی فایل اجطایی ایي تاج تطضسی تاط ضٍی توااهی    Nefilimافاعاض   تااج  زّاس کا

 .اجطا ذَاّس ضس ،تِ تعس XPعاهل ٍیٌسٍظ اظ ٍیٌسٍظ  ّای سیستن ًسرِ

 

 

 :تحلیل کد 6-1

 است.   تَاى فْویس کِ ایي یک فایل پک ضسُ افعاض هی ّای ایي تاج sectionتا تَجِ تِ 

 

 

پس اظ آًپک کاطزى فایال    اًس. پک ضسُ UPXتا پکط   Nefilimافعاض  فایل اجطایی تاجزض  زازٍُ  کس ّای ترص

 اجطایی، ًتایج ظیط حاصل ضس.

 گطزز هطاّسُ هیضٍسی است،  عثاضتی تِ ظتاىیک ضضتِ کاضاکتطی کِ حاٍی افعاض،  کس ایي تاجزض تاتع اصلی 

 است:  ظیط آهسُ کِ تطجوِ آى تِ اًگلیسی زض

Den gi plyvut v karmany rekoy. My khodim po krayu nozha... 

[floating in the pockets of the river. We walk along the edge of the knife] 
 

افاعاض   کاِ ایاي تااج    پی تطزتَاى  استاازُ ضسُ است، هی Mutexاظ تاتع  اغعِ کس ظیط ظیطتاتَجِ تِ ایٌکِ زض 

 است.  ًَضتِ ضسُ Multithreadتصَضت 

 عاهلّای سیستنًسرِ – 3ضکل 

 افعاضًوایص ًَع پکط تاج – 4ضکل 
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ضا اًجاام   هطتَط تاِ هقاساضزّی تَاتاع ضهعًگااضی     عولیات ،تا فطاذَاًی ظیطضٍال زیگطیافعاض  تاج زض ازاهِ،

 اًس( هٌ َض سَْلت زض زضک آى تغییط زازُ ضسُ  )ًام ایي تَاتع تِ زّس. هی

 

 

 mainتاتع  - 5ضکل 

 mainتاتع  - 6ضکل 
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زض سیساتن  ّاای هَجاَز    فایال  FindFisrtFileWّا، تا استاازُ اظ تااتع   زضیکی اظ ظیطضٍال Nefilimافعاض  تاج

کٌاس. ساپس    هقایسِ هی 9 هَجَز زض تصَیط اساهیّا ضا تا  ٍ آىکطزُ  (indexing)فْطست گصاضی ضا اطتاًی 

هَجاَز زض  ّای  ٍ اگط تا فطهت ( 8)تصَیط کطزُ هقایسِ  PathFindExtensionWتا تاتع ًیع ّا ضا  پسًَس آى

 زّس. ضا اًجام ًوی ضهعگصاضیفطایٌس  تطاتط تَز 10 تصَیط

  

  

 

 

 

 

 mainتاتع  - 7ضکل 

 mainتاتع  - 8ضکل 

 mainتاتع  - 9ضکل 
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 تِ صَضت ظیط است: پسًَسّالیست کاهل ایي 

.mp4, .mp3, .piff, .ttf, .url, .dll, .ini, .cpl, .com, .cmd, .cab, .log, .exe, .lnk 

 آیس. زست هی تِ GetLogicalDrivesتطچسة زضایَّا تا استاازُ اظ تاتع  ّوچٌیي

 mainتاتع  - 10ضکل 
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 ضًَس. افعاض تاضگصاضی هی ّای استاازُ ضسُ زض کس تاج کتاتراًِزض ازاهِ 

کس تطًاهاِ  ّای زضٍى  آزضساظ ، تطذی افعاض فایل اجطایی تاج تعس اظ آًپک کطزى ّای اًجام ضسُ، عثق تطضسی

افاعاض   . لصا احتوال ٍجَز تاگ زض کس تااج (Access Violationذغای ) ضًَس ٍ تَاًایی اجطا ًساضًس ذطاب هی

جْات   AES-128 ضهعًگاضی اظ الگَضیتن Nefilimافعاض  تاجّای صَضت گطفتِ،  عثق تطضسی. تسیاض ظیاز است

 کٌس. ّای هَضزً ط ذَز زض سیستن اطتاًی استاازُ هی ضهعگصاضی فایل

افعاض زض سیساتن   ّا پس اظ پایاى فعالیت تاج سالن آىّای ضهعضسُ تا ًوًَِ  ّا تط ضٍی ًوًَِ فایل ًتایج تطضسی

ّوچٌیي تا تَجِ تاِ   .هحسٍزیتی زض اًساظُ فایل تطای ضهعگصاضی ًساضزافعاض،  زّس کِ ایي تاج اطتاًی ًطاى هی

 کٌس. ضا اضافِ هی NEFILIMّا عثاضت  ّوِ آى یتیٌین کِ زض اًتْا تطضسی چٌسیي فایل، هی

 mainتاتع  - 11ضکل 
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 تحلیل ترافیک شبکه: 6-2

 افعاض هَضز هطکَکی هطاّسُ ًگطزیس. پس اظ تطضسی تطافیک ضثکِ ضثظ ضسُ زض حیي اجطای تاج

 

 رمزگشایی: 6-3

 ِ ًطسُ است.ئافعاض، اضا ّای ضهعضسُ تَسظ ایي تاج گًَِ اتعاضی جْت ضهعگطایی فایل زض حال حاضط، ّیچ

 mainتاتع  - 12ضکل 


