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 1 گرامبرنامه جت

 عادی: یبندطبقه 

 دهیچک 1

و آزمون قرار گرفته  یگرام مورد بررستلگرام با نام جت یررسمیغ یهااز نسخه گرید یکیگزارش،  نیا در

توسط  افتهیتوسعه یررسمیغ یهااز نسخه یکیبرنامه  نیاست. ا hoshi ( است که اریبه نام هوش یشخص ای) 

 ریبرنامه همانند سا نیا. بود شده ارائه دهندهتوسعه نیا یهابرنامه رامونیپ یگوناگون یهاگزارش ترشیپ

به افزودن  توان یم نیب نیکه از ا دهند یرا بدون اطلاع کاربر انجام م یاقدامات مخرب ،یررسمیغ یها نسخه

نصب برنامه  غیتبل امیارسال پ نستاگرم،یصفحه در ا کی آپ پاپ شیکانال، نما ایگروه  کیکاربر به  یاجبار

درخواست نصب اشاره  شیبرنامه بدون اطلاع کاربر و نما کیاست، دانلود  عضوکه کاربر در آن  ییها در گروه

. شود یم یجهت مخرب تلق نیاز ا بوده و یخصوص میحر یها استیاقدامات برخلاف س نیکرد. ا  

 گرامجت  2

های غیر رسمی تلگرام مورد بررسی و آزمون قرار گیرد در این گزارش سعی شده است تا یکی دیگر از نسخه

ن اقدامات ناقض حریم چنیدارا بوده و در اصطلاح، دانلودر هستند. هم را که ویژگی دانلود بدون اطلاع کاربر

خصوصی کاربر مانند افزودن اجباری وی به یک گروه یا کانال، پین کردن یک پیام، ارسال تبلیغ نصب برنامه 

 دهند. هایی که کاربر در آن عضو است و ... را انجام میدر تمامی گروه

 نمایش داده شده است. 1 اطلاعات مربوط به این برنامه در جدول

 گراماطلاعات برنامه جت 1جدول 

 آیکون SHA 256 دهندهتوسعه نام بسته نام برنامه

com.jetgramtel جتگرام

.mgh21 
hoshi 

0de0aa595a861b7fde8e1bd

87eae2c38347ebb610548bd

fd5062d39be947c38a  
 

 نشان داده شده است. 1محل قرارگیری کد مخرب، در شکل 



 2 گزارش تحلیل بدافزار

 عادی: یبندطبقه 

 
 محل قرارگیری کد مخرب در برنامه  1شکل 

دریافت شده مورد ارزیابی قرار گرفته و با  pushدر واقع در این کلاس، تمامی دستوراتی که از طریق سرویس 

 شود.شود(، اقدامات لازم انجام میدهنده تنظیم می)که توسط توسعه هاتوجه به محتوای آن

 

 رفتار و عملکرد یبررس  3

 :دهد یرا انجام م ریاز اقدامات ز یکی کند،یم افتیکه در یpush  گرام با توجه به دستوراتجت بدافزار

 .شود یم mute فرض شیکانال به صورت پ ت،یکانال که پس از عضو کیکاربر در  یافزودن اجبار •



 3 گرامبرنامه جت

 عادی: یبندطبقه 

  
 پین کردن اجباری یک پیام

 

 Unpin کردن یک پیام 



 4 گزارش تحلیل بدافزار

 عادی: یبندطبقه 

 

 در این صورت، تعداد  کنداز یک پست بازدید می با دریافت دستور مناسب، کاربر(view های یک پست

 رود(.بالا می

 
 

 کند.برنامه با دریافت دستور زیر، کاربر را در یک گروه عضو می 



 5 گرامبرنامه جت

 عادی: یبندطبقه 

 
 والی های زمانی متتواند تنها یک مرتبه و یا در بازه)این نمایش می آپنمایش یک لینک به صورت پاپ

 انجام شود.(

 
 

 

 

 



 6 گزارش تحلیل بدافزار

 عادی: یبندطبقه 

 ی کاربری در اینستاگرام را گشوده و به کاربر برنامه با دریافت دستوری مانند دستور زیر، یک صفحه

ی اینستاگرام بر روی دستگاه کاربر نصب نباشد، این لینک در مررگر چه برنامه)چنان دهدنمایش می

 شود(.نمایش داده می

 
 ربر نمایش و به کا باز کردهاعی اینستاگرام را ی اجتمتواند لینک مربوط به یک پست در شبکهبرنامه می

ی اینستاگرام بر روی دستگاه کاربر نصب نباشد، این لینک در مررگر نمایش داده چه برنامه)چنان دهد

 شود(.می

 
 رده باز کدهنده، یک لینک را در مرورگر تواند با دریافت دستور پوش مناسب از جانب توسعهبرنامه می

تواند مربوط به دانلود یک اپلیکیشن باشد که احتمال دارد خود )این لینک می ش دهدبه کاربر نمایو 

 .(یک بدافزار باشد

 
 رسمی نصب شده بر روی دستگاه کاربرهای غیرو یا یکی از نسخهگرام جت نمایش یک لینک در برنامه 

 کاربر نصب است(. های غیر رسمی بر روی دستگاهاز این نسخه یکشود که کدام )ابتدا بررسی می



 7 گرامبرنامه جت

 عادی: یبندطبقه 

 
  نظر  ی موردشود که آیا برنامهبدون اطلاع کاربر. )ابتدا بررسی میی اندرویدی دیگر یک برنامهدانلود

دهنده دانلود شده است یا نه. اگر برنامه دانلود شده بود، صرفا درخواست نصب به کاربر نشان توسعه

د نظر دانلود شده و درخواست نصب نمایش ی مور. در غیر این صورت، برنامه(۰)شکل شودداده می

 (.(0)شکل شودداده می



 8 گزارش تحلیل بدافزار

 عادی: یبندطبقه 

 
 نصب برنامه دانلود شده  2شکل 



 9 گرامبرنامه جت

 عادی: یبندطبقه 

 
 و درخواست نصب شنیکیاپل یدانلود پنهان  3شکل 

 تواند کاربر را بدون اطلاع و به صورت اجباری از یک گروه یا کانال خارج کند.برنامه می 

 

 گیرینتیجه 4

این  .گرفتگرام مورد بررسی و آزمون قرار های غیررسمی تلگرام با نام جتاز نسخهدر این گزارش، یکی دیگر 

دهند که از این بین رسمی، اقدامات مخربی را بدون اطلاع کاربر انجام میهای غیربرنامه همانند سایر نسخه

 اینستاگرم، ارسال پیامآپ یک صفحه در توان به افزودن اجباری کاربر به یک گروه یا کانال، نمایش پاپمی

ی که کاربر در آن عضو است، دانلود یک برنامه بدون اطلاع کاربر و نمایش یهاتبلیغ نصب برنامه در گروه

 .درخواست نصب اشاره کرد

 

 


