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 9109. دس آگَست دّذ یّذف لشاس ه بًِیهشتجظ ثب غٌؼت سا دس خبٍسه یًْبدّب WildPressure حولِ

وشد سا  هٌتطش هی Milumثِ ًبم  ++Cاس ، ووپیي هخشثی وِ یه تشٍخبى وبهلاً فشKasperskyّآصهبیطگبُ 

ّبی ٍالغ دس خبٍسهیبًِ ثَدًذ. ثشخی اص آًْب ثِ ثخص  وطف وشد. ّوِ لشثبًیبى ثجت ضذُ ایي تشٍخبى، سبصهبى

ضٌبختِ ضذُ  یّب يیثب ووپ یضجبّت وذ چیّ Kaspersky 0 ذیتْذ یهَتَس اختػبغغٌؼت هشتجظ ثَدًذ. 

دس ٍالغ سِ ًوًَِ یىسبى دس یه وطَس  ًطذُ است. یبفتىشدُ است؛ ٍ تب وٌَى اّذاف هطبثْی ًهطبّذُ 

 WildPressureسا  بتیػول يیهب حولات سا ّذف لشاس دادُ ٍ دس حبل حبضش ا يیثٌبثشااتفبق افتبدُ است. 

 چگًَِیّ 9109هِ  10لجل اص  ثبضذ. دس ٍالغ تب هی 9109هبسس  . صهبى ّوِ حولاتنیا وشدُ یگزاس ًبم

اپشاتَسّب اص ووپیي،  دس ایي. خؼل ضذُ ثبضذ خیسسذ وِ تبس یثِ ًظش ًو يی، ثٌبثشاًطذُ استثجت  آلَدگی

OVH ُیهدبص یخػَغ یٍ سشٍسّبای  اخبس Netzbetrieb  یه داهٌِ ثجت ضذُ تَسظ سشٍیس پشٍوسی ٍ

 وٌٌذ. ًبضٌبس استفبدُ هی

9ثذافضاس اص فشهت 
JSON ُیپشٍتىل استجبع هیثِ ػٌَاى  يیٍ ّوچٌّبی هشثَط ثِ پیىشثٌذی  ثشای داد C2  اص

خبلجی  ّبیفیلذ، HTTP POSTّبی  . دس استجبعبت سهضًگبسی ضذُ ثب دسخَاستوٌذ استفبدُ هی HTTP كیعش

ای اص ایي دست ًطبى دٌّذُ  ضوبسُ ًسخِ. 0.1.0-دّذ  ٍخَد داسد. یىی اص آًْب ًسخِ ثذافضاس سا ًطبى هی

پیطٌْبد  ++Cغیش اص  ّبی  ّب سا ثشای ًسخِ دیگش، ٍخَد ثشًبهِفیلذّبی است.  ثذافضاس هشحلِ اٍلیِ تَسؼِ

ّبی هختلف  ثبیتی هتفبٍت ثشای لشثبًی 64ثب ولیذّبی  RC4تٌْب سهضًگبسی پیبدُ ضذُ الگَسیتن  دّذ. هی

ایي  Kasperskyّب لشاس دادًذ. هحػَلات  سا دسٍى فبیل RTTIّبی  دٌّذگبى دادُ است. ّوچٌیي تَسؼِ

 تطخیع دادًذ. Backdoor.Win32.Agentثذافضاس سا 

 : دستزسی بٍ دستگاٌ اس راٌ ديرWildPressureحملٍ  1

ٍ  دّذ ( وِ ًْبدّبی خبٍسهیبًِ سا ّذف لشاس هیAPTای ) پیطشفتِ، ػبهل تْذیذ هبًبی WildPressureحولِ 

دّذ سٍی دستگبُ آلَدُ وٌتشل اص ساُ دٍس داضتِ ثبضٌذ.  وٌذ وِ ثِ هْبخوبى اهىبى هی تشٍخبًی هٌتطش هی

 ّبی هٌتطش ضذُ ّوچٌبى اداهِ داسد. آغبص ضذ ٍ ثب ٍخَد آخشیي ًسخِ 9109حولات دس آگَست 

                                                   

 

 

0 Kaspersky Threat Attribution Engine (KTAE) 
تَاى  ثَدُ ٍ یه استبًذاسد ثبص است وِ ثب سبختبسی خَاًب ثشای اًسبى ٍ ّن هبضیي، هی  JavaScript Object Notationهخفف ولوِ  9

ّبی یه دیتبثیس سا ثب استفبدُ اص آى، ثیي ػَاهل هختلف هثلاً هشٍسگش وبسثش ٍ یه سبیت  دادُّبی هختلف اص خولِ  اعلاػبت ٍ دادُ

 .ای، آى سا رخیشُ ًوَد هٌتمل وشد یب دس فضبی رخیشُ سبصی
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WildPressure 1-1عملکزد  

  ِحولWildPressure  تشٍخبىMilum وٌذ. سا هٌتطش هی 

  ٌِّگبهی وMilum ّبی خَد ثشای هذیشیت دستگبُ  سٍی سیستن لشثبًی ثبسگزاسی ضذ، هْبخن اص لبثلیت

 وٌذ. اص ساُ دٍس ٍ ایدبد وٌتشل سٍی سیستن اص ّش هىبًی استفبدُ هی

  تشٍخبىMilum وٌذ؛ هثلاً خَد سا ثِ ًسخِ خذیذ  تَاًذ دستَسات صیبدی اص عشف هْبخن سا اخشا هی

اسسبل وٌذ، دستَسات سا اص ػولگش خَد  C&Cآٍسی وشدُ ٍ ثِ سشٍس  ّبیی سا خوغ سٍصسسبًی وٌذ، دادُ ثِ

 اخشا وشدُ ٍ خَد سا حزف وٌذ.

Milum 1-2دلیل وامگذاری  

 Milum46_Win32.exeاًذ، ثب ًبم  وبهپبیل ضذُهستمل  PE یّب فبیلثِ ػٌَاى  وِ ++Cّبی  تشٍخبىّوِ 

تشٍخبى ضَد، ثٌبثشایي  دسٍى ثذافضاس استفبدُ هی ++Cّبی ولاس  ثشای ًبم« milum»ضًَذ. ولوِ  ضٌبختِ هی

 ضَد. ثؼذاً ًبهگزاسی هی

یب  ()zlibVersion() ،inflateهثل  zlibایي است وِ ثذافضاس ثسیبسی اص تَاثغ فطشدُ سبصی  گشیثبسص د یژگیٍ

deflate() وٌذ. ایي فطشدُ سبصی ثشای استجبط  سا ایدبد هیC2 ایدبد ثِ  یبصیً تیدس ٍالؼ ضَد، اهب استفبدُ هی

 .ستیثشًبهِ هستمل ً هیآًْب دس 

ّب وِ  لشثبًی IDػبهلاى ووپیي اص ثِ ًسخِ یب صثبى ثشًبهِ ًَیسی هحذٍد ًیستٌذ؛  JSONفیلذّبی پیىشثٌذی 

 –اًذ  ثذست آهذُ HatLandM30 ٍ HatLandid3وٌٌذ. دس ثیي آًْب،  یاًذ استفبدُ ه ّب ثذست آٍسدُ دس ًوًَِ

 PEػٌَاى ٍ تلفیمی  ّبیtimestampداسای  Milumّبی  صیش ًوًَِ خذٍل. نیستیآًْب آضٌب ً اص چىذامیّوِ ثب 

 :دّذ ّبی ّذف هتفبٍت سا ًطبى هیIDهطبثِ اهب ثب 

ID هطتشی Timestamp سٌح( )صهبى MD5 hash  ًًَِوMilum46_Win32.exe 

839ttttttt 2019.03.09 06:17:19 0C5B15D89FDA9BAF446B286C6F97F535 

HatLandid3 2019.03.09 06:17:19 17B1A05FC367E52AADA7BDE07714666B 

HatLandM30 2019.03.09 06:17:19 A76991F15D6B4F43FBA419ECA1A8E741 

 

آًْب دس خذٍل صیش ثب هطخػبت اغلی ثشای ایي خبًَادُ ثذافضاس خبی تَضیح ولیِ فیلذّبی پیىشثٌذی، ّوِ ِ ث

 اًذ: گشدآٍسی ضذُ

ٍ استثٌبّب  JSONّبی  ثشای تدضیِ دادُ STLثب تَاثغ  ++C صثبى ثشًبهِ ًَیسی

 ضَد. استفبدُ هی
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ٍخَد  PEدس هٌبثغ  64ثب سهضًگبسی پبیِ  JSONّبی  دادُ ّبی پیىشثٌذی دادُ

ٍ ولیذ ثشای  C2ّبی URLّب،  timestampداسًذ. ضبهل 

 ثبیتی RC4 64استجبعبت، ضبهل ولیذّبی 

 HTTPّبی  دس دسخَاست JSONّبی فطشدُ  تشٍخبى دادُ پشٍتىل ضجىِ

POST  ثبgzip ِ64، سهضًگبسی پبی  ٍRC4  ُسهضًگبسی ضذ

 وٌذ. سا هٌتمل هی

 ، صهبى 0.1.0ٍسهضگزاسی ضذُ حبٍی ثذافضاس ًسخِ  Beacon JSON یّب دادُ

ضٌبسِ هطتشی است. ّوچٌیي داسای فیلذّبی خبغی 

ٍ پسًَذ فبیل  ++Cوِ ثب صثبى ثشًبهِ ًَیسی  vt  ٍextهثل 

exe ثبضذ. دس غَست دسست ثَدى  هغبثمت داسد، هی

هوىي است  ++Cّبی تشٍخبى غیش اص صثبى  فشضیِ، ًسخِ

ثشًبهِ سیضی ضَد دس غَستی وِ ٌَّص پیبدُ سبصی ًطذُ 

 است.

ٍ  HKCU autorun ولیذّبی سخیستشی سیستناخشای  یهبًذگبس
RunOnce 

 تیثب 64 ذیثب ول RC4هَسد استفبدُ  یاستجبع یسهضگزاس سهضًگبسی

 ضذُ است. شُیرخ یىشثٌذیپ یّب است وِ دس دادُ

تؼجیِ ضذُ  gzip اص یه وذ Trojanثشای فطشدُ سبصی،  یفطشدُ سبص

 تَلیذ PEاص  gzipتَاثغ  یلیثِ دلاوٌذ.  استفبدُ هی

 اخشایی DLLثذٍى ٍ  ثِ تٌْبیی ّب ضَد، اگشچِ ًوًَِ یه

 ّستٌذ.

 

 تز دید عمیق 2

 هطَْستشیي ًوًَِ دس آصهبیص ثِ ضشح صیش است:

SHA256 a1ad9301542cc23a04a57e6567da30a6e14eb24bf06ce9dd945bbadf17e4cf56 

MD5    0c5b15d89fda9baf446b286c6f97f535 

Compiled     2019.03.09 06:17:19 (GMT) 

Size   520704 

Internal name       Milum46_Win32.exe 
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ایي ثشًبهِ دس پٌدشُ ًَاس اثضاس هخفی هَخَد است. تَاثغ هخشة اغلی دس یه تْذیذ خذاگبًِ پیبدُ سبصی 

ی ثٌذی، پبساهتشّب وٌذ ٍ دس وٌبس صهبى ّبی پیىشثٌذی خَد سا سهضگطبیی هی دادُ Milumاًذ. ثذافضاس  ضذُ

clientid  ٍencrypt_key  سا ثشای استفبدُ دس سهضًگبسیRC4 آٍسد. ثذست هی 

 

 باشد. َای مشاَدٌ شدٌ متفايت می با ومًوٍ clientidَای پیکزبىدی رمشوگاری شدٌ. فیلد  : مثالی اس دادٌ 1شکل 

 :صیش تفبٍت ثیي پبساهتشّبی پیىشثٌذی تَضیح دادُ ضذُ است خذٍلدس 

 پبساهتش یّب یژگیٍ پبساهتش پیىشثٌذی

Shortwait  چشخِ وبس استجبعبتثِ اًذاصُ چٌذ هیلی ثبًیِ ثیي C2 

 ضَد. هتَلف هی

Clientid  ًبم ّذف هٌحػش ثِ فشدASCII 

encrypt_key ًگبسیسهض ذیول RC4 استجبعبت  یثشاC2 ٌثش  یهجتJSON 

relays – url URL دستَساتاسسبل  یوبهل ثشا HTTP POST Beacon 

 ٍGET 

relays – key ذیول ASCII  استجبط ثب ّش  یثشاهٌحػش ثِ فشدC2 

 

دس ایي ًوًَِ  وٌٌذ. تشٍخبى سا اخشا  ،ٍ ًبم فبیل ضٌبسِ ثِ ػٌَاى bیب  Bتَاًٌذ ثب استفبدُ اص ولیذ  هْبخوبى هی

Milum وٌذ. سپس تشٍخبى دایشوتَسی  ّوِ فبیل فشستبدُ ضذُ ثِ ػٌَاى پبساهتش سا حزف هی
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C:\ProgramData\Micapp\Windows\  ّبی پیىشثٌذی خَد سا ثشای تَلیذ  ٍ دادُ وشدُسا ایدبدbeacon  ٍ

ثب سِ  HTTP POST  اص دسخَاست beacon ،Milumوٌذ. ثشای فشستبدى  خَد تدضیِ هی C2فشستبدى آى ثِ 

 وٌذ. صیش استفبدُ هی خذٍلپبساهتش روش ضذُ دس 

 شّبهمذاس پبساهت Beaconپبساهتشّبی 

md Id پسًَذ  10100 طًَذی، ثب پیىشثٌذیاص پ هطتشی ٍ

ASCII یتػبدف ُپٌح وبساوتش 

nk استجبط ثب  یثشلشاس یثشا یىشثٌذیپ ذیولC2ّش سشٍس  ی، ثشا

 .هتفبٍت است

val فشهبى  یّب دادُی ٍ سهضًگبسی فطشدُ سبصJSON 

ٍ  سَم پس اص سهضگطبیی، سهضًگبسی، غیشفطشدُ . پبساهتشضًَذ ّبی پیىشثٌذی گشفتِ هی دٍ پبساهتش اٍل اص دادُ

 ٍ ثِ ضىل صیش است: ضَد هیصیجبسبصی 

 

 . در ایه حالت اتصال بٍ سزير ايل وامًفق بًد.C2رمشگشایی ي سیباساسی شدٌ در  JSON beacon: دادٌ  2شکل 

ّبی ثشًبهِ ًَیسی هختلفی اضبسُ  ، ثِ صثبى++C. دس ثبلا ػلاٍُ ثش صثبى استروش  هَسد لبثل يیچٌذ ٌدبیدس ا

ثِ یه پسًَذ فبیل اسخبع دادُ ضذُ است. ثب تَخِ ثِ ایي  extٍ ثِ یه صثبى ثشًبهِ ًَیسی  VTضذُ است: 

ّبی هختلف  تَاى دس ًظش داضت وِ هوىي است هْبخوبى چٌذیي تشٍخبى داضتِ ثبضٌذ وِ ثب صثبى هسئلِ، هی

وٌتشل دس صهبى  یسشٍسّب، commandثب تَخِ ثِ فیلذ  وٌٌذ. ل وبس هیًَضتِ ضذُ ٍ ثب ّوبى سشٍس وٌتش
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ّبی دستَس دس  ثٌبثشایي ًگِ داسًذُ ، ثٌبثشایي دستَساتی اص آًْب ًذاسین.ثَدًذ یدستشس شلبثلیغ لیٍ تحل ِیتدض

 دس ضىل صیش تَضیح دادُ ضذُ است: Milumوذ 

 ّب ٍیژگی هفَْم وذ

 فسشه دسیبفت ضذُ دسًگ دستَس یث اخشا 0

 pipe كیسا اص عش دِیٍ ًت شدُسا اخشا و

 گشداًذ. هیثبص

9 Server   ِث client سا دس لسوت  یبفتیدس یهحتَاdata 

وشدُ ٍ  ییسهضگطب JSON فیلذدس 

لشاس روش ضذُ  شیسا دس هس فبیل

 دّذ. هی

1 Client   ِث server فیلذدس  فبیل هزوَس ًگبسیسهض  path 

 اسسبل آى یضذُ ثشا بفتیدسدستَس 

ّبی فبیل:  ثذست آٍسدى ٍیژگی هطخػبت فبیل 4

hidden ،read only ،archive ،

system  یبexecutable 

ای  ایدبد ٍ اخشای اسىشیپت دستِ پبن وشدى 5

 ثشای حزف خَدش

 فشهبى یاخشا تیٍضؼدسیبفت  دستَس دِیًت 6

، ثب ًسخِ ٍیٌذٍص ّذف تبییذ اػتجبس اعلاػبت سیستن 7

ٍ ًبم  hostثیتی(،  64یب  19هؼوبسی )

وبسثشی، هحػَلات اهٌیتی ًػت ضذُ 

، اًتخبة اص WQL)ثب دسخَاست 
AntiVirusProduct WHERE 

displayName <>’Windows 

Defender')  

ّب دس  ثذست آٍسدى اعلاػبت فبیل لیست دایشوتَسی 8

، hidden ،read onlyدایشوتَسی: 

archive ،system  یبexecutable 

ًػت ًسخِ خذیذ ٍ حزف ًسخِ  ثِ سٍصسسبًی 9

 لذیوی
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 َای تحت تاثیز حملٍ ومًوٍ 3

 بًِیحولِ ثِ اّذاف دس خبٍسه یهٌحػشاً ثشا 9109حذالل اص اٍاخش هبُ هِ  Milumعجك آصهبیطبت، تشٍخبى 

 ضذ. یاستفبدُ ه

 

 2119َا اس سپتامبز  : تعداد شىاسایی حملٍ بزای یکی اس ومًوٍ 7شکل 

اص وبس  ثَد، WildPressure C2 ّبی یىی اص داهٌِوِ  (upiserversys1212[.]com)داهٌِ  9109دس سپتبهجش 

 بی TORخشٍج  یّب ضجىِ، گشُ ّبیاسىٌش ثبلی آًْبٍ  ُثَد بًِیوٌٌذُ اص خبٍسه ذیثبصد یّبIP تیاوثش. افتبد

 . ثَدًذ VPNاتػبلات 
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 .دَد وشان میرا خايرمیاوٍ  درَای فعال  آلًدگی  C2دامىٍ   اس کار افتادن:  3شکل 

 یا ضٌبختِ ضذُ یّبتیهدوَػِ فؼبل بی اهلَػثب  ،یلشثبً بیثش وذ  یهجتٌ غؼیضجبّت ل چیتب ثِ اهشٍص ّ

ٍ ثذافضاس پشٍتىل  یىشثٌذیپ یّب دس ساثغِ ثب دادُآًْب وبهلاً هتذاٍل است،  ++C. وذ ًطذُ استهطبّذُ 

دس ثخص ضَد وِ  هیاستفبدُ  64 ِیوذ پبسهضگزاسی ثب  JSON فشهتضذُ ثب  یىشثٌذیپ یّب اص دادُ یاستجبع

. ثِ ّش حبل ایي وٌذ یه ِیتدض Standard Temple Library (STL)ضذُ ٍ آى سا ثب تَاثغ  شُیرخ ییهٌجغ دٍدٍ

ّب ّوچٌبى تحت ًظبست  دفی ّستٌذ. ایي فؼبلیتضَد وِ تػب هَاسد ثِ اًذاصُ وبفی لغؼی ًجَدُ ٍ فشؼ هی

 ّستٌذ.
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 یوِ هٌحػشاً اضخبغ یٌیووپهطبّذُ ًطذُ است.  Milumتب ثِ اهشٍص ّیچگًَِ دادُ دس هَسد هىبًیسن اًتطبس 

است وِ ثِ عَس  یهَضَػ ،اص آًْب هشثَط ثِ غٌؼت ّستٌذ( یدّذ )حذالل ثشخ یّذف لشاس ه بًِیسا دس خبٍسه

دس ًظش گشفتِ ضَد  فیثشحست اسٌبد ضؼ ذیثب یضجبّت ّش. وٌذ یسا ثِ خَد خلت ه لگشیخَدوبس تَخِ ّش تحل

اص  یشیبدگی»دس ٍالغ، چشخِ  .ضذُ است یوپ یثبضذ وِ اص هَاسد ضٌبختِ ضذُ لجل ییّب هیٍ هوىي است تىٌ

 یهایي ثذافضاس ػلیِ . ضذُ است شفتِیپز ذیخذ ػبهلاى یتَسظ ثشخ شیاخ یّب دس سبل «ثب تدشثِ تش يیهْبخو

 .عشاحی ًطذُ است ٍ هوىي است دس سبیش ػولیبت اص آى استفبدُ هدذد ضَد خبظ لشثبًی
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[1]  https://securelist.com/wildpressure-targets-industrial-in-the-middle-east/96360/ 
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 عادی: یبىد طبقٍ 

 

  

 

 


