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 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 معرفی بدافزار 1
های ایجاد شده است. این بدافزار فایل 0101سال  Jan 09کیلوبایت در تاریخ  010با اندازه   LockBitبدافزار 

 دهد.آیکون مربوط به بدافزار را نشان می 0شکل  کند.کاربر را در ساختاری به صورت زیر رمز می

Filename.extension.lockbit 

 
 lockbitآیکون فایل  -1شکل 

 دهد.های رمزگذاری شده توسط بدافزار را نشان مینمونه فایل 0شکل 

 
 های رمزگذاری شده نمونه فایل -2شکل 

ایجاد   Restore-My-Files.txtهای آن را رمز کرد، فایل متنی با نام ای که فایلبا در هر پوشه lockbitافزار باج

 دهد.محتوای فایل متنی را نشان می 9کند. شکل می
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 افزار برای قربانیمحتوای فایل متنی باج -3شکل 

شود. مشاهده می 4ای همانند شکل ختیار قربانی قرار داده است صفحهبا مراجعه به لینکی که فایل متنی در ا

رمزشده است. مجرم جهت  RSAو  AESهای قربانی با الگوریتم در این صفحه اشاره شده است که فایل

 کند.کیلوبایت را رمزگشایی می 000با اندازه دقیقا  lockbit.ها بخشی به قربانی یکی از فایلاطمینان

 
 صفحه لینک موجود در فایل متنی -4شکل 

ای از فایل رمزشده )یک فایل تصویری( را در دو زمان مختلف ) قبل از ساختار هگزادسیمال نمونه 0و  0شکل 

 دهد.اجرای بدافزار و بعد از اجرای بدافزار( را نشان می
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 اجرائی دلخواه قبل از رمزگذاری بدافزارهگزا دسیمال فایل  -5شکل 

 محتوای نمونه فایل اجرائی بعد از رمزگذاری -6شکل 

 مشخصات فایل  2
 به شرح زیر است: lockbitافزار های مختلف باجمشخصات کلی و بخش

 lockbitکلیات فایل  2-1

ازه، زمان کامپایل و سایر مشخصات مربوط به سازها ، اندمشخصات اولیه فایل اجرائی مفروض از قبیل درهم

 ذکر شده است. 0کلیات فایل در جدول 
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 lockbit مشخصات کلی فایل  - 1جدول 

 lockbit نام فایل

MD5 889328e2cf5f5d74531b9b0a25c1871c 

SHA-256 0e66029132a885143b87b1e49e32663a52737bbff4ab96186e9e5e829aa2915f 

SHA-1 d14a6e699a1f0805bd1248c80c2dc9dfccf0f403 

102 حجم فایل کیلو بایت   

 Thu Jan 23 16:27:42 2020 زمان کامپایل

 3 تعداد بخش ها

2-2 Section های مختلف فایلlockbit 

 دهد.را نشان می  lockbitهای فایل Sectionمشخصات  0جدول 

 lockbitهای مختلف فایل Sectionمشخصات  -2جدول 
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.text 4096 
7795

5 

7833

6 

6.4

6 

6876089ea17286e0700bd2559add6

83d 

CNT_CODE, 

MEM_EXECUTE, 

MEM_READ 

.rdat

a 
86016 

2401

6 

2406

4 

7.0

8 

1e76f111ca7f9984186428b770be1

9ff 

CNT_INITIALIZED_DA

TA, MEM_READ 

.data 
11059

2 
9028 512 

4.6

0 

60f58202fbbe2ba4ab8dd79524fd32

30 

CNT_INITIALIZED_DA

TA, MEM_READ, 

MEM_WRITE 

 (data.)سوم  sectionاختلاف بین اندازه دخیره شده بر روی دیسک و اندازه در نظر گرفته شده در حافظه برای 

 دهد.ها احتمال رفتار بدافزاری فایل را افزایش میریسورس  sectionو همچنین عدم وجود 

 lockbitبررسی سطح تهدید فایل  2-3

مورد فایل  VirusTotal  ،03ویروس موجود در سامانه موتور آنتی 39دهد که از تعداد ها نشان میبررسی

lockbit اند و در این شناسایی نیز برخی از موتورها بدافزار را از خانواده را بعنوان بدافزار شناسایی کردهTrojan ،

Ransomware نتیجه ارزیابی فایل  3 شکل اند.دانستهlockbit  باVirusTotal دهدنشان می . 

 
 از دیدگاه ویروس توتال  lockbitسطح تهدید فایل  – 7شکل 
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 دهد.نشان می19/00/18کاو در مورخ را در سامانه ویروس lockbitافزار نیز بررسی سطح تهدید باج 8شکل 

 
 ( 33/12/88کاو )در تاریخ از دیدگاه ویروس lockbitسطح تهدید فایل  -8شکل 
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 شرح تحلیل 3
 شود:در سه قسمت ارائه می LockBit افزارشرح تحلیل باج

 بر اساس تحلیل ایستا lockbitبررسی ساختار فایل  3-1

 شود:، به بررسی نکاتی در ارتباط با ساختار فایل پرداخته می LockBitدر تحلیل استاتیک فایل  

 آنتروپی 3-1-1

 3دهد. شکل مقدار آنتروپی احتمال رفتار بدافزاری فایل اجرائی را افزایش می 3 روند صعودی و مقدار بیش از

 است. 7.12دهد که برابر با را نشان می lockbitآنتروپی فایل 

 
  lockbitآنتروپی فایل  -8شکل 

 ها و توابع استفاده شده͏کتابخانه 3-1-2

 دهد.را نشان می lockbitها و توابع استفاده شده در ساختار فایل براساس تحلیل ایستا کتابخانه 9جدول 

 ها و توابع استفاده شدهکتابخانه -3جدول 

 نوابع استفاده شده از آن نام کتابخانه

NETAPI32.dll NetShareEnum,   NetApiBufferFree,    

IPHLPAPI.DLL GetAdaptersInfo, 

WS2_32.dll 
htons,   ioctlsocket,   WSAGetLastError,   connect,   inet_addr,   __WSAFDIsSet,   

closesocket,   select,   WSACleanup,   WSAStartup,   socket,    

CRYPT32.dll CryptBinaryToStringA,    

gdiplus.dll 
GdipDrawString,   GdipCreateStringFormat,   GdipDeleteFontFamily,   GdipGetI

mageEncoders,   GdipCreateFontFamilyFromName,   GdipDeleteBrush,   GdipDis

poseImage,   GdipCreateFont,   GdipCreateSolidFill,   GdipFillRectangle,   GdipG
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etGenericFontFamilySansSerif,   GdiplusStartup,   GdipGetImageGraphicsContext

,   GdipGetImageEncodersSize,   GdipDeleteGraphics,   GdipDeleteStringFormat,  

 GdipDeleteFont,   GdipCreateBitmapFromScan0,   GdipSaveImageToFile,    

SHLWAPI.dll 
PathRemoveExtensionA,   PathRemoveBackslashW,   PathAddBackslashW,   StrF

ormatByteSize64A,   PathRemoveFileSpecW,   PathFindExtensionW,    

MPR.dll 
WNetAddConnection2W,   WNetOpenEnumW,   WNetEnumResourceW,   WNet

GetConnectionW,   WNetCloseEnum,    

ntdll.dll 
RtlAdjustPrivilege,   RtlInitUnicodeString,   NtAllocateVirtualMemory,   LdrEnu

merateLoadedModules,   RtlAcquirePebLock,   RtlReleasePebLock,   memcpy,   

memset,    

msvcrt.dll malloc,   calloc,   free,    

KERNEL32.dll 

QueryDosDeviceW,   FindFirstVolumeW,   GetModuleFileNameW,   lstrcpyW,   

GetWindowsDirectoryW,   lstrcatW,   InterlockedPopEntrySList,   AllocConsole,   

GetCurrentProcessId,   InitializeSListHead,   InterlockedPushEntrySList,   lstrcpy

A,   InterlockedFlushSList,   MoveFileW,   CreateIoCompletionPort,   SystemTim

eToFileTime,   GetQueuedCompletionStatus,   SetFileTime,   WriteFile,   GetFile

SizeEx,   ReadFile,   SetThreadAffinityMask,   FindNextVolumeW,   GetVolumeP

athNamesForVolumeNameW,   FindVolumeClose,   SetVolumeMountPointW,   G

etLogicalDrives,   FindFirstFileExW,   EnterCriticalSection,   GetCommandLine

W,   FindNextFileW,   lstrlenW,   WaitForMultipleObjects,   LeaveCriticalSection,

   InitializeCriticalSection,   FindClose,   GetFileAttributesW,   ExitThread,   Open

Process,   SetFileAttributesW,   CreateToolhelp32Snapshot,   Sleep,   GetLastError

,   Process32NextW,   GetDiskFreeSpaceExW,   GlobalAlloc,   Process32FirstW,   

GlobalFree,   CloseHandle,   CreateThread,   DeleteCriticalSection,   ExitProcess,   

GetConsoleWindow,   lstrcmpiW,   GetDriveTypeW,   GetTempPathW,   MultiBy

teToWideChar,   GetTempFileNameW,   CreateMutexA,   OpenMutexA,   LoadLi

braryA,   GetProcAddress,   GetTickCount,   GetSystemInfo,   GetLocalTime,   Pr

ocess32First,   TerminateProcess,   GetUserDefaultLangID,   GetConsoleMode,   

WaitForSingleObject,   GetModuleHandleA,   Process32Next,   lstrcmpiA,   Creat

eProcessA,   lstrcmpW,   SetConsoleCtrlHandler,   SetConsoleTextAttribute,   Set

ConsoleTitleA,   GetStdHandle,   WriteConsoleA,   SetConsoleMode,   SetProcess

ShutdownParameters,   SetErrorMode,   CreateFileW,    

USER32.dll 

PeekMessageW,   GetWindowLongA,   wvsprintfA,   SetWindowLongA,   Show

Window,   GetMessageW,   CharLowerBuffW,   CharUpperA,   DeleteMenu,   ws

printfW,   FlashWindow,   wsprintfA,   IsWindowVisible,   SystemParametersInfo

W,   GetSystemMetrics,   EnableMenuItem,   SetLayeredWindowAttributes,   Regi

sterHotKey,   ShutdownBlockReasonCreate,   GetSystemMenu,    

ADVAPI32.dll 

RegCreateKeyExA,   DuplicateToken,   SetThreadToken,   OpenProcessToken,   

RegSetValueExA,   RegOpenKeyA,   RegCloseKey,   RegQueryValueExA,   Get

AclInformation,   GetAce,   AllocateAndInitializeSid,   AddAce,   AddAccessDeni

edAce,   FreeSid,   InitializeAcl,   SetSecurityInfo,   GetLengthSid,   GetSecurityIn

fo,   EnumDependentServicesA,   CryptReleaseContext,   InitializeSecurityDescrip

tor,   CloseServiceHandle,   OpenSCManagerA,   GetTokenInformation,   Control

Service,   RegSetValueExW,   RegDeleteValueW,   QueryServiceStatusEx,   Reg

QueryValueExW,   OpenServiceA,   AdjustTokenPrivileges,   SetFileSecurityW,   

CryptAcquireContextW,   SetSecurityDescriptorOwner,   CryptGenRandom,   Loo

kupPrivilegeValueA,   CreateWellKnownSid,   CheckTokenMembership,    

SHELL32.dll 
SHEmptyRecycleBinW,   ShellExecuteExA,   ShellExecuteExW,   CommandLine

ToArgvW,    

ole32.dll CoGetObject,   CoUninitialize,   CoInitializeEx,    

،  RegAPIهای مخرب بررسی استاتیک توابع استفاده شده در فایل اجرائی مفروض، احتمال فعالیت

Execution  ،IATHooking  ،Downloader دهد. را نشان می 
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 تحلیل مقاومتی 3-1-3

هگزادسیمال  01شکل است که  0x0000f970با  برابر lockbitدهد نقطه شروع فایل اجرائی ها نشان میبررسی

 دهد. را در نقطه شروع فایل نشان می Disassemblyو 

 
 فایل در نقطه شروع Disassemblyهگزادسیمال و  -13شکل  

دهد که این بدافزار در زبان ای از امضاها، نشان میبا پایگاه داده lockbitبررسی امضا نقطه شروع فایل اجرایی 

C++  .نوشته شده است 

 ها͏بررسی رشته 3-1-4

 دهد.را نشان می lockbitافزار های بکاررفته در باجبرخی از رشته 4جدول 

  lockbitافزار های بکاررفته در باجرشته -4جدول 

 lockbitهای بکاررفته در برخی از رشته

!This program cannot be run in DOS mode. 
Restore-My-Files.txt 

Control Panel\Desktop 

Global\{02B49784-1CA2-436C-BC08-72FA3956507D} 

Global\{BEF590BE-11A6-442A-A85B-656C1081E04C} 

SeDebugPrivilege 

SOFTWARE\Microsoft\Windows\CurrentVersion\Run 

cmd.exe 

runas 

SOFTWARE\LockBit 

\Restore-My-Files.txt 

gdiplus.dll 

ntdll.dll 

$recycle.bin 

tor browser 

Windows nt 

Msbuild 

ntuser.dat.log 

bootsect.bak 

autorun.inf 
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.386 

.cmd, .ani, .msi , msp, .com , .nls, .ocx, .cpl, .hta, .prf, .rdp, .bin, .hlp, .shs , .drv, .wpx, .bat, .msc, .spl, 

.key, .exe ,.dll, .lnk, .ico, .hlp, .sys, .drv, .cur, .ini, .reg, .mp3,  

Boot, system volume information, appdata, Rich, .text, `.rdata, @.data, %S %s total / %s free 

  . Found FIXED drive %S,   . Found REMOTE drive %S [%S] 

%ld files encrypted, 19:27:24, WallpaperStyle, TileWallpaper 

All your files are encrypted by LockBit, for more information see Restore-My-Files.txt that is located in 

every encrypted folder 

Debug Privilege: OK 

OS: Win 10 SRV, OS: Win 10, OS: Win SRV 2012 R2, OS: Win 8.1, OS: Win SRV 2012 

OS: Win 8, OS: Win SRV 2008 R2, OS: Win 7, OS: Win SRV 2008, OS: Win Vista, OS: Win XP x64 

OS: Win SRV 2003, OS: Win XP, OS: Win 2000, OS: Unknown 

Local time: %d.%d %d:%d 

PC: %s, Removed autorun key 

Service %s stopped 

/c vssadmin delete shadows /all /quiet & wmic shadowcopy delete & bcdedit /set {default} 

bootstatuspolicy ignoreallfailures & bcdedit /set {default} recoveryenabled no & wbadmin delete catalog 

-quiet 

supervise 

360se 

360doctor 

Killed process: %s [pid: %ld] 

kernel32 

/c vssadmin Delete Shadows /All /Quiet, /c bcdedit /set {default} recoveryenabled No 

/c bcdedit /set {default} bootstatuspolicy ignoreallfailures, /c wbadmin DELETE 

SYSTEMSTATEBACKUP, /c wbadmin DELETE SYSTEMSTATEBACKUP -deleteOldest 

/c wmic SHADOWCOPY /nointeractive, /c wevtutil cl security 

/c wevtutil cl system, /c wevtutil cl application 

Volume Shadow Copy & Event log clean 

LockBit Ransom 

Process created with limited rights 

 بر اساس تحلیل پویا lockbitبررسی رفتار  3-2

بیتی اجرا گردید و در مدت  90،  7تحت شرایط آزمایشگاهی و بر روی سیستم عامل  Lockbitفایل اجرائی 

 زمان اجرا نتایج زیر برای تحلیل پویا حاصل شد.

 فرآیندهای ایجاد شده 3-2-1

در مدت زمان اجرای خود در محیط آزمایشگاهی کدام فرایندها  Lockbitدهد بدافزار نشان می 0جدول 

 .فراخوانی نموده است

 فرایندهای ایجاد شده -5جدول 

  command lineفرایندها و دستورات 

 C:\Windows\System32\cmd.exe 

o C:\Windows\system32\vssadmin.exe 

 Command line:  delete shadows /all /quiet 

o C:\Windows\System32\Wbem\WMIC.exe  

 Command line: shadowcopy delete 

o C:\Windows\system32\bcdedit.exe  
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 Command line: /set {default} bootstatuspolicy ignoreallfailures 

o C:\Windows\system32\bcdedit.exe 

 Command line: /set {default} recoveryenabled no 

o C:\Windows\system32\wbadmin.exe 

 Commad line: delete catalog -quiet 

 

و غیرفعال نمودن تنظیمات  Shadowcopyهای و فایل سیستم Shadowبا خدف Lockbitدر واقع بدافزار 

 گیرد.فرض امکان بازیابی را از قربانی میپیش

 ی سطح رجیستریهابررسی 3-2-2

 دهد.را نشان می Lockbitهای سطح رجیستری فایل اجرائی بررسی 0جدول 

 بررسی سطح رجیستری -6جدول 

Operation  path 

RegCreateK

ey 

 HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\Run 

 HKCU\SOFTWARE\LockBit 

 HKCU\Software\Microsoft\Windows\CurrentVersion\Explorer 

 HKCU\Software\Microsoft\Windows\CurrentVersion\Explorer\BitBucket\Volume\{7

666fdb8-0aa9-11e8-a917-806e6f6e6963} 

 HKCU\Software\Microsoft\Windows\CurrentVersion\Explorer\BitBucket 

 HKLM\Software\Microsoft\WBEM\CIMOM 

 HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\Internet Settings 

 HKLM\BCD00000000\Objects\{64e91fe3-0aa9-11e8-b0e9-

83753d9bc567}\Elements\250000e0 

 HKLM\BCD00000000\Objects\{64e91fe3-0aa9-11e8-b0e9-

83753d9bc567}\Elements\16000009 

RegSetValue 

 HKCU\Software\Microsoft\Windows\CurrentVersion\Run\XO1XADpO01 

 HKCU\Software\LockBit\full 

 HKCU\Software\LockBit\Public 

 HKCU\Software\Microsoft\Windows\CurrentVersion\Explorer\CLSID\{645FF040-

5081-101B-9F08-00AA002F954E}\DefaultIcon\(Default) 

 HKCU\Software\Microsoft\Windows\CurrentVersion\Internet 

Settings\ZoneMap\UNCAsIntranet 

 HKCU\Software\Microsoft\Windows\CurrentVersion\Internet Settings\ 

 ZoneMap\AutoDetect 

 HKLM\BCD00000000\Objects\{64e91fe3-0aa9-11e8-b0e9-

83753d9bc567}\Elements\250000e0\Element 
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نمودن مقادیر برای کلید  Setو  Current Userدر بخش  LockBitقرار گرفتن کلید  00و  00ی هاشکل

 دهد.را  در سیستم قربانی نشان می  runرجیستری 

 در رجیستری سیستم قربانی lockbitایجاد کلید  -11شکل 

 

 رجیستری runقرار گرفتن در بخش  -12شکل 

 های بارگذاری شده͏های کتابخانه͏بررسی 3-2-3

 دهند.های بارگذاری شده در زمان اجرا را نشان میکتابخانه 3جدول 

 

 



 12 گزارش تحلیل بدافزار

 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 های بارگذاری شدهکتابخانه -7جدول 

 های بارگذاری شدهکتابخانه

 C:\Windows\System32\ntdll.dll 
 C:\Windows\System32\kernel32.dll 

 C:\Windows\System32\KernelBase.dll 

 C:\Windows\System32\netapi32.dll 

 C:\Windows\System32\netutils.dll 

 C:\Windows\System32\msvcrt.dll 

 C:\Windows\System32\srvcli.dll 

 C:\Windows\System32\rpcrt4.dll 

 C:\Windows\System32\wkscli.dll 

 C:\Windows\System32\IPHLPAPI.DLL 

 C:\Windows\System32\nsi.dll 

 C:\Windows\System32\winnsi.dll 

 C:\Windows\System32\ws2_32.dll 

 C:\Windows\System32\crypt32.dll 

 C:\Windows\System32\msasn1.dll 

 C:\Windows\winsxs\x86_microsoft.windows.gdiplus_6595b64144ccf1df_1.1.7601.17514_none_

72d18a4386696c80\GdiPlus.dll 

 C:\Windows\System32\user32.dll 

 C:\Windows\System32\gdi32.dll 

 C:\Windows\System32\lpk.dll 

 C:\Windows\System32\usp10.dll 

 C:\Windows\System32\ole32.dll 

 C:\Windows\System32\shlwapi.dll 

 C:\Windows\System32\mpr.dll 

 C:\Windows\System32\advapi32.dll 

 C:\Windows\System32\sechost.dll 

 C:\Windows\System32\shell32.dll 

 C:\Windows\System32\blb_ps.dll 

 C:\Windows\System32\RpcRtRemote.dll 

 C:\Windows\System32\rsaenh.dll 

 C:\Windows\System32\cryptsp.dll 

 C:\Windows\System32\clbcatq.dll 

 C:\Windows\System32\cryptbase.dll 

 C:\Windows\System32\Wldap32.dll 

 C:\Windows\System32\ntmarta.dll 

 C:\Windows\winsxs\x86_microsoft.windows.common-

controls_6595b64144ccf1df_6.0.7601.17514_none_41e6975e2bd6f2b2\comctl32.dll 

 C:\Windows\System32\msctf.dll 

 C:\Windows\System32\imm32.dll 

 C:\Windows\System32\credui.dll 

 C:\Windows\System32\slc.dll 

 C:\Windows\System32\devobj.dll 

 C:\Windows\System32\cfgmgr32.dll 

 C:\Windows\System32\setupapi.dll 

 C:\Windows\System32\oleaut32.dll 

 C:\Windows\System32\ntdsapi.dll 

 C:\Windows\System32\wbem\fastprox.dll 



 LockBit Ransomware 13تحلیل بد افزار 

 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 C:\Windows\System32\wbem\wbemsvc.dll 

 C:\Windows\System32\msvcr100.dll 

 C:\Program Files\Common Files\microsoft shared\OFFICE15\MSOXMLMF.DLL 

 C:\Windows\System32\dwmapi. 

 C:\Windows\System32\uxtheme.dll 

 C:\Windows\System32\dnsapi.dll 

 C:\Windows\System32\mpr.dll 

 C:\Windows\System32\vmhgfs.dll 

 C:\Windows\System32\version.dll 

 C:\Windows\System32\drprov.dll 

 C:\Windows\System32\winsta.dll 

 C:\Windows\System32\ntlanman.dll 

 C:\Windows\System32\davclnt.dll 

 C:\Windows\System32\propsys.dll 

 C:\Windows\System32\cscapi.dll 

 C:\Windows\System32\browcli.dll 

 C:\Windows\System32\actxprxy.dll 

 C:\Windows\System32\profapi.dll 

 C:\Windows\System32\apphelp.dll 

 C:\Windows\System32\ieframe.dll 

 C:\Windows\System32\psapi.dll 

 C:\Windows\System32\oleacc.dll 

 C:\Windows\System32\iertutil.dll 

 C:\Windows\System32\urlmon.dll 

 C:\Windows\System32\wininet.dll 

 C:\Windows\System32\sspicli.dll 

 C:\Windows\System32\sfc.dll 

 C:\Windows\System32\sfc_os.dll 

 C:\Windows\System32\vss_ps.dll 

 C:\Windows\System32\winbrand.dll 

 C:\Windows\System32\atl.dll 

 C:\Windows\System32\vsstrace.dll 

 C:\Windows\System32\vssapi.dll 

 C:\Windows\System32\framedynos.dll 

 C:\Windows\System32\wtsapi32.dll 

 C:\Windows\System32\secur32. 

 C:\Windows\System32\wbem\wbemprox.dll 

 C:\Windows\System32\wbemcomn.dll 

 C:\Windows\System32\msxml3.dll 

 C:\Windows\System32\urlmon.dll 

 های سطح فایل͏بررسی 3-2-4

 دهد.را نشان می Lockbitافزار های رمزگذاری شده توسط باجنمونه فایل 09شکل 



 14 گزارش تحلیل بدافزار

 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 
  Lockbitهای رمزگذاری شده توسط نمونه فایل -13شکل 

 بررسی سطح شبکه     3-2-5

 در مدت زمانی که در شرایط آزمایشگاهی اجرا گردید به شرح زیر است.  Lockbitهای سطح شبکه ای فعالیت

  پروتکلARP : 

 

  ARPپروتکل  -14شکل 

  پروتکلDNS : 

 

  DNSپروتکل  -15شکل 

  پروتکلHTTP  
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 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 

  HTTPپروتکل  -16شکل 

 بررسی کد 3-3

 دهد.افزار را نمایش میتوسط باج LockBitایجاد و استفاده از مقادیرکلید رجیستری  01و  08و  03های شکل

 
  LockBitایجادکلید رجیستری  -17شکل 

 
 استفاده از مقدار کلید رجیستری -18شکل 

 
 استفاده از مقدار کلید رجیستری – 18شکل 

 کند.درایوهای فعال سیستم را جتسجو می lockbitدهد بدافزار نشان می 01شکل 



 16 گزارش تحلیل بدافزار

 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 جستجوی درایوهای فعال در سیستم -23شکل  

 های پیشگیریروش 4
در حال گسترش هستند. حداقل کاری که یک کاربر  افزارها وجود دارند روزبه روز همواقعیت این است که باج

گیری برای مهاجم سخت گردد. ای در نظر گیرد تا روند باجهای پیشگیرانهتواند انجام دهد این است روشمی

 شود:های مقابله در برابر باج افزار اشاره میدر ادامه این مطلب به روش

 اطمینان از تهیه نسخه پشتیبان  •

 ویروسی که دارای تشخیص رفتار استآنتیاستفاده از  •

 عاملهای سیستمروزرسانینصب به •

 ها بروز نگه داشتن برنامه •

  SPAMاعمال فیلترهای  •

 هافعال کردن مشاهده پسوند برنامه •

 ها را باز نکنید مگر با تأیید شخصی که آنرا به شما ارسال کرده استپیوست •

 مراقبت در  اینترنت دانلود  •

 در ویندوز Vssadminتغییر نام   •

 غیر فعال کردن اسکریپت ویندوز •

 Windows PowerShellغیرفعال کردن  •

 استفاده از کلمات عبور قوی •

 یا تغییر پورت آن Remote Desktopغیرفعال کردن  •

 راه اندازی سیاست های محدودیت نرم افزار در ویندوز •

 


