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راهنمایی:
• در فهرست مطالب می توانید با کلیک بر روی هریک از بخش ها و مطالب به صفحه مورد نظر    

منتقل شوید.
• با کلیک بر روی QR کد ها می توانید مستقیما به لینک ها منتقل شوید.

آپا مخفف عبارت آگاهی رسانی، پشتیبانی و امداد رخدادهای رایانه ای است و معادل بومی اصطلاح 
CSIRT می باشد. مرکز آپا دانشگاه کردستان، در راستای انجام فعالیت های خود در زمینه آگاهی و 
اطلاع رســانی، با بکارگیری نیروهای متخصص و پتانســیل های پژوهشــی در استان کردستان اقدام 

به انتشار نشریه ای الکترونیکی در حوزه امنیت فضای سایبری نموده است. 
مخاطبان اصلی نشریه کارشناسان و متخصصان فناوری اطلاعات و شبکه، دانشجویان و علاقمندان 

فضای سایبری است. مطالب این نشریه عموماً محورهای زیر را شامل می شود:
  • اطلاع رسانی رخدادهای اخیر فضای سایبری 

  • آگاهی رسانی نسبت به آخرین تهدیدات و آسیب پذیری ابزارهای فضای مجازی 
  • آموزش های تخصصی و عمومی در جهت ارتقاء دانش امنیت 

شایان ذکر است، ویرا، اسم نشریه، واژه ای در زبان کردی به معنی صاحب فکر و هوشمند است.
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در ایــن بخــش بــه بررســی موتورهــای جســتجوی آســیب پذیری معــروف می پردازیــم. موتورهــای جســتجوی آســیب پذیری 
می توانند نقش مهمی را در بخش جمع آوری اطلاعات از مراحل تســت نفوذ ایفا کنند و برای یافتن آســیب پذیری های 

ســرور یا شــبکه هدف، اســتفاده شــوند.
در این بخش سه موتور جستجوی Shodan ،Censys و Zoomeye را بررسی می کنیم.

Shodan یــک موتــور جســتجو اســت کــه بــه کاربــر امــکان جســتجوی سیســتم های مختلــف از قبیــل وب کــم، روترهــا، 
ــرای وب ســرورها  ــه اینترنــت را می دهــد. Shodan معمــولاً داده هایــش را ب ــا ســایر تجهیــزات IOT متصــل ب ســرورها ی
 ،)22 SSH)پــورت   ،)21 FTP)پــورت  پروتــکل   ،)8443,80  ,443  ,8080 پورت هــای  و   HTTP/HTTPS )پروتکل هــای 
Telnet)پــورت 23(، SNMP)پــورت 161(، IMAP)پــورت 143 یــا بــرای حالــت رمزگــذاری شــده پــورت 993(،SMTP)پــورت 

25(، SIP)پــورت 5060( و RTSP)پــورت 554( و پورت هــای تعریف شــده دیگــر جمــع آوری می کنــد.
ــه  ــده جســتجوی دســتگاه های متصــل ب ــه در ســال 2003 ای ــای John Matherly ک Shodan از ســال 2009 توســط آق
شــبکه ی اینترنــت را داد، شــروع بــه فعالیــت کــرد. نــام Shodan از یکــی از کاراکترهــا بــا همیــن نــام از بــازی ویدیویــی بــه 

نــام System Shock گرفته شــده اســت.
Shodan به صــورت کلــی شــبکه اینترنــت را بــرای یافتــن دســتگاه های موجــود در اینترنــت کــه به صــورت عمومــی در 

ــر تشــخیص سیســتم های SCADA گذاشــته اســت. ــز خــود را ب ــد و بیشــتر تمرک دســترس هســتند جســتجو می کن
در حــال حاضــر Shodan بــه کاربــران بــدون حســاب کاربــری، ده نتیجــه، بــه کاربــران بــا حســاب کاربــری، پنجــاه نتیجــه و 
بــه کاربــران کــه اشــتراک Freelancer را تهیه کرده انــد، یک میلیــون نتیجــه در مــاه، کاربــران Small Business بیســت 
میلیــون نتیجــه در مــاه و بــرای Corporate هــم به صــورت نامحــدود نتایــج جســتجو را نمایــش می دهــد. هزینــه اشــتراک 
Corporate ماهانــه 899 دلار اســت و بیشــتر بــرای ســازمان ها و کمپانی هــای بــزرگ در حــوزه فنــاوری اطلاعــات کاربــرد 

دارد.
در این بخش سعی می کنیم بخشی از فیلترها و دورک های مربوط به موتور جستجوی Shodan را معرفی کنیم:

مقدمه
تهیه و تدوین : محمد حبیبی

معرفی موتورهای جستجوی

آسیب پذیری 

Shodan موتور جستجوی
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فیلتر

فیلترهای جستجوی پایه

city: city: ”Bangalor ” جستجوی دستگاه های موجود در 
یک شهر

country: country:”IN”  جستجوی دستگاه های موجود در
یک کشور

geo: geo:”56.913055,118.250862”  جستجوی دستگاه های موجود در
یک منطقه جغرافیایی

hostname: hostname:”google”  جستجوی دستگاه های با یک نام 
میزبان

net:  net:210.214.0.0/16 جستجو در یک محدوده شبکه

Organization org:microsoft جستجو برای یک سازمان خاص

ASN: asn:ASxxxx جستجوی یک
ASN )Autonomous System 

Number(
os: os:”windows 7”  جستجوی دستگاه ها بر اساس

سیستم عامل
SSL/TLS Certificates ssl.cert.issuer.cn:example.com

ssl.cert.expired:true
جستجو بر اساس گواهینامه های 

SSL/TLS

port port:21  جستجو دستگاه بر اساس
پورت های باز

Product product:nginx,product:android جستجو بر اساس نام محصول

cpe: cpe:nginx, cpe:cisco جستجو بر اساس
CPE)Customer Premises 

Equipment(

Server: server: apache, server: cisco-ios جستجو بر اساس نام محصول

ssh fingerprints: dc:14:de:8e:d7:c1:15:43:23:82:25
:81:d2:59:e8:c0

ssh fingerprints جستجوی

PEM Certificates: http.title:”Index of /” http.html:”.
pem”

PEM جستجوی گواهینامه

Device Type: device:firewall, device:pda 
device:webcam, device:router, 
device:power

جستجو بر اساس نوع دستگاه

مثالکاربرد
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فیلترهای کاربردی برای پیدا کردن سیستم های کنترل صنعتی
محصول فیلتر

Samsung Electronic Billboards ”Server: Prismview Player”

Gas Station Pump Controllers ”in-tank inventory” port:10001

Fuel Pumps ”privileged command” GET
)برای دسترسی به ترمینال نیاز به احراز هویت نباشد(

Automatic License Plate Readers P372 ”ANPR enabled”

Traffic Light Controllers / Red Light 
Cameras

mikrotik streetlight

Voting Machines in the United States ”voter system serial” country:US

Open ATM NCR Port:”161”

Telcos Running Cisco Lawful Intercept 
Wiretaps

”Cisco IOS” ”ADVIPSERVICESK9_LI-M”

Prison Pay Phones ”[2J[H Encartele Confidential”

Tesla PowerPack Charging Status http.title:”Tesla PowerPack System” http.
component:”d3” -ga3ca4f2

Tesla PowerPack Charging Status ”Server: gSOAP/2.8” ”Content-Length: 
583”

C4 Max Commercial Vehicle GPS 
Trackers

”[1m[35mWelcome on console”

Submarine Mission Control Dashboards title:”Slocum Fleet Mission Control”

CAREL PlantVisor Refrigeration Units ”Server: CarelDataServer” ”200 
Document follows”

Nordex Wind Turbine Farms http.title:”Nordex Control”

Maritime Satellites ”Cobham SATCOM” OR (”Sailor” ”VSAT”)
ردیابی کشتی ها بر روی نقشه به صورت بلادرنگ

DICOM Medical X-Ray Machines ”DICOM Server Response” port:104

GaugeTech Electricity Meters ”Server: EIG Embedded Web Server” 
”200 Document follows”

Siemens Industrial Automation ”Siemens, SIMATIC” port:161

Siemens HVAC Controllers ”Server: Microsoft-WinCE” ”Content-
Length: 12581”
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فیلترهای کاربردی برای پیدا کردن سیستم های کنترل صنعتی
محصول فیلتر

Door / Lock Access Controllers ”HID VertX” port:4070

Railroad Management ”log off” ”select the appropriate”

Tesla Powerpack charging Status http.title:”Tesla PowerPack System” http.
component:”d3” -ga3ca4f2

XZERES Wind Turbine title:”xzeres wind”

PIPS Automated License Plate Reader ”html:”PIPS Technology ALPR Processors” 

”

Modbus ”port:502”

Niagara Fox ”port:1911,4911 product:Niagara”

GE-SRTP ”port:18245,18246 product:”general 
electric”

MELSEC-Q ”port:5006,5007 product:mitsubishi”

CODESYS ”port:2455 operating system”

S7 ”port:102”

BACnet ”port:47808”

HART-IP ”port:5094 hart-ip”

Omron FINS ”port:9600 response code”

IEC 60870-5-104 ”port:2404 asdu address”

DNP3 ”port:20000 source address”

EtherNet/IP ”port:44818”

PCWorx ”port:1962 PLC”

Crimson v3.0 ”port:789 product:”Red Lion Controls”

ProConOS ”port:20547 PLC”
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فیلترهای کاربردی برای زیرساخت های شبکه
عنوان فیلتر

Routers which got compromised hacked-router-help-sos

Redis open instances hacked-router-help-sos

Find Citrix Gateway title:”citrix gateway”

Weave Scope Dashboards title:”Weave Scope” http.favicon.
hash:567176827

Older versions of MongoDB that 
insecure by default

”MongoDB Server Information” 
port:27017 authentication

Mongo Express Web GUI ”Set-Cookie: mongo-express=” ”200 OK”

Jenkins CI ”X-Jenkins” ”Set-Cookie: JSESSIONID» 
http.title:”Dashboard”

Jenkins Unrestricted Dashboard x-jenkins 200

Docker APIs ”Docker Containers:” port:2375

Docker Private Registries ”Docker-Distribution-Api-Version: 
registry” ”200 OK” -gitlab

Pi-hole Open DNS Servers

Already Logged-In as root via Telnet ”root@” port:23 -login -password -name 
-Session

Telnet Access port:23 console gateway

Polycom video-conference system no-
auth shell

”polycom command shell”

NPort serial-to-eth / MoCA devices 
without password

nport -keyin port:23

Android Root Bridges ”Android Debug Bridge” ”Device” 
port:5555

Lantronix Serial-to-Ethernet Adapter 
Leaking Telnet Passwords

Lantronix password port:30718 -secured

Citrix Virtual Apps ”Citrix Applications:” port:1604

Cisco Smart Install ”smart install client active”

PBX IP Phone Gateways PBX ”gateway console” -password 
port:23
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فیلترهای کاربردی برای زیرساخت های شبکه

محصول فیلتر

Polycom Video Conferencing http.title:”- Polycom” ”Server: lighttpd” 
”Polycom Command Shell” -failed port:23

Telnet Configuration ”Polycom Command Shell” -failed 
port:23

Bomgar Help Desk Portal ”Server: Bomgar” ”200 OK”

Intel Active Management CVE-2017-
5689

port:623,664,16992,16993,16994,16995 
”Active Management Technology”

HP iLO 4 CVE12542-2017- HP-ILO4- !”HP-ILO2.53/4-” !”HP-ILO2.54/4-” 
!”HP-ILO2.55/4-” !”HP-ILO2.60/4-” !”HP-
ILO2.61/4-” !”HP-ILO2.62/4-” !”HP-
iLO2.70/4-” port:1900

Lantronix ethernet adapter’s admin 
interface without password

”Press Enter for Setup Mode port:9999”

Misconfigured Wordpress Sites (wp-
config.php if accessed can give out the 
database credentials)

html:”def_wirelesspassword”

فیلترهایی برای پیدا کردن وب کم ها در سطح اینترنت

محصول فیلتر

D-Link webcams ”d-Link Internet Camera, 200 OK”

Hipcam ”Hipcam RealServer/V1.0”

Yawcams ”Server: yawcam” ”Mime-Type: text/html”

webcamXP/webcam7 (”webcam 7” OR ”webcamXP”) http.
component:”mootools” -401

Android IP Webcam Server ”Server: IP Webcam Server” ”200 OK”

Security DVRs html:”DVR_H264 ActiveX”

Surveillance Cams NETSurveillance uc-httpd Server: uc-
httpd 1.0.0
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فیلترهایی برای پیدا کردن چاپگر و دستگاه های کپی
محصول فیلتر

HP Printers ”Serial Number:” ”Built:” ”Server: HP 
HTOK”

Xerox Copiers/Printers ssl:”Xerox Generic Root”

Epson Printers ”SERVER: EPSON_Linux UPnP” ”200 OK”

 ”Server: EPSON-HTTP” ”200 OK 
Canon Printers  ”Server: KS_HTTP” ”200 OK”

”Server: CANON HTTP Server”

OctoPrint 3D Printer Controllers title:”OctoPrint” -title:”Login” http.
favicon.hash:1307375944

فیلتر

فیلترهای مربوط به پایگاه داده

MySQL ”product:MySQL” MySQL جستجوی پایگاه داده های

MongoDB ”product:MongoDB” MongoDB جستجوی پایگاه داده های

elastic port:9200 json elastic جستجوی پایگاه داده های

Memcached ”product:Memcached” جستجوی پایگاه داده های 
Memcached

CouchDB ”product:CouchDB” CouchDB جستجوی پایگاه داده های

PostgreSQL ”port:5432 PostgreSQL” PostgreSQL جستجوی پایگاه داده های

Riak ”port:8087 Riak” Riak جستجوی پایگاه داده های

Redis «product:Redis” Redis جستجوی پایگاه داده های

Cassandra ”product:Cassandra” Cassandra جستجوی پایگاه داده های

مثالکاربرد
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بــرای دسترســی بــه آخریــن به روزرســانی از Tag هــا و دسترســی بــه جزئیــات دســتگاه های آن هــا می تــوان از لینــک زیــر 
اســتفاده کــرد.Tag  هــا نقطــه شــروع مناســبی بــرای محققیــن حــوزه امنیــت ســایبری هســتند کــه بــا اســتفاده از آن هــا 

می تواننــد ســرویس، پروتــکل یــا نرم افــزار خاصــی را در فضــای اینترنــت جســتجو کننــد.

https://censys.io/ipv4/report?q=*&field=tags.raw&max_buckets=1000

به عنوان مثال خروجی تگ database در تصویر زیر آورد شده است که شامل 5,072,871 نتیجه می باشد.

Censys توســط تیمــی از محققیــن امنیتــی در ســال 2017 بــا هــدف آگاهی رســانی بــه عمــوم در زمینــه شــناخت کامــل 
 Censys .ریســک ها و تهدیــدات امنیتــی در حــوزه دیجیتــال تأســیس شــد
یکــی از رقبــای قدرتمنــد وب ســایت Shodan شــناخته می شــود و چــون 
در حــال حاضــر محدودیتــی بــرای نمایــش نتایــج جســتجو نــدارد محبوبیــت 

بالایــی در بیــن محققیــن حــوزه امنیــت ســایبری کســب کــرده اســت.
به صــورت کلــی کاربــران در وب ســایت Censys می تواننــد جســتجوهای 

خــود را بــا اســتفاده از IP آدرس ورژن چهــار )IPv4(، certificates یــا نــام دامنــه )Domain( هــدف انجــام دهنــد. در 
تصویــر زیــر بخــش جســتجوی وب ســایت آورده شــده اســت و همان طــور کــه قابل مشــاهده اســت اســامی IP-آدرس هــای 

فعــال، پورت هــا، certificates هــا، پروتکل هــای اســکن شــده، ســرویس های فعــال و غیــره نیــز آورده شــده اســت.

در تصویــر زیــر خروجــی جســتجو بــرای دامنــه Google.com آورده شــده اســت. در ایــن خروجــی در ســمت چــپ 
لیســتی از پروتکل هــا و Tag هــا آورده شــده اســت. Tag هــا مقادیــر خاصــی هســتند کــه بــه برخــی از میزبان هــا متصــل 

ــد. ــد مشــاهده می کن ــی کــه آن Tag را دارن ــا جســتجوی هــر Tag میزبان های ــر ب و کارب

Censys موتور جستجوی

10



ایــن موتــور جســتجو نیــز بــرای محققیــن حــوزه امنیــت ســایبری طراحی شــده اســت و می توانــد اطلاعــات بســیار مفیــدی 
 ،IPv4 بــر اســاس Zoomeye .هدایــت می شــود Knownsec 404 در اختیــار آن هــا قــرار دهــد. ایــن ابــزار توســط تیــم
IPv6 و دامنه هــای وب ســایت ها به صــورت پیوســته شــبکه اینترنــت را پویــش می کنــد. ســرویس ها و پروتکل هــا را 
به صــورت 24 ســاعته شناســایی می کنــد و درنهایــت نقشــه فضــای مجــازی کل شــبکه را به صــورت محلــی یــا جهانــی 

ــد. ــه می کن تهی

ابزار censys برای جلوگیری از سوءاســتفاده، کاربران مهمان را محدود به ده جســتجو کرده اســت و برای جســتجوهای 
بیشــتر نیاز اســت که در وب ســایت ثبت نام کنند.

موتور جســتجوی Zoomeye یکی از قدرتمندترین موتورهای جســتجوی آســیب پذیری چینی می باشــد. در تصویر زیر 
خروجــی جســتجو وب ســایت google.com آورده شــده اســت. خروجــی جســتجو در چهــار تــب بــه کاربــر نمایــش داده 
ــا همــان Vulnerability آســیب پذیری هایی   می شــود. Result ،Report ،Maps و Vulnerability کــه در تــب آخــر ی

مرتبــط بــا هاســت های وب ســایت Google.com آورده شــده اســت.

ــر روی منــوی Explore بخــش statistics نمایــش داده می شــود کــه به صــورت آمــاری،   همچنیــن در صــورت کلیــک ب
لیســت دســتگاه ها، ســرویس ها، پروتکل هــا و محصولاتــی کــه بیشــترین اســتفاده را در ســطح شــبکه اینترنــت دارنــد 

نمایــش مــی  دهــد.

Zoomeye موتور جستجوی
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.. خطرات و تأمین امنیت API ها  
تهیه و تدوین: سینا فقیری

Application Programming Interface یــا به اختصــار API هــا، واســط هایی بــرای ارتبــاط دو اپلیکیشــن باهــم و 
اســتفاده از ســرویس های یکدیگــر هســتند.

امــروزه کاربــرد API هــا در مــوارد مختلفــی همچــون؛ اینترنــت اشــیا، خریدهــای اینترنتــی، سیســتم های حمل ونقــل و 
غیــره باعــث شــده اســت تــا در معــرض خطراتــی قــرار بگیرنــد، چــون می تواننــد حــاوی اطلاعــات حساســی ماننــد داده هــای 
حســاس، اطلاعــات شــخصی و غیــره باشــند. نحــوه محافظــت از اطلاعاتــی کــه در بیــن اپلیکیشــن ها ردوبــدل می شــوند بــا 
توجــه بــه نــوع و اهمیــت آن هــا متفــاوت اســت و بــرای هــر داده بایــد رویکــرد خاصــی در نظــر گرفتــه شــود. بــرای مثــال در 
بحــث اینترنــت اشــیا، زمــان خالــی شــدن یخچــال و ســفارش مــوارد جدیــد، شــاید فهمیــدن اطلاعــات مــواد خریداری شــده 
زیــاد مهــم نباشــد امــا امــکان دارد از اطلاعــات محافظــت نشــده ای بــرای فهمیــدن موقعیــت مکانــی شــما اســتفاده شــود.

 OWASP هــا بــه بررســی مــوارد مطرح شــده توســط API در بحــث تأمیــن امنیــت و آشــنایی بــا آســیب پذیری های رایــج
می پردازیــم.

بــا  می کنــد.  جایگزیــن  دیگــری  کاربــر  بــه  متعلــق  منبــع  شناســه  بــا  را  خــود  منبــع  شناســه  مهاجــم  روش  ایــن  در 
عــدم بررســی صحیــح مجوزهــا، مهاجــم به راحتــی بــه منابــع موردنظــر دسترســی پیــدا می کنــد. ایــن حملــه بــا نــام                      

می شــود. شــناخته  نیــز   IDOR)insecure Direct Object Reference(
به طــور مثــال فــرض کنیــم، یــک لیســت سِــری از اطلاعــات تعــدادی محصــول را در پایــگاه داده خــود نگهــداری می کنیــم 
کــه کاربــران در پنــل خــود می تواننــد بــه ایــن اطلاعــات دسترســی پیــدا کننــد. حــال مســئله ایــن اســت کــه همــه کاربــران 
ــال اجــازه مشــاهده بعضــی از اطلاعــات خــاص یــک  ــا به طــور مث ــه همــه محصــولات نیســتند؛ ی ــه دسترســی ب مجــاز ب
محصــول را ندارنــد؛ امــا درعین حــال محصــولات دیگــری نیــز هســتند کــه تمــام دسترســی ها بــه آن توســط همــه کاربــران 
مجــاز اســت. در ایــن ســناریو، محصــولات و اطلاعــات آن هــا به صــورت اشــیائی در نظــر گرفتــه می شــوند کــه شــامل 
یکســری قواعــد خــاص بــرای دسترســی بــه آن هــا و همچنیــن یــک شناســه بــرای هرکــدام از آن هــا هســتند. در ایــن صــورت 

درخواســت API بــرای خوانــدن یــک محصــول به صــورت زیــر اســت:

در این درخواست، شناسه منحصربه فرد محصول، شماره درخواست )32511( است.
ــا  ــا اســتفاده از شناســه های قابــل پیش بینــی و متوالــی، امــکان حمــلات brute-force ب حــال مشــکل اینجاســت کــه ب

ابزارهــای خاصــی ماننــد burp-suite به وجــود می آیــد

 API منابــع یــا محصــولات بــرای دسترســی بــه داده هــا از طریــق ID پارامترهایــی را فراخوانــی می کنــد کــه از API •
اســتفاده کــرده اســت.

•  مهاجمان شناسه منبع خود را جایگزین یک شناسه منبع دیگر می کنند.
•  بدون بررسی مجوزهای دسترسی، امکان فراخوانی را فراهم می کند.

•  استفاده از شناسه های متوالی و قابل پیش بینی.

مقدمه

سناریوها

GET https://myproducts.com/products/32511

Broken Object Level Authorization
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•  مجوزها و سلسله مراتب دسترسی کاربران به هر بخش به درستی پیاده سازی شود..
•  به شناسه های ارسالی  client ها اعتماد نکرده و از شناسه های ذخیره شده در session object استفاده شود.

•  برای دسترسی به پایگاه داده، مجوز دسترسی تعیین و پس از هر درخواست بررسی شود.
)UUIDs( .از شناسه های تصادفی که حدس زدن آن ها مشکل است استفاده کنید  •

•  برای دسترسی به تمام اشیاء )محصولات و موارد حساس(، یک فرایند احراز هویت وجود داشته باشد.

Broken User Authentication

راه های جلوگیری

راه های جلوگیری
•  تمام راه های موجود جهت احراز هویت کل  API ها را بررسی کنید.

•   API هــا همچنیــن در هنــگام مکانیــزم reset password یــا اســتفاده از لینک هــای یک بارمصرفــی کــه در آن هــا 
امــکان احــراز هویــت بــه کاربــر داده می شــود نیــز بایســتی محافظــت شــوند.

•  جهــت ذخیره ســازی رمــز عبــور، ایجــاد توکن هــا، احــراز هویــت چندمرحلــه ای، از روش هــای اســتاندارد و مطمئــن 
اســتفاده نماییــد.

•  برای توکن های دسترسی چرخه حیات کوتاه تعیین کنید.
•  بــرای فرایندهــای احــراز هویــت از rate-limiting اســتفاده کنیــد و روش هایــی همچــون قفــل شــدن و بررســی رمزهــای 

عبــور ضعیــف را پیاده ســازی کنیــد.
•  برای ارتباط با اپلیکیشن ها، احراز هویت قرار دهید تا بدانید از طرف چه کسی با شما ارتباط برقرارشده است.

مکانیزم هــای احــراز هویــت اغلــب نادرســت پیاده ســازی می شــوند. همیــن بــه مهاجمــان اجــازه می دهــد تــا بــا در دســت 
گرفتــن توکن هــای احــراز هویــت، هویــت کاربــری را به طــور دائــم یــا موقــت در دســت بگیرنــد. بــا بــه خطــر افتــادن 

ــا user هــا، امنیــت کل API بــه خطــر می افتــد. قابلیــت یــک سیســتم بــرای شناســایی client هــا ی

ــه فیلترینــگ آن هــا  ــکا ب ــا ات ــاج دارد را ب ــه آن احتی ــی ب ــر به طــور قانون ــی بیــش از آنچــه کارب API ممکــن اســت اطلاعات
 API توســط کاربــر در معــرض دیــد قــرار دهــد، در ایــن صــورت مهاجمــان بــا ربــودن ارتبــاط، می تواننــد بــه کل اطلاعــات

دسترســی داشــته باشــند.
بــرای مثــال در یــک سیســتم نظارتــی مبتنــی بــر اینترنــت اشــیا، مدیــران می تواننــد کاربرانــی بــا دسترســی های مختلــف 
ایجــاد کننــد. یــک مدیــر، حســابی بــرای یــک نگهبــان ایجــاد می کنــد به طوری کــه فقــط بــه اطلاعــات ســاختمان های 
ــرای  ــر ب ــل خــود، دســتور زی ــان از اپلیکیشــن موبای ــا اســتفاده نگهب ــر روی ســایت دسترســی داشــته باشــد. ب خاصــی ب

فراخوانــی API و نمایــش اطلاعــات مربــوط بــه دوربین هــای موجــود اجــرا می شــود:

بیــن  ارتبــاط  بــرای  API هایــی کــه  بــرای مثــال  API هــای محافظــت نشــده کــه داخلــی در نظــر گرفته شــده اند.    •
می شــوند. اســتفاده  ســازمان  یــک  درون  اپلیکیشــن های 

•  احــراز هویــت و کلیدهــای API رمزهــای عبــور ضعیــف، متــون ســاده )plain text(، ترکیــب hash ضعیــف، اســتفاده 
از عبــارات ســاده و غیــره، اســتفاده از گذرواژه هــای پیش فــرض.

brute force احراز هویت آسیب پذیر در برابر حملات  •
URL قرار دادن شناسه ها و کلیدهای حساس در  •

•  عدم اعتبارسنجی توکن ها
•  JWT های بدون انقضا، یا امضا نشده

سناریوها

 Api/sites/111/cameras/

Excessive Data Exposure
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..

سناریوها

راه های جلوگیری
•  فیلتر کردن داده ها در سمت client انجام نشود.

•  بــا بررســی تمــام response هــا، پاســخ های API هــا را بــا توجــه بــه نیــاز  client هــا، تنظیــم کنیــد تــا از محتــوای آن هــا 
مطمئــن شــوید. همچنیــن پاســخ های خطــای مناســب تعریــف کنیــد.

•  طراحــان backend بایــد قبــل از در معــرض دســترس قــرار دادن هــر داده از خــود بپرســند کــه: مصرف کننــده داده 
چــه کســی اســت؟

•  از متدهــای عمومــی به صــورت )(to_json و )(to_string اســتفاده نکنیــد. در عــوض properties هایــی کــه لازم 
داریــد را به صــورت cherry-pick برگردانیــد.

•  مکانیزمــی بــرای بررســی همــه response هــای برگشــتی از API را به عنــوان یــک لایــه امنیتــی اضافــه پیاده ســازی 
کنیــد. به عنــوان بخشــی از ایــن مکانیــزم، قالــب و محدودیت هایــی بــرای تمامــی متدهــای Api شــامل error هــا تعریــف 

شــود.
•  تمامــی اطلاعــات حســاس و )personally identifiable information )PII را کــه اپلیکیشــن ذخیــره و بــا آن هــا 
کار می کنــد را شناســایی نمــوده و تمــام API Call هــا در جهــت اینکــه آیــا می توانــد باعــث بــروز مشــکل شــود یــا خیــر؛ 

بررســی کنیــد.
•  برای جلوگیری از نشت تصادفی داده ها، فرآیندی برای بررسی همه response ها اعمال کنید.

Response شامل لیستی با جزییات دوربین های موجود در قالب زیر است:

 response اپلیکیشن، فقط دوربین هایی را نشان می دهد که نگهبان به آن دسترسی دارد، اما UI درحالی که در
واقعی API شامل لیست تمامی دوربین های موجود در سایت است و نگهبان می تواند به سایر دوربین ها با تغییر 

ID دسترسی داشته باشد.

•  API شی ء داده را به شکلی که در پایگاه داده ذخیره شده است، هنگام فراخوانی، به طور کامل بازیابی می کند.
•  اپلیکیشن client تمامی پاسخ ها را فیلتر و صرفاً اطلاعاتی که موردنیاز کاربر است به او نمایش می دهد.

•  مهاجمــان بــا فراخوانــی API قــادر بــه دســتیابی بــه اطلاعــات حساســی هســتند کــه توســط رابــط کاربــری فیلتــر شــده 
اســت.

{“id”:”xxx”,”live_access_token”:”xxxx-bbbbb”,”bulding_id”:”yyy”}
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Broken Function Level Authorization  

راه های جلوگیری
•  محدودیت هــای زمانــی مناســبی را در جهــت این کــه client در یــک بــازه زمانــی مشــخص چنــد بــار می توانــد API را 

فراخوانــی کنــد، تعریــف کنیــد.
•  یک rate-limiting مناسب تعریف شود.

•  میزان حجم payload  را محدود کنید.
•  برای container resource محدودیت تعیین کنید.

•  نرخ فشرده سازی را بررسی کنید.
•  با عبور از هر محدودیت، به client اطلاع رسانی کنید.

•  اعتبارســنجی ســمت ســرور را بــرای بررســی کوئری هــا و مــواردی ماننــد کنتــرل تعــداد رکوردهــای برگشــتی را انجــام 
دهیــد.

ــا  ــدارد. به این ترتیــب مهاجمــان ب ــا پیلودهــا وجــود ن ــادی از درخواســت ها ی ــر حجــم زی امــکان محافظــت از API در براب
بهره گیــری از ایــن نقــص و از طریــق ارائــه درخواســت های پی درپــی منجــر بــه حمــلات منــع دسترســی )DoS( و حملاتــی 

ماننــد brute force می شــوند.
به طــور مثــال، در یــک صفحــه قــرار اســت لیســتی از کاربــران بــا محدودیــت نمایــش 200 کاربــر در هــر صفحه نمایــش 
داده شــود. حــال اگــر مهاجــم، پارامتــر فراخوانــی تعــداد را از 200 بــه 20000 تغییــر دهــد، باعــث بــروز مشــکل در پایــگاه 
داده می شــود و در همیــن حــال، API قــادر بــه پاســخ و رســیدگی بــه درخواســت ها نیســت. ایــن اتفــاق نمونــه ای  از وقــوع 

DoS اســت.

سیاســت های کنتــرل دسترســی پیچیــده، بــا سلســله مراتب ها، نقش هــا و گروه هایــی بــا عــدم تفکیــک نامشــخص بیــن 
توابــع معمولــی و توابــع مدیریتــی، موجــب نقــض Authorization می شــود. بــا بهره بــرداری از ایــن مشــکل، مهاجمــان 
می تواننــد بــه منابــع کاربــر یــا توابــع مدیریتــی دسترســی پیــدا کننــد. در زمینــه سلســله مراتب ها، نقش هــا و گروه هــا 

ابهاماتــی بایــد پاســخ داده شــود.

بــا بررســی یــک مثــال می توانیــم بــه مفهــوم ایــن موضــوع پــی ببریــم. در طــی مراحــل ثبت نــام یــک اپلیکیشــن موبایــل، 
فقــط بــه کاربرانــی کــه دعوت نامــه دارنــد اجــازه ثبــت داده می شــود. API هــر دعوت نامــه بــه شــکل زیــر اســت و 
response هــر درخواســت یــک JSON شــامل جزییــات مربــوط بــه دعــوت ازجملــه مشــخصات و نقــش کاربــر اســت:

یک مهاجم با duplicate کردن درخواست و تغییر endpoint و متد HTTP، درخواست را به صورت زیر درمی آورد.

مهاجم با بهره برداری از این مشکل، می تواند برای خود دعوت نامه ایجاد کند.

)overload the API( توسط مهاجمان API ارسال درخواست های بیش ازحد توان  •
)clogging it up(APIارسال درخواست هایی با سرعتی بالاتر از سرعت پردازش  •

ــاز کــردن آن هــا منابــع زیــادی از API را در اختیــار گرفتــه و در آن  •  ارســال Zip Bombs کــه فایل هایــی هســتند کــه ب
ــد. اختــلال ایجــاد می کن

سناریوها

/api/users?page=1&size=200

GET api/invites/{invite_guide}

POST api/invites/new
{“email”:”user@mail.com”,”role”:”admin”}

Lack of Resources & Rate Limiting 
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سناریوها

راه های جلوگیری
•  به طور پیش فرض همه ی دسترسی ها را رد کنید.

•  فقط به کاربران متعلق به گروه یا نقش موردنظر اجازه فعالیت داده شود.
•  طراحی و ارزیابی دسترسی ها، سلسله مراتب ها و نقش ها به درستی انجام گیرد.

با تغییر متد HTTP به GET به طور مثال یک فیلد اضافی درباره میزان تراز اعتبار کاربر نیز نمایش داده می شود.

ــا اســتفاده از متــد PUT ارســال  ــالا کــه ب ــا دســت کاری فیلــد اعتبــار و تغییــر بــه مقــدار دلخــواه، درخواســت ب مهاجــم ب
ــار خــود را افزایــش دهــد. می شــد را بــه شــکل زیــر تغییــر مــی دهــد و بــدون هیــچ پرداختــی اعتب

•  برخی از توابع و فایل های مدیریتی به عنوان API در معرض دسترسی قرار می گیرند.
•  کاربران غیرمجاز بدون Authorization قادر به دسترسی به این توابع هستند.

•  کاربــران از طریــق تغییــر مقادیــر در URL بــه مــواردی کــه نبایــد دسترســی داشــته باشــند، دسترســی پیــدا می کننــد. 
ــران  ــه کارب ــه لیســت کلی ــد ب ــی، بتوانن ــل پیش بین ــر و وجــود نام گــذاری قاب ــا پارامت ــر یــک کلمــه ی ــا تغیی ــال ب به طــور مث

دسترســی پیــدا کننــد.

•  API بدون فیلتر و محدودیت با data structure های مختلف کار می کند.
•  Payload های دریافتی به صورت کورکورانه تبدیل به object و ذخیره می شوند.

•  مهاجمان با مشاهده درخواست های GET می توانند فیلدها را حدس بزنند.

PUT /api/v1/users/me
{”user_name”:”inons”,”age”:24}

{”user_name”:”inons”,”age”:24,”credit_balance”:99999}.

GET /api/v1/users/me
{”user_name”:”inons”,”age”:24,”credit_balance”:10}.

Api/users/v1/user/myinfo
Api/admins/v1/users/all

سناریوها

Mass Assignmet

داده هایــی کــه توســط client تهیه شــده اند، بــدون اســتفاده از فیلترینــگ مناســب ذخیــره می شــوند، در ایــن خصــوص 
ــه درخواســت های خــود اضافــه  ــد را ب ــا یــک خصوصیــت جدی مهاجمــان می تواننــد ویژگی هــای object را حــدس زده ی

کنــد.
به طــور مثــال یــک برنامــه بــه کاربــر اجــازه می دهــد اطلاعــات پروفایــل کاربــری خــود را ویرایــش کنــد. در طــی یــک 

درخواســت بــا اســتفاده از متــد  PUT بــه API، پاســخ زیــر در قالــب JSON دریافــت می شــود.



.

پیکربندی نامناسب سرورهای API به مهاجمان امکان سوءاستفاده از آن ها را می دهد.
به طــور مثــال یــک مهاجــم پرونــده.bash_history را در دایرکتــوری ریشــه ســرور پیــدا می کنــد کــه حــاوی دســتوراتی 

اســت کــه توســط تیــم توســعه بــرای دسترســی بــه API استفاده شــده اســت:

همچنیــن مهاجــم بــا اســتفاده از ایــن اطلاعــات )==authorization: Basic Zm9vOmJhcg( کــه بــرای احــراز هویــت 
جهــت دسترســی بــه یــک منبــع استفاده شــده اســت، می توانــد ســایر endpoint هایــی کــه فقــط توســط تیــم توســعه 

اســتفاده می شــود و در مســتندات موجــود نیســت را نیــز پیــدا کنــد.

راه های جلوگیری
•  داده های ورودی و اشیا داخلی را به طور خودکار متصل نکنید.

•  تمام پارامترها و  payloadsهای مورد انتظار را به روشنی تعریف کنید.
 object schema را در readonly بازیابــی می شــوند امــا نبایــد ویرایــش شــوند، خاصیــت API بــرای مــواردی کــه از  •

برابــر true قــرار دهیــد.
•  یــک لیســت ســفید از مــواردی کــه client می توانــد تغییــر دهــد را ایجــاد کنیــد. همچنیــن یــک لیســت ســیاه بــرای 

مــواردی کــه نبایــد دسترســی داشــته باشــند نیــز تهیــه کنیــد.
•  در زمــان طراحــی، تعــدادی pattern و schema و type از پیــش تعیین شــده بــرای درخواســت ها در نظــر گرفتــه و 

بعــداً همــه را در زمــان اجــرا اعمــال کنیــد.

$ curl -X GET ”https://api.server/endpoint/” -H ”authorization: Basic Zm9vOmJhcg==”

راه های جلوگیری
•  یک فرایند تکرارشونده قابل اطمینان را برای فرایند پچ قرار دهید.

•  یــک پروســه بــرای بررســی و به روزرســانی تنظیمــات کل API قــرار دهیــد. مــوارد بررســی بایــد شــامل کلیــه ی اجــزای 
ــد مجوزهــای دسترســی bucket S3 باشــد. ــری مانن API و ســرویس های اب

•  یک فرایند خودکار برای بررسی اثرات تنظیمات در همه بخش ها و محیط ها ایجاد شود.
•  عیب یابی پیکربندی به صورت خودکار انجام شود.

•  دسترسی های بخش مدیریت را محدود کنید.
•  ویژگی های غیرضروری را غیرفعال کنید.

•  بــرای جلوگیــری از ارســال اطلاعــات حســاس بــه مهاجمــان، همــه خروجی هــا، ازجملــه خطاهــا را بــه شــکل سفارشــی 
تعریــف کنیــد.

•  سیستم های پچ نشده
•  اسناد و دایرکتوری های محافظت نشده

•  Image های امن سازی نشده
•  TLS منسوخ شده یا دارای پیکربندی اشتباه

•  به نمایش گذاشتن پنل های ذخیره سازی یا مدیریتی سرور
 )CORS( نبود سیاست های اشتراک منابع متقابل  •

•  نبود header های امنیتی
•  فعال بودن ویژگی های غیرضروری

•  پیام های خطا که اطلاعات حساس را به نمایش می گذارند

سناریوها

Security Misconfiguration
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ــا  ــا ی ــد نســخه بت ــی محافظــت نشــده اند مانن ــدازه نســخه اصل ــه به ان ــا شناســایی نســخه های غیررســمی ک مهاجمــان ب
نســخه های قدیمــی، اقــدام بــه انجــام حمــلات خــود می کننــد.

ــرای جلوگیــری از حــدس توکن هــای  ــرخ درخواســت ب ــده ن ــال یــک شــبکه اجتماعــی از مکانیــزم محدودکنن ــه طــور مث ب
reset password بــا اســتفاده از حمــلات brute-force پیاده ســازی کــرده اســت.

ایــن مکانیــزم بــه عنــوان بخشــی از API در نظــر گرفتــه نشــده اســت و بــه عنــوان یــک کامپوننــت بیــن کاربــر و API بــا 
آدرس www.socialnetwork.com قــرار گرفتــه شــده اســت. اکنــون یــک محقــق امنیتــی نســخه بتــای ایــن API را کــه 
در آدرس www.mbasic.beta.socialnetwork.com میزبانــی می شــود را پیــدا می کنــد کــه در ایــن نســخه مکانیــزم 
محــدود کــردن نــرخ درخواســت پیاده ســازی نشــده اســت و بــا اســتفاده از ایــن ضعــف پیاده ســازی، توانســته توکن هــای 
بازیابــی رمــز عبــور را brute-force کنــد و در نهایــت قــادر بــوده بــا اســتفاده از توکن هــای شــش رقمــی بازیابــی رمــز عبــور 

بــه دســت آمــده، گــذرواژه کاربــران ســامانه را بازیابــی و بــه حســاب کاربــری آن هــا دسترســی پیــدا کنــد.

از حمــلات تزریــق به عنــوان یکــی از انــواع حمــلات موردعلاقــه مهاجمــان نام بــرده می شــود. ایــن حملــه انــواع مختلفــی 
دارد ازجملــه: sql ،noSql ،LDAP ،OS. در طراحــی  API هــا بایــد نســبت بــه ایــن حمــلات امن ســازی صــورت گیــرد. 

نظــارت مــداوم پــس از پیاده ســازی نیــز بــرای اطمینــان از امنیــت کدهــا ضــروری اســت.

•  حمــلات injection، ماننــد SQL ،NoSQL ،Command Injection و غیــره، هنگامــی رخ می دهــد کــه داده هــای 
مخــرب به عنــوان بخشــی از یــک پارامتــر بــه مفســر ارســال می شــود. داده هــای مخــرب مهاجــم می توانــد مفســر را فریــب 

دهــد تــا دســتورات ناخواســته را اجــرا کنــد یــا بــدون مجــوز مناســب بــه داده هــا اجــازه دسترســی بدهــد.

•  استفاده از نسخه های ناامن و قدیمی
API تلاش برای ایجاد سازگاری در جهت اجرای نسخه های قدیمی  •

•  بــا احــراز هویــت از طریــق یــک endpoint، مهاجــم امــکان دسترســی بــه endpoint هــا و حتــی منابــع و محصــولات 
نهایــی دیگــر را نیــز دارد.

•  هرگز به طور کامل به client های API اعتماد نکنید. اگرچه مورداستفاده داخلی باشد.
•  کلیه ی داده های دریافتی اعتبارسنجی و فیلترینگ شوند.
•  برای جلوگیری از نشت داده، خروجی ها را محدود کنید.

•  تمام شکل های ممکن داده های ورودی از قبل تعریف و در زمان اجرا، اعمال شوند.

API به روز نگه داشتن، فهرست کلیه ی میزبان های  •
•  محدود کردن دسترسی به هر چیزی که نباید عمومی باشد.
•  نسخه های مختلف از منابع دادهای مشترک استفاده نکنند.

•  اقدامات کنترل کننده خارجی مانند استفاده از API firewall را استفاده کنید.
•  از نسخه های قدیمی استفاده نکنید یا مشکلات امنیتی را در آن ها رفع کنید.

•  احراز هویت دقیق، کنترل redirect ها و CORS ها را پیاده سازی کنید.

راه های جلوگیری

راه های جلوگیری

سناریوها

سناریوها

Injection

Improper asset management
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عدم توجه به log ها، مانیتورینگ و هشدار دهی، باعث سوءاستفاده مهاجمین می شود..
به طــور مثــال، یــک پلتفــرم اشــتراک ویدیــو موردحملــه ی credential stuffing قــرار گرفــت. باوجــود ورودهــای ناموفــق 
 API در طــول حملــه، هیــچ هشــداری داده نشــد. بعدهــا بــرای رســیدگی بــه شــکایت کاربــران در ایــن زمینــه، گزارش هــای
موردبررســی قرارگرفتــه و حملــه شناســایی شــد و پــس ازآن ایــن شــرکت بــا یــک اعــلام عمومــی از کاربــران خــود خواســت 

تــا رمزهــای عبــور خــود را تغییــر دهنــد.

راه های جلوگیری
•  مــواردی ماننــد تلاش هــای ناموفــق، دسترســی های غیرمجــاز، تأییــد اعتبــار ورودی هــا یا هرگونه اشــکال در سیاســت های 

امنیتــی به عنــوان گــزارش ثبت شــود.
•  از لاگ ها همان طور که از اطلاعات حساس محافظت می شود، محافظت کنید.

وجــود  نظــر  از  قالــب لاگ هــا  و  فرمــت  از    •
ابزارهــای  تــا  شــوید  مطمئــن  کافــی  جزییــات 

کننــد. اســتفاده  آن  از  بتواننــد  نیــز  دیگــر 
•  درج جزییات کافی برای شناســایی مهاجمان 

در لاگ ها
•  عــدم درج اطلاعــات حســاس در گزارش هــا. 
اگــر نیــاز بــود اطلاعاتــی بــرای اشــکال زدایی ثبــت 

شــود، تــا حــد امــکان تغییــر داده شــود.
را  هشــدارها  و  امنیتــی  ابزارهــای  ســایر    •
پیکربنــدی کنیــد. بــا ایــن کار امــکان اینکــه زودتــر 
فعالیت هــای مشــکوک شناســایی و بــه آن هــا 

پاســخ داده شــود، بــه وجــود می آیــد.

•  کنترل لاگ ها به درستی تنظیم نشده و پیام های آن، جزییات کافی را ندارند.
•  هشدارها به درستی طراحی نشده اند.

•  عدم کنترل مستمر لاگ ها و نبود یکپارچگی در آن ها.
•  عدم کنترل زیرساخت API ها.

•  گزارش ها و لاگ ها در سیستم های امنیتی و مدیریت رویداد ثبت نمی شوند.

سناریوها

Insufficient Logging & Monitoring
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»کامپیوتــر مــن ویــروس دارد!« تقریبــاً هرکســی کــه بــا هــر نــوع دســتگاه هوشــمند درگیــر باشــد ایــن عبــارت را گفتــه یــا 
شــنیده اســت. امــروزه، به طــور مکــرر در مــورد حمــلات ویروســی بــه ســاختار فنــاوری اطلاعــات در سرتاســر جهــان اخبــار 
مختلفــی بــه گــوش می رســد. برخــی از ایــن حمــلات، میلیون هــا کاربــر را در سرتاســر جهــان تحــت تأثیــر قــرار می دهنــد. 
در ایــن مقالــه بررســی می شــود کــه اصطــلاح ویروسی شــدن دقیــق و علمــی نیســت و فقــط بــرای عنــوان، یــک مشــکل 
در میــان عامــه مــردم اســت. اصطــلاح صحیــح و علمــی کــه در ایــن  بــاره مورداســتفاده قــرار می گیــرد بدافــزار اســت کــه 

ویروس هــا یــک گــروه از بدافزارهــا می باشــند.

از  کــه خــود  اســت   Malware کلمــه  بدافــزار معــادل  لغــوی  ازنظــر 
عبــارت Malicious Software اقتبــاس  شــده اســت. در حالــت کلــی 
بــه هرگونــه ابــزاری کــه توســط فــرد مهاجــم بــرای اجــرای انگیزه هــای 
ــک  ــی، ی ــد. ازنظــر فن ــزار می گوین ــرد، بداف ــرار گی شــوم مورداســتفاده ق
نرم افــزار یــا یــک  بخشــی از نرم افــزار را کــه بــه دنبــال اهــداف خرابکارانــه 

ــد. ــا بدافــزار گوین در یــک ســاختار باشــد، نرم افــزار مخــرب ی
دســتگاه های  و  نرم افزارهــا  آمــدن  وجــود  بــه  زمــان  از  بدافزارهــا 
ــران نگران کننــده  ــرای کارب محاســباتی وجــود داشــته اند امــا در اوایــل ب
نبوده انــد. بخش هایــی ماننــد بانکــداری، ســازمان های مالــی و دولت هــا 
درگذشــته بیشــتر موردتوجــه بدافزارهــا قــرار می گرفتنــد امــا چشــم انداز 
ــه نظــر  ــن ب ــر کــرد. پیش ازای بدافزارهــا باگذشــت زمــان به شــدت تغیی
می رســید کــه باارزش تریــن دارایــی پــول اســت امــا اکنــون باارزش تریــن 
بــه هــدف اصلــی بدافزارهــا  دارایــی، داده هــا و اطلاعــات هســتند و 
ــه افــراد جامعــه  ــوط ب تبدیل شــده اند. ســازمان هایی کــه اطلاعــات مرب
را در هــر زمینــه ای نگهــداری می کننــد، مســئول حفــظ امنیــت ایــن 
داده هــا هســتند؛ بنابرایــن هیــچ ســازمانی در دنیــا نمی توانــد امنیــت 
بــه  دنبــال دسترســی  بــه  زیــرا مهاجمــان  بدانــد  را قطعــی  ســایبری 
ــد  ــی انســان ها هســتند. امــروزه، هیچ کــس نمی توان ــن دارای باارزش تری
ــد. درگذشــته حمــلات به طــور  ــد بدافزارهــا در امــان بدان خــود را از گزن
مســتقیم شــامل یک شــرکت یا یک  نهاد دولتی بوده اســت اما امروزه 
حمــلات در ســطح کاربــران رشــد کــرده اســت. بدافــزار تقریبــاً بخشــی 
از هــر حملــه ســایبری اســت کــه توســط مهاجمــان انجــام می شــود. 
مهاجمــان هــر روز میلیون هــا بدافــزار جدیــد ارائــه می کننــد امــا تعــداد 
ــر  ــد بســیار کمت ــر روی بدافزارهــا کار می کنن متخصصــان امنیــت کــه ب
ــا ایــن بدافزارهــا هســتند. در ادامــه  از تعــداد موردنیــاز بــرای مقابلــه ب
انــواع بدافزارهــا به صــورت مختصــر توضیــح داده می شــوند و ســپس 
و  بدافــزار خواهیــم پرداخــت  بــه بررســی روش هــای تجزیه وتحلیــل 
درنهایــت ابزارهــای مختلــف را به صــورت مختصــر معرفــی می کنیــم.

مقدمه ای بر تحلیل بدافزار و معرفی ابزارهای این حوزه

تهیه و تدوین: محمد ساروقی

مقدمه

بدافزار چیست؟
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انواع بدافزار
ویروس  

کرم  

درب پشتی 

Trojan

Spyware

Botnet

Key logger

)RAT( دسترسی از راه دور

Adware

Rootkit

 File اولیــن نــوع بدافــزار اســت کــه به عنــوان تکثیــر شــونده توســط عامــل انســانی شــناخته می شــود. همچنیــن بــه آن
Infector یــا آلوده کننــده فایــل نیــز گفتــه می شــود. ویروس هــا بــا آلــوده کــردن و قــرار گرفتــن در ســایر پرونده هــای 
ســالمِ موجــود در سیســتم، بــه بقــای خــود ادامــه می دهنــد. برنامه هــای ســالم در زمــان اجــرا، ویــروس پیوست شــده را 

نیــز اجــرا می کننــد.

یــک بدافــزار اســت کــه می توانــد در شــبکه یــا بــا اســتفاده از تجهیــزات فیزیکــی USB و غیــره گســترش یابــد و عملیــات 
موردنظــر مهاجــم را اجــرا کنــد. کرم هــا به عنــوان بدافزارهــای خــود تکثیــر شــونده شــناخته می شــوند.

درب پشــتی یک نقطه ورود غیرمجاز اســت که توســط آن مهاجم می تواند به سیســتم قربانی وارد شــود. به عنوان مثال، 
بدافــزار می توانــد یــک پــورت بــاز ایجــاد کنــد کــه دارای دسترســی Shell اســت و مهاجــم می توانــد بــه آن دسترســی پیــدا 

کند.

یــک نــوع بدافــزار اســت کــه به عنــوان یــک نرم افــزار ســالم شــناخته می شــود و بــا آگاهــی کامــل کاربــر بــر روی دســتگاه 
قربانــی نصــب می شــود امــا کاربــر از اهــداف مخــرب واقعــی آن آگاهــی نــدارد.

Spyware یــا Info stealer یــک جاســوس ابــزار اســت کــه اطلاعــات حســاس سیســتم را جاسوســی و بــه ســرقت 
می بــرد. داده هــای هــدف جاسوســی می توانــد نــام کاربــری، رمزهــای عبــور، تصاویــر و یــا اســناد محرمانــه باشــند.

 نوعــی نرم افــزار جاسوســی اســت کــه می توانــد کلیدهــای فشــار داده شــده توســط کاربــر را ضبــط و بــرای مهاجــم ارســال 
کنــد.

یــک شــبکه ربــات می باشــد کــه شــامل چندیــن دســتگاه اســت کــه توســط بدافــزار آلــوده  شــده اند. بدافزارهایــی کــه ایــن 
شــبکه ربــات یــا Botnet را تشــکیل می دهنــد به عنــوان یــک گــروه بــا یکدیگــر همــکاری می کننــد و دســتوراتی را کــه یــک 
مهاجــم از طریــق ســرور مرکــزی ارســال می کنــد، اجــرا می کننــد. نمونــه ای از نتایــج اجــرای شــبکه Botnet اجــرای حملــه 

منــع ســرویس توزیع شــده اســت.

یــک بدافــزار یــا یــک ویژگــی از بدافزارهــا اســت کــه می توانــد کنتــرل سیســتم را بــه مهاجــم بدهــد. ایـــن ابزارهـــا بســـیار 
ــه سیســتم  ــی ب ــه می تو اننــد دسترســی های متفاوت ــا ایــن تفــاوت ک ــرل از راه دور هســتند ب ــای کنت ــه برنامه هـ ــبیه بـ شـ

ــه سیســتم هــدف متصــل می شــود. ــه مجــوزی ب ــزار RAT بــدون هیچ گون قربانــی داشــته باشــند. بداف

 بــا نــام ابزارهــای تبلیغاتــی مزاحــم، نــوع متــداول از بدافزارهــا هســتند کــه معمــولاً بــا آن روبــرو هســتیم امــا هرگــز متوجــه 
حضــور ایــن برنامه هــا نشــده ایم. ابزارهــای تبلیغاتــی مزاحــم همــراه بــا دانلــود نرم افزارهــا نصــب می شــوند. همــه ابزارهــای 

تبلیغاتــی مخــرب نیســتند امــا می تــوان آن را به عنــوان زیرمجموعــه از Trojan هــا در نظــر گرفــت.

یــک بدافــزار یــا ترکیبــی از توابــع بدافــزاری همــراه بــا یــک برنامــه دیگــر اســت کــه هــدف آن مخفی کــردن فعالیت هــای 
خــود یــا بدافــزار اســت. Rootkit بیشــتر باهــدف تغییــر در عملکــرد توابــع سیســتم و یــا ســرقت داده هــا عمــل می کنــد.
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ــوده اســت امــا اکنــون بیشــتر هــدف  ــا ســرگرمی  ب ــی ی در ابتــدا هــدف و انگیــزه از حمــلات ســایبری بیشــتر مســائل مال
جاسوســی اســت کــه توســط مجرمــان بــا بودجــه و ســاختار ســازمان یافته اداره می شــوند. در جنــگ ســایبری، بدافزارهــا 
به عنــوان ســلاح اصلــی اســتفاده می شــود و توانایــی آســیب رســاندن بــه هــر هدفــی در هــر ســطحی را دارنــد. بدافزارهــا 
ماننــد ســایر نرم افزارهــا به صــورت مــاژولار نوشته شــده اند. هرکــدام از ماژول هــا توســط ســازندگان مختلــف توســعه 
داده شــده اند. عمومــاً، ماژول هــای یکســانی در بیــن خانواده هــای مختلــف بدافزارهــا شناســایی می شــوند کــه درنتیجــه 

منجــر بــه تســریع رونــد تجزیه وتحلیــل بدافــزار می شــود.
ــن  ــا ســازندگان مطمئ ــد ت ــز مراحــل آزمایــش را طــی می کن ــزار نی ــزار )QA(، بداف ــن کیفیــت نرم اف ــد تضمی ــد فرآین همانن
شــوند مطابــق انتظــار عمــل می کنــد. بســیاری از بدافزارهــا ماننــد نرم افزارهــای معمولــی خــود را به روزرســانی می کننــد. 
ــا اســتفاده از محصــولات شناســایی  بدافزارهــای نهایــی معمــولاً رمزگــذاری، مبهم ســازی و فشــرده می شــوند و ســپس ب

بدافــزار آزمایــش می شــوند تــا اطمینــان حاصــل شــود کــه بدافــزار توســط محصــولات امنیتــی شناســایی نمی شــود.
بدافزارهــا بــرای اهــداف مختلفــی بــر اســاس نیــاز مهاجــم ســاخته می شــوند. بدافزارهــا بایــد توزیــع شــوند تــا پــس از عبــور 
از موانــع امنیتــی هــدف، بــه سیســتم موردنظــر دسترســی پیــدا کنــد امــا دسترســی بــه سیســتم موردنظــر کافــی نیســت 
و می بایســت از ســامانه های دفاعــی سیســتم هــدف در امــان بمانــد و هــدف را بــا موفقیــت آلــوده کنــد. آخریــن مرحلــه 
چرخــه حیــات بدافــزار انجــام اهــداف بعــد از آلودگــی هــدف اســت. اهــداف نهایــی می توانــد درآمدزایــی، جاسوســی یــا 

مــوارد دیگــر باشــد. در شــکل 1 مراحــل چرخــه عملکــرد بدافــزار نشــان داده شــده اســت.

چرخه عملکرد بدافزار

Banking malware

Point-of-sale malware )POS( 

Ransomware

Crypto miner

Downloader

 Spammers 

بدافزارهــای بانکــی بــا رهگیــری و تغییــر ارتبــاط مرورگــر بــرای دریافــت اطلاعــات معامــلات و اعتبــارات بانکــی کار می کنــد 
کــه هــدف نهایــی آن ســرقت اطلاعــت حســاب های بانکــی قربانــی اســت.

رســتوران ها  و  مراکــز خریــد  مغازه هــا،  اکثــر  در  دســتگاه ها  ایــن  می کنــد.  آلــوده  را   POS دســتگاه های  بدافــزار  ایــن 
مورداســتفاده می گیرنــد. عملکــرد اصلــی بدافــزار POS شــامل تــلاش بــرای ســرقت اطلاعــات کارت هــای اعتبــاری از طریــق 

نرم افــزار POS اســت.

باج افــزار از طریــق رمزنــگاری داده هــا، پرونده هــا و ســایر منابــع سیســتم و در ازای آزادســازی ایــن اطلاعــات از قربانــی 
خــود باج خواهــی می کنــد. در مقایســه بــا ســایر انــواع بدافزارهــا، طراحــی باج افزارهــا بــرای هکرهــا آســان تر هســتند امــا 
بازیابــی اطلاعــات رمزنگاری شــده توســط بــاج افــزار ســخت و دشــوار اســت و رمزگشــایی داده هــا نیازمنــد کار بســیار 

اســت همچنیــن امــکان از بیــن رفتــن اطلاعــات در رونــد رمزگشــای بســیار بــالا اســت.

یکــی از بدافزارهــای جدیــد اســت کــه هیچ گونــه آســیبی بــه اطلاعــات قربانــی نمی زنــد امــا ایــن بدافــزار از منابــع پردازشــی 
سیســتم قربانــی بــرای اســتخراج رمــز ارزهــا اســتفاده می کنــد.

 بدافــزاری اســت کــه دیگــر بدافزارهــا را بارگیــری می کنــد. Botnets بــا دریافــت دســتور از ســرور مرکــزی، به عنــوان 
دریافت کننــده عمــل می کننــد و بدافــزار دیگــری را بارگیــری می کننــد. امــروزه، بدافزارهــای زیــادی مبتنــی بــر پرونده هــای 
مایکروســافت آفیــس به عنــوان دریافت کننــده عمــل می کننــد کــه درنتیجــه بدافزارهــای دیگــر را بارگیــری می کنــد. 

Emotet یــک بدافــزار معــروف اســت کــه از یــک دریافت کننــده ماکــرو مایکروســافت آفیــس اســتفاده می کنــد.

ایمیل هــای هرزنامــه  را بــا اســتفاده از دســتگاه قربانــی ارســال می کنــد. هرزنامــه ممکــن اســت حــاوی ایمیل هایــی کــه خــود 
حامــل پیوندهــای وب ســایت های مخــرب هســتند، باشــند. ایــن بدافــزار ممکــن اســت مخاطبیــن ســرویس گیرنده های 
بــرای مخاطبیــن  بــر روی دســتگاه قربانــی نصب شــده اســت بخوانــد و  ایمیــل ماننــد Microsoft outlook را کــه 

ایمیل هــای مخــرب ارســال کنــد.
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مهاجــم از نســخه خــام بدافــزار بــرای حملــه بــه هــدف اســتفاده نمی کنــد. یکــی از دلایــل ایــن امــر بــه ایــن صــورت اســت 
ــا اســتفاده از امضــای ثابــت می تواننــد بدافــزار را به راحتــی شناســایی کننــد. عامــل دوم،  کــه برنامه هــای ضــد بدافــزار ب
حجــم بــالای بدافــزار اســت کــه بارگــذاری آن بــر روی سیســتم قربانــی زمان بــر اســت. بــرای جلوگیــری از تشــخیص 
زودهنــگام برنامه هــای ضــد بدافــزار ابتــدا مهاجــم بدافــزار را رمزگــذاری، فشرده ســازی و درنهایــت Packer می کنــد. 
همان طــور کــه برنامه هــای معمولــی نیــز نیــاز بــه Packer بــرای جلوگیــری از نشــت اطلاعــت بــرای رقبــای خــود دارنــد، 

بدافــزار نیــز رمزنــگاری و Packer می شــود.
بدافزارها از الگوریتم های رمزنگاری مانند AES، Xtea، RC4 و Base64 اســتفاده می کنند همچنین برای فشرده ســازی 
ُــد و داده ی خــود اســتفاده  نیــز از الگوریتم هــای LZMA، LZSS و APLib بــرای رمزنــگاری و فشرده ســازی بخش هایــی از ک
می کننــد درحالی کــه به صــورت یــک فرآینــد اجــرا می شــوند. در هنــگام تجزیه وتحلیــل و شناســایی بدافــزار، ایــن مــوارد 
بــه یــک چالــش تبدیل شــده اند کــه محققــان بایــد در ابتــدا رونــد رمزنــگاری و فشرده ســازی را برطــرف کــرده ســپس بــه 

تجزیه وتحلیــل برنامــه بپردازنــد.
 اکثــر برنامــه نویســان بدافــزار خــود را درگیــر مباحــث مربــوط بــه رمزنــگاری و فشرده ســازی نمی کننــد و در عــوض ایــن 
وظیفــه را بــه نرم افــزار جداگانــه آمــاده Packer واگــذار می کننــد کــه پرونده هــای اصلــی بدافــزار را دریافــت و فایــل 
رمزنــگاری و فشرده شــده را تحویــل می دهــد. نرم افزارهــای Packer برنامــه ای هســتند کــه فایل هــای اجرایــی را فشــرده 
ــی  ــل اجرای ــر ظاهــر فای ــدازه و همچنیــن تغیی ــی باعــث کاهــش ان ــل اجرای ــد. فشرده ســازی یــک فای ــگاری می کنن و رمزن

ــرای بدافزارهــا محســوب می شــود. ــا می کنــد کــه یــک مزیــت عمــده ب می شــود و محتــوای برنامــه را ناخوان
 Packer جدیــد را کــه اکنــون PE را به عنــوان ورودی می گیــرد و یــک فایــل اجرایــی PE یــک فایــل اجرایــی Packer  برنامــه
 شــده اســت، تولیــد می کنــد. یــک فایــل PE قابل اجــرا عمدتــاً دارای دو جــزء اســت: ســرآیندها و بخش هــا، بخش هــا 
می توانــد حــاوی کـُـد، داده و منابــع مــورد نیــاز برنامــه باشــند. بخش هــا اجــزای اصلــی هســتند کــه بــرای کاهــش انــدازه 
قابل اجــرا نیــاز بــه فشرده ســازی دارنــد. برنامــه Packer ســرآیندها و بخش هــا را از پرونــده PE کــه Packer می کنــد 
می گیــرد و ســرآیندها و بخش هــای جدیــد را تولیــد می کنــد. ســرآیندها و بخش هــای جدیــد بــرای تولیــد یــک فایــل 
اجرایــی جدیــد باهــم ترکیــب می شــوند کــه فشرده شــده و فضــای کمتــری را بــر روی حافظــه ســخت افزاری مصــرف 

ــز مبهــم اســت. می کنــد کــه درعین حــال داده هــای آن نی

Packer بدافزارها

بــدن انســان تکامــل می یابنــد. آن هــا  ویروس هــای رایانــه ای )بدافــزار( ماننــد ویروس هــا و میکروب هــای واقعــی در 
بــا تغییــر خــود در محیــط ســازگار می شــوند و در برابــر دفــاع ضــد بدافــزار مقاومــت می کننــد. تعــدادی از بدافزارهــا، 
نرم افزارهــای ضــد بدافــزار را بــر روی سیســتم شناســایی و رونــد شناســایی  آن هــا را دور خواهنــد زد. همچنیــن بدافزارهــا 
در صــورت تشــخیص حضــور ضــد بدافزارهــا در محیــط، کیفیــت و عملکــرد واقعــی خــود را نشــان نخواهنــد داد. در ایــن 

حالــت مقابلــه بــا بدافزارهــا و رونــد شناســایی بدافــزار بســیار دشــوار اســت.

ماهیت تطبیقی و فریبندگی بدافزارها

شکل 1- چرخه عملکرد بدافزار
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آنتروپــی یــک معیــار بــرای بررســی مقــدار ابهــام موجــود در داده هــا اســت. در ایــن مســئله آنتروپــی یــک روش محبــوب 
بــرای تشــخیص رمزنــگاری و فشرده ســازی اســت زیــرا پــس از فشرده ســازی و رمزنــگاری داده هــا درصــد تصادفــی بــودن 
بالاتــری دارنــد کــه منجــر بــه مقــدار آنتروپــی بالاتــر می شــود. بــه  بیــان  دیگــر یــک فایــل اجرایــی Packer نشــده دارای 
ابهــام کمتــر اســت درنتیجــه میــزان تصادفــی بــودن آن کمتــر اســت و نهایتــاً میــزان آنتروپــی کمتــری دارد. بــرای ایــن 
منظــور می توانیــم از ابــزار PEiD اســتفاده کنیــم. در ایــن برنامــه میــزان آنتروپــی از عــدد هشــت محاســبه می شــود کــه 
هرچقــدر میــزان آنتروپــی بــه هشــت نزدیک تــر باشــد احتمــال این کــه بدافــزار موردنظــر Packer  شــده باشــد، بیشــتر 

اســت.

انواع تحلیل بدافزارها

اکنــون کــد و داده هــا در پرونده هــای اجرایــی فشرده شــده و تولیدشــده اســت آیــا هنــگام اجــرا به درســتی اجــرا می شــود؟ 
اگــر جــواب مثبــت اســت چگونــه؟ هنــگام ایجــاد فایــل اجراییPacker شــده جدیــد، یــک نســخه ســبکPacker کــه محــل 
ُــد و داده هــای  ُــد و داده هــای فشرده شــده را در پروندهPacker شــده می دانــد در خــود قــرار می دهــد کــه می توانــد ک ک
فشرده شــده را دریافــت و کـُـد و داده هــای فشــرده نشــده را بازیابــی کنــد. فراینــدPacker در شــکل 2 نشــان داده شــده 

اســت.
ــا نمونه هــای مختلــف بدافــزار روبــرو می شــود. بدافزارهایــی کــه توســط مهاجــمPacker نشــده  یــک تحلیلگــر بدافــزار ب
باشــند، بدافزارهایــی کهPacker شــده باشــند و یــا یــک بدافــزارPacker نشــده توســط تحلیلگــر دیگــری کــه بــرای تحلیــل 
بــه او داده شــود. اولیــن آزمایــش در تحلیــل بدافــزار ایــن اســت کــه متوجــه شــویم یــک بدافــزارPacker  شــده اســت یــا 
ــد  ــی مورداســتفاده قــرار می گیرن ــه کار گرفتــه می شــوند ایــن روش هــا زمان ــه کــه برخــی از روش هــا به صــورت ایســتا ب ن
کــه بتــوان بــدون اجــرای بدافــزار آن را تحلیــل کــرد. برخــی از روش هــای دیگــر نیــز وجــود دارنــد کــه می تواننــد تشــخیص 
دهنــد کــه آیــا بدافــزارPacker  شــده اســت یــا خیــر کــه مجموعــه ایــن روش هــا بــه تحلیــل پویــا معــروف اســت. در ادامــه 

یکــی از روش هــای بررســیPacker بدافــزار را به عنــوان نمونــه بررســی می کنیــم.

شکل 2- فرایند Packer در بدافزارها

آنتروپی

روش هــای مختلــف بــرای تحلیــل بدافــزار موجــود اســت کــه در دو دســته کلــی تشــخیص یــک بدافــزار و تجزیه وتحلیــل 
یــک بدافــزار دســته بندی می شــوند. بــرای بررســی ابزارهــای مختلفــی موجــود اســت کــه همان طــور کــه در شــکل 3 
نشــان داده شــده اســت در زیرمجموعه هــای مختلــف دســته بندی می شــوند. بدافزارهــا را می تــوان عــلاوه بــر اجــرا کــردن 
بــدون اجــرا نیــز تحلیــل کــرد. تحلیــل ایســتا، تجزیه وتحلیــل یــک بدافــزار بــدون اجــرای آن می باشــد کــه در مقابــل 
ــد کــه در  ــه نظــر بیای ــا معــروف اســت قــرار دارد. شــاید ب ــه تحلیــل پوی ــر اجــرای بدافــزار کــه ب ــی ب تجزیه وتحلیــل مبتن
تحلیــل بدافــزار ایــن دو روش کامــلاً مجــزا از یکدیگرنــد امــا در حقیقــت چنیــن نیســت زیــرا رونــد تجزیه وتحلیــل یــک 

ــا اســت. ــد ترکیبــی از دو تحلیــل ایســتا و پوی بدافــزار یک رون
تجزیه وتحلیــل ایســتا اولیــن قــدم مفیــد در تحلیــل یــک نرم افــزار مشــکوک بــه بدافــزار اســت امــا در بســیاری از مواقــع 
ــا اســتفاده کــرد. در  ممکــن اســت نتــوان بــه نتیجــه مشــخصی رســید. این زمانــی اســت کــه بایــد از تجزیه وتحلیــل پوی
تحلیــل پویــا نرم افــزار اجــرا می  شــود و رفتــار آن زیــر ذره بیــن ابزارهــای مختلــف بررســی می شــوند امــا قبــل از اینکــه ســراغ 
تحلیــل پویــا برویــم تحلیــل اســتاتیک یــک پیش نیــاز ضــروری اســت کــه بــه مــا کمــک می کنــد تــا مقدمــات و ابزارهــای 
لازم بــرای تحلیــل بدافــزار را مهیــا کنیــم. بــرای مثــال امــکان دارد نیــاز بــه برخــی از چهارچوب هــای.NET باشــد و یــا ممکــن 
 Java Runtime ــه ــاز ب ــرای تجزیه وتحلیــل برنامه هــای جــاوا نی اســت بدافــزار موردنظــر یــک برنامــه جــاوا باشــد کــه ب

Engine)JRE(E اســت. تمــام ایــن اطلاعــات پیش نیــاز بــا اســتفاده از تجزیه وتحلیــل ایســتا بــه دســت می آیــد.
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اگر این برنامه ساده را در یک فایل اجرایی کامپایل کنیم کدُ زیر را در Disassembler مشاهده خواهیم کرد:

 004113DE loc_4113DE:
 004113DE     mov     eax, [ebp14-h]
 004113E1     add     eax, 1
 004113E4     mov     [ebp14-h], eax
 004113E7 loc_4113E7:
 004113E7     cmp     [ebp14-h], 0Ah
 004113EB     jge     short loc_4113F8
 004113ED     mov     eax, [ebp8-]
 004113F0     add     eax, 1
 004113F3     mov     [ebp8-], eax
 004113F6     jmp     short loc_4113DE
 004113F8 loc_4113F8:
 004113F8     mov     ecx, ds:?cout@std
 004113FE     push    eax
 00411400     call    ds:basic_ostream@operator<<(int)
 00411404     xor     eax, eax
 00411406     retn

مهندســی معکــوس فرآینــد کشــف اصــول یــک نرم افــزار یــا ســخت افزار ماننــد معمــاری و ســاختار داخلــی آن اســت. 
ــد؟ ــه کار می کن ــه برنامــه چگون ــن اســت ک ــام مهندســی معکــوس می شــود ای ــه ای بن ــه باعــث ایجــاد زمین ســؤالی ک

بدیهــی اســت کــه اگــر مســتندات نحــوه عملکــرد را داشــته باشــید کــه مراحــل عملکــرد یــک برنامــه را شــرح داده باشــد، 
کار بســیار ســاده تر می شــود امــا در بدافزارهــا هیــچ اســنادی وجــود نــدارد و شــما بایــد روش دیگــری بــرای یادگیــری نحــوه 
کار یــک برنامــه را پیــدا کنیــد. زمانــی کــه بــا یــک بدافــزار روبــرو می شــویم هیچ گونــه اطلاعــی از نحــوه عملکــرد داخلــی آن 
نداریــم پــس بــرای کشــف ایــن رونــد از مهندســی معکــوس اســتفاده می کنیــم. دانســتن خروجــی اســمبلی بــرای نمونــه 
 C++ ُــد کدُهــای مختلــف ممکــن اســت بــه شــما در کشــف عملکــرد اصلــی بدافــزار کمــک کنــد. در مثــال زیــر یــک نمونــه ک
ــال بســیار ســاده از نحــوه انجــام مهندســی معکــوس  ــم کــه یــک مث ــدوز X86 در نظــر می گیری ــرای سیســتم عامل وین ب

اســت:
 int count = 0;

 for (int i = 0; i < 10; ++i)
 {
 count++;
 }
 std:cout << count

شکل3- تقسیم بندی ابزارها در تحلیل بدافزار

)Reverse Engineering( مهندسی  معکوس
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ــا اســتفاده از نســخه  ــه ســاختار اســمبلی تبدیــل می شــود حــال اگــر ایــن کـُـد را ب همان طــور کــه می بینیــد کـُـد برنامــه ب
release کامپایــل کنیــم خروجــی آن بــه چــه صــورت خواهــد شــد؟

ایــن قطعــه کـُـد شــبیه کـُـد قبلــی نیســت. ایــن امــر به دلیــل نحــوه بهینه ســازی کـُـد اصلــی اســت کــه ازنظــر فنــی حلقــه 
For حذف شــده اســت زیــرا بهینه ســازی تصمیــم گرفتــه اســت کــه فقــط مقــدار نهایــی متغیــر را ذخیــره کنــد و مقــدار 
ُــد،  را به صــورت مســتقیم در خروجــی قــرار دهــد. کامپایلرهایــی کــه امــروزه از آن هــا اســتفاده می شــود در بهینه ســازی ک
بســیار خــوب عمــل می کننــد. بــه همیــن دلیــل اســت کــه هنــگام مهندســی معکــوس بــه دنبــال یافتــن ایــده ی کــد اصلــی 

ُــد اصلــی را درک کــرد. بدافــزار یــا نرم افــزار هســتیم تــا اینکــه بتــوان نحــوه عملکــرد ک

درواقــع خطایاب هــا برنامه هایــی هســتند کــه قادرانــد برنامه هــا را خــط بــه خــط اجــرا کــرده و خطاهــای موجــود در 
نرم افــزار را دنبــال نماینــد. نحــوه عملکــرد آن هــا هــم بدین صــورت اســت کــه ابتــدا نقطــه توقــف )Break Point( در برنامــه 
ایجــاد و ســپس آن را اجــرا می نمایــد و هنگامی کــه برنامــه بــه ایــن نقطــه رســید متوقف شــده و کاربــر می توانــد مقــدار 

یــا عبــارت متغیرهــا را در هنــگام اجــرا مشــاهده نمایــد.
ــان  ــه بی ــوان این گون ــر )User( و مُــد هســته )kernel( تقســیم بندی می شــوند و می ت ــه دودســته مُــد کارب خطایاب هــا ب
نمــود کــه مـُـد هســته بخشــی از سیســتم عامل اســت کــه می توانــد برنامه هــای راه انــدازی سیســتم را مهندســی معکــوس 
نمایــد. امــروزه از روش هــای مختلــف بــرای جلوگیــری از اجــرای درســت فرآینــد Debug در بدافزارهــا اســتفاده می شــود 

کــه باعــث ایجــاد تأخیــر زمانــی در Debug ســریع می شــود.

به منظــور جلوگیــری از آسیب رســیدن بــه سیســتم عامل و نرم افزارهــای موجــود در آن، ابــزاری طراحی شــده اســت 
ُــد مخربــی در سیســتم عامل  محیطــی حفاظت شــده را جهــت اجــرای نرم افزارهــای مشــکوک بــه داشــتن ویــروس یــا هــر ک
ایجــاد می کنــد. ایــن محیــط امــن کــه در برخــی آنتی ویروس هــا و بســته های امنیتــی نیــز مشــاهده می شــود، بــا نــام 
ســطل شــنی یــا همــان Sandbox شــناخته می شــود. Sandbox بــا ایجــاد یــک محیــط حفاظت شــده مانــع از دسترســی 
برنامــه مشــکوک اجراشــده بــه بخش هــای حســاس سیســتم عامل به منظــور تغییــر دادن تنظیمــات سیســتم و نظــارت 

بــر پردازش هــا می شــود.

اشــاره دارد.  بــه تحلیــل داده هــا در حافظــه موقــت   )Volatile( فــرار  یــا تحلیــل داده هــای  تجزیه وتحلیــل حافظــه 
متخصصیــن، حافظــه موقــت را بــرای یافتــن و ردیابــی عوامــل مخربــی کــه اطلاعاتــی بــر روی دیســک ســخت افزاری باقــی 
نمی گذارنــد را بررســی می کننــد. Dump حافظــه، ذخیــره ی داده هــای حافظــه موقــت سیســتم در یــک  لحظــه ی خــاص 
اســت کــه می توانــد حــاوی اطلاعــات ارزشــمندی دربــاره وضعیــت حافظــه قبــل و بعــد از یــک خرابــی باشــد. همچنیــن 

بــرای بررســی جزئیــات در مــورد دلایــل آنچــه اتفــاق افتــاده اســت، مورداســتفاده قــرار می گیــرد.

در ایــن روش بــا اســتفاده از بســته هایی کــه در شــبکه جریــان پیــدا می کننــد و بررســی عوامــل مختلــف از قبیــل آدرس 
IP، شــماره Port و نــوع پروتــکل و غیــره می تــوان اطلاعــات مفیــدی از بدافزارهــا در اختیــار قــرار بگیــرد. عــلاوه بــر ایــن، 
بــرای تحلیــل وب ســایت ها نیــز می تــوان به صــورت پویــا عمــل کــرد و بــا اســتفاده از بســته های تبــادل شــده بیــن کلاینــت 

و ســرور بــه وجــود بدافزارهــا پــی بــرد.

 00401000 main     proc near
 00401000     mov     ecx, ds:?cout@std
 00401006     push    0Ah
 00401008     call    ds:basic_ostream@operator<<(int)
 0040100E     xor     eax, eax
 00401010     retn
 00401010 main     endp

)Debuggers( خطایاب ها

)Sandbox( جعبه شنی

جرم شناسی در حافظه

تحلیل پویا شبکه
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TrID شناسایی نوع فایل

RDG Packer Detector شناسایی نوع Packer تکنیک های مبهم سازی

Detect-It-Easy نرم افزاری برای تشخیص نوع پرونده

بــرای تشــخیص به موقــع، محافظــت و پیش بینــی حمــلات  ابزارهــای تجزیه وتحلیــل بدافــزار  از  تحلیلگــران بدافــزار 
اســتفاده می کننــد. ابزارهــای متن بــاز اولیــن انتخــاب تحلیلگــران بدافــزار هســتند. توزیــع بدافزارهــا امــروزه بــه یــک 
تجــارت تبدیل شــده اســت کــه محققــان بــا اســتفاده از ابزارهــای تشــخیص، انــواع عوامــل مخــرب را بررســی، شناســایی 
ــواع بدافزارهــا، بررســی آن هــا نیــز ســخت تر شــده اســت کــه ایــن وظیفــه  ــا رشــد پیچیدگی هــای ان و کنتــرل می کننــد. ب
محققــان امنیتــی اســت کــه از روش مناســب و همچنیــن ابــزار مناســب بــرای تجزیه وتحلیــل بدافزارهــای خــاص اســتفاده 
کننــد. در ادامــه برخــی از ابزارهــای متن بــاز و رایــگان در انــواع تجزیه وتحلیل هــا معرفی شــده اند کــه می توانــد بــرای 

متخصصیــن حــوزه تحلیــل بدافــزار مفیــد باشــد.

معرفی ابزارهای تجزیه وتحلیل

AnalyzePE Wrapper بــرای انــواع ابزارهــا و گــزارش در مــورد فایل های 
PE ویندوز

Chkrootkit اسکنر Rootkit لینوکس

Detect-It-Easy نرم افزاری برای تشخیص نوع پرونده

hashdeep محاسبه انواع Hash با الگوریتم های مختلف

Loki IOCs اسکنر مبتنی بر میزبان برای

MASTIFF یک چهارچوب تحلیل استاتیک

MultiScanner  یک چارچوب تجزیه وتحلیل/ تجزیه وتحلیل فایل های
ماژولار

Nsrllookup ابزاری برای جستجو رشته Hash در پایگاه داده مرجع 
نرم افزار NIST است.

PEV یــک مجموعــه  ابــزار چندمنظــوره بــرای کار بــا پرونده هــای 
ــه ابزارهــای تجزیه وتحلیــل باینــری PE، ارائ

Yara ابزار تطبیق الگو برای تحلیلگران

Rootkit Hunter تشخیص Rootkit در لینوکس

Totallhash.py  یک برنامه پایتون برای جستجو در پایگاه داده
TotalHash.cymru.com

ابزارهای تشخیص
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DAMM تجزیه وتحلیل تفاضلی در حافظه، بر اساس نوسانات 
ایجادشده

FindAES کلیدهای رمزنگاری AES را در حافظه پیدا می کند.

Rekall یک چهارچوب تجزیه وتحلیل حافظه

Volatility یک چهارچوب پیشرفته Forensics حافظه

evolve رابط وب برای چهارچوب Forensics حافظه متغیر

Muninn  اسکریپتی برای خودکارسازی بخش های تجزیه وتحلیل
 با استفاده از نوسانات و ایجاد یک گزارش خوانا برای

کاربر
TotalRecall  اسکریپت مبتنی بر نوسانات برای خودکارسازی مراحل

مختلف تجزیه وتحلیل بدافزار
WinDbg رفع اشکال در هسته برای سیستم های ویندوز

Network Miner یک ابزار تجزیه وتحلیل Forensic شبکه برای 
سیستم عامل ویندوز

PacketTotal موتور آنلاین برای تجزیه وتحلیل پرونده های pcap. و 
مصورسازی ترافیک داخلی برای تجزیه وتحلیل بدافزار و 

پاسخ به حوادث
NetworkTotal تجزیه وتحلیل آنلاین پرونده های pcap. برای شناسایی 

بدافزارها
Wireshark تجزیه وتحلیل پروتکل های شبکه

ابزارهای جرم شناسی یا Forensic حافظه

ابزارهای تجزیه وتحلیل بسته ها در شبکه
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Sandbox و اسکنرهای آنلاین
AndroTotal تجزیه وتحلیل آنلاین APK توسط چندین برنامه 

ضدویروس تلفن همراه
AVCaesar مخزن اسکنر و بدافزار آنلاین

Cuckoo Sandbox Sandbox و سیستم تجزیه وتحلیل خودکار متن باز

DeepViz تجزیه وتحلیل فایل ها با فرمت های مختلف برای 
طبقه بندی در کلاس های مختلف یادگیری ماشین

Document Analyzer PDF و DOC تجزیه وتحلیل فایل

File Analyzer PE  تحلیل پویا و رایگان فایل

Hybrid Analysis ابزار تجزیه وتحلیل بدافزار آنلاین

Joe Sandbox تجزیه وتحلیل بدافزار بصورت عمیق

Jotti انتی ویروس آنلاین

Malwr  Cuckoo sandbox تجزیه وتحلیل رایگان با یک نمونه
آنلاین

Metadefender.com یک پرونده، Hash برنامه یا آدرس IP را برای بدافزار 
اسکن کنید.

NVISO ApkScan APK تجزیه وتحلیل پویا

SEE ” Sandboxed Execution Environment ” یک 
چهارچوب برای ساخت اتوماسیون ارزیابی در یک 

محیط امن
VirusTotal URL تجزیه وتحلیل آنلاین بدافزارها و

APK Analyzer APK تجزیه وتحلیل پویا

Cryptam office بررسی اسناد مشکوک

Comodo Valkyrie یک سیستم بررسی و ارزیابی فایل با استفاده از 
چندین نوع تحلیل مختلف در زمان اجرا و بررسی 

صدها ویژگی از یک برنامه
detux Sandbox برای تجزیه وتحلیل ترافیک بدافزارهای 

لینوکسی و ثبت IOC ایجادشده
DRAKVUF سیستم تجزیه وتحلیل بدافزار پویا

firmware.re UNPACKS، اسکن و تجزیه وتحلیل بسته های 
FIRMWARE

IRMA  یک سیستم تجزیه وتحلیل غیرهمزمان و قابل
شخصی سازی برای پرونده های مشکوک

Limon Sandbox برای تجزیه وتحلیل بدافزار لینوکس

Malheur Sandbox تجزیه وتحلیل خودکار رفتار بدافزار توسط
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MASTIFF Online آنالیز بدافزار ایستا آنلاین

NoDistribute پرونده ها را با بیش از 35 ضد ویروس اسکن می کند.

NetworkTotal تجزیه وتحلیل آنلاین پرونده های pcap. برای شناسایی 
بدافزارها

PDF Examiner PDF تجزیه وتحلیل پرونده های مشکوک 

URL Analyzer URL تجزیه وتحلیل پویا از طریق

ابزارهای تجزیه وتحلیل وب سایت ها
Desenmascara.me ابزاری برای بازیابی فراداده  از وب سایت ها

dnstwist  typo موتور جایگزینی نام دامنه برای تشخیص
squatting، فیشینگ و جاسوسی

IPinfo با جستجو منابع آنلاین اطلاعات مربوط به IP یا دامنه 
را جمع آوری می کند.

Java IDX Parser Java IDX تجزیه فایل های حافظه پنهان

jsunpack-n Unpacker جاوا اسکریپت که از قابلیت های مرورگر 
تقلید می کند.

Machinae ابزار OSINT برای جمع آوری اطلاعات درباره URL ،IP و 
یا Hash محاسبه شده

RABCDAsm ActionScript Bytecode Disassembler

Spidermonkey موتور جاوا اسکریپت Mozilla، برای رفع خطا JS مخرب

TekDefense Automator ابزار OSINT برای جمع آوری اطلاعات درباره URL ،IP و 
یا Hash محاسبه شده

Dig DNS ابزاری برای جمع آوری اطلاعات

Firebug افزونه فایرفاکس برای توسعه وب

Java Decompiler برنامه های جاوا را دوباره کامپایل و بازرسی می کند.

JSDetox ابزار تجزیه وتحلیل بدافزار جاوا اسکریپت

Krakatau  Java decompiler, assembler, and
disassembler

Malzilla تجزیه وتحلیل صفحات وب مخرب

SenderBase IP، دامنه یا مالک شبکه را جستجو می کند.

swftools Adobe Flash decompiler

xxxswf Flash ابزار تجزیه وتحلیل برای فایل های

Sandbox و اسکنرهای آنلاین
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angr Platform-agnostic چارچوب تجزیه وتحلیل باینری

BARF تحلیل باینری متن باز و چارچوب مهندسی معکوس 

Capstone چارچوب جداسازی بخش ها برای تجزیه وتحلیل باینری 
و مهندسی معکوس

dnSpy ویرایشگر اسمبلی NET.، تجزیه کننده و خطایابی

Fibratus ابزار کاوش و ردیابی هسته ویندوز

GEF ویژگی های بهبودیافته GDB برای استفاده در مهندسی 
معکوس

IDA Pro Disassembler و خطایابی ویندوز

ltrace ابزار تجزیه وتحلیل پویا برای فایل های اجرایی لینوکس

OllyDbg خطایاب برای فایل های اجرایی ویندوز

PEDA  »Python Exploit Development Assistance«
GDB برای

plasma ARM/MIPS/X86 جداسازی تعاملی برای

Process Monitor ابزار نظارت پیشرفته برای برنامه های ویندوز

Rdare2 چارچوب مهندسی معکوس

SMRT Sublime Malware Research Tool، افزونه ای برای 
Sublime Text 3  با تمرکز بر تجزیه وتحلیل بدافزار.

Triton یک چارچوب تحلیل باینری پویا

Vivisect ابزار پایتون برای تجزیه وتحلیل بدافزار

bamfdetect اطلاعات خاص را از Bots و بدافزارها شناسایی و 
استخراج می کند.

binnavi محیط برنامه نویسی تجزیه وتحلیل باینری برای 
مهندسی معکوس

codebro یک مرورگر کدُ مبتنی بر وب با امکان تجزیه وتحلیل 
کدُهای پایه

Evan’s Debugger (EDB) Qt رفع اشکال ماژولار با رابط کاربری گرافیکی

ابزارهای خطایابی و مهندسی معکوس
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GDB GNU خطایابی

hackers-grep PE برنامه ای برای جستجو رشته ها در اجراهای

Immunity Debugger خطایابی برای تجزیه وتحلیل بدافزار

objdump ابزار تجزیه وتحلیل استاتیک برای باینری لینوکس

PANDA چارچوبی برای تجزیه وتحلیل پویا معماری

pestudio ابزار تجزیه وتحلیل استاتیک برای برنامه های اجرایی 
ویندوز

PPEE (puppy) PE بازرسی از پرونده های

Pyew یک ابزار پایتون برای تجزیه وتحلیل بدافزار

ROPMEMU چارچوبی برای تجزیه وتحلیل، تشریح و مقابله با 
حملات استفاده مجدد از کد

strace ابزار تجزیه وتحلیل پویا برای فایل اجرایی لینوکس

Udis86 جداساز کتابخانه ها و ابزارها

X64dbg خطایاب برای ویندوز

ابزارهای خطایابی و مهندسی معکوس
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در ایــن بخــش ســعی داریــم یکــی از ابزارهــای پویــش شــبکه بــا نــام Masscan را 
معرفــی کنیــم. ابزارهــای زیــادی بــرای پویــش شــبکه به صــورت متن بــاز یــا تجــاری 
عرضه شــده اند که می توان گفت یکی از قدرتمندترین آن ها ابزار Nmap اســت 
کــه به صــورت رایــگان و متن بــاز عرضه شــده اســت و یکــی از پراســتفاده ترین 
و شناخته شــده ترین ابزارهــا به حســاب می آیــد. ابــزار Masscan توســط آقــای 
Robert David Graham نوشته شــده اســت و در گیتهــاب شــخصی ایشــان 
قابــل دانلــود اســت. ابــزار Masscan عملکــرد مشــابهی بــا Nmap دارد بــا ایــن 
تفــاوت کــه می توانــد بســیار ســریع تر عمــل کنــد. گفته شــده اســت ایــن ابــزار 
می توانــد کل شــبکه اینترنــت را در کمتــر از شــش دقیقــه اســکن کنــد و بــا 
 Nmap ســرعتی برابــر بــا 10 میلیــون بســته در ثانیــه عمــل کنــد. اگــر شــما بــا
آشــنایی داشــته باشــید یادگیــری نحــوه اســتفاده از Masscan کار دشــواری 

نیســت.

محمد حبیبیگردآوری:

Masscan نحوه نصب
ابزار Masscan از طریق لینک زیر قابل دسترس است:

https://github.com/robertdavidgraham/masscan

Debian/Ubuntu نصب بر روی سیستم عامل های مبتنی بر -
بــر              مبتنــی  لینوکــس  سیســتم عامل های  روی  بــر  ابــزار  ایــن  نصــب  بــرای 

کنیــد: اجــرا  را  زیــر  فرامیــن   Debian/Ubuntu

  $  sudo apt-get install gcc git libpcap-dev
  $  git clone https://github.com/robertdavidgraham/masscan
  $  cd masscan
  $  make

 
 multithread همچنیــن بــرای ســریع انجــام شــدن مراحــل نصــب به صــورت
می تــوان make را بــا j– بــه شــکل زیــر فراخوانــی کــرد:  )بــرای سیســتم عامل 

شــود( اســتفاده   gmake دســتور  از   FreeBSD

  $  make –j
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بــرای نصــب ابــزار بــر روی وینــدوز می تــوان از پــروژه masscan موجــود در آدرس زیــر اســتفاده کــرد کــه بــا اســتفاده از 
Visual Studio 2010 نوشته شــده اســت:

https://github.com/robertdavidgraham/masscan/tree/master/vs10

سپس می توان با استفاده از کامپایلر MinGW و دستور make یک نسخه قابل اجرا از این پروژه تهیه کرد.
-  بررسی نسخه نصب شده

پس از نصب می توان برای تست موفقیت آمیز بودن نصب ابزار، از فرمان زیر استفاده کرد:

  $  make regress

پــس از نصــب ابــزار به صــورت پیش فــرض نســخه اجرایــی Masscan در دایرکتــوری bin در مســیر نصــب قــرار می گیــرد، 
در زیــر یــک نمونــه از پویــش توســط ایــن ابــزار آورده شــده اســت:

masscan –p22             

خروجی اجرای ابزار در نمونه ی فوق، پویش پورت های 22 و پورت های محدوده 50 تا 100 بر روی زیر شبکه
x.x.x.10می باشد. خروجی به شکل پیش فرض در محیط ترمینال CMD چاپ می شود.

به صورت کلی خروجی ابزار می تواند در پنج قالب زیر باشد:

XML . 1 

Binary . 2

Greapable . 3

Json . 4

ــدن اطلاعــات ممکــن اســت بعــداً  ــد امــا خوان ــه نســبت فایل هــای بزرگــی را در  قالــب XML ایجــاد می کن ایــن فرمــت ب
ــارت ــی از عب ــرای ذخیــره خروجــی در ایــن فرمــت، در انتهــای فراخوان آســان تر باشــد. ب

   ” <ox<filename-”یا output-format xml-  و سپس نام فایل خروجی استفاده شود. به عنوان مثال:

 masscan -p22                                –oX OutputFileName

ــاز  ــدن آن هــا نی ــرای خوان ــی ب ــن فایل هــا کم حجــم هســتند ول ــرای خروجــی  اســت. ای ایــن فرمــت، فرمــت پیش فــرض ب
اســت از فرمــان readscan- اســتفاده شــود.

XML اســتفاده شــود تــا پــس از خوانــده شــدن خروجــی آن بــه فرمــت oX همــراه -readscan بــه عنوان مثــال می تــوان از
ذخیره شــود.

 -oG می باشــد. بــرای تولیــد ایــن نــوع خروجــی از عبــارت Nmap در  ابــزار -oG خروجــی ایــن فرمــت شــبیه بــه خروجــی
اســتفاده می شــود. ایــن خروجــی به ســادگی می توانــد توســط ابزارهــای خــط فرمــان اســتفاده شــود.

با استفاده از عبارت oJ- خروجی ابزار در فرمت Json ذخیره می شود.

نحوه استفاده از ابزار

نحوه ذخیره خروجی ابزار

این فرمت به شکل لیستی از میزبان ها است که برای هر میزبان پورت ها آورده شده است.
List . 5

, 50-100 10.0.0.0/8

, 50-100 10.0.0.0/8
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Masscan راهنمای استفاده از ابزار

پویش پورت 80

دستورتوضیحات

masscan 10.0.0.1 -p 80

masscan 10.0.0.1 -p 0-65535    

masscan 10.0.0.1 -p 80,443

masscan 10.0.0.1 -pU 53

پویش تمامی پورت ها

پویش پورت های 80 و 443

پویش UDP پورت 53

مشخص کردن پورت
 

پویش یک میزبان

دستورتوضیحات

masscan 10.0.0.1

masscan 192.168.1.0/24  10.0.0.0/24

masscan 10.0.0.1/24 --excludeFile <file>

masscan 180.215.0.0/16 
--exclude=180.215.122.120

پویش دو رنج شبکه

حذف IP های موجود در یک فایل از محدوده پویش

حذف یک آدرس IP از محدوده پویش

مشخص کردن هدف
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انجام پویش به صورت آفلاین، ترافیکی ارسال نمی شود 
ولی زمان انجام پویش تخمین زده می شود.

دستورتوضیحات

masscan 0.0.0.0/24 --offline

masscan 10.0.0.1/24 --rate 10000

masscan 10.0.0.1 --banners

masscan 10.0.0.1 --source-ip 192.168.1.200

با استفاده از پارامتر rate مشخص می کند که ابزار در 
هر ثانیه 10000 پکت ارسال کند.

خواندن بنر پورت های مشخص شده )پروتکل های 
محدود(

تعیین یک IP برای Masscan )هنگام خواندن بنر 
پورت  ها حتماً نیاز است استفاده شود.(

فقط پورت هایی با وضعیت  Open گزارش می شوند.

پویش شامل یک Ping می شود.

masscan 10.0.0.1 --open-only

masscan 10.0.0.1 --pcap <filename>

masscan 10.0.0.1 --packet-trace

پکت های ارسالی در قالب pcap ذخیره می شوند.

پکت های ارسالی در ترمینال/CMD نمایش داده 
می شوند.

هنگام ارسال پکت هایی با تعداد بالا پیشنهاد نمی شود.

زمان بندی و کارایی

تغییر user agent پیش فرض به مقدار تعیین شده

masscan 10.0.0.1 --ping

masscan 10.0.0.1 --http-user-agent 
<user-agent>
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Masscan چند نمونه کامل از پویش های

 

 

binary ذخیره خروجی با فرمت

دستورتوضیحات

)grepable(ذخیره خروجی با فرمت محدود

خروجی ابزار

massscan10.1.1.1/24 -p 80 -oB <filename>

massscan 10.1.1.1/24 -p 80 -oX<filename>

massscan 10.1.1.1/24 -p 80 -oG <filename>

massscan 10.1.1.1/24 -p 80 -oJ <filename>

خواندن خروجی ابزار با فرمت باینری و تبدیل و ذخیره
.XML آن در قالب 

list ذخیره خروجی با فرمت

masscan --readscan bin-test.scan -oX bin-
test.xml

massscan 10.1.1.1/24 -p 80 -oL <filename>

masscan --readscan bin-test.scan خوانــدن خروجــی ابــزار کــه بــه فرمــت باینــری ذخیره شــده 
اســت.

JSON ذخیره خروجی با فرمت

XML ذخیره خروجی با فرمت

masscan 0/0.0.0.0 -p65535-0  --rate 100000 --oL ”output.txt”

masscan <target> -p 21,22,23,25,53,80,110,111,135,139,143,443,445,993,995,1723,3306,3389,
5900,8080\
--http-user-agent ”Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:67.0) Gecko/20100101 
Firefox/67.0”\
--rate 100000 --oL ”output.txt”

پویش 20 پورت کاربردی )موجود در TOP 20( برای یک میزبان

)IPv4( اسکن کل شبکه اینترنت

masscan <target1> <target2> <target3> -p 80,433 --rate 100000 --banners 
--open-only--http-user-agent ”Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:67.0) 
Gecko/20100101 Firefox/67.0”--source-ip 192.168.100.200 -oL ”output.txt”

پویش سریع پورت های 80 و 443 برای سه میزبان

پویش سریع برای پورت های باز در یک رنج شبکه
masscan 10.1.1.1/24 -p 65535-0 --rate 1000000 --open-only --http-user-agent \
”Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:67.0) Gecko/20100101 Firefox/67.0”\
 -oL ”output.txt”
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 OllyDbg یــک Debugger اســت کــه تأکیــد بــر تحلیــل باینــری دارد و بــرای برنامه هــای وینــدوز مورداســتفاده 
ُــد اصلــی برنامــه در دســترس نیســت از ایــن نرم افــزار بــرای تحلیــل رونــد برنامــه  قــرار می گیــرد. زمانــی کــه ک
اســتفاده می شــود و در تحلیــل بدافزارهــا نیــز از ایــن برنامــه اســتفاده می شــود. از ویژگی هــای مثبــت ایــن 
برنامــه می تــوان از رابــط گرافیکــی، رایــگان بــودن، داشــتن Disassembler قدرتمنــد، قابلیــت تشــخیص مبــدأ 
و مقصــد توابــع، دســتورات پــرش و مقصــد پــرش و غیــره نــام بــرد کــه کار را بــرای رونــد مهندســی معکــوس 
آســان می کنــد. اگــر بخواهیــم در بخش هــای خاصــی از رونــد اجــرای برنامــه ی مــورد تحلیــل، توقــف ایجــاد کنیــم 
ــا ثبات هــا را ببینیــم و مــورد تجزیه وتحلیــل قــرار دهیــم از قابلیــت نقطــه توقــف  ــا بتوانیــم مقادیــر حافظــه ی ت
)Break Point( اســتفاده می کنیــم کــه برنامــه به محــض اینکــه بــه ایــن نقطــه برســد متوقــف می شــود. در 

شــکل 1 محیــط کار نشــان داده شــده اســت.
Ollydbg ایــن قابلیــت را دارد کــه هــم فایل هــای اجرایــی )exe.( و هــم فایــل برنامــه بــا پســوند dll. را اجــرا کنــد. 
بــرای اجــرای فایــل موردنظــرِ خــود در Olldbg تنهــا کافــی اســت فایــل موردنظــر را از گزینــه Open در منــوی 
File انتخــاب کنیــد ســپس ایــن برنامــه توســط Olldbg اجراشــده و یــک Debugger بــه رونــد آن اختصــاص 
 .dll داده می شــود تــا بتوانــد فایــل موردنظــر را مــورد تحلیــل و بررســی قراردهــد. بــرای بــاز کــردن فایــل بــا پســوند
بایــد مطابــق رونــد اجــرای فایل هــای exe. عمــل کــرد، فقــط بــرای اجــرای ایــن فایــل یــک برنامــه کمکــی بــه نــام 
LOADDLL.EXE در اختیــار دارد کــه بــا اجــرا و ســپس واردکــردن فایــل موردنظــر یــک Debugger بــه فایــل بــا 

پســوند dll. اختصــاص داده می شــود.
ــد اجــرا  ــه رون ــه یــک پروســه در حــال اجــرا در سیســتم ب ــا چســباندن Debugger ب ــد ب در Ollydbg می توانی
 Process ID ــد اجــرای برنامــه را تجزیه وتحلیــل کنیــد. در ایــن حالــت می بایســت دسترســی پیــدا کنیــد و رون
و Thread ID برنامــه موردنظــر را در اختیــار داشــته باشــید کــه بتوانیــد جریــان مربــوط بــه پروســه اجــرای ایــن 
برنامــه را کشــف کنیــد و درنهایــت عملکــرد آن را مــورد تجزیه وتحلیــل قــرار دهیــد. ایــن روش از طریــق منــوی 

فایــل و گزینــه attach اجــرا می شــود.

OllDbg شکل 1- محیط کار

D
b

g
مقدمه

تهیه و تدوین: محمد ساروقی
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ردیابــی ابــزاری قدرتمنــد در روش هــای Debug اســت کــه جزئیــات اجراهــا را ثبــت می کنــد. Ollydbg ســه 
ــوع ردیابــی را پشــتیبانی می کنــد: ن

Standard Back  -

زمانــی کــه از پنجــره  ی disassembler بــا دو گزینــه trace-over و trace-into اســتفاده می کنیــد تمــام 
وقایــع ثبــت می شــود و می توانیــد بــا اســتفاده از دو کلیــد + و – بــه مرحلــه بعــد و قبــل برویــد. ایــن روش بــرای 
ُــد اســتفاده می شــود، قبــلاً برنامــه را متوقــف کرده ایــد و نمی تــوان مســیر دیگــری از  محــدوده  مشــخصی از ک
برنامــه را اجــرا کنیــد، نکتــه ی دیگــر ایــن اســت کــه فقــط بخــش محــدودی را اجــرا کــرده اســت تــا بــه نقطــه 

شکســت برســد کــه در ایــن نــوع ردیابــی محدودیــت اجــرای حجــمِ محــدودی از برنامــه را دارد.

Call Stack  -

در Ollydbg بــرای مشــاهده مســیر اجــرای برنامــه و توابــع مختلــف آن از Call stack اســتفاده می شــود. 
بــرای دسترســی بــه Call Stack از منــوی اصلــی View >> Call Stack را انتخــاب کنیــد؛ کــه پنجــره ای از 
فراخوانی هــا تــا اولیــن نقطــه شکســت کــه برنامــه اجراشــده اســت را نمایــش می دهــد و دسترســی بــه توابعــی 

کــه تــا بــه  حــال اجراشــده اند را داریــد.

Run Trace  -

 Flag و Register در ایــن روش ردیابــی بــا اجــرای برنامــه ، دســتوراتِ اجراشــده و تغییــرات صــورت گرفتــه در 
نشــان داده می شــود. Run trace اولیــن بــار در OllyDbg   معرفــی شــد. ایــن تکنیــک بســیار ســاده اســت 
ُــد قدم به قــدم اجــرا می  شــود، در اجــرای هــر دســتور بــه همــراه رجیســتری ها و پرچم هــا  بــه ایــن صــورت کــه ک
در پروتــکل Debugger در یــک بافــر دایــره ای ذخیــره  می شــود، درصورتی کــه رونــد بــا خطــا مواجــه شــود 
می تــوان بــا اســتفاده از برگشــت بــه عقــب، می توانــد یــک دســتور یــا صدهــا و یــا هــزاران دســتور بــه عقــب 
برگــردد و شــرطی را کــه منجــر بــه خطــا شــده اســت بررســی کنــد. در Ollydbg 1.06 به طــور واضحــی امکانات 
ــع شناخته شــده را  ــال اصــلاح رجیســتری ها و پیام هــا و عملگرهــای تواب ــرای مث ــه اســت. ب ــی بهبودیافت ردیاب
نگهــداری می کنــد. در ادامــه کلیدهــای میانبــری کــه در OllyDbg می توانــد بــرای کاربــران مفیــد واقــع شــود، 

در جــداول 1، 2 و 3 ارائه شــده اســت.

همان طور که در شکل 1 نشان داده شد، در برنامه چهار بخش اصلی وجود دارد:
Disassembler  -

 کدُهــای Debug شــده برنامــه را نمایــش می دهــد کــه همــان کدُهــای اســمبلی اقتباس شــده از کدُهــای حافظــه فایــل 
ُــد اجرایــی برنامــه  اجرایــی اســت کــه بــر روی RAM قرارگرفته انــد. درصورتی کــه تحلیلگــر تصمیــم بــه ایجــاد تغییــر در ک

بگیــرد بــا ایجــاد تغییــرات در ایــن بخــش تغییــرات موردنظــر خــود را اجــرا می کنــد.
Register  -

ُــد Debug می شــود، ایــن مقادیــر تغییــر   در ایــن بخــش رجیســتری های برنامــه قابل مشــاهده اســت. هنگامی کــه یــک ک
می کننــد.
Stack  -

 از طریق این بخش می توان وضعیت فعلی Stack داخل حافظه که مربوط به Thread است را مشاهده کرد.
Memory dump  -

 در ایــن بخــش حافظــه اختصــاص داده شــده بــه پروســه برنامــه اجــرا می شــود کــه مقادیــر آن همــان مقادیــر باینــری 
داخــل فایــل اجرایــی برنامــه اســت کــه موقعیــت آن را بــر روی حافظــه می تــوان مشــاهده کــرد و یــا تغییــر داد.

)Trace( ردیابی
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تابعپنجرهدستور در منومیانبر

               -

حافظه را به صورت رشته 
 UNICODE یا ASCII ،باینری

ویرایش کنید.

واگرد تغییرات

اجرای برنامه

اجرای بخش انتخاب شده

اجرا کردن تا بازگشت 

اجرا کردن تا کدُ کاربر

ایجاد/بازنشانی نقطه توقف 
INT3

ایجاد/ویرایش نقطه توقف 
INT3 مشروط

Set/Edit نقطه توقف ورود 
به شرط )logs مربوط به پنجره 

)Log

تنظیم نقطه توقف حافظه 
)فقط یک مورد مجاز است(

نقطه توقف INT3 را به طور 
موقت غیرفعال کنید / بازیابی 

کنید

حذف نقطه توقف حافظه

Breakpoints

Disassembler, 
Stack
Dump

Disassembler, 
Dump
Registers

Main

Disassembler

Main

Main

Disassembler
Names, Source

Disassembler
Names, Source

Disassembler
Names, Source

Disassembler
Names, Source

Disassembler, 
Dump

Breakpoint|Run 
to selection

Binary|Edit

Undo selection
Undo

Debug|Run

Debug|Execute 
till return

Debug|Execute 
till user code

Breakpoint|Toggle
Toggle breakpoint

Breakpoint|
Conditional
Conditional breakpoint

Breakpoint|Conditional 
log/Conditional log 
breakpoint

Breakpoint|Memory,
 on access 
Breakpoint|Memory,onwrite

Disable
Enable

Dump 
Breakpoint|Remove 
memory breakpoint

Ctrl+E

Alt+BkSp

F9

F4

Ctrl+F9

Alt+F9

F2

Shift+F2

Shift+F4

Space

             -

جدول 1- میانبرها در پنجره های خاص و نحوه عملکرد
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            -

Ctrl+R

Ctrl+C

ایجاد یک نقطه توقف حافظه 
)only 2000/ME/NT(

حذف نقطه توقف سخت افزار

single- تنظیم یک توقف
short به بلوک حافظه )فقط 

)2000 / NT

ایجاد یک توقف بر روی ماژول، 
Thread ،debug string

تنظیم مبدأ جدید

نمایش لیست تمام اسامی 
نمادین

راهنمای حساس به محتوا )به 
پرونده help نیاز دارد(

انتخاب همه منابع مرتبط در 
محدوده آدرس تعیین شده

همه ارجاعات در کدُ به مقادیر 
ثابت مشخص شود.

ارجاع به آدرس یا مقدار خاص

 run /ارجاع به آدرس بعدی
trace

جستجوی حافظه 
اختصاص یافته

 run /ارجاع به آدرس قبلی
trace

Disassembler, 
Dump

Main

Memory

Options

Disassembler

Disassembler, 
Dump
Modules

Disassembler, 
Names

Disassembler
Dump

Disassembler

                 -

Disassembler

Memory

Disassembler

Breakpoint|Hardware 
)انتخاب نوع و اندازه(

                      -

 مجموع شکستن
دسترسی

Events

New origin here

Search for|Name 
(label)
View names

Help on symbolic 
name

Find references 
to|Command
Find references

Find references 
to|Constant
Search for|All constants

Go to|Expression
Go to expression

Go to|Next

Search
Search nex

Go to|Previous

            -

            -

            -

            -

            -

F2

Ctrl+N

Ctrl+F1

Ctrl+R

Plus

Ctrl+L

Minus

Ctrl+G

جدول 1- میانبرها در پنجره های خاص و نحوه عملکرد )ادامه(
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به روال بعد رفتن

مشاهده فایل اجرایی

کپی کردن تغییرات بر روی فایل 
اجرایی

تجزیه وتحلیل کدُ اجرایی

اسکن پرونده های Object و 
کتابخانه های آن

مشاهده منابع

تعلیق یا ازسر گرفتن یک 
Thread

کپی

نمایش آدرس های مرتبط

Disassembler

Disassembler

Disassembler, 
Dump, Modules

Disassembler

Disassembler

Disassembler

Modules, Memory

Threads

Most of windows

Disassembler, 
Dump, Stack

به روال قبلی رفتن Go to|Previous 
procedure

Go to|Next 
 procedure

View|Executable 
file

Copy to executable 
file

Analysis|Analyse 
code

Scan object files

View all resources
View resource strings

Suspend
Resume

Doubleclick 
address

Copy to clipboard

            -

            -

            -

Ctrl+Minus

Ctrl+Plus

Ctrl+A

Ctrl+O

Ctrl+R

Ctrl+C

Ctrl+L

جدول 1- میانبرها در پنجره های خاص و نحوه عملکرد )ادامه(
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عملکرد

Restart program

Close program

Open new program

Maximize/restore active window

Make OllyDbg topmost

Step into (entering functions)

Animate into (entering functions)

Step over (executing function calls at once)

Animate over (executing function calls at 
once)

Pass exception to standard handler and 
run

Run

Execute till return

Execute till user code

میانبر

Ctrl+F2

Alt+F2

F3

F5

Alt+F5

F7

Ctrl+F7

F8

Ctrl+F8

Shift+F9

Ctrl+F8

Ctrl+F9

Alt+F9

Ctrl+F11

F12

Trace into

Pause

جدول 2- میانبرهای سراسری که اغلب استفاده می شوند.
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Trace over

Open Breakpoints window

Open CPU window

Open Modules window

Open Log window

Open Memory window

Open Options dialog

Set condition to pause Run trace

Close OllyDbg

Ctrl+F12

Alt+B

Alt+C

Alt+E

Alt+L

Alt+M

Alt+O

Ctrl+T

Alt+X

جدول 2- میانبرهای سراسری که اغلب استفاده می شوند. )ادامه(

میانبر

Ctrl+F2

Alt+F2

F3

F5

Alt+F5

F7

عملکرد

Toggle breakpoint

Set conditional breakpoint

Run to selection

Go to previous reference

Go to next reference

Analyse code

جدول 3- میانبرهای Disassembler که اغلب استفاده می شوند.
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Start binary search

Copy selection to clipboard

Edit selection in binary format

Search for a command

Follow expression

Show list of jumps to selected line

View call tree

Repeat last search

Open list of labels (names)

Find references to selected command

Scan object files

Search for a sequence of commands

Origin

Follow jump or call

Go to next location/next run trace item

Go to previous location/previous run trace 
item

Assemble

Ctrl+B

Ctrl+C

Ctrl+E

Ctrl+F

Ctrl+G

Ctrl+J

Ctrl+K

Ctrl+L

Ctrl+N

Ctrl+R

Ctrl+O

Ctrl+S

Asterisk (*)

Enter

Plus (+)

Space

Minus (-)

جدول 3- میانبرهای Disassembler که اغلب استفاده می شوند. )ادامه(
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ها
گر

مل
ع

Offset )data segment( O

Offset )current segment( Ctrl + o

Offset by )any segment( Alt + r

Offset )user-defined( Ctrl + r

Offset)struct( T

Number #

Hexadecimal Q

Decimal H

Binary B

Character R

Segment S

Enum member M

Stack variable K

Change sign _ )Underscore(

Bitwise negate ~

Manual Alt + F1

IDAPRO  CheatSheat

گردآوری: پرستو مجیدی
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ت
حا 

ضی
تو

Enter comments :

Enter repeatable comment ;

Enter anterior lines Ins

Enter posterior lines Shift + Ins

Insert predefined comment Shift +F1

جو
ست

ج
بع

توا

Next code Alt + c

Next data Ctrl + d

Next explored Ctrl + a

Next unexplored Ctrl + u

Immediate value Alt + i

Next Immediate value Ctrl + i

Text Alt + t

Next text Ctrl +t

Sequence of bytes Alt + b

Next sequence of bytes Ctrl + b

Create function P

Edit function Alt+p

Set function end E

Stack variables Ctrl + p

Change stack pointer Alt+k

Rename register V

Set function type Y
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یل
 فا

وی
ر ر

ت ب
لیا

عم Parse C header file Ctrl + F9

Create ASM file Alt + F10

Save Ctrl + W

گر
یبا

د
ID

A 
ف

ختل
ی م

ها
جره 

ش پن
مای

ن

Add breakpoint F2

Start process F9

Terminate process Ctrl+F2

Step into F7

Step over F8

Run until return Ctrl+F7

Run to cursor F4

Breakpoint list Ctrl+alt+b

Delete watch Del

Stack trace Ctrl+alt+s

Local type Shift+F1

Functions Shift+F3

Name Shift+F4

Signatures Shift+F5

Segments Shift+F7

Segment registers Shift+F8

Structures Shift+F9

Enumerations Shift+F10

Type libraries Shift+F11

Strings Shift+F12
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ش
رای

وی
 

Copy Ctrl + C

Begin selection Alt + L

Manual instruction Alt + F2

Code C

Data D

Struct variable Alt + q

Asci string a

Array Num *

Undefined u

rename n

Pull all metadata F12

Push all metadata Ctrl+F12

View all metadata Alt+F12  m
et

ad
at

a ا
ار ب

ک
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ها
 Se

gm
en

t  ا
ار ب

ک Edit segment Alt + s

Change segment register value Alt + g

Ju
mp

اع 
انو

Jump to operand ENTER

Jump in a new window Alt + enter

Jump to previous position Esc

Jump to next position Ctrl + enter

Jump to address G

Jump by name Ctrl + L

Jump to function Crtl + p

Jump to pseudocode Tab

Jump to segment Ctrl+ s

Jump to segment  register Ctrl + g

Jump to problem Ctrl + q

Jump to xref to operand X

Jump to entry point Ctrl + e

Jump to marked position Ctrl + m
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ارد
مو

یر 
سا

Calculator ?

Windows list )next( Ctrl +  tab

Switch to windows #1..9 Alt + 1..9

Close window Alt + F3

Script command Shift + F2

Exit Alt + x

مه
رنا

یی ب
جرا

د ا
رون

 از 
دار

مو
م ن

سی
تر

Flow chart F12

Function calls Ctrl + F12
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ره
دو

ی 
رف

مع
تهیه و تدوین: هادی گلباغی

مقدمه

معرفی

Ce
rt

ifi
ed

 S
O

C 
An

al
ys

t (
CS

A)

 Security Operations اولین گام برای یادگیری اصول Certified SOC Analyst )CSA( دوره
Center یا SOC است. در این دوره ابتدا درخصوص مرکز عملیات امنیت SOC و اصول آن 
توضیحاتی داده می شود. SOC به طور کلی زیرساختی است که یک تیم امنیت سایبری 
که مسئولیت نظارت و بررسی امنیتی یک سازمان را بر عهده دارند، در خود جای می دهد. 
هدف تیم SOC، تحلیل، بررسی و اقدام متناسب در واکنش به رخدادهای امنیت سایبری 

براساس راهکارهایی موجود می باشد. در زیر ساختار یک SOC نشان داده شده است.

Hacker are here. Where are you?

The International Council of Electronic Commerce Consultants (EC-Council) مرکز
www.eccouncil.org دارای دوره های آموزشی و مدارک معتبری در حوزه های  با آدرس 
نيازهاي  بر  مبتنی  مرکز  اين  دوره هاي  است.  سایبری  امنیت  شامل  تکنولوژی  مختلف 
این  شده اند.  طراحي  مهارت   کسب  بر  مبتنی  و  فني  روش هاي  با  و  بوده  کار  و  کسب 
علاوه  که  بوده  غیره  و   CEH ،CHFI ،ECSA ،LPT نظیر  مختلفی  دوره های  دارای  مرکز 
هستند.  نیز  مهارت محور  و  کاربردی  بسیار  دارند،  که  معتبری  مدرک  و  گواهی نامه  بر 
از  دوره ها  فراگیر  هزار   237 از  بیش  دارای  مطلب  این  نوشتار  زمان  تا   EC-Council
در حوزه  بسیار خوبی  اخیر دوره های  در سال های  این مرکز  بوده است.  دنیا  145 کشور 
امنیت سایبری برگزار کرده است که به یکی از مراجع مهم و اصلی برای برگزاری دوره های 
امنیتی و اخذ گواهی نامه های امنیتی در دنیا بدل شده است. در این مطلب به معرفی

دوره )CERTIFIED SOC ANALYST )CSA پرداخته ایم.
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SOC مفاهیم و اصول اولیه در  •
•  اقدامات امنیتی و مدیریت آنها

•  درک عمیق تهدیدات و حملات سایبری
•  رخدادها، تهدیدات و بررسی لاگ ها

SIEM شناسایی حملات و رخدادها به  وسیله  •
•  تشخیص تهدیدات و حملات پیشرفته به  وسیله ابزارهای هوشمند تشخیص تهدیدات

•  واکنش و اقدام در مقابل رخدادها و حوادث امنیتی

•  تحلیلگران SOC )لایه 1 و لایه 2(
•  مهندسین و مدیران شبکه و امنیت

•  تحلیلگران، اپراتورها، تکنسین ها و متخصصین امنیت شبکه
•  تحلیلگران امنیت سایبری

SOC علاقه مندان ورود به تیم های  •

SOC کسب دانش درخصوص فرآیندها، روال ها، تکنولوژی ها و جریان های کاری در  •
•  کسب دانش و مهارت عمیق تر درخصوص تهدیدات امنیتی، حملات، آسیب پذیری ها و رفتار مهاجمین و نفوذگران

•  کسب مهارت برای شناسایی ابزارها، تاکتیک ها و روال های مورد استفاده مهاجمین در حملات
•  توانایی مانیتورینگ و تحلیل لاگ ها در بسترها و تکنولوژی های مختلف مانند IDS ،IPS، سرورها و غیره

)CLM( کسب مهارت برای متمرکز کردن فرآیند مدیریت لاگ ها  •
•  توانایی در جمع آوری اطلاعات درخصوص رخدادهای امنیتی و مدیریت رویدادها

•  کسب مهارت برای استقرار و مدیریت راهکارهای SIEM مانند Splunk ،AlienVault ،OSSIM ،ELK و غیره
•  توانایی در ارائه گزارش درخصوص رخدادها، تهدیدات و حملات و آماده سازی مستند هایی در خصوص اقدامات 

صورت گرفته

 CSA یک برنامه و دوره آموزشی و اعتبارسنجی است که به داوطلبان و فراگیران آن در زمینه یادگیری مهارت های 
به روز و کارآمد از طرف متخصصین باتجربه تر، کمک می کند. تمرکز این دوره بر روی ایجاد یک بستر و فرصت شغلی 
جدید از طریق یادگیری سطوح پیشرفته ای از مهارت برای ورود به تیم های SOC است. در این دوره که به صورت 
فشرده برگزار می شود هدف اصلی پوشش اصول و اقدامات ممکن در SOC، کسب دانش لازم برای تحلیل و بررسی و 
مدیریت لاگ ها، استقرار SIEM، شناسایی تهدیدات به صورت پیشرفته و اقدام و پاسخ متناسب به تهدیدات است. 
همچنین داوطلبان می آموزند که به چه شکل فرآیند مختلف SOC را مدیریت کنند و در زمان های مختلف به چه 

صورت با تیم های آبی، قرمز و CSIRT همکاری  کنند.

سرفصل ها

مخاطبان

در این دوره چه نکاتی آموخته خواهند شد؟

لینک دوره
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•  دانش ها و مهارتی های پیش نیاز مانند اطلاعاتی در خصوص سیستم عامل، شبکه و امنیت سیستم ها
•  اصول اولیه تست نفوذ و ارزیابی امنیتی

•  بررسی ذهنیت هکر شدن و توسعه مهارت های یک هکر
•  چگونگی یافتن منابع آموزشی مناسب شامل دروس دانشگاهی، دوره های آموزشی و مطالعه خودآموز

•  معرفی مدارک و گواهینامه های مفید و کاربردی برای یک کارشناس تست نفوذ و ارزیاب امنیتی
•  چگونگی کسب تجربه در حوزه تست نفوذ شامل ایجاد آزمایشگاه، CTF ها و فعالیت های باگ بانتی

•  تیم های تخصصی حوزه فناوری اطلاعات
•  محققین و متخصصين حوزه امنیت سایبری

•  کارشناس تست نفوذ و ارزیاب های امنیتی
•  علاقه مندان به یادگیری اصول ارزیابی امنیتی و تست نفوذ

1.  What is a Pentester?

2.  Prerequisite Skills

3.  Education of  a Hacker

4.  Education Resources

5.  Building a Pentesting Lab

6.  Certifications and Degrees

7.  Developing a Plan

8.  Gaining Experience

9.  Getting Employed as a Pentester

کتــاب The Pentester BluePrint راهنمــای شــما بــرای حرکــت در مســیر تبدیل شــدن بــه یــک ارزیــاب امنیتــی و 
کارشــناس تســت نفــوذ اســت و فرصــت ورود بــه دنیــای هکرهــای کلاه ســفید را فراهــم می کنــد. نویســندگان ایــن 
کتــاب ســعی دارنــد مباحــث ضــروری و مهــم بــرای درک چگونگــی ایجــاد مهــارت به منظــور شناســایی آســیب پذیری های 

ــی و پیشــرفته باشــند. ــه شــکلی اصول ــن مســیر ب ــد و راهنمــای ای سیســتم ، شــبکه و برنامه هــا را فراهــم کنن
خواننــدگان ایــن کتــاب قوانیــن و اصــول یــک تســت نفــوذ اســتاندارد را می آموزنــد و همچنیــن ایــن مســئله کــه تســت 
نفــوذ شــامل چــه امــوری بــوده و بــرای شــروع ایــن فعالیــت چــه دانــش و مهارت هایــی نیــاز اســت فراگرفتــه شــود. 
همچنیــن چگونــه بایــد یــک نقشــه راه بــرای ارزیابــی میــزان مهــارت فعلــی و شناســایی منابــع و ابزارهایــی کــه بــرای رشــد 
مهــارت و دانــش شــما ضــروری اســت، نیــز ارائــه خواهــد شــد و درنهایــت به عنــوان یــک ارزیــاب امنیتــی بــه چــه شــکل از 
ــرای کشــف و شناســایی آســیب پذیری ها می بایســتی  ابزارهــا، شــبکه های اجتماعــی تخصصــی و موتورهــای جســتجو ب

اســتفاده کــرد.
در ایــن کتــاب از ارائــه نــکات غیرضــروری و روش هــا و تکنیک هــای قدیمــی و منســوخ پرهیــز شــده و ســعی بــر ایــن بــوده 
کــه تکنیک هــای مفیــد و اســتراتژی ها و توصیه هــای عملــی و کاربــردی ارائــه شــود تــا از بــه هــدر رفتــن زمــان یــک ارزیــاب 

امنیتــی جلوگیــری کنــد و فرآینــد تســت نفــوذ را بــه نســبت خــودکار نمایــد.

در این کتاب چه مواردی آموخته می شوند؟    

این کتاب مناسب چه کسانی است؟

سرفصل های کتاب:

لینک کتاب
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در ســالی کــه گذشــت بــا گروه هــای جدیــدی از مهاجمیــن ســایبری روبــرو بودیــم کــه از شــرایط پیش آمــده بــه دلیــل 
ــا نهایــت سوءاســتفاده را کرده انــد بــه شــکلی کــه نــرخ حمــلات و نفوذهــا بــا رشــد قابل توجهــی مواجــه  همه گیــری کرون
بــوده اســت. یکــی از مهم تریــن عوامــل رشــد ایــن حمــلات، درواقــع دورکاری و انجــام امــورات در حوزه هــای مختلــف 
ــا توجــه بــه گزارشــات، نفوذگــران هــر کاری را بــرای سوءاســتفاده از  به صــورت مجــازی بــوده  اســت. بــه نظــر می رســد ب

ایــن شــرایط انجــام داده انــد.
ــدات مک آفــی، در ســه ماهه دوم ســال 2020، فضــای ســایبری شــاهد افزایــش حــدوداً  ــق گــزارش آزمایشــگاه تهدی  طب
600 درصــدی تهدیــدات ناشــی از تأثیــرات ویــروس کرونــا بــه نســبت ســه ماهه اول بــوده اســت و در کل بــه نســبت ســال 

گذشــته در ســایه ایــن همه گیــری کرونــا، حمــلات ســایبری افزایــش 30 درصــدی داشــته اســت.
پــس از ســه ماهه اول ســال 2020 کــه جهــان درگیــر ایــن بیمــاری همه گیــر شــد، دانشــگاه ها، مــدارس، ســازمان ها و 
شــرکت ها شــاهد یــک ســطح بی ســابقه از فعالیــت کارمنــدان به صــورت دورکاری بودنــد و امنیــت ســایبری نیــز بــا 

خواســته های جدیــد، بــه چالــش کشــیده شــد.
ــا چالش هــا  ــوز ب ــا اســتفاده از روش هــای پیشــرفته، مــدارس، دولت هــا، مشــاغل و نیروهــای کاری کــه هن ــکاران ب  خراب
ــا و آســیب پذیری های مربــوط بــه امنیــت ایــن بســترها و پهنــای بانــد روبــرو  و محدودیت هــای مربــوط بــه بیمــاری کرون
اســت را مجــدداً مــورد هــدف قراردادنــد. در ایــن ســال 62 درصــد ســازمان های جهــان نفــوذ و حمــلات ســایبری جــدی را 

تجربــه کردنــد. در شــکل 1 پنــج تهدیــد پرشــمار در ســال 2020 نشــان داده شــده اســت.

در شــکل 2 بــردار حمــلات بــرای 10 مــورد کــه بیشــترین نــرخ 
رخــداد را داشــته اند، نشــان داده شــده اســت. به طورکلــی 
در ســه ماهه دوم ســال 2020، حمــلات بدافــزاری بیشــترین 
مــوارد ثبت شــده یعنــی 35 درصــد از مــوارد گزارش شــده را 
 Account Hijacking شــامل می شــود. همچنیــن حمــلات
در کل 17 درصــد و حمــلات هــدف دار 9 درصــد از کل مــوارد 

را شــامل می شــود.

تهیه و تدوین: سینا فقیری

شکل1. پنج تهدید امنیتی پرشمار در سال 2020

شکل 2. بردار حملات 10 مورد دارای بیشترین نرخ رخداد

بررسی آخرین گزارش آزمایشگاه 
                                          تهدیدات مک آفی و کسپرسکی

مقدمه
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شکل 3. بردار حملات 10 مورد دارای بیشترین نرخ رخداد در حوزه های مختلف

حــوادث امنیتــی شناسایی شــده در ســه ماهه دوم ســال 2020 بــا هــدف قــراردادن حــوزه علــم و فنــاوری 91 درصــد و 
در حوزه هــای صنایــع 25 درصــد افزایــش را بــه نســبت ســه ماهه اول همیــن ســال تجربــه کرده انــد. در شــکل 3 ایــن 

آمــار نشــان داده شــده اســت.

بــر اســاس گــزارش آزمایشــگاه های مک آفــی، آمــار تهدیــدات و حمــلات بدافــزاری در ســه ماهه دوم ســال 2020 
افزایــش قابل توجهــی داشــته اســت. در ایــن بــازه زمانــی بــرای حمــلات بدافــزاری 419 تهدیــد در هــر دقیقــه مشــاهده  
شــده اســت کــه به طور کلــی نســبت بــه ســه ماهه قبــل از آن، 12 درصــد افزایــش داشــته اســت. بدافزارهــای جدیــد 
پاورشــل نســبت بــه ســه ماهه قبــل از آن 117 درصــد، بدافزارهــای جدیــد موبایلــی 15 درصــد، بدافزارهــای جدیــد 
حــوزه اینترنــت اشــیاء 7 درصــد، بدافزارهــای جدیــد لینوکســی 22 درصــد، بدافزارهــای جدیــد مجموعــه آفیــس 103 

درصــد و بدافزارهــای جدیــد اســتخراج کننده رمــز ارز 25 درصــد افزایــش داشــته اند.
در شــکل های زیــر آمــار هــر دســته بدافــزاری در شــش ماهه آخــر 2019 و مقایســه آن بــا شــش ماهه اول 2020 نشــان 

داده شــده اند.
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بدافزارهای پاورشل
بــرای آلوده ســازی و تکثیــر بیشــتر بدافزارهــا، مهاجمــان ســعی می کننــد از ابزارهایــی کــه به صــورت پیش فــرض بــر 
روی سیســتم قربانیــان هــدف وجــود دارنــد، اســتفاده کننــد. ایــن عمــل کــه بــا نــام Living Off The Land شــناخته 
می شــود، بــه آن هــا ایــن امــکان را می دهــد کــه تهدیــدات را بــا فرآیندهــای روتیــن و مدیریتــی سیســتم ترکیــب کــرده و 
از ابزارهــای موجــود در سیســتم بهــره ببرنــد و ســعی بــر ایــن باشــد کــه آثــار کمتــری به جــا گذاشــته و دیرتــر شناســایی 
شــوند. ازآنجاکــه مایکروســافت پاورشــل به صــورت پیش فــرض بــر روی سیســتم عامل های وینــدوزی نصب شــده 

اســت، گزینــه ای ایــده آل بــرای مهاجمــان اســت.
بدافزارهــای fileless دســته ای از بدافزارهــا هســتند کــه بــا روش هایــی ماننــد جاســازی کــد مخــرب در اســکریپت ها 
و یــا بارگــذاری بدافــزار در حافظــه، بــدون نوشــتن در دیســک و داشــتن فایــل، رخ می دهنــد. بــه دلیــل اینکــه 
ــرای انجــام  ــه شــکل گســترده ای ب ــد یــک اســکریپت را مســتقیماً در حافظــه اجــرا کنــد، بنابرایــن ب پاورشــل می توان
حمــلات بدافــزاری fileless اســتفاده می شــود. ازآنجاکــه فایلــی هرگــز در هارددیســک کپــی نمی شــود، عبــور از 
ابزارهــای امنیتــی کــه بــا بررســی ورودی هــا و خروجی  هــا تهدیــدات را تشــخیص می دهنــد تــا حــدی آســان می شــود. 
ممکــن اســت کاربــر فکــر کنــد کــه چــون سیاســت های اجــرای پاورشــل بــر روی سیســتم خــود را محــدود کــرده 
تــا اســکریپت ها نتواننــد اجــرا شــوند، از آلودگــی بــه بدافزارهــای fileless محافظت شــده  اســت امــا مهاجمــان 
از  ایــن دســته از بدافزارهــا می تــوان  بــرای  ایــن سیاســت ها را دور بزننــد. به عنــوان نمونــه  می تواننــد به راحتــی 
JS.Downloader، Trojan.Kotver و W97M.Downloader نــام بــرد کــه درمجمــوع 16 درصــد از آلودگی هــای 

ــد. ــه خــود اختصــاص داده ان ــی ب ــازه زمان ــن ب بدافزارهــای پاورشــل را در ای

نکتــه قابل توجــه در خصــوص آمــار مربــوط بــه حمــلات بدافــزاری مربــوط بــه دســته های بدافزارهــای جدیــد پاورشــل، 
بدافزارهــای جدیــد مجموعــه آفیــس، بدافزارهــای جدیــد موبایلــی و بدافزارهــای جدیــد اســتخراج کننده رمــز ارز اســت 
کــه رشــد چشــم گیری را در ایــن بــازه زمانــی داشــته اند. در ادامــه بررســی هایی بــرای ایــن دســته ها خواهیــم داشــت.
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ماکروهای مجموعه آفیس
مجموعــه  در  معمــول  فعالیت هــای  و  روال  خودکار ســازی  بــرای  قدرتمنــد  روشــی  و  ابــزار  ماکروهــا  از  اســتفاده 
مایکروســافت آفیــس هســتند و می تواننــد باعــث بهــره وری بیشــتر و صرفه جویــی در زمــان شــوند. بــه بیــان ســاده تر، 
ماكروهــا مجموعــه ای از فرمان هــا، كلیدهــا و یــا كلیك هــای مــاوس هســتند كــه می تــوان آن را ذخیــره کــرد و به صــورت 
یــک ســاختار دســتوری درآورد کــه به صــورت مکــرر هــر زمــان كــه خواســته شــد، اجــرا گــردد. در حقیقــت اگــر یــک 
کاربــر مجبــور اســت به طــور مــداوم فعالیت هــا و كارهایــی تكــراری و معیــن را در نرم افزارهــای مجموعــه آفیــس ماننــد 
Word یــا Excel انجــام دهــد، می توانــد بــا پیاده ســازی، تركیــب و ذخیــره مراحــل كار در یــك ماكــرو و ســپس اجــرای 
آن بــا كلیــك بــر روی یــك آیكــون و یــا فشــردن تركیبــی از كلیدهــا، حجــم كار را ســبك كــرده و ایــن فرآینــد تــا حــدی 
خــودکار شــود. نکتــه قابل توجــه ایــن اســت کــه مهاجمیــن از همیــن قابلیــت سوءاســتفاده کــرده و از ماکروهــا بــرای 

آلــوده کــردن سیســتم قربانیــان اســتفاده می کننــد.
ماکروهــا به صــورت الحــاق در فایل هــای مجموعــه آفیــس ایجــاد می شــوند. بایــد دقــت کــرد کــه به طــور مثــال یــک 
ــر نشــان  ــدارد و به محــض اجــرای فایــل، پیامــی بــه کارب ــا فایــل بــدون ماکــرو ن فایــل Word حــاوی ماکــرو تفاوتــی ب
داده شــده کــه فعال ســازی اجــرای ماکــرو را درخواســت می کنــد و در صــورت فعال ســازی، ماکــرو اجــرا خواهــد شــد. 
فایل هــای مجموعــه آفیــس بــه دلیــل اینکــه به صــورت روتیــن توســط کاربــران مورداســتفاده هســتند ایــن بســتر را 
بــرای مهاجمیــن فراهــم کــرده کــه بتواننــد فایل هــای آلــوده بــه ماکــرو را از روش هــای مختلــف بــرای قربانیــان ارســال 
کــرده یــا آن هــا را ترغیــب بــه دانلــود ایــن فایل هــا کننــد و در اغلــب مــوارد بــه دلیــل عــدم وجــود آمــوزش صحیــح بــه 

ــران، فایــل اجراشــده و ماکــرو نیــز فعال ســازی می شــود!!! کارب
البتــه بایــد گفــت کــه در ســال های گذشــته اســتفاده از ماکروهــا بــرای آلوده ســازی بســیار رایج تــر بــود بــه ایــن 
دلیــل کــه تنظیمــات مربــوط بــه اجــرای ماکــرو در مجموعــه آفیــس به صــورت پیش فــرض فعــال بــود و به محــض 
اجــرای فایــل، ماکــرو به طــور خــودکار اجــرا می شــد. در نســخه های اخیــر مجموعــه آفیــس، اجــرای ماکروهــا به طــور 
پیش فــرض غیرفعــال اســت و در صــورت وجــود ماکــرو در فایــل، از کاربــر درخواســت فعال ســازی اجــرای ماکــرو 
خواهــد شــد و ایــن یعنــی نویســندگان بدافــزار بایــد کاربــران را متقاعــد کننــد کــه اجــرای ماکروهــا را فعــال کننــد تــا 
Me- و Virus:W32/Concept یبدافــزار آن هــا اجــرا شــود. به عنوان مثــال دو نمونــه از ماکروهــای مخــرب بــا نام هــا
W97M. و W97M.Melissa.ac ــد ســال گذشــته از دو ماکــروی lissa.Macro.Virus وجــود داشــته اند و در چن

Marker بیشــترین استفاده شــده اســت.

بدافزارهای استخراج کننده رمز ارز
مجرمــان اینترنتــی همیشــه بــه دنبــال راه هــای جدیــدی بــرای کســب درآمــد هســتند. بــا گســترش ارزهــای دیجیتــال، 
مجرمــان فرصتــی منحصربه فــرد بــرای بهره بــردن از منابــع، پهنــای بانــد و قــدرت ســخت افزار قربانیــان اســتخراج 
رمــز ارزهــا بــرای خــود فراهــم دیده انــد. افزایــش بســیار زیــاد قیمــت رمــز ارزهایــی ماننــد بیت کویــن نیــز در ترغیــب 

مجرمــان ســایبری بــرای اســتخراج، بی تأثیــر نبــوده اســت.
بــا بررســی ایــن نــوع بدافزارهــا مشــخص می شــود کــه شــروع ایــن حمــلات ممکــن اســت از طریــق یکــی از روش هــای 

زیــر باشــد:
_  ایمیل هایی با پیوست های آلوده یا حاوی لینک هایی به این بدافزارها

_  وب ســایت هایی کــه از کیت هــای مخربــی اســتفاده می کننــد کــه ســعی دارنــد بــا سوءاســتفاده از آســیب پذیری های 
مرورگــر، بدافــزار اســتخراج کننده رمــز ارز را بــر روی سیســتم قربانــی نصــب و اجــرا کنند.

ــده  ــا اجــرای اســکریپت هایی از قــدرت پردازن ــد از آن هــا اســت ب ــر در حــال بازدی ــی کارب ــه وقت _  وب ســایت هایی ک
ــد. ــرای اســتخراج رمــز ارز بهــره می برن ــی ب سیســتم قربان

بــرای نمونــه  می تــوان از XMRig ،JSEcoin ،Wannamine و RubyMiner به عنــوان بدافزارهــای اســتخراج رمــز ارز 
نــام بــرد و در شــکل 4 آمــار بیشــترین تکثیــر ایــن دســته بدافزارهــا در ســال 2020 نشــان داده شــده اســت.
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همان طــور کــه از نــام آن هــا پیداســت، بدافزارهــای موبایلــی اپلیکیشــن های مخربــی هســتند کــه به طــور خــاص 
سیســتم عامل های تلفن هــای همــراه را هــدف قــرار می دهنــد. در ســالیان اخیــر انــواع مختلفــی از بدافزارهــای موبایلــی 
و روش هــای مختلفــی از توزیــع و آلودگــی به وجــود آمده انــد. بــرای بخــش وســیعی از مــردم کــه از تلفن هــای هوشــمند 
اســتفاده می کننــد و شــرکت ها و ســازمان هایی کــه بــرای انجــام امــور خــود بــه اپلیکیشــن های موبایلــی وابســته 
هســتند، ایــن دســته بدافزارهــا یــک تهدیــد بســیار جــدی اســت. در حــال حاضــر، حجــم تهدیــدات اپلیکیشــن های 
ــوده، کمتــر اســت امــا ایــن تهدیــدات بــه شــکل  ــرای سیســتم های دیگــر ب ــه نســبت تهدیداتــی کــه ب تلفــن همــراه ب
بســیار گســترده ای در حــال رشــد هســتند و مخاطــرات بدافزارهــای موبایلــی در چنــد ســال اخیــر افزایــش چشــم گیری 
داشــته اســت. طبــق گزارشــات آزمایشــگاه تهدیــدات کسپرســکی در ایــن بــازه زمانــی بیشــترین حمــلات موبایلــی از 
طریــق تبلیغ افزارهــا، RiskTools و TrojanSMS صــورت می گیــرد. در شــکل 5 لیســت بیشــترین حمــلات حــوزه 
دســتگاه های تلفــن همــراه در ســه ماهه اول و دوم ســال 2020 نمایــش داده شــده اســت. همچنیــن بیشــترین 

آلودگــی بدافزارهــای موبایلــی بــرای نمونه هــای مختلــف در شــکل 6 نشــان داده شــده اســت.

شکل 5. بیشترین حملات حوزه دستگاه های تلفن همراه
 در سه ماهه اول و دوم سال 2020

شکل 4. بیشترین آلودگی بدافزارهای استخراج کننده رمز ارز در سال 2020

بدافزارهای موبایلی
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 شکل 7. بردار بیشترین کشورهای هدف حملات بدافزارهای موبایل

همچنیــن در شــکل 7، جــدول بیشــترین کشــورهای مــورد هــدف تهدیــدات حمــلات موبایــل نشــان داده شــده اســت. 
ــرخ تهدیــدات موبایلــی بوده اســت کــه ایــن امــر نیــاز بــه  ــازه زمانــی دارای بیشــترین ن طبــق ایــن آمــار، ایــران در ایــن ب

ــد. توجــه جــدی در ایــن حــوزه را در کشــورمان طلــب می کن

شکل 6. ده نمونه  بدافزار موبایلی با بیشترین نرخ آلودگی در سه ماهه اول و دوم سال 2020
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تهیه و تدوین: پرستو مجیدی

در این مطلب Blox Tale نگاهی به یک کلاه برداری هدفمند در ایمیل خواهد داشت و به طور خلاصه
روند انجام حمله را توضیح می دهد. همچنین نکات و توصیه هایی را برای محافظت در برابر چنین حملاتی

ارائه می دهد. تمرکز بر روی حمله ای خواهد بود که وانمود می کند اطلاعات مربوط به پرداخت  EFT یا
 HTML بــه اشــتراک می گــذارد. بــا بــاز کــردن HTML را بــا پیونــدی بــرای بارگیــری فاکتــور Electronic Funds Transfer
صفحــه ای بــا عنــوان Microsoft Office بارگیــری می شــود کــه در فایبربیــس گــوگل )Google Firebase( میزبانــی 
می شــود. در صفحــه نهایــی فیشــینگ ، اطلاعــات ورود قربانیــان مایکروســافت شــامل آدرس ایمیــل، ایمیــل پشــتیبان و 

گــذرواژه شــماره تلفــن قربانیــان اســتخراج می شــود.

ایــن حملــه هدفمنــد بــر بســتر ایمیــل، کنترل هــای امنیتــی ایمیــل Microsoft را دور زده اســت. مایکروســافت ســطح 
اطمینــان هرزنامــه Spam Confidence Level )SCL( of 1 را بــه ایــن ایمیل هــا اختصــاص داده اســت ، بــه ایــن معنــی 
کــه مایکروســافت ایمیــل را مشــکوک تشــخیص نــداده اســت و آن را بــه صندوق هــای ورودی کاربــر نهایــی تحویــل 

می دهــد. در شــکل 1 ســاختار کلــی ایــن حملــه نشــان داده شــده اســت.

Org mailboxes  = ~20000
Email security bypass = EOP/Microsoft defender for office 365
Techniques used = social engineering /  link redirect  / html hosted on google firebase 
/ brand impersonation

حمله فیشینگ به مایکروسافت آفیس با میزبانی

Fir
eBase

مقدمه
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شکل 1: ساختار کلی حمله فیشینگ انجام شده

تیم تحقیقاتی Armorblox در یک خبر، یک حمله با نام مســتعار »فاکتور« در محیط کاربری یکی از مشــتری هایش 
را مشــاهده کــرده اســت. ایــن ایمیــل بــا عنــوان »اخطــار پرداخــت بــرای فاکتــور« اســت و قربانیــان را در مــورد پرداخــت 
EFT مطلــع می کنــد. ایــن ایمیــل شــامل لینکــی بــرای نمایــش فاکتــور اســت. در شــکل 2 ایــن ایمیــل نشــان داده شــده 

است.

شکل 3: صفحه ای که کاربر برای دانلود فاکتور به آن هدایت می شود.

شکل 2: ایمیل ارسالی برای قربانیان

بررسی حمله
ــا کلیــک بــر روی لینــک موجــود در ایمیــل، کاربــر بــه دامنــه mystuff [.] Bublup [.] Com  هدایــت  در ایــن حملــه ب
می شــود، ســپس تغییــر مســیر بــه دامنــه ’nam02[.]safelinks[.]protection[.]outlook[.]com  انجــام می شــود 
کــه نشــان می دهــد حتــی اگــر لینــک هــم مخــرب باشــد بازهــم توســط کنترل هــای امنیتــی محلــی Microsoft بازنویســی 
می شــود. صفحــه ای کــه کاربــر بــه آن هدایــت می شــود را در شــکل 3 می تــوان مشــاهده کــرد. در بــالای ایــن صفحــه یــک 

آیکــون در ســمت راســت بــرای دانلــود فاکتــور پرداختــی وجــود دارد کــه در ایمیــل بــه آن اشــاره  شــده اســت 
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نــام فایــل دانلــود شــده حــاوی کلمــه PDF در خــود اســت امــا در واقــع یــک فایــل HTML اســت. پــس از بــاز شــدن فایــل 
HTML یــک تــگ IFRAME بــا عنــوان office 365 در آن نمایــش داده می شــود. همان طــور کــه در شــکل 4 مشــاهده 
می کنیــد، چــون ایــن صفحــه HTML در فایبربیــس گــوگل میزبانــی می شــود، URL هــای معتبــری ماننــد فایبربیــس، افــراد 

)و فناوری هــای امنیتــی ایمیــل( را گمــراه می کننــد و تصــور می کننــد فاکتــور معتبــر و مربــوط بــه office 365 اســت.

بــا کلیــک بــر روی تصویــر کوچــک یــا پیونــد VIEW FILE بــه صفحــه فیشــینگ نهایــی منتقــل می شــوید کــه از قربانیــان 
ــا اطلاعــات احــراز هویــت خــود، وارد سیســتم شــوند، درنتیجــه ایــن صفحــه فیشــینگ، اطلاعــات کاربــران  می خواهــد ب
ــا حســاب های Microsoft قربانیــان را بــه  ــا شــماره تلفــن مرتبــط ب شــامل آدرس ایمیــل، گــذرواژه و ایمیــل پشــتیبان ی
 2FA ســرقت می بــرد. شــماره تلفــن و ایمیــل پشــتیبان بــرای کاربرانــی استفاده شــده اســت کــه احــراز هویــت دومرحلــه ای

یــا ایمیــل پشــتیبان در حســاب کاربــری مایکروســافت خــود را فعــال کرده انــد.

شکل 4: صفحه  حاوی لینک دانلود فاکتور

شکل 5: صفحه  فیشینگ مربوط به دریافت اطلاعات قربانی
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شکل 6: صفحه مربوط نشان دادن پیغام خطا پس از ورود اطلاعات نادرست توسط قربانی

ــر می خواهــد اطلاعــات  ــا واردکــردن اطلاعــات نادرســت در ایــن فــرم، یــک پیغــام خطــا نشــان داده می شــود و از کارب ب
صحیــح را وارد کنــد. ایــن مــورد ممکــن اســت بــه مکانیــزم اعتبارســنجی ســمت ســرور اشــاره داشــته باشــد کــه صحــت 
ــل و  ــال ســرقت هرچــه بیشــتر آدرس هــای ایمی ــه دنب ــد. مهاجمــان ممکــن اســت ب ــات واردشــده را بررســی می کن جزئی

رمزهــای عبــور باشــند و پیغــام خطــا بــدون توجــه بــه جزئیــات واردشــده، همچنــان ظاهــر شــود.

خلاصه تکنیک های مورد استفاده

ایــن حملــه از طیــف وســیعی از روش هــا و تکنیک هــا بــرای عبــور از فیلترهــای امنیتــی ســرور ایمیــل و اینکــه بــرای کاربــران 
نهایــی قابل تشــخیص نباشــد، اســتفاده کــرده اســت. در ادامــه چنــد تکنیــک به کاررفتــه بررســی می شــود:

از SendGrid برای احراز هویت استفاده می شود:  

 ایمیــل جعلــی بــا یــک آدرس جیمیــل شــخصی از طریــق ســرویس SendGrid ارسال شــده اســت کــه ایــن کار منجــر بــه 
دور زدن سیســتم های اعتبارســنجی ایمیــل نظیــر SPF ،DKIM و DMARC می شــود.

مهندسی اجتماعی:   

در این حمله از تکنیک های مختلف مهندسی اجتماعی برای فریب کاربر استفاده شده است.

جعل هویت تجاری:  

 صفحــه فیشــینگ نهایــی طراحی شــده یــک پورتــال Office 365 را جعــل می کنــد و در صفحــه اصلــی آن از لوگوهــای 
تجــاری مایکروســافت استفاده شــده اســت. همچنیــن بــرای مشــاهده یــک ســند فاکتــور، بــه اطلاعــات حســاب کاربــری 
مایکروســافت نیــاز اســت کــه ایــن مــورد در ذهــن بیشــتر قربانیــان منطقــی بــه نظــر می رســد، زیــرا آن هــا هــر روز اســناد، 

فایل هــا و ســخنرانی هایی را از همــکاران دریافــت می کننــد کــه دقیقــه مشــابه همیــن روال جعلــی اســت.

میزبانی فایبربیس گوگل:  

فاکتــور نهایــی در فایبربیــس گــوگل میزبانــی می شــود. قاعدتــاً چنیــن میزبانــی اطمینــان کافــی را ایجــاد می کنــد و ایمیــل 
بــا ایــن آدرس، قــادر اســت از فیلترهــای امنیتــی عبــور کنــد.

لینک برای تغییر مسیر کاربر:  

پیچیدگــی فرآینــد حملــه و تغییــر مســیرهای متفــاوت، یکــی از تکنیک هایــی اســت کــه بــرای فریــب ابزارهــای امنیتــی کــه 
لینک هــا را ردیابــی می کننــد و بــه دنبــال صفحــات جعلــی ثبت نــام می گردنــد، استفاده شــده اســت.
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در انتهــای ایــن مطلــب، توصیه هایــی بــرای افــراد یــا ســازمان هایی کــه بــه دنبــال محافظــت از خــود در برابــر ایــن نــوع 
حمــلات ایمیــل هدفمنــد هســتند ، آورده شــده اســت:

ابزارهــای  و  دومرحلــه ای  هویــت  احــراز  از   .3
کنیــد. اســتفاده  عبــور  رمــز  مدیریــت 

2. بــه روش هــای مختلــف مهندســی 
اجتماعــی دقــت داشــته باشــید.

بــا  را  خــود  ایمیــل  امنیــت   .1  
کنترل هــای اضافــی تقویــت کنیــد.
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گردآوری: نازیلا خسروی

وابســتگی روزافــزون و ناگریــز امــورات مــا بــه اینترنــت و فضــای مجــازی موجــب افزایــش چشــمگیر اســتفاده از ایــن بســتر 
شــده اســت، تعــداد کاربــران هرلحظــه در حــال افزایــش اســت و در حــال حاضــر طیــف گســترده ای از اقشــار جامعــه 

کاربــر اینترنــت هســتند.
واقعیــت امــر بــه ایــن صــورت اســت کــه امــروزه اینترنــت بــه فضایــی مملــو از لینک هــای مخــرب، بدافزارهایــی همچــون 
ــران بیش ازپیــش در معــرض خطــر و آســیب هســتند.  ــاج افزارهــا تبدیل شــده اســت و کارب تروجان هــا، ویروس هــا و ب
وقتــی یــک کلیــک ممکــن اســت هزینه هــای زیــاد و مختلفــی داشــته باشــد پــس کاربــران بیــش از هــر زمــان دیگــری بــه 

امنیــت نیــاز دارنــد و ملــزم هســتند بــه نــکات امنیتــی توجــه بیشــتری داشــته باشــند.
در ایــن مقالــه 10 توصیــه مهــم و رایــج امنیــت ســایبری آورده  شــده اســت تــا کاربــران بتواننــد آنلایــن بماننــد و ایمــن 

باشــند.

فقــط بــه ایــن دلیــل کــه می توانیــد کلیــک کنیــد، بــه ایــن معنــی نیســت که بایــد کلیک کنیــد. لینک های  
مخــرب می تواننــد از چنــد طریــق مختلــف آســیب برســانند، بنابرایــن حتمــاً لینک هــای دریافتــی  خــود 
را بازبینــی کــرده و اطمینــان حاصــل کنیــد کــه آن هــا از طــرف فرســتندگان معتمــد هســتند. همــواره در 
نظــر داشــته باشــید بــاز کــردن هــر لینکــی بــدون فکــر کــردن، می توانــد بــا هزینــه ســنگینی بــرای شــما 

همــراه باشــد.

داشــتن یــک رمــز ورودِ امــن بســیار مهــم اســت، امــا احــراز هویــت دو یــا چنــد 
مرحلــه ای ضروری تــر اســت. ایــن روش دو لایــه اقدامــات امنیتــی را ارائــه می دهــد، 
بنابرایــن اگــر یــک مهاجــم یــا نفوذگــر بتوانــد رمــز ورود شــما را با روش هــای مختلف 
بــه دســت آورد و یــا به دقــت حــدس بزنــد، هنــوز یــك اقــدام امنیتــی اضافــی و 

محکــم بــرای عــدم دسترســی بــه حســاب کاربــری شــما وجــود دارد.

کلیک کردن بدون فکر، بی ملاحظگی است.

مقدمه

از احراز هویت دو مرحله ای استفاده کنید.  

1

2

توصیه های مهم در زمینه امنیت سایبری برای کاربران
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حمــلات فیشــینگ از بزرگ تریــن تهدیدهــای امنیــت ســایبری هســتند، ازاین جهــت کــه تحقــق آن هــا بســیار آســان 
اســت. در ایــن حملــه فــرد نفوذگــر در جایــگاه شــخصی اســت کــه کاربــر قربانــی ممکــن اســت فریــب او را بخــورد، لینــک 
مخــرب دریافتــی را بــاز کنــد و اطلاعــات مهــم خــود را فــاش کنــد یــا یــک نرم افــزار مخــرب را نصــب کنــد و سیســتم خــود 
را بــه بدافــزار آلــوده کنــد. عمده تریــن راه حمــلات فیشــینگ، ایمیل هــای جعلــی اســت کــه روزانــه بیــش از 3 میلیــارد از 
آن هــا ارســال می شــود پــس بهتریــن راه مراقبــت در مرحلــه ی اول، پرهیــز از بــاز کــردن ایمیل هایــی بــا فرســتنده ی ناآشــنا 

در  مشــکوک  اطلاعــات  هــر  ایمیــل یــا فرســتنده بایــد شــما را حســاس کنــد. اســت. 
بــه گرچــه فیشــینگ روش هــا و بســترهای  بایــد  و همــواره  را دربرمی گیــرد  مختلفــی 
ــا  تکنیک هــای مختلــف توجــه داشــته باشــیم.ایــن تله گذاری هــا و فریــب قربانیــان ب

وقتــی حســاب های کاربــری خــود را مانیتــور و کنتــرل می کنیــد می توانیــد از فعالیت هــای مشــکوک مطلــع شــوید. آیــا 
شــما هــر ســایتی را کــه در آن حســاب کاربــری آنلایــن داریــد و اطلاعــات خــود را در آن ذخیــره کرده ایــد، همیشــه بــه 

خاطر دارید؟
ســایت هایی کــه اطلاعــات کارت بانکــی خــود را بــرای پرداخت هــای 

آنلاین وارد کرده اید؟
اســت  اهمیتــی  حائــز  مســئله ی  بــودن  دیجیتــال  ردپــای  پیگیــر 
کــه  کاربــری  حســاب های  و  اجتماعــی  رســانه های  در  مخصوصــاً 

اســتفاده  نمی کنیــد.

اگــر اعلان هــای به روزرســانی نرم افــزار بــرای شــما آزاردهنــده اســت و همــواره بــه فکــر خامــوش کــردن آن هــا می باشــید، 
بدانیــد کــه تنهــا نیســتید. بــا کشــف نقص هــای امنیتــی، وصله هــای نرم افــزاری منتشــر می شــوند کــه شــما بــرای حفــظ 
ــا ایــن کار خــود را کمتــر در معــرض  امنیــت اطلاعــات و سیســتم خــود ملــزوم بــه دریافــت و نصــب آن هــا می باشــید. ب

ــد داشــت. ــر بدافزارهــا و آلودگی هــا خواهی ــد و مصونیــت بیشــتری در براب ــرار می دهی آســیب پذیری ق

پیگیر ردپای دیجیتال خود باشید.

با به روزرسانی ها همراه باشید.

مراقب کلاه برداری فیشینگ باشید. 3

4

5 
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وقتــی مهاجمیــن و نفوذگــران نتواننــد یــک آســیب پذیری امنیتــی شناســایی کننــد، بــه روش هــای دیگــر حمــلات ســایبری 
روی می آورنــد. مهندســی اجتماعــی! یــک نــوع حملــه بــه ذهــن کاربــر، نــه بــه دســتگاه و سیســتم، کــه بــر مبنــای اصــول 

اطلاعــات  و  سیســتم  بــه  دسترســی  بــرای  اینترنتــی  مجرمــان  اســت.  روانشناســی 
کاربــران راه هــای خلاقانــه ای ارائــه می کننــد. به ویــژه بــا اطلاعاتــی کــه به صــورت آنلایــن 
و از طریــق رســانه های اجتماعــی در دســترس عمــوم اســت. گاهــی حتــی از طریــق 
حربه هایــی از مســیر مســائل اعتقــادی، قومیتــی و مذهبــی ایــن جمــع آوری اطلاعــات 
و فریــب صــورت می گیــرد. بایــد توجــه داشــت در مهندســی اجتماعــی مهاجــم بــا قــرار 
دادن قربانــی در شــرایط روحی-روانــی خــاص ماننــد هیجــان، اضطــراب، تــرس، مســائل 
عاطفــی و غیــره، او را از حالــت پایــدار عقلانــی و منطقــی دور کــرده و تصمیم گیــری 
فــرد در ایــن شــرایط خــاص ممکــن اســت کامــلاً منطقــی نباشــد و اطلاعاتــی حســاس 

از قربانــی به دســت آورد.

نــکات مربــوط بــه امنیــت ســایبری توســط متخصصین 
و  اســت  ارائه شــده  و  بیــان  به روشــنی  حــوزه  ایــن 
به راحتــی در دســترس همــگان قــرار دارد؛ امــا هنــوز 
بســیاری از کاربــران ایــن توصیه هــا را جــدی نمی گیرنــد 
و از آن پیــروی نمی کننــد. هرکســی در زمانــی ممکــن 
اســت وسوســه شــود کــه از طریــق کانکشــن ناامــن و 
عمومــاً رایــگان بــه اینترنــت متصــل شــود امــا وقتــی 
عواقب آن را بســنجد و به پیامدهای آن واقف باشــد، 
قطعــاً متوجــه خواهــد شــد کــه ارزش نــدارد و از ایــن 
فکــر خــود منصــرف می شــود. در صــورت امــکان فقــط 
از طریــق شــبکه های خصوصــی و امــنِ شناخته شــده 
متصــل شــوید، علی الخصــوص در مواقــع مدیریــت 
میتوانــد  آنهــا  بــرای  چالــش  کــه  اطلاعــات حســاس 

ــاری داشــته باشــد. ــرات زیان ب اث

امنیــت و ایمن ســازی تنهــا بــه کامپیوترهــای شــخصی ختــم نمی شــود. امنیــت حضــور خــود در فضــای ســایبری را 
از طریــق دســتگاه های تلفــن همــراه نیــز تأمیــن کنیــد. از گذرواژه هــا و راهکارهــای بیومتریــک قــوی اســتفاده کنیــد. 
اطمینــان حاصــل کنیــد کــه بلوتــوث خــود را خامــوش می کنیــد و به طــور خــودکار بــه هیــچ دســتگاه Wi-Fi عمومــی متصــل 

ــا دقــت دانلــود کنیــد! ــا احتیــاط و ب نمی شــوید. ب

دستگاه تلفن همراه خود را ایمن کنید.

مراقب مهندسی اجتماعی باشید.

ایمن متصل شوید. 6
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ایــن روزهــا تأمیــن و تهیــه فضــای ذخیره ســازی همــراه بــا هزینــه  زیادی نیســت؛ 
یعنــی بهانــه ای بــرای نداشــتن نســخه  پشــتیبان از اطلاعــات مهــم وجــود نــدارد. 
پشــتیبان گیری می توانــد بــر بســتر یــک حافظــه فیزیکــی ماننــد فلــش دیســک 
یــا هــارد اکســترنال یــا در فضــای ابَــری باشــد. بــه یــاد داشــته  باشــید تهدیــدات 
مخــرب و مهاجمیــن همیشــه نمی خواهنــد داده هــا و اطلاعــات شــما را ســرقت 

کنند. 
گاهــی اوقــات هــدف آن هــا رمزگــذاری یــا پــاک کــردن اطلاعــات اســت، بــرای 
اخــاذی و گرفتــن بــاج! پــس چه بهتــر کــه یــک نســخه  پشــتیبان از داده هــای 

مهــم و حســاس خــود داشــته باشــید.

مضرتریــن تصــوری کــه هــر کاربــر اینترنــت می توانــد داشــته باشــد ایــن اســت کــه »بــرای مــن اتفــاق نخواهــد افتــاد« یــا 
»مــن از وب ســایت های ناامــن بازدیــد نمی کنــم«، »اطلاعــات مــن بــدرد کســی نمی خــورد«!!! مجرمــان اینترنتــی هیــچ 
 ”ctrl + Z“ تبعیضــی در هــدف قــرار دادن کاربــران قائــل نیســتند. مراقــب باشــید و احتیــاط کنیــد. تمــام اشــتباهات بــا

قابــل بازگشــت نیســتند. 

درنهایــت بایــد توجــه داشــت کــه قطعــاً ایــن مــوارد تنهــا نــکات و توصیه هــای امنیتــی در فضــای ســایبری نیســتند امــا 
تکنیک هــای ســاده ای هســتند کــه می تواننــد کمــک زیــادی بــه جلوگیــری از رخ دادن یــک فاجعــه کننــد و تــا حــدی امنیــت 

کاربــران را افزایــش دهنــد.

از اطلاعات خود نسخه  پشتیبان تهیه کنید. 9 
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