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معرفی GitHub )گیت‌هاب(
تهیه و تدوین: آرش یونسی

گیت‌هــاب درواقــع یــک پلتفــرم همــکاری بــرای برنامه‌نویســان اســت کــه بــه برنامه‌نویســان اجــازه می‌دهــد باهــم روی پروژه‌هــا کار 
کننــد، کدهــای خــود را از طریــق گیت‌هــاب بــه اشــتراک بگذارنــد و در صــورت نیــاز از کدهــا، پروژه‌هــا و کتابخانه‌هایــی کــه توســط 

برنامه‌نویس‌هــای دیگــر توســعه داده شــده‌اند اســتفاده کننــد.

GitHub امنیت در

بــا توجــه بــه گســتردگی GitHub در بیــن برنامــه نویســان، کدنویس‌‌هــا و توســعه‌دهندگان به‌طــور تقریبــی می‌‌تــوان گفــت همــه 
وب‌ســایت‌ها، اپلیکیشــن‌‌های موبایــل، ربات‌‌هــای نرم‌‌افــزاری و ... حداقــل یک‌‌بــار از کدهــای متن‌بــاز GitHub اســتفاده کرده‌‌انــد.

لــزوم برقــراری امنیــت در هنــگام توســعه نرم‌‌افزارهــای متن‌بــاز و همچنیــن رعایــت مــوارد امنیتــی هنــگام اســتفاده از ایــن نرم‌‌افزارهــا از 
اهمیــت ویــژه‌‌ای برخــوردار اســت.

در ادامه راه‌‌هایی را بررسی می‌‌کنیم که تا حد زیادی به برقراری امنیت در استفاده از GitHub به ما کمک خواهند کرد.

GitHub راه‌های امن کردن حساب کاربری

جســتجوها نشــان می‌‌دهــد کــه بســیاری از کاربــران به‌اشــتباه و یــا 
از روی ناآگاهــی اطلاعــات ورود خــود شــامل نام‌هــای ‌‌کاربــری یــا 
 GitHub رمزهایشــان را داخــل فایل‌‌هــا ذخیــره کــرده و بــر روی

آپلــود کرده‌‌انــد.
چنین اطلاعاتی می‌‌تواند به‌راحتی توســط افراد ســودجو اســتفاده 

شــود و شــما را با مشــکلات مختلفی مواجه کند.

راه‌حل‌ها:
git- بــا ابــزار GitHub فایل‌‌هــای خــود را قبــل از ارســال بــه  •

کنیــد. بررســی   secrets

GitRobو   ابزارهــای  بــا  ارســال  از  بعــد  را  خــود  فایل‌‌هــای    •
کنیــد. بررســی   truffleHug

•  از ابزار Vault برای ذخیره اطلاعات حساس استفاده کنید.
•  در صــورت یافتــن اطلاعــات حســاس بعــد از آپلــود، تمامــی 
اطلاعــات یافــت شــده از داخــل فایل‌‌هــا را حذف کنید، تاریخچه‌ها 
را پاک‌ســازی کنیــد و از همــه مهم‌‌تــر اعتبــار توکن‌‌هــا، یوزرنیم‌‌هــا و 

پســوردها را از بیــن ببریــد.

1. ذخیره نکردن اطلاعات ورود داخل فایل‌هایی که بر روی GitHub آپلود می‌شوند

 GitHub احراز هویت دو مرحله‌‌ای را برای تمامی حســاب‌‌های  •
فعال کنید.

•  دســتگاه‌‌هایی کــه بــه حســاب GitHub شــما دسترســی دارنــد 
را امــن کنیــد.

•  دسترســی کاربرانــی کــه همــکاری شــما بــا آن‌‌ها پایان‌یافته اســت 
را غیرفعال کنید.

•  ســطح دسترســی اعضــای تیــم را بــه آنچــه نیــاز دارنــد، محــدود 
کنیــد.

2. کنترل دسترسی‌ها 

کــه  کدهایــی  قطعــه  و  برنامه‌‌هــا  کــه  باشــید  داشــته  یــاد  بــه 
نویســان  برنامــه  توســط  می‌‌باشــند  موجــود   GitHub داخــل 
ــگام اســتفاده از ایــن  ــه خــود تیــم GitHub، هن نوشته‌شــده‌اند ن

برنامه‌‌هــا:  / کدهــا 
•  دسترســی‌های کد / برنامه را بررســی کنید و به بیشــتر از آنچه 

نیــاز دارند دسترســی ندهید.

•  اعتبار برنامه‌‌نویس / سازمان تولیدکننده را بررسی کنید.
•  وضعیت امنیتی کد / برنامه را بررســی کنید زیرا که حفره‌‌های 
امنیتــی داخــل ایــن کدهــا / برنامه‌‌هــا موجــب نفــوذ بــه داخــل 

برنامــه شــما خواهــد شــد.

 GitHub 3. استفاده صحیح از کدها و برنامه‌‌های داخل

و 
امنیــت
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 )GitHub Push Request( بعد از هر تغییر در فایل‌‌های پروژه
از ابزارهــای زیــر بــرای تســت مجــدد فایل‌‌هــا اســتفاده کنیــد تــا از 

ایجــاد آســیب‌پذیری جلوگیــری شــود.
•  SonarCloud: بررسی کیفی کدها

•  CodeClimate: بررســی جنبه‌‌هــای مختلــف کــد به‌صــورت 
خــودکار

•  Synk: بررسی آسیب‌پذیری کدها، وابستگی‌‌ها و کتابخانه‌‌های 
استفاده‌شده

4. انجام تست امنیتی هنگام ایجاد تغییرات در فایل‌ها

•  سیاست افشای اطلاعات
پروژه‌هایــی  از  درصــد   21 تنهــا  کــه  می‌‌دهــد  نشــان  بررســی‌‌ها 
مــورد  در  نکرده‌‌انــد،  تعییــن  عمومــی  افشــای  بــرای  راهــی  کــه 
اســت،  داده‌شــده  اطــاع  آن‌‌هــا  بــه  امنیتــی  آســیب‌پذیری‌های 
درحالی‌کــه ایــن عــدد بــرای پروژه‌هایــی کــه راه و روشــی را بــرای 
افشــای اطلاعــات در خصــوص آســیب‌پذیری‌ها و باگ‌‌هــای امنیتی 
تعییــن کرده‌انــد، 73 درصــد اســت. درنتیجــه بســیار پراهمیــت 
اســت کــه تعییــن کنیــد در صــورت یافتــن آســیب‌‌پذیری توســط 
افــراد مختلــف )امنیــت کارهــا، برنامه‌نویس‌هــا و ...(، آن‌هــا چگونــه 

ــد. ــه شــما اطــاع دهن ــه چــه شــکلی آن را ب و ب

•  سیاست به‌روزرسانی امنیتی
هــر روزه از نرم‌‌افزارهــای مختلــف آســیب‌پذیری یافــت می‌‌شــود. 
زمانی که در برنامه یا کتابخانه شــما آســیب‌پذیری یافت می‌‌شــود 
شــما وظیفه‌داریــد کــه بــه کاربــران خــود در مــورد آســیب‌پذیری 
اطــاع دهیــد، کاربــران شــما ممکــن اســت از کــد متن‌بــاز شــما در 
پروژه‌هــا و سیســتم‌‌های مهمــی اســتفاده کننــد کــه آســیب‌پذیری 

ایجادشــده باعــث ضررهــای جــدی بــه آن‌‌هــا شــود.
بــرای بــه اشــتراک گذاشــتن اطلاعــات مربــوط بــه آســیب‌پذیری‌ها 
و به‌روزرســانی‌‌ها، ازجملــه شــدت آســیب‌پذیری، خطــر ایجادشــده 
و نحــوه انتقــال بــه نســخه ثابــت کــد خــود، بایــد یــک فراینــد 
تعریف‌شــده داشــته باشــید. ایــن فراینــد را به‌صــورت پیش‌فــرض 
تعریــف کنیــد تــا اطلاعــات بــه کاربــران شــما منتقــل شــود و بــه 
آن‌‌هــا اجــازه دهیــد هــر چــه ســریع‌تر دربــاره آســیب‌پذیری‌های 
امنیتــی جدیــد در هنــگام یافتــن و رفــع آن‌هــا بــه‌روز شــوند. بــرای 
ــا وب‌‌ســایت خــود  مثــال می‌‌توانیــد یــک صفحــه روی GitHub ی

ایجــاد کنیــد و به‌روزرســانی‌های امنیتــی را بــه اشــتراک بگذاریــد. در 
صورتــی کــه ایمیــل کاربــران خــود را دارید ارســال ایمیل بــه آن‌‌ها در 

کنــار صفحــه وب یکــی از بهتریــن گزینه‌‌هــا می‌‌باشــد.

•  پیکربندی امنیتی
کاربــران معمــولاً درک کمــی نســبت بــه امنیــت دارند، بنابراین شــما 
بایــد پیشــنهاد تنظیماتــی را در پــروژه خــود لحــاظ کنیــد کــه کاربران 
ــه  ــا انجــام آن‌هــا حداقل‌‌هــای امنیــت را در خصــوص کــد شــما ب ب

دســت بیاورنــد.
پیشــنهاد تنظیماتــی ماننــد فعــال کــردن HTTPS، جایگزیــن کــردن 
گذرواژه‌هــای پیش‌فــرض، اضافــه کــردن captcha و در کل هــر 

پیشــنهادی کــه بــه تأمیــن امنیــت کمــک کنــد.

•  شکاف‌های امنیتی شناخته‌شده و پیشرفت‌های آینده
معمــولاً به‌نــدرت پیــش می‌‌آیــد کــه در پــروژه‌ی خود تمامی مســائل 

امنیتــی را رعایت کنید.
بــه کاربــران خــود در مــورد کنترل‌هــای امنیتــی کــه در حــال حاضــر 
وجــود ندارنــد اطلاع‌رســانی کنیــد تــا آگاهانــه در مــورد پــروژه شــما 
تصمیــم بگیرنــد. حتــی ممکــن اســت کاربــران بــه شــما در ایــن مــورد 
پیشــنهاداتی ارائــه دهنــد امــا در نظــر داشــته باشــید کــه مهاجمــان 

نیــز می‌‌تواننــد از گفته‌هــای شــما علیــه شــما اســتفاده کننــد.
درنتیجــه اطلاع‌رســانی‌های شــما نبایــد به‌گونــه‌ای باشــد کــه باعــث 
سوءاســتفاده مهاجمــان شــود و از طــرف دیگــر بایــد کاربــران را تــا 
جایــی کــه امــکان دارد از عــدم وجــود کنترل‌هــای امنیتــی مطلــع 

کنید.

SECURITY.md 5. افزودن فایل

دسترســی در GitHub بــا اســتفاده از کلیدهــای SSH و توکن‌‌هــا 
صــورت می‌‌گیــرد. درصورتی‌کــه ایــن اطلاعــات بــه ســرقت بــرود 

مهاجمــان بــه اطلاعــات شــما دسترســی خواهنــد داشــت، درنتیجــه 
همــواره به‌صــورت دوره‌‌ای ایــن کلیدهــا و توکن‌‌هــا را تــازه کنیــد.

6. به‌روزرسانی کلید‌‌های SSH و توکن‌‌های دسترسی

بســته بــه نــوع پــروژه یــا مقــررات ســازمانی شــما، ممکــن اســت بــه 
نرم‌افــزاری محــدود شــوید کــه فقــط به‌صــورت محلــی قابل‌اجــرا 
باشــد یا شــاید محدودیت‌ها در محل ذخیره کد منبع شــما باشــد 
ــه آن دسترســی  ــد ب ــا اینکــه چــه ســازمان‌‌های دیگــری می‌‌توانن وی

داشــته باشــند.
این‌یــک محدودیــت مشــترک بــرای مؤسســات مالــی، ادارات دولتی 

یــا ســایر صنایــع بــا نظــارت دقیق اســت.
 GitHub امــا ایــن بــدان معنــی نیســت کــه شــما نمی‌‌توانیــد از

اســتفاده کنیــد.

نگاهی به پیشــنهاد GitHub Enterprise بیندازید که به شــما 
امــکان می‌دهــد مخــازن GitHub را به‌طــور کامــل در ســازمان 
ــه  ــدان معناســت ک ــن ب ــد. ای ــی کنی ــی میزبان خــود به‌صــورت محل
شــما می‌توانیــد از اینترنــت جــدا شــوید و هنــوز هــم در داخــل 
مخــازن GitHub Enterprise بــه پروژه‌هــای خــود دسترســی 
داشــته باشــید. حتــی خــود GitHub هــم بــه پایــگاه کدهــای شــما 

دسترســی نــدارد.

7. استفاده از پیشنهادات GitHub برای نیازهای امنیتی خود
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git-secret  •
Gitrob  •

8. معرفی دو ابزار کاربردی

git-secret

مشــکلی کــه همــواره در توســعه نرم‌افزارهــا وجــود داشــته ذخیــره فایل‌‌هــای حســاس ماننــد فایل‌‌هــای حــاوی پســوردها، توکن‌‌هــا، 
ــوده اســت. ــه دیتابیــس و ... ب ــوط ب اطلاعــات حســاس مرب

شــاید فکــر کنیــد کــه چــون repository )بــه‌ زبــان ســاده به‌جایــی از Git کــه فایل‌‌هــای پروژه‌‌هــا در آنجــا قــرار دارنــد repository گفته 
می‌‌شــود( شــما خصوصی )private( اســت، پس مشــکلی برای ذخیره چنین اطلاعاتی وجود ندارد.

در حقیقــت این‌چنیــن نیســت و ذخیــره اطلاعــات حســاس در داخــل Git repository باعــث بــه خطــر افتــادن امینــت پــروژه شــما 
خواهــد شــد امــا اگــر ایــن اطلاعــات را داخــل Git repository ذخیــره نکنیــم هــر بــار بعــد از اجــرای نرم‌‌افــزار مجبــور خواهیــم بــود کــه 
اطلاعــات حســاس را به‌صــورت دســتی اضافــه کنیــم کــه وقت‌گیــر اســت و امــکان دارد موجــب ایجــاد خطاهایــی شــود. همچنیــن اگــر 
یک‌بــار اشــتباهاً فایل‌هــا به‌صــورت نادرســت تنظیــم شــوند ممکــن اســت باعــث ایجــاد آســیب‌پذیری‌هایی شــود کــه کل پــروژه را بــرای 

آپدیت‌‌هــای بعــدی نیــز ناامــن کنــد.

ابــزار git-secret درواقــع یــک bash-tool )ابزارهایــی کــه بــا دســتورات bash کار می‌‌کننــد( می‌‌باشــد کــه فایل‌هــای حســاس شــما را 
بــه روش GPG کدگــذاری کــرده و روی Git repository آپلــود می‌‌کنــد. درنتیجــه شــما تمامــی فایل‌‌هــای خــود را بعــد از هــر بــار آپدیــت 

روی Git repository خواهیــد داشــت.
ــرای همه‌کســانی کــه از فایل‌‌هــا اســتفاده می‌‌کننــد  در روش کدگــذاری GPG از دو کلیــد اســتفاده می‌‌شــود، یــک کلیــد عمومــی کــه ب
ــرای  ــوان از آن‌هــا ب ــرای هــر فــرد متفــاوت اســت. ایــن دو کلیــد باهــم ترکیب‌شــده و می‌‌ت یکســان اســت و یــک کلیــد خصوصــی کــه ب

کدگــذاری فایــل و یــا خــارج کــردن آن از حالــت کــد شــده اســتفاده کــرد.

Gitrob

ــه امــکان جســتجوی  ــزار جســتجوی فایل‌‌هــای حــاوی اطلاعــات حســاس در داخــل Git repository اســت ک ــک اب ــزار Gitrob ی اب
repositoryهــای عمومــی و خصوصــی را داراســت.

ایــن ابــزار ابتــدا تمامــی repositoryهــا و در مرحلــه بعــد تمامــی فایل‌‌هــای داخــل ایــن repositoryهــا را جســتجو می‌‌‌‌کنــد ســپس بــا 
اســتفاده از الگوهــای مختلــف اطلاعــات حســاس را در داخــل فایل‌‌هــا جســتجو کــرده و درنهایــت اطلاعــات مربــوط به فایل‌‌های حســاس 
را بــه شــما ارائــه می‌‌کنــد، درنتیجــه از درصورتی‌کــه بــه‌ اشــتباه فایل‌‌هــای حــاوی اطلاعــات حســاس را آپلــود کــرد باشــید ایــن ابــزار بــه شــما 

کمــک می‌‌کنــد کــه آن‌هــا را شناســایی کنیــد.
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تهیه و تدوین: محمد ساروقی

Website defacement attack چیست؟

Website defacement یــا بــه اختصــار 
Defacement بــه‌ نوعــی از حمــات گفتــه 
می‌شــود کــه در آن فــرد مهاجــم، ظاهــر یــک 
یــا صفحــه‌ای از وب‌ســایت را  وب‌ســایت 
تغییــر می‌دهــد. معمــولا در اثــر ایــن تغییــر 
ظاهر، دسترســی به محتوای اصلی ســایت 
بــرای بازدیدکننــده غیرممکــن می‌شــود. در 
ایــن نــوع حملــه، تعــدادی یــا تمــام صفحــات 
یــک ســایت بــا یــک صفحــه یــا محتوایــی 
ثابــت جایگزیــن می‌شــود کــه حــاوی لوگــو، 
شــعار، نــام مســتعار هکــر )گــروه هکــری( و 
غیــره می‌باشــد. معمــولا در ایــن نوع حملات 
ضربــه‌ی مهــم یــا غیرقابل جبرانی به ســایت 
وارد نمی‌شــود و اطلاعــات پایــگاه داده یــا 
به‌صــورت  نیــز  آن  بــه  مربــوط  فایل‌هــای 
البتــه در  باقــی می‌مانــد.  نخــورده  دســت 
برخــی مــوارد ممکــن اســت عــاوه بــر تغییــر 
ظاهــر، فایل‌هــای مهــم ســایت یــا محتــوای 
پایگاه‌هــای داده‌ای آن نیــز حــذف شــود کــه 
ــد  ــق چن ــه تعلی ــد ب ــی آن‌هــا می‌توان بازگردان
ســاعته‌ی ســایت و حتــی بدنامــی برنــد یــک 
ســایت تجــاری یــا وب‌ســایتی پرمخاطــب 

منجــر شــود.
 Defacement در  مهاجــم  فــرد  هــدف 
معمــولا نمایــش و بــه رخ‌کشــیدن توانایــی 
هــک، انتشــار یــک متــن یــا شــعار سیاســی 
و مذهبــی، آزمــودن میــزان امنیــت و هشــدار 
ــرای بهبــود ایمنــی  ــه مالکیــن وب‌ســایت ب ب
معمــولا  ایــن‌رو  از  می‌باشــد.  غیــره  و  آن 
نظیــر  مشــهور  و  پربازدیــد  ســایت‌های 
ســایت‌های دولتــی و ســایت‌های شــرکت‌ها 

و فروشــگاه‌ها در صــورت عــدم رعایــت موارد 
امنیتــی می‌تواننــد گزینــه بســیار مناســبی 
در  )به‌خصــوص  حملــه  نــوع  ایــن  بــرای 
مــواردی کــه هــدف فــرد مهاجــم انتشــار یــک 

شــعار اســت( به‌شــمار رونــد.
 Defacement از  مختلــف  مثال‌هــای 
ســایت‌های دولتــی و خصوصــی در جهــان: 
1. هکرهــای اندونزیایــی بــا Deface ســایت 
دولــت اســترالیا در ســال 2017 و درج پیــام 
اعتــراض   »Stop Spy on Indonesia«
خــود را بــه جاسوســی دولــت اســترالیا از 

ــد. ــزی اعــام کردن اندون

2. در ســال 2011 صفحــه اصلــی وب‌ســایت 
ــا عکــس رئیــس جمهــور  دانشــگاه‌هاروارد ب

ســوریه، بشــار اســد، جایگزیــن شــد.

3. در ســال 2012 حــدود 500 وب‌ســایت 
هکــری  گــروه  یــک  توســط  چیــن  کشــور 

شــدند. داده  تغییــر  ناشــناس 

4. در ســال 2013 کل وب‌ســایت دانشــگاه 
ــالات متحــده پــس از درگذشــت  MIT، درای
هکر مشــهور، آرون شــوارتز، توســط حامیان 

ایــن هکــر تغییــر داده‌شــد.
و نمونه‌هــای مختلــف دیگــر در ســال‌های 
بــا  حمــات  ایــن  از  کــدام  هــر  کــه  اخیــر 
انگیزه‌هــای متفــاوت سیاســی، اجتماعــی و 
غیــره صــورت گرفتــه اســت. اگرچــه علــت 
Defacement ذکــر شــد امــا از علل اصلی 
که باید به آن اشاره کرد، آسیب‌پذیری‌های 
امنیتــی می‌باشــد کــه مــورد ســوء اســتفاده 

اجــازه‌ی  مهاجمــان  بــه  و  می‌گیرنــد  قــرار 
ایجــاد تغییــر در وب‌ســایت را می‌دهنــد. 
در  کــه  رایــج  امنیتــی  آســیب‌پذیری‌های 
وب‌ســایت‌ها و برنامه‌هــای وب وجــود دارد 
 SQL Injection ،XSS ،CSRF شــامل 
مدیریــت  فایل‌هــا،  بارگــذاری  در  نقــص 
بــه‌روز  و  کاربــری  حســاب‌های  نامناســب 
نبــودن نرم‌افزارهــای وب‌ســایت می‌باشــد. 
Defacement وب‌ســایت‌ها، پورتال‌هــای 
ــرای صاحبــان آنهــا  ــا برنامه‌هــای وب ب وب ی
به‌دنبــال  اساســی  پیامدهــای  می‌توانــد 
می‌تواننــد  حمــات  ایــن  باشــد.  داشــته 
باعــث اختــال در عملکرد عادی وب‌ســایت، 
خســارت بــه اعتبــار صاحــب وب‌ســایت و 
احتمــال خســارت بــه داده‌هــای ارزشــمند 
ــه  آن‌هــا شــود کــه ایــن امــر ممکــن اســت ب
هزینه‌هــای مالــی ســنگینی منجــر شــود. 
حملــه بــه یک وب‌ســایت بلافاصله عملکرد 
عــادی آن را قطــع می‌کنــد زیــرا کارمنــدان 
ســازمان و مشــتریان قــادر بــه دسترســی 
بــه ویژگی‌هــا یــا خدمــات ارائــه شــده توســط 
اگــر  ایــن،  بــر  وب‌ســایت نیســتند. عــاوه 
اقدامــاتِ متقابــل مناســب و به‌موقــع اعمال 
نشــود، ممکــن اســت در آینــده‌ی نزدیــک 
حمــات جدید بیشــتری بــه وب‌ســایت وارد 
شــود زیــرا جزئیــات امنیتی وب‌ســایت فاش 
می‌شــود و ایــن باعــث آســیب بــه شــهرت 
و همچنیــن  می‌گــردد  مالــکان وب‌ســایت 
از  وب‌ســایت  داده‌هــای  رفتــن  ازدســت 
 Defacement پیامدهــای  مهم‌تریــن 

می‌باشــد.

 Defacement روش‌ها و ابزارهای مانیتورینگ و تشخیص

روش‌هــا و ابزارهــای متفاوتــی وجــود دارنــد 
کــه در عمــل پیشــنهاد و اجــرا شــده‌اند، ایــن 
 )1 دســته‌ی  دو  بــه  می‌تــوان  را  راه‌حل‌هــا 
روش‌هــای مبتنــی بــر امضــاء 2( روش‌هــای 

ــی برناهنجــاری تقســیم کــرد. مبتن
در رویکرد مبتنی بر امضاء ابتدا مجموعه‌ای 
را  شــده  شــناخته  حمــات  امضاءهــای  از 

بــر  مبتنــی  ویژگی‌هــای  کــه  وب‌ســایتی  از 
اســتخراج  اســت،  دارا  را  شــدن   Deface
می‌‌کنیم ســپس با اســتفاده از این ویژگی‌ها 
در صفحــات تحــت نظــارت بــه دنبــال امضــاء 
مشــخصی می‌باشــیم. از ویژگی‌هــای اصلــی 
تشــخیص حمــات  و  ایــن روش ســرعت 
شناســایی شــده است اما قادر به تشخیص 

حملات جدید یا ناشناخته نیست. از طرف 
دیگر، رویکرد تشخیص مبتنی بر ناهنجاری 
ابتــدا یــک »پروفایــل« از اطلاعــات صفحــات 
تحت نظارت یک وب‌ســایت که در شــرایط 

عــادیِ کار اســت، ایجــاد می‌کنــد.

Website defacement
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ســپس صفحــات بــرای اســتخراج اطلاعــات مشــاهده می‌شــوند و 
اطلاعــات صفحــه بــا پروفایــل مقایســه می‌شــود. در صــورت یافتــن 
هرگونــه علائــم و تغییــرات قابــل توجــه، هشــدار حملــه تشــخیص 

داده می‌شــود.

مهم‌تریــن مزیــت ایــن رویکــرد ایــن اســت کــه توانایــی شناســایی 
حمــات جدیــد یــا ناشــناخته را دارد. بــا ایــن حــال، تصمیم‌گیــری در 
مورد آســتانه تشــخیص مشــکل اســت زیرا محتوای صفحات وب 

پویــا بــه طــور منظــم تغییــر می‌کنــد.

تشخیص Defacement براساس روش‌های غیرهوشمند

تشــخیص تغییــرات در وب‌ســایت‌ها بــا اســتفاده از روش‌هــای 
قدیمــی و غیرهوشــمند ماننــد checksum بــرای یافتــن تغییــر در 
صفحــات وب‌ اســت، در مرحلــه اول محتــوای صفحــه‌ی وب بــا 
اســتفاده از الگوریتم‌هــای Hash ماننــد SHA1 ،MD5 محاســبه و 
ذخیره می‌شــود ســپس با بررســی صفحه مربوطه و Hash مجدد 
ــی در وب‌ســایت رخ داده‌باشــد،  ــی کــه تغییرات و بررســی، در صورت

 Document Object Model .به‌آســانی قابل تشــخیص اســت
کــه بــه اختصــار DOM نامیــده می‌شــود، روش دیگــری اســت کــه 
توســط آن می‌تــوان تغییــرات وب‌ســایت را تشــخیص داد، در ایــن 
روش در صورتــی کــه ســاختار صفحــه اصلــی تغییــر کرده‌باشــد، 

می‌توانیــم آن را تشــخیص دهیــم.

<Table> 
<ROWS> 
	 <TR> 
		  <TD>Car</TD> 
		  <TD>Scooter</TD> 
	 </TR> 
	 <TR> 
		  <TD>Motor Bike</TD> 
		  <TD>Bus</TD> 
	 </TR> 
</ROWS> 
</Table>

diff ابزار

Diff مخفــف Difference اســت، از ایــن دســتور بــرای مقایســه 
تفاوت‌هــای موجــود در پرونده‌هــا بــه صــورت خط‌به‌خــط اســتفاده 

می‌شــود. 
diff [options] File1 File2

توســط ایــن دســتور می‌توانیــم محتــوای کــد یــک صفحــه‌ی وب را 
ذخیــره کنیــم کــه بــا محتــوای قبلــی آن مقایســه شــود، در صورتــی 
 numeric letter( کــه فرمــت خروجــی ایــن دســتور بــه صــورت
کــه  هســتند  فایل‌هــا  خــط  شــماره  اعــداد  numeric( ‌باشــد 

ــا چندیــن عــدد باشــند کــه توســط کامــا )،( جــدا  می‌تواننــد یــک ی
می‌شــوند.

  a(add) ,c(change) ,d(delete( :یکــی از ســه حــرف Letter
است.

تشخیص Defacement وب‌سایت‌ها براساس روش‌های پیشرفته

یکــی از روش‌هــای پیشــنهادی کــه از دو مرحلــه تشــکیل شــده بــه 
 N-GRAM ایــن صــورت می‌باشــد کــه ابتدا با اســتفاده از الگوریتــم
محتــوای فایــل HTML وب‌ســایت را بــه صــورت GRAM-2 بــه 
بــردار ویژگی‌هــا تبدیــل می‌کنــد تــا بتــوان بــا اســتفاده از داده‌ی 
ســاختاریافته که اســتخراج نموده‌ایم و در مرحله دوم با اســتفاده 
از الگوریتم‌هــای طبقه‌بنــدی بتوانیــم تغییــرات در یــک وب‌ســایت 

را تشــخیص دهیــم.

     با این‌حال از عمده کاستی‌های این روش:

ــرات مــداوم  ــه تغیی ــا توجــه ب ــزان آســتانه هشــدار ب ــن می 1( تعیی
محتــوا روش پیشــنهادی False positive زیــادی تولیــد می‌کنــد. 
منابــع  بــه  نیــاز  پویایــی  و  بــزرگ  ویژگــی  بــردار  بــه  باتوجــه   )2

دارد. بالایــی  محاســباتی 

وب‌ســایت‌ها  در  تغییــرات  تشــخیص  بــرای  کــه  دیگــری  روش 
اســتفاده می‌شــود مبتنی بر بینایی ماشــین اســت، که با اســتفاده 
از شــبکه عصبــی عمیــق بــا اســتخراج ویژگی‌هایــی از تصاویــری کــه 
از صفحــات وب گرفتــه می‌شــود، تصمیــم بــه طبقه‌بنــدی به‌عنــوان 

صفحــه تغییریافتــه یــا غیرتغییریافتــه می‌کنــد.
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ایــن ابــزار یکــی از بهتریــن ابزارهــای موجــود اســت کــه می‌تــوان 
به‌ســرعت defacement وب‌ســایت  و  نمــود  اســتفاده  آن  از 
امنیتــی  مــوارد  زودهنــگام  شناســایی  می‌دهــد.  تشــخیص  را 
 HTML وب‌ســایت، از جملــه درج غیرمجــاز یــا اصــاح عناصــر
صفحه وب مانند متن، اســکریپت، تصویر، پیوند و غیره از دیگر 
ــرای اســکن کل وب‌ســایت جهــت پیــدا کــردن  ــزار ب ویژگــی ایــن اب
پیوند‌هــای غیــر مجــاز اســت. از مشــکلات ایــن ابــزار نامناســب 

بــودن بــرای وب‌ســایت‌های پویــا می‌باشــد.
مانیتورینــگ   وتشــخیص  پایــش  ابزارهــای  و  روش‌هــا  در 
Defacement وب‌ســایت، می‌تــوان برخــی از مــوارد را بــه شــرح 

زیــر عنــوان کــرد: 
از  اســتفاده  بــا   Defacement تشــخیص  تکنیک‌هــای 
Checksum، یــا ابزارهــای مختلــف و تجزیه‌وتحلیل DOM فقط 

هســتند. اســتفاده  قابــل  ثابــت  وب‌ســایت‌های  بــرای 
عــاوه بــر ایــن، محاســبه آســتانه تشــخیص مناســب بــرای هــر 
صفحــه در روش‌هــای مبتنــی بــر ناهنجــاری، بســیار مهــم اســت. 
روش‌های تشــخیص Defacement مبتنی‌ بر یادگیری ماشــین 
مشــخصات  زیــرا  هســتند  بالایــی  پتانســیل  دارای  داده‌کاوی  و 
مــدل،  آمــوزش  داده‌هــای  از  می‌تــوان  را  آســتانه  یــا  تشــخیص 

آموخــت.

 Defacement مانیتورینگ Site24x7

نــرم افــزار Sawmill بــدون شــک یکــی از بهتریــن نرم‌افزارهــای 
آنالیــز گــزارش یــا Log Analyzer اســت، محیــط کاربــر پســند و 
ســاده از مهم‌تریــن ویژگــی و دلایــل موفقیــت ایــن برنامــه به‌شــمار 

مــی‌رود. Sawmill محصــول شــرکت Flower fire اســت. 
نرم‌افــزار Sawmill علاوه‌بــر پایــگاه داده Internal خــود از ســه 
نســخه نرم‌افــزار پایــگاه‌داده SQL ,Oracle ,MySQL پشــتیبانی 
می‌کنــد کــه امــکان ذخیره‌ســازی بلندمــدت لاگ‌هــا در داخــل خــود 
ــرای آنالیــز logهــا توســط ایــن نرم‌افــزار بایــد  ــه مــا می‌دهــد. ب را ب
ــوع  ــن چــون لایســنس از ن ــد، همچنی ــدا لاگ‌هــا را منتقــل کنی ابت

Enterprise اســت، Unlimited Device می‌تــوان بــه برنامــه 
اضافــه کــرد. 

Log Format در نســخه جدید این نرم‌افزار تعداد پشــتیبانی از
ها از 998 به 1021 مدل ارتقا پیدا کرده است و به‌آسانی می‌توان 
از نســخه‌های قدیمی‌تــر بــدون از دســت‌دادن تنظیمــات قبلــی 
بــه نســخه جدیــد به‌روزرســانی کــرد. بــا اســتفاده از ایــن نرم‌افــزار 
می‌توانیــم log مربــوط بــه وب‌ســرور، فایــروال و دســتگاه‌هایی 
کــه جهــت شناســایی Defacement بــه مــا کمــک می‌کننــد را 

اســتفاده کنیــم.

 Flower fire Sawmill نرم افزار آنالیز لاگ

•  از آخریــن نســخه وب‌ســرور و ســرور بانــک اطلاعاتــی اســتفاده 
شــود )سیســتم عامــل، وب‌ســرور، پایــگاه داده و ســایر ســرویس‌ها 

به‌روزرســانی شــوند(.

•  تســت نفــوذ برنامه‌هــای کاربــردی وب و وب‌ســرور به‌صــورت 
دوره‌ای یــا پــس از توســعه و یــا ایجــاد تغییــرات ســاختاری در 

برنامــه کاربــردی وب انجــام گیــرد.

•  تغییر دوره‌ای رمزعبور حساب‌های‌ کاربری

•  اســتفاده از WAF نرم‌افــزاری یــا ســخت افــزاری بــرای جلوگیــری 
و تشــخیص حمــات ســمت وب

•  پیکربنــدی صحیــح و امن‌ســازی سیســتم عامــل، وب‌ســرور و 
پایــگاه داده

•  بازخوانی کدها و رعایت اصول کدنویسی امن

•  پشــتیبان‌گیری از فایل‌هــای برنامــه کاربــردی وب، پایــگاه داده و 
فایل‌هــای پیکربنــدی بــرای بازیابــی وب‌ســایت در صــورت رخ‌دادن 

حمله

•  بــرای نظــارت خــودکار بــر تغییــرات در پرونده‌هــا و ســاختار 
فهرســت‌، از ابزارهــای بررســی File Integrity اســتفاده کنیــد.

اقداماتی که برای جلوگیری و مقابله با Website Defacement باید انجام گیرد:
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ر داده‌های ورودی ت ل ــنجی و فی ارس ب اعت

php سی امن ش دومکدنوی
بخ

نویسنده: سیروان اله‌ویسی

مقدمه

اعتبارســنجی داده‌هــای ورودی کاربــر بــرای وب‌ســایت‌های پویــا 
یکــی از مباحــث مهــم و حائــز اهمیــت اســت. ورودی نامعتبــر 
ــا  ــر می‌توانــد در پــردازش اطلاعــات خطایــی را ایجــاد کنــد و ی کارب
داده‌هایــی را بــدون داشــتن مجــوز دسترســی بــه ســرور و بانــک 

اطلاعاتــی ارســال کنــد. 
به‌عنــوان ‌مثــال مهاجمــان می‌تواننــد داده‌هــای ورودی را از طریــق 
فــرم HTML و یــا از طریــق پارامترهــای API به‌عنــوان مشــتری  
REST Client) REST( ارســال کننــد، ایــن داده‌هــا ممکــن اســت 
 )Sanitizing( و یــا فیلتــر )Validation( نیــاز بــه اعتبارســنجی
داشــته باشــند و بایــد قبــل از پــردازش فیلتــر و تأییــد اعتبــار شــوند.

بنابرایــن اعتبــار ســنجی ورودی‌هــا در بحــث کدنویســی امــن، امــری 
بســیار ضــروری اســت. زبــان قدرتمنــد php به‌صــورت پیش‌فــرض 
ــار داده‌هــای ورودی  ــی متعــددی اســت کــه اعتب ــع داخل دارای تواب
کاربــران را کنتــرل و عمــل فیلتــر )پاک‌ســازی( را بــر روی آن‌هــا انجام 

می‌دهــد.

همان‌طــور کــه ذکــر شــد ارســال داده‌هــای نامعتبــر می‌توانــد 
باعــث بــروز خطــرات جــدی بــر روی سیســتم‌های نرم‌افــزاری 
تحــت وب و ســرور شــود. از ایــن‌رو در فرآینــد امن‌ســازی یــک 
ســامانه نبایــد بــه هیچ‌کــس و هیچ‌چیــز اعتمــاد کنیــم! عبــارت 
رایجــی کــه در PHP مشــاهده خواهیــد کــرد ایــن اســت کــه هرگــز 
بــه »ورودی کاربــر« اعتمــاد نکنیــد. کاربــران هنــگام واردکــردن 
اطلاعــات ورودی غیرقابل‌اعتمــاد هســتند، زیــرا آن‌هــا بــرای مــا 
شناخته‌شــده نیســتند و مــا هیــچ کنترلــی بــر روی فعالیــت آن‌هــا 

نداریــم.
در ایــن مقالــه جهــت جلوگیــری از ارســال داده‌هــای نامعتبــر بــه 
ســمت ســرور، روش‌هایــی بــرای اعتبارســنجی و اعمــال فیلتــر یــا 

به‌اصطــاح فیلتــر داده‌هــای ورودی کاربــر، ارائــه خواهــد شــد.

لیســت توابــع پیش‌فــرض php جهــت اعتبارســنجی و فیلتــر 
ورودی: داده‌هــای 

توضیحات / کاربرد نام تابع

بررســی می‌کند که متغیر از نوع تعیین‌شــده باشــد. filter_has_var

شناســه )ID( فیلتر را بر اســاس نام فیلتر به‌صورت عددی 
برمی‌گرداند. filter_id

متغیرهــای خارجــی را در قالــب آرایــه دریافت و آن‌ها را 
اعتبارســنجی می‌کند. filter_input_array

یــک متغیــر خارجــی خاصــی را بر اســاس نام دریافت می‌کند و 
آن را فیلتــر می‌کند. filter_input

لیســتی از همه فیلترهای قابل پشــتیبانی را برمی‌گرداند. filter_list

چندیــن متغیــر را دریافــت می‌کنــد و آن‌ها را اعتبارســنجی و 
فیلتر می‌کند. filter_var_array

بر اســاس یک فیلتر مشخص‌شــده یک متغیر را فیلتر 
می‌کند. filter_var

 filter_var)( تابــع   php زبــان  در  پرکاربــرد  تابع‌هــای  از  یکــی 
می‌باشــد کــه هــم قابلیــت اعتبارســنجی داده‌هــا و هــم قابلیــت 

فیلتــر آن‌هــا را دارا می‌باشــد.
در این‌جــا چگونگــی اســتفاده از ایــن تابــع جهــت اعتبارســنجی و 

فیلتــر ورودی‌هــا آمــوزش داده خواهــد شــد.
نکتــه: در حــال حاضــر و تــا زمــان نوشــتن ایــن مقالــه تعــداد 19 

کــه  )(filter_var وجــود دارد  تابــع  اســتفاده در  ثابــت جهــت 
لیســت کامــل فیلترهــای قابل‌اســتفاده )ثوابــت( در وب‌ســایت 

رســمی php و از طریــق لینــک زیــر قابل‌دســترس اســت: 

https://www.php.net/manual/en/filter.filters.
validate.php
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)string( اعمال فیلتر بر روی یک‌رشته

)Integer( اعتبارسنجی یک عدد صحیح

FILTER_SANITIZE_ برای فیلتر یک رشــته با اســتفاده از ثابت
STRING به‌صــورت زیــر عمــل خواهیــم کرد:

 $str_name در مثــال فــوق مــا یــک رشــته را از طریــق متغیــر
دریافــت کرده‌ایــم کــه در آن از تــگ span اســتفاده ‌شده‌اســت 
ــر  ــل از چــاپ متغی ــع filter_var قب ــا اســتفاده از تاب )خــط 3(. ب

str_name$ آن را فیلتــر کرده‌ایــم )خــط 5(.
در تابــع فــوق متغیــر str_name$ به‌عنــوان آرگومــان اول و ثابــت 
 )option( آرگومــان  به‌عنــوان   FILTER_SANITIZE_STRING
دوم بــه آن پــاس داده‌ شده‌اســت و در متغیــر name$ ذخیــره 

‌شده‌اســت.
درنهایت با چاپ متغیر name$ خروجی به‌صورت زیر است:

همان‌گونــه کــه مشــاهده می‌کنیــد کاراکترهــای اضافــی توســط تابــع 
filter_var فیلتــر و حــذف ‌شده‌اســت.

FILTER_SANITIZE_SPECIAL_ همچنیــن می‌توانیــم از ثابــت
CHARS بــرای فیلتــر تگ‌هــای HTML اســتفاده نماییــم. ایــن 

ثابــت تگ‌هــای HTML را در ســورس فیلتــر می‌نمایــد.

FILTER_SANITIZE_ برای فیلتر یک رشــته با اســتفاده از ثابت
SPECIAL_CHARS به‌صــورت زیــر عمــل خواهیم کرد:

خروجی به‌صورت زیر است:

همان‌گونــه کــه مشــاهده می‌کنیــد در صفحــه تغییراتــی دیــده 
نمی‌شــود امــا وقتــی ســورس صفحــه را مشــاهده کنیــد متوجــه 

خواهیــد شــد کــه کاراکترهــای غیرمجــاز فیلتــر شــده اســت:

1. <?php  
2.	   
3. $str_name = "<span>CERT UOK & APA<span>";  
4.	   
5. $name = filter_var($str_name, FILTER_SANITIZE_
SPECIAL_CHARS);  
6.	   
7. echo $name;  
8.	   
9. ?>  

1. <?php  
2.	   
3. $str_name = "<span>CERT UOK<span>";  
4.	   
5. $name = filter_var($str_name, FILTER_SANITIZE_
STRING);  
6.	   
7. echo $name;  
8.	   
9. ?>  

بــرای اعتبارســنجی یــک عــدد صحیــح به‌صــورت زیــر عمــل خواهیــم 
کرد:

در مثــال فــوق مقــدار دریافــت شــده بــرای ســن یــک فــرد در متغیــر 
int_age$ قــرار دارد )خــط 3(، بــا اســتفاده از یــک شــرط مقــدار 
واردشــده توســط تابــع موردنظــر بررســی و اعتبارســنجی می‌شــود.

در اینجــا مــا عــدد صحیــح وارد کرده‌ایــم پــس خروجــی به‌صــورت 
مقابــل اســت:

1. <?php  
2.	   
3. $int_age = 25;  
4.	   
5. if (filter_var($int_age, FILTER_VALIDATE_INT)){  
6.     echo "مقدار واردشده صحیح است";  
7. }else{  
8.     echo "مقدار واردشده صحیح نیست";  
9. }  
10.	   
11. ?>  
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)Email( فیلتر و اعتبارسنجی آدرس ایمیل

بــرای اعمــال فیلتــر و اعتبارســنجی آدرس ایمیــل به‌صــورت زیــر 
ــم کــرد: عمــل خواهی

ــه  ــل ب ــک آدرس ایمی ــر user_email$ ی ــوق در متغی ــال ف در مث
همــراه کاراکترهــای اضافــی قــرار داده‌ایــم کــه در اصــل یــک فرمــت 
ناصحیــح از یــک آدرس ایمیــل می‌باشــد و در ادامــه جهــت فیلتــر 
کاراکترهــای اضافــی متغیــر را بــه تابــع موردنظــر پــاس داده‌ایــم و 
ثابــت FILTER_SANITIZE_EMAIL را به‌عنــوان فیلتــر بــر روی 

آن قــرار داده‌ایــم )خــط 5(.

ســپس یــک شــرط تعییــن کرده‌ایــم کــه اگــر متغیــر موردنظــر بعــد 
از اعمــال فیلتــر و حــذف کاراکترهــای اضافــی حــاوی قالــب صحیــح 
ایمیــل بــود عبــارت صحیــح بــودن آن بــه همــراه مقــدار فیلتــر شــده 

را بــرای مــا چــاپ کنــد )خــط 7 تــا 11(.

ــا حــذف کاراکترهــای اضافــی یــک  ــم ب مقــداری کــه مــا وارد کرده‌ای
قالــب صحیــح از ایمیــل می‌باشــد پــس خروجــی مابعــد از فیلتــر و 

اعتبارســنجی بدین‌صــورت خواهــد بــود:

همان‌گونــه کــه مشــاهده می‌کنیــد کاراکترهــای اضافــی توســط 
تابــع filter_var فیلتــر و اعتبارســنجی بــر روی ایمیــل انجام‌شــده 

اســت.

بــرای اعمــال فیلتــر و اعتبارســنجی یــک نشــانی اینترنتــی، به‌صورت 
زیــر عمــل خواهیــم کرد:

درنهایت خروجی ما بدین‌صورت است:

1. <?php  
2.   
3. $user_email = "//apa@uok.ac.ir//()";  
4.   
5.    $email = filter_var($user_email, FILTER_SANITIZE_
EMAIL);
6.	   
7.	 if(filter_var($email, FILTER_VALIDATE_EMAIL)){  
8.	     echo "ایمیل واردشده صحیح است"." ". $email;  
9.	 }else{  
10.	     echo "ایمیل واردشده صحیح نیست";  
11.	 }  
12.	   
13. ?>  

)URL( فیلتر و اعتبارسنجی نشانی اینترنتی

1.  <?php  
2.	   
3.  $user_url = "https://cert.uok.ac.ir";  
4.	   
5.  $url = filter_var($user_url, FILTER_SANITIZE_
URL);  
6.	   
7.  if (filter_var($url, FILTER_VALIDATE_URL)) {  
8.     echo "نشانی اینترنتی صحیح است";  
9.  } else {  
10.    echo "نشانی اینترنتی صحیح نیست";  
11. }  
12.	   
13. ?>  

IP اعتبارسنجی آدرس

بــرای اعتبارســنجی یــک آدرس IPV4 به‌صــورت زیــر عمــل خواهیــم 
کرد:

 $ip_address دریافت شده در متغیر IP در مثال فوق مقدار آدرس

قــرار دارد )خــط 3(، بــا اســتفاده از یــک شــرط مقــدار واردشــده 
توســط تابــع موردنظــر بررســی و اعتبارســنجی می‌شــود.

در اینجــا یــک آدرس IPV4 صحیــح وارد کرده‌ایــم پــس خروجــی 
به‌صــورت زیــر اســت: 1. <?php  

2.	   
3. $ip_address = "192.168.1.100";  
4.	   
5. if (filter_var($ip_address, FILTER_VALIDATE_IP)){  
6.     echo "فرمت آدرس آی‌پی صحیح است";  
7. }else{  
8.     echo "فرمت آدرس آی‌پی صحیح نیست";  
9. }  
10.	   
11. ?>  
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نوشتن تابع برای اعتبارسنجی فیلتر ورودی‌های کاربر

برای اعتبارسنجی آدرس IPV6 به‌صورت زیر عمل خواهیم کرد:

تــا اینجــا بــا نحــوه فیلتــر کــردن متغیرهــا آشــنا شــدیم و نحــوه 
یــاد گرفتیــم. نیــز  را   filter_var تابــع از  اســتفاده 

امــا فــرض کنیــد مــا در یــک وب‌ســایت فرم‌هــای مختلفــی را بــرای 
گرفتــن اطلاعــات از کاربــران داشــته باشــیم و هریــک از ایــن فرم‌هــا 
دارای فیلدهــای مختلفــی باشــند، در اینصــورت اعتبارســنجی و 
اعمــال فیلتــر به‌صــورت تکــی بــر روی تمامــی متغیرهــای دریافتــی 
ــر و کســل‌کننده  کار چنــدان جالبــی نیســت و بســیار هــم ‌زمــان ب

خواهــد بــود.
بــرای ایــن کار در ادامــه یــک روش کاربــردی بــه همــراه یــک مثــال 
از  اســتفاده  در  ســهولت  و  کدنویســی  کاهــش  جهــت  عملــی 
ــه  ــر در قســمت‌های مهــم برنامــه ارائ ــر ورودی کارب تابع‌هــای فیلت

خواهــد شــد.
در مثــال زیــر 6 متغیــر تعریــف کرده‌ایــم کــه دارای انــواع مختلفــی 
هســتند و می‌خواهیــم آن‌هــا را بــه توابعــی کــه بــرای فیلتــر داده‌هــا 
ــا  ــع م ــن تواب ــم. جهــت تســت ای ــاس دهی در ادامــه می‌نویســیم پ
ــه آن  ــز ب ــر غیرمجــاز نی ــح تعــدادی کاراکت ــر صحی ــر مقادی عــاوه ب

اضافــه کرده‌ایــم:

حــال بــرای اعتبارســنجی و فیلتــر هرکــدام از انــواع داده‌هــا یــک تابع 
و تعریــف می‌کنیــم و متغیرهــای هم‌نــوع را بــه آن پــاس می‌دهیــم:  موردنظــر  توابــع  بــه  متغیرهــا  ایــن  پــاس‌دادن  بــرای  ســپس 

اعتبارســنجی و اعمــال فیلتــر بــر روی هرکــدام، یــک آرایــه بــه اســم 
user_data$ ایجــاد می‌کنیــم و ایــن عملیــات را درون آن انجــام 
می‌دهیــم، ســپس خروجــی را در عناصــر آرایــه ذخیــره می‌کنیــم:

1.  <?php  
2.	   
3.  $ipv6_address = "2020:3ae4:85a3:0000:0000:8a2e:0370:5986";  
4.	   
5.  if (filter_var($ipv6_address, FILTER_VALIDATE_IP, FILTER_FLAG_IPV6)){  
6.      echo "فرمت آدرس آی‌پی صحیح است";  
7.  }else{  
8.      echo "فرمت آدرس آی‌پی صحیح نیست";  
9.  }  
10.	   
11. ?>  

1. <?php  
2.	   
3. $name = "<h3>Sirwan</h3>";  
4. $last_name = "<h5>Allahveisi</h5>";  
5. $age = "25 abcd !@#";  
6. $join_year = "1399 zxcv)(*&^%";  
7. $website = "<span>www.sirvan.me</span>";  
8. $email = "//info.@sirvan.me//////";  

1. // Filter String  
2. function filter_string($input)  
3. {  
4.     $output = filter_var($input, FILTER_
SANITIZE_STRING);  
5.     if (filter_var($output, FILTER_SANITIZE_
STRING)){  
6.         return $output;  
7.     }else{  
8.         return "مقدار واردشده صحیح نمی‌باشد";  
9.     }  
10. }  
11.	   

12. // Filter & Validate Integer  
13. function filter_int($input)  
14. {
15.     $output = filter_var($input, FILTER_SANITIZE_
NUMBER_INT);  
16.     if (filter_var($output, FILTER_VALIDATE_
INT)){  
17.         return $output;  
18.     }else{  
19.         return "مقدار واردشده صحیح نمی‌باشد";  
20.     }  
21. }  
22.	   
23. // Filter & Validate URL  
24. function filter_url($input)  
25. {  
26.     $output = filter_var($input, FILTER_
SANITIZE_URL);  
27.     if (filter_var($output, FILTER_VALIDATE_URL)){  
28.         return $output;  
29.     }else{  
30.         return "آدرس اینترنتی واردشده صحیح نمی‌باشد";  
31.     }  
32. }  
33.	   
34. // Filter & Validate Email  
35. function filter_email($input)  
36. {  
37.     $output = filter_var($input, FILTER_
SANITIZE_EMAIL);  
38.     if (filter_var($output, FILTER_VALIDATE_EMAIL)){  
39.         return $output;  
40.     }else{  
41.         return "ایمیل واردشده صحیح نمی‌باشد";  
42.     }  
43. }  

1. $user_data = [  
2.     "name" => filter_string($name),  
3.     "lname" => filter_string($last_name),  
4.     "age" => filter_int($age),  
5.     "join_year" => filter_int($join_year),  
6.     "website" => filter_url($website),  
7.     "email" => filter_email($email)  
8. ];  
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را  آرایــه  عناصــر  اعمال‌شــده  تغییــرات  بــرای مشــاهده  آخــر  در 
می‌کنیــم:  چــاپ  مجــزا  به‌صــورت 

نتیجه به‌صورت مقابل خواهد بود:

همان‌گونه که مشــاهده می‌کنید کاراکترهای اضافی و غیرمجاز از 
مقادیــر واردشــده توســط توابعــی کــه تعریف کردیم حذف‌شــده‌اند 
و اعتبارســنجی آن‌هــا نیــز توســط همــان توابــع تأییــد شــده و شــکل 

صحیــح آن‌هــا در خروجی چاپ‌شــده اســت.

1. echo "Name: " . $user_data['name'] . "<br/>",  
2.     "Last Name: " . $user_data['lname'] . "<br/>",  
3.     "Age :" . $user_data['age'] . "<br/>",  
4.     "Join Year :" . $user_data['join_year'] . "<br/>",  
5.     "Website : " . $user_data['website'] . "<br/>",  
6.     "Email :" . $user_data['email'] . "<br/>";  
7. ?>

ایــن تابــع در php جهــت جایگزینــی یــک عبــارت بــا یــک رشــته بــه 
کار مــی‌رود. می‌توانیــم از ایــن تابــع نیــز ‌جهــت اعمــال فیلتــر بر روی 

ورودی‌هــا اســتفاده نماییم.
ایــن تابــع 3 پارامتــر دریافــت می‌کنــد، پارامتــر اول عبارتــی اســت 
که می‌خواهیم در رشــته جســتجو شــود )مثلاً “script”(، پارامتر 
دوم عبارتــی اســت کــه می‌خواهیــم بــا عبــارت موردنظــر جایگزیــن 
شــود و پارامتــر ســوم متغیــر یــا رشــته‌ای کــه می‌خواهیــم عملیــات 
جســتجو و جایگزینــی بــر روی آن انجــام شــود. بــه مثــال زیــر توجــه 

کنید:

در مثــال بــالا یــک متغیــر بــه اســم input$ ایجــاد کرده‌ایــم و یــک 
کــد جــاوا اســکریپت در آن قــرار داده‌ایــم، در حالــت عــادی اگــر بــر 
روی ورودی فیلتــر اعمــال نشــده باشــد زمانــی کــه ایــن مقــدار در 
صفحــه چــاپ شــود کــد جــاوا اســکریپت اجــرا خواهــد شــد کــه یــک 

آســیب‌پذیری XSS محســوب می‌شــود )خــط 3(.
ایجــاد   $filter_input اســم بــه  یــک متغیــر  بعــد  در مرحلــه 
و  کرده‌ایــم  فراخوانــی  آن  در  را   str_replace تابــع و  کرده‌ایــم 
عبــارت “script” را به‌عنــوان پارامتــر اول و کاراکتــر “/” را به‌عنــوان 

پارامتر دوم و متغیر input$ که رشته ما در آن قرارگرفته است 
را به‌عنــوان پارامتــر ســوم بــه تابــع پــاس داده‌ایــم )خــط 5(.

حــال تابــع موردنظــر بعــد از اجــرا در متغیــر input$ جســتجو 
کــرده و هــر عبــارت “script” را بــا کاراکتــر “/” جایگزیــن می‌نماید.

در حالــت عــادی بــدون اعمــال فیلتــر زمانــی کــه متن دریافت شــده 
در صفحــه چــاپ شــود پنجــره alert بــه کاربــر نشــان‌داده خواهــد 

شــد. نمونــه خروجی:

حال بعد از اعمال فیلتر خروجی به‌صورت زیر است:

 ”>script></script<“ همان‌گونه که مشــاهده می‌کنیــد تگ‌هــای
از رشــته دریافتی حذف ‌شــده‌اند.

1. <?php 
2.
3. $input = "<script>alert('XSS Detected!')</script>";  
4.	  
5. $filter_input = str_replace(«script», «/», $input);  
6.	   
7. echo $filter_input;  
8.	   
9. ?>  

تابــع دیگــری کــه می‌توانیــم جهــت اعمــال محدودیــت بــر روی 
ورودی‌هــای کاربــر اســتفاده نماییــم تابــع )(strlen اســت. ایــن 
تابــع در رشــته یــا متغیــر دریافتــی، تعــداد کاراکترهــای موجــود را 

می‌کنــد. محاســبه 

حــال مــا می‌خواهیــم از ایــن تابــع جهــت جلوگیــری از دریافــت 
بافــر می‌شــود  بــه ســرریز  کــه منجــر  بــزرگ  ورودی بیش‌ازحــد 

اســتفاده کنیــم. بــه مثــال مقابــل توجــه کنیــد:

1. <?php  
2.	   
3. $username = "user2020";  
4. $password = "qwertyuiopasdfghj";  
5.	   
6. if (strlen($username) > 10){  
7.     echo "طول نام کاربری بیش‌ازحد مجاز است";  
8. }else{  
9.     echo "طول نام کاربری " . strlen($username) . 
  ;"</ br>" . "کاراکتر است و مجاز می‌باشد"

str_replace)( فیلتر عبارت‌های خاص با استفاده از تابع

strlen)( جلوگیری از ورودی‌های بیش‌ازحد بزرگ با استفاده از تابع
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در مثــال فــوق یــک متغیــر بــه اســم username$ و یــک متغیــر 
تعــداد  می‌خواهیــم  و  کرده‌ایــم  ایجــاد   $password اســم بــه 
کاراکترهــای آن را دریافــت و بــا اســتفاده از دســتورات شــرطی، 

ــم. ــودن آن‌هــا را تشــخیص دهی ــا غیرمجــاز ب مجــاز ی

بــا اســتفاده از یــک شــرط تعییــن کرده‌ایــم اگــر تعــداد کاراکترهــای 
دریافتی از طریق متغیر username$ بیش از 10 کاراکتر باشد 
پیغــام خطــا نشــان داده شــود و تعــداد کاراکترهــای واردشــده نیــز 

بــرای مــا چــاپ شــود.

همچنیــن بــرای متغیــر password$ هم محدودیــت کاراکتر را بر 
روی 20 قــرار داده‌ایــم.

نتیجه به‌صورت مقابل است:

همان‌گونــه کــه مشــاهده می‌کنیــد طــول ورودی‌هــا مجــاز بــوده و 
تعــداد کاراکترهــای آن‌هــا نیــز توســط تابــع strlen محاسبه‌شــده 
است. حال می‌خواهیم یک رشته طولانی‌تر از حد مجاز را در متغیر 
password$ قــرار دهیــم، به‌عنــوان‌ مثــال رشــته زیــر را قــرار می‌دهیم:

بعد از بررسی نتیجه به‌صورت زیر خواهد بود:

10. }  
11. if (strlen($password) > 20){  
12.     echo "طول کلمه عبور بیش‌ازحد مجاز است";  
13. }else{  
14.     echo "طول کلمه عبور " . strlen($password) . 
  ;"کاراکتر است و مجاز می‌باشد"
15. }  
16.	   
17. ?>

$password = "qwertyuiopasdfghjklzxcvb
nm-123456788990=!@#$%^&*()_+mmnbvcxzlkjhgfdsapoi
uytrewq";

بــا  الگــو را دریافــت می‌کنــد و آن را  تابــع preg_match یــک 
تابــع دو پارامتــر  ایــن  رشــته دریافــت شــده مقایســه می‌کنــد. 
دریافــت می‌کنــد، پارامتــر اول شــامل الگوهــای کاراکتــری اســت کــه 

تعییــن می‌کنیــم بــر اســاس آن مقایســه انجــام شــود و پارامتــر دوم 
متغیــر موردنظــر کــه حــاوی ورودی کاربــر می‌باشــد را بــه آن پــاس 

می‌دهیــم.

)string( اعتبارسنجی رشته

در مثــال فــوق مــا یــک رشــته را بــه همــراه کاراکترهــای غیرمجــاز در به مثال زیر توجه کنید:
متغیــر name$ قــرار داده‌ایــم و بــا اســتفاده از یــک شــرط و تابــع 
preg_match بررســی می‌کنیــم کــه رشــته دریافــت شــده فقــط 
ــا باشــد، در غیــر ایــن صــورت پیغــام خطــا در  شــامل حــروف الفب

صفحــه چــاپ شــود. خروجــی به‌صــورت زیــر اســت:

1.  <?php  
2.	   
3.  $name = "Cert Uok !@#";  
4.	   
5.  if (!preg_match("/^[a-zA-Z ]*$/",$name))  
6.  {  
7.      echo "نام باید فقط شمال حروف الفبا و فاصله باشد";  
8.  }else{  
9.      echo "نام واردشده : " . $name . "صحیح است";  
10. }  
11.   
12. ?>  

جمع‌بندی

در ایــن مقالــه بــا چنــد مــورد از روش‌هــای کاربــردی اعتبارســنجی 
و فیلتــر داده‌هــای ورودی کاربــر هنــگام ورود و ثبــت اطلاعــات 
در php آشــنا شــدیم. روش‌هــای مختلفــی بــرای تأییــد اعتبــار و 
اعمــال محدودیــت بــر روی داده‌هــای ورودی در زبان برنامه‌نویســی 
php وجــود دارد کــه در ایــن مقالــه ســعی شــد از میــان روش‌هــای 
موجــود بهینه‌تریــن روشــی کــه به‌صــورت عملــی نیــز قابل‌اســتفاده 

باشــد ارائــه شــود.

لازم بــه ذکــر اســت تنهــا فیلتــر کــردن کاراکترهــای مجــاز و داده‌هــای 
را  شــما  وب‌ســایت  امنیــت  کامــل  به‌صــورت  نمی‌توانــد  ورودی 
تضمیــن کنــد، ممکــن اســت ایــن روش‌هــا نیــز توســط مهاجمــان 
دور زده شــوند امــا انجــام ایــن مــوارد اقدامــی مثبــت بــرای امنیــت 
وب‌ســایت شــما محســوب می‌شــود و تــا حــد زیــادی از حملاتــی که 
از طریــق ورودی‌هــای وب‌ســایت صــورت می‌گیــرد، ماننــد حمــات 

)Cross Site Scripting (XSS جلوگیــری خواهــد کــرد.

preg_match)( اعتبارسنجی ورودی‌ها با استفاده از تابع
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تهیه و تدوین: آرش یونسی

htaccess. چیست؟

فایــل htaccess. یــک فایــل پیکربنــدی وب‌ســرور آپاچــی اســت 
کــه می‌توانــد دسترســی بــه ســایت یــا نحــوه عملکــرد آن را کنتــرل 
و همچنیــن تنظیمــات پیش‌فــرض ســرور آپاچــی را تغییــر دهــد.

بــا اســتفاده از ایــن فایــل شــما می‌توانیــد صفحــه‌ای را بــه صفحه‌ی 
دیگــر ریدایرکــت کنیــد، دسترســی‌ها را محــدود کنیــد، پوشــه‌ها را 

رمزگــذاری و مــواردی از ایــن قبیــل را به‌ســادگی انجــام دهیــد.
سیســتم‌های مدیریــت محتــوا ماننــد وردپــرس، دروپــال، مجنتــو 
)Magento( و ... برای بسیاری از تنظیمات امنیتی، بهینه‌سازی 

و ســئو از ایــن فایــل اســتفاده می‌کننــد.

.htaccess نحوه ایجاد فایل

فایــل htaccess. را می‌توانیــد در هــر مســیر دلخواهــی قــرار 
دهیــد و تنظیمــات را روی آن مســیر مشــخص اعمــال کنیــد، اگــر 
ایــن فایــل را در مســیری کــه قصــد داریــد تنظیمــات را اعمــال 
ابتــدا مطمئــن شــوید کــه فایل‌هــای مخفــی  کنیــد نمی‌بینیــد، 
قابل‌مشــاهده هســتند )تیــک گزینــه Show Hidden Files را 
چــک کنیــد( و درصورتی‌کــه کمــاکان فایــل htaccess. را نداریــد 
ــر  ــاً براب ــل دقیق ــام فای ــد ن ــد )دقــت کنی ــان آن را ایجــاد کنی خودت
ــام  ــدون ن “htaccess.” می‌باشــد، درواقــع فقــط یــک پســوند ب

اســت(.

.htaccess کاربردها و نحوه استفاده صحیح از

•  جلوگیری از مشــاهده مســیرها و فایل‌هایی که نباید از مرورگر 
برای ســایرین قابل‌مشــاهده باشند.

شــاید گهگاهــی برایتــان پیش‌آمــده باشــد وقتــی لینکــی از یــک 
 File( وب‌ســایت را بازکرده‌ایــد، صفحــه‌ای شــبیه مدیریــت فایــل
Manager( بــاز شــده کــه تعــدادی فایــل و گاهــی پوشــه داخــل 

خــود دارد.
ایــن حالــت عــدم تنظیــم باعــث می‌شــود کــه دیگــران بــه مســیرها 
و فایل‌های وب‌ســایت شــما دسترســی داشــته باشــند و فایل‌های 
حســاس شــامل پســورد یــا تنظیمــات دیتابیــس و ... را به‌راحتــی 

دانلــود کننــد.

دستور زیر باعث غیرفعال شدن حالت فوق می‌شود:

# Disable directory browsing
Options All -Indexes

•  محدودیت دسترسی با ipهای خاص
ممکــن اســت بخواهیــد دسترســی ip یــا رنــج ip خاصــی را قطــع 
ــرای ip مشــخصی  ــی را فقــط ب ــه فایل‌های ــا دسترســی ب ــد و ی کنی
تعییــن کنیــد، بــرای مثــال می‌توانیــد دسترســی فایــل ورود بــه پنــل 
ادمیــن را فقــط بــرای یــک یــا چند ip آدرس مشــخص تعیین کنید، 
درنتیجــه ســایر ipهــا نمی‌تواننــد بــه فایــل ورود دسترســی داشــته 

باشند.
دســتور زیــر دسترســی تمامــی کاربــران را )به‌جــز ip آدرس‌‌‌‌هــای 
واردشــده( به‌تمامــی فایل‌هــا و مســیرهای داخــل پوشــه‌ای کــه 

قــرار دارد، می‌بنــدد:  .htaccess فایــل
ایــن بخــش دســتورات متعــددی دارد کــه بــا اســتفاده از آن‌هــا 
 Get ,Post ,Put( می‌توانیــد دسترســی‌ها را بــر اســاس نــوع متــد
ــا  ــد ی ــرای ip آدرس‌هــای معیــن ببندی ــا فایلــی مشــخص، ب و ...( ی

بازکنیــد.

# Filter access by ip address => allow access 
to 302.143.54.102 and IP_ADDRESS_2

order deny,allow
deny from all
allow from 302.143.54.102
allow from IP_ADDRESS_2

•  جلوگیــری از دسترســی غیرمجــاز بــه فایل‌هــای حــاوی اطلاعــات 
حســاس و فایل‌هــای تنظیمــات

عــدم دسترســی افــرادی غیــر از شــما بــه فایل‌هــای حســاس یــا 
فایل‌هــای حــاوی تنظیمــات، امــری مهم در حفظ امنیت وب‌ســایت 
شماســت. با اســتفاده از دســتور زیر می‌توانید دسترســی ســایرین 

بــه ایــن فایل‌هــای حســاس را ببندیــد.
 config.php بــه فایــل افــراد را  دســتور زیــر دسترســی همــه 

می‌بنــدد:

# Deny access to config file

<files config.php>
order allow,deny
deny from all
</files>

.htaccess جلوگیری از دسترسی غیرمجاز به خود  •
امنیــت  از  بخش‌هایــی  تنظیــم صحیــح،  به‌شــرط   .htaccess

وب‌ســایت شــما تأمیــن می‌کنــد.

.htaccess و امنیت
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ــد، خــود  ــه خــود htaccess. نبندی درصورتی‌کــه دسترســی‌ها را ب
ایــن فایــل موجــب ایجــاد حفره‌هــای امنیتــی خواهــد شــد.

دســتور زیــر دسترســی همــه افــراد بــه فایل‌هــای htaccess. را در 
تمامــی مســیرها می‌بنــدد:

# Deny access to all .htaccess files

<files ~ "^.*\.([Hh][Tt][Aa])">
order allow,deny
deny from all
satisfy all
</files>

•  محدود کردن نوع فایل‌های قابل‌اجرا و نمایش
امنیــت و اطلاعــات وب‌ســایت می‌توانیــد پســوند  بــرای حفــظ 

کنیــد. تعییــن  را  قابل‌اجــرا  فایل‌هــای 
پســوند  بــا  فایل‌هــای  بــه  افــراد  همــه  دسترســی  زیــر  دســتور 
htaccess, htpasswd, ini, phps, fla, psd, log, sh را 

می‌بنــدد:

# Deny access specific file types

<FilesMatch “.(htaccess|htpasswd|ini|phps|fla|
psd|log|sh)$”>
order allow,deny
deny from all
</FilesMatch>

XSS مسدود کردن حملات  •
حمــات XSS درواقــع تزریــق کدهــای مخــرب در صفحــات وب 
اســت. در ایــن روش کدهــای جــاوا اســکریپت بــه ســایت تزریــق 
بــه ســایت مراجعــه  کــه  می‌شــوند و هــدف کاربرانــی هســتند 
می‌کننــد. درواقــع هکرهــا بــا اســتفاده از ایــن حمــات اطلاعــات 
کاربــران یــک ســایت را بــدون اینکــه خودشــان متوجــه شــوند، بــه 

ســرقت می‌برنــد.
دستور زیر برخی از حملات XSS را مسدود می‌کند:

# Blocks some XSS attacks

<IfModule mod_rewrite.c>
RewriteCond %{QUERY_STRING} (\|3%E) [NC,OR]
RewriteCond %{QUERY_STRING} GLOBALS(=|\
[|\%[9-0A-Z]{0,2}) [OR]
RewriteCond %{QUERY_STRING} _REQUEST(=|\
[|\%[9-0A-Z]{0,2})
RewriteRule .* index.php [F,L]
</IfModule>

•  محدود کردن سایز آپلود، Post و مدت‌زمان اجرای کد
بــرای حجــم  کــه  بــه شــما می‌دهــد  امــکان را  ایــن   .htaccess
فایل‌هــای آپلــودی، درخواســت‌ها و زمــان اجــرای یــک اســکریپت

PHP محدودیت ایجاد کنید.
ــر بیشــترین حجــم فایــل آپلــودی را روی 20 مگابایــت،  دســتور زی
را روی 10 مگابایــت و  بیشــترین حجــم اطلاعــات post شــده 
بیشترین زمان اجرای یک اسکریپت PHP را روی 200 میلی‌ثانیه 

ــد: تنظیــم می‌کن

# Limit max upload file size, max post size and 
execution time in ms

php_value upload_max_filesize 20M
php_value post_max_size 10M
php_value max_execution_time 200

•  تعریف ریدایرکت‌ها
تعریــف  امــکان   .htaccess در  مــوارد  پرکاربردتریــن  از  یکــی 
ریدایرکــت و فــوروارد اســت. بــرای مثــال یــک ســایت یــا لینک‌هــای 
مختلــفِ آن را بــه آدرس دیگــری هدایــت کنیــد یــا مشــخص کنیــد 
 www بــه بــدون www و یــا بــا HTTPS بــه HTTP ســایت بــا
ریدایرکــت شــود. همچنیــن ایــن موضــوع کــه تمامــی مســیرهای 
باشــد  در دســترس   HTTPS از طریــق فقــط  وب‌ســایت شــما 

ازلحــاظ امنیتــی از اهمیــت بالایــی برخــوردار اســت.

 HTTPS دســتور زیــر تمامــی مســیرهای وب‌ســایت شــما را بــه
ایــن دســتور داخــل فایــل  ریدایرکــت می‌کنــد )یک‌بــار نوشــتن 

htaccess. در مســیر root وب‌ســایت کفایــت می‌کنــد(:

# Force HTTPS redirect

RewriteEngine On
RewriteCond %{HTTPS} off
RewriteRule ^(.*)$ https://%{HTTP_
HOST}%{REQUEST_URI} [L,R=301]

Hotlink جلوگیری از  •
فایل‌هــای  آن  طــی  کــه  می‌شــود  گفتــه  عملــی  بــه   Hotlink
ــد.  ــه نمایــش درمی‌آی وب‌ســایت شــما در وب‌ســایت‌های دیگــر ب
Hotlink Protection باعــث می‌گــردد از کپــی شــدن اطلاعــات 
شــما در وب‌ســایت‌های دیگــر جلوگیــری شــود، بــرای مثــال اگــر 
تصویــری در یــک مســیر از وب‌ســایت شــما وجــود دارد، از نمایــش 
ــد. ــه عمــل می‌آی ــر در وب‌ســایت‌های دیگــر جلوگیــری ب آن تصوی

 gif, jpg, png دســتور زیــر از اســتفاده‌ی فایل‌هــای بــا پســوند
css, js در ســایت‌هایی غیر از ســایت شــما جلوگیری می‌کند، در 

بخــش domain.com دامنــه خــود را وارد کنیــد:

# Deny Hotlink

RewriteEngine On
RewriteCond %{HTTP_REFERER} !^$
RewriteCond %{HTTP_REFERER} !^http://
(www./)?domain.com/.*$ [NC]
RewriteRule \.(gif|jpg|png|css|js)$ - [F]
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CORS تنظیم کردن هدر برای  •
CORS مخفــف کلمــه Cross-Origin Resource Sharing یــک مکانیــزم اســت کــه توســط آن مرورگرهــا می‌تواننــد بــا اســتفاده 
از هدرهــای HTTP بخش‌هــای یــک وب‌ســایت را از منابعــی خــارج از مبــدأ اصلــی ســایت دریافــت کننــد. ایــن مکانیــزم همیشــه مفیــد 

.)Hotlink نیســت و ممکــن اســت شــما نخواهیــد منابــع وب‌ســایت شــما در ســایت‌های دیگــر اســتفاده شــوند )ماننــد بخــش
توســط فایــل htaccess. می‌توانیــد اســتفاده از منابــع وب‌ســایت خــود را فقــط بــرای دامنــه خــود فعــال کنیــد و درواقــع مرورگرهــا 
فقــط زمانــی از منابــع وب‌ســایت شــما اســتفاده خواهنــد کــرد کــه وب‌ســایت شــما را بارگــذاری کــرده باشــند )لازم بــه ذکــر اســت مطلب 

فــوق فقــط یــک قانــون اســت کــه همــه مرورگرهــای مطــرح آن را رعایــت می‌کننــد(.

دستور زیر دسترسی به فایل‌های ذخیره‌شده بر روی هاست را فقط برای دامنه شما تنظیم می‌کند:

# Set CORS policy Header

Header set Access-Control-Allow-Origin- https://www.domain.com

content-sniffing محافظت در برابر حملات  •
 ,js, jpg( به‌طورمعمــول شــامل فریــب مرورگــر بــرای اجــرای اســکریپتی اســت کــه بــه پســوند دیگــری content-sniffing حمــات

…( تغییــر قیافــه داده اســت.

دستور زیر محافظت در برابر content-sniffing را فراهم می‌کند:

# X-Content-Type nosniff

<IfModule mod_headers.c>
	 Header set X-Content-Type-Options nosniff
</IfModule>

.htaccess
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ارزیابی امنیتی اپلیکیشن‌های موبایلی
MOBSF با ابزار
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نویسنده: هادی گلباغی

MOBSF اجرای ابزار

در چنــد ســال اخیــر بــه دلیــل رخدادهــای پیش‌آمــده در حوزه‌هــای 
ــه تســت  ــه مقول مختلــف نرم‌افــزاری و ســخت‌افزاری، توجهــات ب
و آزمــون برنامه‌هــا بیش‌ازپیــش شــده اســت و در اظهارنظــری 
جالــب از پروفســور جــف اوفــوت آمده اســت کــه »در آینده نزدیک 
چــه بخواهیــم، چــه نخواهیــم، هزینه‌هــای مربــوط بــه تســت در 
تولیــد نرم‌افــزار شــامل 50 درصــد از کل هزینه‌هــای پــروژه خواهــد 
شــد!!!«. ایــن مــوارد همــراه بــا نفوذ‌هــا، نشــت اطلاعــات و هــک 
شــدن ســامانه‌ها و اپلیکیشــن‌ها در ســال‌های اخیــر باعــث شــده 
اســت کــه تســت و ارزیابی‌هــای امنیتــی جدی‌تــر از قبــل مدنظــر 
قــرار گیرنــد و در حوزه‌هــای مختلــف؛ امنیــت، کشــف و شناســایی 
آســیب‌پذیری در محصــولات نرم‌افــزاری و ســخت‌افزاری دارای 

اهمیتــی بیش‌ازپیــش باشــند.
از طرفــی‌ دیگــر بــه دلیــل گســترده‌تر شــدن دســتیابی بــه تلفن‌های 
هوشــمند و اســتفاده بســیار گســترده از اپلیکیشــن‌ها در امــور 
روزمــره توســط درصــد بالایــی از مــردم، توجــه بــه ارزیابی امنیتی در 
اپلیکیشــن‌های تلفــن همــراه بســیار بیشــتر از قبــل شــده اســت. 
اگــر فرآینــد تحلیــل و ارزیابــی آســیب‌پذیری‌ها را بررســی کنیــم، 
به‌طورکلــی در دو بخــش تحلیــل ایســتا و پویــا دسته‌بندی‌شــده‌اند 
ــال در بخــش ایســتا مهندســی معکــوس و توجــه  کــه به‌عنوان‌مث
بــه ســاختار ســورس کــد و در بخــش پویــا مانیتورینــگ ترافیــک 
شــبکه و بررســی رونــد اجرایــی برنامــه از مهم‌تریــن مــوارد بررســی 
خواهنــد بــود. همــواره در ارزیابی‌های امنیتی، بخشــی از بررســی‌ها 
بــا اســتفاده از ابزارهــای خــودکار انجــام می‌شــود کــه ایــن خــود 

جنبه‌هــای مثبــت و منفــی نیــز دارد.
از جنبه‌هــای مثبــت اســتفاده از ابزارهــا، خــودکار بــودن ارزیابــی و 

صرفه‌جویــی در زمــان را می‌تــوان اشــاره کــرد و از جنبه‌هــای منفــی 
می‌تــوان بــه پوشــش کــم ســطح ارزیابــی در ابزارهــا و عــدم اطمینان 
قاطــع بــه خروجــی ارزیابی‌هــا را می‌تــوان نــام بــرد. بااینکــه در حــوزه 
ارزیابــی امنیتــی اپلیکیشــن‌های تلفــن همــراه در چنــد ســال اخیــر 
ابزارهــای مختلفــی توســعه داده‌شــده‌اند امــا ایــن حــوزه‌ی کاری 
هنــوز هــم جــای کار دارد و اصطلاحــاً حــوزه‌ی جدیــدی محســوب 

می‌شــود.
در ادامــه به‌عنــوان نمونــه بــه چنــد مــورد از ابزارهایی کــه در ارزیابی 
امنیتی اپلیکیشــن‌های تلفن همراه مورداســتفاده هســتند، اشــاره 

خواهیــم کرد.
Drozer ابزار  •

AndroBugs ابزار  •
Androwarn ابزار  •

Qark-master ابزار  •
•  ابزار tracedroid )آنلاین(

ADB ابزار  •
APKTool ابزار  •

JADX ابزار  •
Introspy-iOS ابزار  •

SUPER Analyzer ابزار  •
•  ابزار Appcritique )آنلاین(

•  ابزار Amaaas )آنلاین(
Frida ابزار  •

MOBSF ابزار  •

ایــن ابــزار را به‌راحتــی بــا جســتجوی نــام آن از طریــق گیت‌هــاب می‌تــوان دانلــود کــرد و مورداســتفاده قــرارداد. در شــکل 1 نصــب 
ــن نصــب  ــح ای ــر به‌صــورت صحی ــزار در محیــط سیســتم‌عامل لینوکــس )Ubuntu 18.04( نشــان داده‌شــده اســت کــه اگ ــن اب ای

انجــام شــود لوگــوی ابــزار در محیــط ترمینــال نشــان داده می‌شــود.

در این مقاله آموزشی ابزار قدرتمند )Mobile Security Framework (MOBSF بررسی خواهد شد.

ابــزار MOBSF یــک پــروژه متن‌بــاز بــوده کــه در گیت‌هــاب بــرای دریافــت موجــود اســت و قادر می‌باشــد تســت نفــوذ، تجزیه‌وتحلیل 
بدافــزار را نیــز انجــام دهــد. ایــن ابــزار خــودکار هــم تحلیــل ایســتا و هــم تحلیــل پویــا را بــر روی اپلیکیشــن ‌)Android-IOS( انجــام 

می‌دهــد. ایــن ابــزار دارای ویژگی‌هــا و امکانــات مختلفــی از قبیــل:
•  رایگان و متن‌باز بودن ابزار

•  محیطی ساده و کاربرپسند
•  استفاده در محیط محلی

IOS تحلیل و ارزیابی بسیار سریع در سه سیستم‌عامل ویندوز، اندروید و  •
•  پشتیبانی از سورس کد به‌صورت باینری )APK-IPA-APPX( و فشرده

API Fuzzer تست امنیتی Web API پشتیبانی از  •
•  تحلیل بدافزار

OWASP Mobile Top 10 پشتیبانی از آسیب‌پذیری‌های  •
Severity ،CVSS ،CWE ارائه خروجی مناسب با ارجاع و اطلاعاتی از آسیب‌پذیری شناسایی‌شده بر اساس  •
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شکل 1- نصب و اجرای MOBSF در محیط ترمینال لینوکس

بــا نصــب بــه شــکل صحیــح و اجــرای ایــن ابــزار می‌تــوان به‌صــورت محلــی و بــر روی پــورت 8000 بــه رابط‌کاربــری آن دسترســی 
ــن اجــرا نمایــش داده‌شــده اســت. داشــت کــه در شــکل 2 ای

طبــق شــکل 2 مشــخص اســت کــه می‌تــوان بــا drag کــردن فايــل اپليکيشــن و يــا آپلــود آن، فرآينــد تحليــل و ارزيابــي را آغــاز کــرد. 
همچنيــن در صفحــه اصلــي مي‌تــوان بــراي هــش )MD5( اپليکيشــن‌هايي کــه قبــاً مــورد ارزيابــي قرارگرفته‌انــد، جســتجو نيــز انجــام 
داد. در منــوي پاييــن نيــز ارزيابي‌هــاي اخيــر، داکيومنــت مربــوط بــه API و دربــاره مــا مشــاهده مي‌شــود. در شــکل 3 مــا به‌عنــوان 
نمونــه يــک اپليکيشــن )Diva( کــه بــراي مــوارد آموزشــي به‌عنــوان تســت مورداســتفاده قــرار مي‌گيــرد را بــراي ارزيابــي بــه ابــزار 

MOBSF به‌عنــوان ورودي داده‎ايــم و اولیــن صفحــه خروجــي نشــان داده‌شــده اســت.

MOBSF شکل 2- صفحه اول ابزار
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MOBSF شکل 3- صفحه اول خروجی ابزار

همان‌طــور کــه از شــکل مشــخص اســت 
در  اپليکيشــن  از  مفيــدي  اطلاعــات 
خروجــي ارزيابــي قابل‌مشــاهده بــوده کــه 
در بخش‌هايــي تقســيم‌بندي شــده‌اند کــه 
ــه بــه هرکــدام از  مي‌تــوان به‌صــورت جداگان
بخش‌هــا مراجعه کــرده و اطلاعات خروجي 

ارزيابــي در آن بخــش را بررســي کــرد.
ايــن بخش‌هــا در دو دســته ایســتا و پویــا 
ــوده کــه در دســته تحليــل ايســتا شــامل: ب

•  Information
•  Scan Options
•  Signer Certificate
•  Permissions

•  Binary Analysis
•  Android API
•  Browsable Activities
•  Security Analysis
•  Malware Analysis
•  Reconnaissance
•  Components
•  Download Report

بــه  مربــوط  بخش‌هــای  از  هرکــدام  در 
تحلیــل ایســتا مي‌تــوان اطلاعــات بســيار 
مفيــدي در خصــوص ارزيابــي اپليکيشــن 
موردنظــر به‌دســت آورد و خروجــي را نيــز 
بــه فرمت‌هــاي مختلــف از ابــزار مي‌تــوان 

ــود کــرد. نکتــه جالــب ايــن  ــا دانل دريافــت ي
اســت کــه هرکــدام از بخش‌هــاي اصلي خود 
نيــز زیــر بخش‌هایــی داشــته کــه به‌صــورت 
جداگانــه خروجــي ارزيابي را در خصوص آن 
زیــر بخــش مي‌تــوان ديــد. به‌عنوان‌مثــال در 
 Security analysis بخــش مربــوط بــه
زیــر بخــش Manifest analysis وجــود 
 Manifest بــه  مربــوط  فايــل  کــه  دارد 
اپليکيشــن را ارزيابــي کــرده و موضوعــات 
ميــزان  و  توضيحــات  بــا  را  حســاس 
ــن مــورد در  ــد. اي حساســيت بررســي مي‌کن

شــکل 4 نشــان داده‌شــده اســت.

Manifest Analysis شکل 4- زیر بخش مربوط به
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 در بخــش آخــر نيــز مي‌تــوان ارزيابــي پويــا از اپليکيشــن را انجــام 
داد و به‌عنوان‌مثــال فرآينــد اجرايــي و تحليل‌هــاي ايــن بخــش را 
ــا اجــراي اپليکيشــن در يــک محيــط شبیه‌سازی‌شــده بررســي  ب

کــرد. بخش‌هــا در دســته تحليــل پویــا شــامل:

•  Information
•  API Monitor
•  Exported Activity Tester
•  Activity Tester

•  Screenshots
•  HTTPs Traffic
•  Reconnaissance
•  File Analysis
•  Download/Print

 
در شــکل‌های 5 و 6 ارزيابي پويا با اســتفاده از ابزار MOBSF و 
بخش‌بندی‌هــا بــرای بخــش پویــا در خروجــی ارزیابــی اپلیکیشــن 

نشــان داده‌شــده است.

MOBSF شکل 5- اجرای پویای اپلیکیشن در محیط شبیه‌سازی‌شده در ابزار

MOBSF شکل 6- صفحه مربوط به خروجی ارزیابی پویا در ابزار
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همــواره بــراي ارزيابــي امنيتــي يــک هــدف )وب، شــبکه، اپليکيشــن موبايــل( در ابتــدا اســتفاده از ابزارهــا مي‌توانــد اطلاعــات مفيــدي 
را بــه شــخص تســت‌کننده )Pentester( ارائــه کنــد ولــي بايــد توجــه داشــت کــه طبــق اســتانداردهاي موجــود بــراي ارزيابــي 
امنيتــي، حــدوداً 20 درصــد از کارِ ارزيابــي را مي‌تــوان بــا ابزارهــا انجــام داد و 80 درصــد از فرآینــد ارزیابــی امنیتــی صحیــح می‌بایســتی 

به‌صــورت دســتی )Manual( صــورت گیــرد.
در ایــن مقالــه توضیحاتــی در خصــوص ابــزار قدرتمنــد MOBSF ارائــه شــد کــه بــرای بخــش ارزیابــی خــودکار اپلیکیشــن موبایلــی 
بــا اســتفاده ابــزار، نقطــه شــروع خوبــی اســت و چــون هــم ارزیابــی ایســتا و هــم پویــا را در خــود جــای‌داده اســت می‌توانــد بررســی 
و ارزیابــی اولیــه مفیــدی از اپلیکیشــن موردنظــر بــرای شــخص تســت‌کننده فراهــم آورد. بــرای دسترســی بــه اطلاعــات بیشــتر در 
خصــوص اســتفاده از ایــن ابــزار، می‌توانیــد بــه لینک‌هــای بخــش منابــع ایــن مقالــه کــه گیت‌هــاب ایــن ابــزار نیــز در آن وجــود دارد، 

مراجعــه کنیــد.
 Automated Mobile Application Security Assessment دوره‌ای را باعنوان Udemy آخرین نکته اینکه سایت معتبر
ــی می‌باشــد، لینــک آن در  ــی امنیتــی خــودکار اپلیکیشــن‌های موبایل with MobSF در ســایت خــود دارد کــه در خصــوص ارزیاب

منابــع موجــود اســت. طــی کــردن ایــن دوره بــرای تســلط بــر ایــن ابــزار مناســب بــه نظــر می‌رســد.

سخن آخر

•  https://github.com/MobSF/Mobile-Security-
Framework-MobSF

•  https://hydrasky.com/mobile-security/how-to-
use-mobile-security-frameworkmobsf/

•  https://nullcon.net/website/archives/ppt/goa-
16/Automated-Mobile-Application-Security-
Assessment-with-MobSF-by-Ajin-Abraham.pdf

•  https://www.udemy.com/course/automated-
mobile-application-security-assessment-with-
mobsf/

منابع
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یــک رابــط انتخــاب می‌شــود و ابــزار شــروع بــه ذخیــره ‌Packetهــای مربــوط 
بــه شــبکه آن رابــط می‌کنــد.

 Promiscuous
mode

یــک رابــط بــرای شــبکه بی‌ســیم ایجــاد می‌شــود و تمامــی ترافیــک دریافتــی 
از طریــق آن را ذخیــره می‌کنــد )فقــط بــرای سیســتم‌عامل‌های لینوکــس و 

یونیکــس(.
Monitor mode

این فیلترها بر ‌Packetهایی که ذخیره‌ می‌شوند اعمال می‌شوند. Capture filter

این فیلترها صرفاً برای سفارشی‌ســازی خروجی ترافیکِ ذخیره‌شــده اســتفاده 
می‌شوند. Display Filter

ARP,RARP,IP,IPv6,ICMP,ICMPv6,IGMP,RIP,RIPng,DSR,AH,ESP,U
DP,UDP-Lite,TCP,RTP,NetBIOS,HTTP,SMTP,MIME,DHCP,DNS,FT
P,IMAP,NTP,SSH,SNMP

 Internet (TCP/IP)
protocol family

S1AP,NAS,Diameter, GTPv2,GTPv1.GTP-U  LTE Protocol
Family

SMB,SMB2,ATSVC,DSSETUP,INITSHUTDOWN,LSA,NETLOGON,S
AMR,BrowserProtocol,Mailslot,WINREG

 Network
 Filesystem

Family

SIP,SDP,RTSP,Sigcomp,H323,H225,H235,H248/MEGACO,MGCP,
SIGTRAN,SKINNY,IAX2,RTP,RTCP,T38,SRTP,MIKEY,RADIUS,DIA
METER

 Voice over IP
protocol Family

تهیه و تدوین: محمد حبیبی

حالت‌های ذخیره‌سازی وایرشارک

انواع فیلترها

لیست برخی از پروتکل‌های کاربردی در وایرشارک

Cheat Sheet
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عملگر

eq یا ==

ne یا !=

gt یا >

lt یا <

ge یا >=

le یا <=

توضیح

مساوی

نامساوی

بزرگ‌تر

کوچک‌تر

بزرگ‌تر یا مساوی

کوچک‌تر یا مساوی

مثال

ip.dest == 192.168.1.1

ip.dest != 192.168.1.1

frame.len > 10

frame.len <10

frame.len >= 10

frame.len<=10

فیلترهای نمایشی در وایرشارک

عملگرهای منطقی

توضیحاتعنوانعملگر

and یا &&And تمامی عبارات باید صحیح عملگر منطقی
باشند.

or یا ||Or همه یا یکی از عبارات باید عملگر منطقی
صحیح باشد.

xor یا ^^Xor فقط یکی از دو عبارت باید عملگر منطقی
صحیح باشد.

not یا !Not دو عبارت باید نابرابر باشند.عملگر

[n] […]عملگر زیررشته
از زیر رشته‌ها برای 

فیلترکردن یک کلمه یا متن 
خاص استفاده می‌شود.
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عملکردکلید

Tab or Shift+Tabحرکت بین اجزای صفحه

حرکت به Packet یا آیتم بعدی↓

حرکت به Packet یا آیتم قبلی↑

Ctrl+ ↓ or F8 بعدی، حتی اگرفوکوس بر روی لیست Packet حرکت به
Packetها نباشد.

Ctrl+ ↑ or F7 قبلی، حتی اگرفوکوس بر روی لیست Packet حرکت به
‌Packetها نباشد.

Ctrl+.)TCP, UDP or IP( بعدی گفتگو Packet حرکت به

Ctrl+,)TCP, UDP or IP( قبلی گفتگو Packet حرکت به

Backspace.والد برمی‌گردد Node به Packet ،در هنگام نمایش جزئیات

کلیدهای میانبر در وایرشارک

فیلترهای ذخیره‌سازی در وایرشارک

توضیحاتساختار فیلتر

host 172.18.5.4ذکر شده IP ذخیره‌سازی فقط ترافیک دریافتی یا ارسالی به

net 24/192.168.0.0مشخص IP ذخیره‌سازی ترافیک دریافتی یا ارسالی به یک رنج

src net 24/192.168.0.0مشخص IP ذخیره‌سازی ترافیک دریافتی از یک رنج

dst net 24/192.168.0.0مشخص IP ذخیره‌سازی ترافیک ارسالی به یک رنج

port 53DNS ذخیره‌سازی ترافیک پروتکل

host www.exam.com and 
not (port 80 or port 25)

ذخیره‌سازی ترافیک یک هاست با حذف Packetهای ارسالی و 
)SMTP and HTTP( 25 دریافتی از دو پورت 80 و

port not 53 and not arp های ارسالی یا دریافتیPacket ذخیره‌سازی تمام ترافیک جز
ARP و DNS توسط پروتکل‌های
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تعدادی از فرامین فیلترینگ کاربردی در وایرشارک

توضیحاتساختار فیلتر

tcp portrange 1549-1501ذخیره سازی ترافیک یک رنج خاص از پورت‌ها

ether proto 0x888eEAPOL از نوع Ethernet ذخیره‌سازی فقط ترافیک پروتکل

ipIPv4 ذخیره‌سازی ترافیک ارسالی از طریق پروتکل

not broadcast and not 
multicast

ذخیره‌سازی ترافیک unicast و حذف ‌Packetهایی که به صورت 
broadcast و multicast ارسال می‌شوند.

dst host ff02::1موجود در شبکه IPv6 ذخیره ترافیک ارسالی یا دریافتی از تمامی گره‌های

dst port 135 and tcp port 
135 and ip[2:2[==48

ذخیره‌ســازی ترافیکی که ممکن اســت توســط Blaster worm ارســال 
شــده باشد.

icmp[icmptype]==icmp-
echo and ip[2:2[==92 and 

icmp[8:4[==0xAAAAAAAA

ذخیره‌ســازی ترافیکی که ممکن اســت توســط Welchia worm ارســال 
یا دریافت شــده باشــد.

توضیحاتساختار فیلتر

ip.addr == 10.10.50.1IP فیلتر براساس یک آدرس

ip.dest == 10.10.50.1 Packet مقصد IP فیلتر براساس آدرس

ip.src == 10.10.50.1 Packet مبدا IP فیلتر براساس آدرس

ip.addr >= 10.10.50.1 and 
ip.addr <= 10.10.50.100IP فیلتر براساس یک رنج

ip.addr == 10.10.50.1 and 
ip.addr == 10.10.50.100IP فیلتر بر اساس چند آدرس

!(ip.addr == 10.10.50.1)خاص IP حذف یک آدرس

ip.addr == 24/10.10.50.1خاص Subnet فیلتر بر اساس یک
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توضیحاتساختار فیلتر

tcp.dstport == 23Packet فیلتر بر اساس یک پورت خاص در مقصد

ip.addr == 10.10.50.1 and 
Tcp.port == 25و پورت خاص IP فیلتر براساس یک آدرس

http.host == “host name”URL فیلتر براساس یک

frame.time >= “June ,02 
18:04:00 2019”Frame فیلتر براساس زمان و تاریخ دریافت

tcp.flags.syn == 1SYN فیلتر کردن بر اساس فلگ

eth.dst == ff:ff:ff:ff:ff:ffBrodcast هایPacket فیلتر براساس

eth.addr == 
00:70:f4:23:18:c4

فیلتر براساس یک آدرس فیزیکی)MAC( خاص
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تهیه و تدوین: نازیلا خسروی

بــا توجــه بــه نقــش فنــاوری اطلاعــات در دنیــای امــروز و اســتفاده از انــواع تکنولوژی‌هــای مرتبــط، حفاظــت از اطلاعــات و امنیــت 
ــا تدویــن سیاســت‌های امنیتــی درســت  سیســتم‌های اطلاعاتــی یکــی از اصلی‌تریــن ارکان پایــداری هــر ارگان و ســازمانی اســت. ب
و دقیــق می‌تــوان دســتیابی بــه حفاظــت و امنیــت را تحقــق بخشــید همچنیــن نیــاز بــه تربیــت متخصصیــن کارآمــد در ایــن زمینــه 

بــرای هــر ســازمان و مجموعــه‌ی اطلاعاتــی حیاتــی و ضــروری اســت.

آزمــون و مــدرک بيــن المللــی Certified Information Systems Security Professional- CISSP- متعلــق بــه شــرکت 
به‌عنــوان مدرکــی   -The International Information Systems Security Certification Consortium- (ISC(2

بســیار کاربــردی و مفیــد در شــاخه امنیــت اطلاعــات، اســتراتژی‌های تامیــن امنیــت شــبکه را ارائــه می‌نمایــد و هــدف آن ایجــاد یــک 
ســطح مهــارت حرفــه‌ای و عملــی در زمینــه امنیــت اطلاعــات می‌باشــد. CISSP اولیــن مــدرک در زمینــه امنیــت اطلاعــات بــوده کــه 
اعتبــار آن در ســازمان اســتانداردهای ملــی آمریــکا )ANSI( و ســازمان اســتاندارهای جهانــی )ISO( و همچنیــن در زمینــه دانــش فنــی 

و مدیریتــی تضمیــن اطلاعــات، توســط وزارت دفــاع آمریــکا )DoD( تصویــب و تاییــد شــده اســت.

ایــن مــدرك بــه دلیــل عــدم وابســتگی آن بــه محصولــی خــاص، به‌عنــوان يــك عنصــر كليــدي در ارزشــيابي داوطلبــان كار در 
مؤسســات بــزرگ و سيســتم‌هاي Enterprise شــناخته مي‌شــود. اشــخاص دارای مهــارت و مــدرک CISSP توانایــی لازم در 
طراحــی و پياده‌ســازي سياســت‌های كلان امنيتــي را خواهنــد داشــت. ایــن افــراد، دارای درک کامــل و مســتقلی از مســائل مربــوط 
بــه مهندســی اجتماعــی بــوده و قــادر بــه ایجــاد امنیــت اطلاعــات در یــک ســازمان بــا ارائــه خــط مشــی ویــژه بــا سیاســت‌های خــاص 

امنیتــی آن ســازمان می‌باشــند.

می‌توان دوره‌ی آموزشی +Secutiry را پیش‌نیاز دوره‌ی CISSP دانست.

سرفصل مطالب CISSP از امنیت اطلاعات )Information Security( شامل عناوین زیر می‌باشد:

Security and Risk Management
Asset Security
Security Engineering
Communications and Network Security
Identity and Access Management
Security Assessment and Testing
Security Operations
Software Development Security

معرفی دوره
Certified Information Systems Security Professional (CISSP( 
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اینکــه گواهینامه‌هــای CISSP و CISA هــر دو  اینکــه  علیرغــم 
تفاوت‌هــای  امــا  هســتند،  اطلاعاتــی  سیســتم‌های  بــر  مبتنــی 
اساســی بــا یکدیگــر دارنــد. CISSP بــر مســائل امنیتی تمرکــز دارد.

وجــه تشــابه هــر دوی ایــن گواهی‌هــا، نیازمنــدی بــه حداقــل 5 
ســال تجربــه و ســابقه کار اســت و ایــن بــدان معنــا اســت کــه نــه 

اخــذ گواهــی آســان اســت و نــه بایــد آن را دســت کــم گرفــت.
داشــتن هــر کــدام از ایــن دو گواهــی می‌توانــد بــه داشــتن یــک کار 
 CISA بــا درآمــد بــالا منجــر شــود، در واقــع افــراد دارای گواهینامــه
دریافــت  را  متعــددی  پیشــنهادات شــغلی  CISSP معمــولاً  یــا 

می‌کننــد.

می‌توان جزئیات مطالبی که تحت پوشش دوره فوق خواهند بود را به شرح ذیل نام برد:

- معرفی کلی امنیت و اقدامات مدیریتی امنیت اطلاعات
- مسئولیت‌های مدیریت، سیاست‌های امنیتی، طبقه‌بندی اطلاعات، مدیریت ریسک و آگاه‌سازی امنیتی

- سیستم‌ها و متدولوژی‌های کنترل دسترسی
- طراحی و معماری امنیت

- رمزنگاری
- امنیت ارتباطات، شبکه و اینترنت

 )DRP( و طرح بازیابی حوادث )BCP( طرح تداوم کسب‌وکار -
- بررسی مسائل حقوقی و قانونی و جرایم رایانه‌ای

- امنیت توسعه سیستم‌ها و برنامه‌های کاربردی
- حاکمیت امنیت اطلاعات و مدیریت مخاطرات

- امنیت فیزیکی و محیطی

:CISSP مخاطبین و متقاضیان دوره‌ی آموزشی و مدرک

1. مدیران امنیت اطلاعات سازمان‌ها و ارگان‌ها
2. مدیران حراست سازمان‌ها و ارگان‌ها

3. متخصصین سیستم‌های اطلاعاتی و امنیتی
4. مدیران شبکه

5. مشاورین سیستم‌های امنیت اطلاعات و کلیه علاقه‌مندان به مدیریت امنیت اطلاعات

CISSP Vs CISA
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مشخصات کتاب
Practical Mobile Forensics
Rohit Tamma, Oleg Skulkin, Heather Mahalik, Satish Bommisetty
400

Packt Publishing (Apr 9, 2020)
English

نام کتاب:
نویسندگان:

تعداد صفحات:
ناشر:
زبان:

معنــای  بــه  همــراه  تلفــن  دســتگاه‌هاي  جرم‌شناســي  دانــش 
بررســي  و  بــا جزئيــات  تلفن‌همــراه  اطلاعــات  آوردن  به‌دســت 
تحــت شــرایط قضایــی اســت. در ویرایــش چهــارم ایــن کتــاب 
مفاهيــم جرم‌شناســي موبایــل در عمــل و اهمیــت آن در دنیــای 

شده‌اســت. بررســی  موشــکافانه‌ای  به‌شــکل  امــروزی 
ــاب در آمــوزش تکنیک‌هــای جرم‌شناســي  ــن کت ــی ای ــز اصل تمرک
سیســتم‌  بــا  همــراه  تلفن‌هــای  بررســی  منظــور  بــه  موبایــل 
بــرای  آن،  خوانــدن  بــا  کــه  اســت  متفــاوت  عامل‌هــای 
 10 تــا   8 نســخه‌هاي   ،iOS13 تــا   iOS11 سیســتم‌‌عامل‌های 
سيســتم‌عامل اندرويــد و همچنیــن در وینــدوز 10 تکنیک‌هــای 
از  بــه صــورت عملــي خواهیــد آموخــت. بعــد  جرم‌شناســي را 
مــوارد فــوق، به‌روزتریــن ابزار‌هــای متن‌بــاز بــه منظــور بررســی 
جرم‌شناســي موبایــل مــورد بررســی قــرار می‌گیرنــد کــه در نهایــت 
شــما را در بازیابــی و تحليــل اطلاعــات، بــه شــکلی مؤثــر توانمنــد 
خواهــد ســاخت. موضوعــات کتــاب شــما را از بخش‌هایــی چــون 
بررســی دســتگاه و به‌دســت آوردن اطلاعــات از فضــای ابــری 
بــه تهیــه گــزارش نهایــی از اســناد بررســی‌های به‌وجــود آمــده، 

راهنمایــی خواهــد کــرد.
در  معکــوس  مهندســی  از  درســتی  درک  کتــاب،  ادامــه  در 
بدافــزار  شناســایی  بــرای  موجــود  راه‌هــای  و  اپليکيشــن‌ها 
به‌دســت می‌آیــد. در بخــش پایانــی کتــاب، تجزیــه و تحلیــل 
بررســی  مــورد  واتــس‌اپ  و  فیس‌بــوک  چــون  اپليکيشــن‌هایی 

گرفــت. خواهــد  قــرار 

1- متخصصين حوزه قضايي و علاقه‌مند به حوزه جرم‌شناسي در تلفن‌هاي همراه 
2- متخصصيــن امنیــت بــه خصــوص حــوزه امنيــت تلفن‌هــاي همــراه و مهندســي معکــوس 

اپليکيشــن‌ها
3- محققانــی در جســت‌وجوی یافتــن دانــش عمیــق در زمینــه قطعــات داخلــی تلفن‌هــاي 

همــراه

این کتاب مناسب چه کسانی است؟لینک کتاب

تهیه و تدوین: کسرا ریسمانچی

معرفی کتاب
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تهیه و تدوین: محمد حبیبی

لینک کتاب

مشخصات کتاب
The Hacker Playbook 3: Practical Guide to Penetration Testing
Peter Kim
291

Secure Planet LLC (1st May 2018)
English

نام کتاب:
نویسنده:

تعداد صفحات:
ناشر:
زبان:

نســخه جدیــد ایــن کتــاب، )The Hacker Playbook 3 )THP3 کــه توســط Peter Kim نوشــته شــده اســت در ســال 2018 
بــه انتشــار رســید. ایــن کتــاب یــک راهنمــای عملــی بــرای تســت نفــوذ اســت کــه بــا ترکیبــی از اســتراتژی‌ها، حمــات، اکســپلویت‌ها، 

نــکات و ترفندهایــی در ایــن مســیر می‌توانــد بــه شــما کمــک کنــد.
هــدف اصلــی ایــن کتــاب پاســخ دادن بــه ایــن ســوال اســت کــه چــرا بــا وجــود محصــولات امنیتــی متفــاوت، بازبینــی کدهــا از نظــر 
ــا کمــاکان شــاهد وجــود رخنه‌هــای امنیتــی در ســازمان‌های  ــن آزمایشــات تســت نفــوذ، م ــی، مکانیزم‌هــای دفاعــی و همچنی امنیت
بــزرگ و دولت‌هــا هســتیم. ســوال مهمــی کــه بایــد از خــود بپرســیم ایــن اســت کــه آیــا ایــن مکانیزم‌هــا، ابــزار و مــوارد امنیتــی کــه 
اســتفاده کرده‌ایــم بــه درســتی کار می‌کننــد یــا خیــر؟! پاســخ ایــن ســوال تمامــی چیــزی اســت کــه در ایــن کتــاب آورده شــده اســت.

معرفی کتاب
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Red Team Recon

Monitoring an Environment
Regular Nmap Diffing
Web Screenshots
Cloud Scanning
Network/Service Search Engines
Manually Parsing SSL Certificates
Subdomain Discovery
Emails

Web Application Exploitation

Cross Site Scripting(XSS)
Blind XSS
DOM Based XSS
NoSQL Injections
Deserialization Attacks
Template Injections
Server Side Request Forgery (SSRF)
XML eXternal Entities (XXE)
Advanced XXE - Out Of Band (XXE-OOB)

Compromising The Network

Finding Credentials from Outside the Network
User Enumeration Without Credentials
Scanning the Network with CrackMapExec (CME)
Privilege Escalation
Pulling Clear Text Credentials from Memory
Getting Passwords from the Windows Credential Store and Browsers
Getting Local Creds and Information from OSX
Living Off of the Land in a Windows Domain Environment
Querying Active Directory
Lateral Movement with DCOM
Pass-the-Hash
Gaining Credentials from Service Accounts
Dumping the Domain Controller Hashes
Attacking the CSK Secure Network

بخشی از سرفصل‌ها و عناوین مطرح شده در کتاب به شرح زیر می‌باشند:
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Social Engineering

 Building Your Social Engineering (SE)
Campaigns
Doppelganger Domains
How to Clone Authentication Pages
Credentials with 2FA
Phishing
Microsoft Word/Excel Macro Files
Non-Macro Office Files - DDE
Hidden Encrypted Payloads

 Exploiting Internal Jenkins with Social
Engineering

Physical Attacks

Card Reader Cloners
Physical Tools to Bypass Access Points
LAN Turtle (lanturtle.com)
Packet Squirrel
Bash Bunny
Breaking into Cyber Space Kittens
QuickCreds
BunnyTap
WiFi

Evading Av And Network 
Detection

Writing Code for Red Team Campaigns
The Basics Building a Keylogger
Compiling from Source
Obfuscation
THP Custom Droppers
Shellcode vs DLLs
Recompiling Metasploit/Meterpreter 
to Bypass AV and Network Detection
How to Build Metasploit/
Meterpreter on Windows
Creating a Modified Stage 0 Payload:
SharpShooter
Application Whitelisting Bypass
Code Caves
PowerShell Obfuscation
PowerShell Without PowerShell:
HideMyPS

Cracking, Exploits, And Tricks

Automating Metasploit with RC scripts
Automating Empire
Automating Cobalt Strike
Password Cracking
Gotta Crack Em All - Quickly Cracking 
as Many as You Can
Disabling PS Logging
Windows Download File from Internet 
Command Line
Getting System from Local Admin
Retrieving NTLM Hashes without 
Touching LSASS
Building Training Labs and Monitor 
with Defensive Tools
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تهیه و تدوین: محمدجواد عبدالملکی

بــا ظهــور شــبکه گســترده اینترنــت و ایجــاد 
انــواع جدیــد برقــراری ارتبــاط، کســب‌وکارها 
نیــز حــول فضــای جدیــد مجــازی ســاختار 
تــازه‌ای بــه خــود گرفتنــد. رقابــت جهانــی 
بــا ایجــاد  روزبــه‌روز بیشــتر شــد و نهایتــاً 
بــرای  نوینــی  روش‌هــای  جدیــد،  نیازهــای 
و  مطرح‌شــد  رایانه‌هــا  تــوان  از  اســتفاده 
جدیــد  روش  گرفــت.  قــرار  مورداســتفاده 
از  اســتفاده  رایانــه‌ای،  تــوان  از  بهره‌بــردن 
شــبکه  کمــک  بــا  دوردســت  در  رایانــه‌ای 
ارتباطــی اســت کــه رایانــش ابــری نامیــده 
می‌شــود. درواقــع رایانــش ابــری اســتفاده از 
تــوان رایانشــی رایانــه دیگــر از طریــق شــبکه 

اســت.
روزبــه‌روز بــر اهمیــت و کاربــرد ایــن فنــاوری 
بــزرگ  شــبکه‌های  گســترش‌یافتن  بــا 
فرصت‌هــای  و  نیازهــا  ایجــاد  و  اینترنــت 
جدیــد افــزوده می‌شــود. مشــتریان رایانــش 
ابــری دارای زیرســاخت‌های فیزیکــی واقعــی 
ابــر نیســتند، بلکــه فقــط بــا پرداخــت هزینه 
اشتراک به فراهم‌کننده‌ی خدمات ابر، قادر 
بــه اســتفاده از منابــع ابــر و زیرســاخت‌های 
آن می‌باشــند. پــس می‌تــوان نتیجــه گرفــت 
رایانــش ابــری موجــب بهــره‌وری کامــل از 
ــه اضافــی  ــری از هزین ســخت‌افزار و جلوگی
می‌شــود. وجــود همــه‌ی ایــن عوامــل موجــب 
رشــد ســریع رایانش ابری در جوامع جهانی 

گردیــد.
لغــت رایانــش ابــری اولیــن بــار توســط جــان 
مکارتی )John Mccarthy( در سال 1960

مقدمه

امنيت در سرويس‌های ابری

شکل 1

Gmail, Trello, Slack, 
Acumbamail, Office 365 End users

Flynn, Cloud Foundry 
Heroku, OpenShift

Stackscale, AWS, 
VMware, Azure

Software 
developers

Network architects 
IT administrators

روزی  بالاخــره  ابــر  »رایانــش  به‌صــورت 
به‌عنــوان یــک نیازمنــدی عمومــی در عرصــه 
همگانــی شــناخته و ســازماندهی خواهــد 
شــد« عنوان شــد. در حقیقت این لغت به 
معنای تقسیم ویژگی‌ها در زیرساخت‌های 
مشــترک می‌باشــد. همچنیــن عبــارت ابــر در 
بــه معنــای  ســال 1990 در حــوزه تجــارت 
شــبکه بــزرگ ATM شــناخته می‌شــد. در 
salesforce. وب‌ســایت   1999 ســال 

com توســط مــارک بینــوف و پارکــر هــرس 
فناوری‌هــای  از  آن‌هــا  شــد.  راه‌انــدازی 
 google مختلفی در ســایت‌هایی همچون

دهــه  از  می‌کردنــد.  اســتفاده   yahoo و 
گذشــته رایانــش ابــری موردتوجــه زیــادی 
قرارگرفتــه اســت. البتــه تمرکــز اصلــی در 
ــوان  ــر روی نرم‌افــزار به‌عن گذشــته بیشــتر ب
هم‌اکنــون  امــا  بــود   )SaaS( ســرویس 
زیرســاخت  ماننــد  دیگــری  کاربردهــای 
همچنیــن  و   )IaaS( ســرویس  به‌عنــوان 
پلتفــرم به‌عنــوان ســرویس )PaaS( مطــرح 
می‌شــوند. شــکل 1 نمونه‌هایــی از هــر یــک 
از ایــن مدل‌هــا، ســطح کنتــرل و دسترســی 
در هــر یــک و کاربــران خــاص هــر مــدل را 

می‌دهــد. نمایــش 
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2- کنترل امنیت ابر

معمــاری امنیتــی ابــر تنهــا در صورتــی مؤثــر اســت کــه پیاده‌ســازی‌های دفاعــی صحیحــی در آن انجــام گیــرد. یــک معمــاری امنیتــی 
کارآمــد، بایــد مســائلی کــه مدیریــت امنیــت را بــه وجــود می‌آورنــد، تشــخیص دهــد.

مدیریــت امنیــت، ایــن مســائل را بــا کنترل‌هــای امنیتــی نشــان می‌دهــد. ایــن کنترل‌هــا بــرای حفاظــت از نقــاط ضعــف در سیســتم و 
کاهــش اثــر یــک حملــه در ابــر لحــاظ می‌شــوند. درحالی‌کــه بســیاری از انــواع کنتــرل پشــت یــک معمــاری امنیتــی ابــر وجــود دارد، آن‌هــا 

معمــولاً در یکــی از دســته‌های زیــر قــرار می‌گیرنــد:

 :)Deterrent Controls( کنترل بازدارنده
ــه دور یــک ملــک  ــر در نظــر گرفته‌شــده اســت؛ ماننــد حصــاری کــه ب ــر روی یــک سیســتم اب ــرای کاهــش حمــات ب ایــن کنترل‌هــا ب
ــه مهاجمــان احتمالــی گوشــزد  ــا اطلاع‌رســانی ب ــا توجــه بــه ســطح تهدیــد، ب ــده به‌طورمعمــول ب کشــیده شــده اســت. کنتــرل بازدارن

ــرای آن‌هــا وجــود خواهــد داشــت. ــی ب می‌کنــد کــه در صــورت تــداوم حملــه عواقــب نامطلوب

:)Preventive Controls( کنترل پیشگیرانه
ــر  ــی اگــر آســیب‌پذیری‌ها حــذف نشــوند، ســطح امنیــت اب ــر حــوادث اســت. به‌طورکل ــرل پیشــگیرانه، تقویــت سیســتم در براب کنت
کاهــش می‌یابــد. به‌عنوان‌مثــال، تأییــد هوییــت قــوی از کاربــران ابــر کــه احتمــال دسترســی کاربــران غیرمجــاز بــه سیســتم‌های ابــری را 

کمتــر می‌کنــد، احتمــال شناســایی مهاجمیــن را قبــل از نفــوذ افزایــش می‌دهــد.

:)Detective Controls( کنترل تشخیصی
کنتــرل تشــخیصی بــرای شناســایی و واکنش‌هــای مناســب بــه هــر حادثــه‌ای کــه رخ می‌دهــد در نظــر گرفته‌شــده اســت. در صــورت 
حملــه، کنتــرل تشــخیصی بــه کنتــرل پیشــگیرانه و یــا کنتــرل اصلاحــی ســیگنالی را جهــت رســیدگی بــه ایــن مســئله ارســال می‌کنــد. 
سیســتم نظــارت بــر امنیــت شــبکه کــه شــامل سیســتم تشــخیص نفــوذ می‌شــود، معمــولاً تشــخیص حمــات در سیســتم‌های ابــر و 

زیرســاخت‌های ارتباطــی را پشــتیبانی می‌کنــد.

:)Corrective Controls( کنترل اصلاحی
کنتــرل اصلاحــی به‌طورمعمــول بــا محــدود کــردن آســیب، عواقــب ناشــی از حادثــه را کاهــش می‌دهــد. آن‌هــا در طــول یــا پــس از وقــوع 

حادثــه اجــرا می‌شــوند. پشــتیبان‌گیری یــک سیســتم سازشــی به‌منظــور بازســازی یــک مثــال از یــک کنتــرل اصلاحــی اســت.

امیدهــا جهــت پیشــرفت  تمــام  علی‌رغــم 
در حــوزه امنیــت رایانــش ابــری، بــه نظــر 
می‌رســد کــه تهدیــدات متنوعــی در حــال 
رشــد و توســعه در ایــن زمینــه می‌باشــند، 

بــه‌ همیــن دلیــل مطالعــات و تحقیقــات 
گســترده‌ای در زمینــه حفــظ امنیــت داده در 
رایانــش ابــری صــورت گرفتــه اســت، ایــن امر 
نشــان‌دهنده مبــارزه بی‌وقفــه در ایــن زمینــه 

می‌باشــد. در ایــن مقالــه ســعی شــده اســت 
تــا حــد امــکان مــروری بــر تهدیــدات رایانــش 
ابــری و ســپس راهکارهــای ایمن‌ســازی ارائــه 

شــود.

1- مسائل امنیتی ابر

از مدل‌هــای گســترش‌یافته‌ای  ســازمان‌ها 
مدل‌هــای  نظیــر  ابــری  محاســبات  از 
ترکیبــی  و  گروهــی  عمومــی،  خصوصــی، 
اســتفاده می‌کننــد. مســائل و نگرانی‌هــای 
امنیتــی بســیاری در ارتبــاط بــا محاســبات 
ابــری وجــود دارد امــا تمــام ایــن نگرانی‌هــا بــه 
دو دســته کلــی مســائل امنیتــی مربــوط بــه 
فراهم‌کننــدگان محاســبات ابــری و مســائل 
امنیتــی مربــوط بــه مشــتریان آن تقســیم 
می‌شوند. در اغلب موارد، فراهم‌کننده باید 
از ایمــن بــودن زیرســاختش مطمئــن باشــد 
برنامه‌هــای  و  داده‌هــای مشــتریانش  از  و 
درحالی‌کــه  کنــد.  محافظــت  کاربــردی 
فراهم‌کننــده  عملکــرد  از  بایــد  مشــتری 
خدمــات محاســبات ابــری در راســتای ایجــاد 
معیارهای امنیتی مناسب برای حفاظت از 
داده‌هایــش مطمئــن شــود. کاربــرد گســترده 
زیرســاخت  پیاده‌ســازی  در  مجازی‌ســازی 

امنیتــی  نگرانی‌هــای  ابــری  محاســبات 
یکســانی بــرای مشــتریان و خدمــات عمومی 

محاســبات ابــری ایجــاد کــرده اســت.
بیــن  ارتبــاط  جایگزیــن  مجازی‌ســازی، 
سیســتم‌عامل و ســخت‌افزار در محاســبات، 
ذخیره‌ســازی‌ها و حتــی شــبکه می‌شــود.

ایــن امــر باعــث معرفــی لایــه جدیــدی بــه 
نــام لایــه مجــازی می‌شــود کــه خــود نیــاز بــه 
تنظیــم، مدیریــت و امنیــت صحیــح دارد. 
نگرانی اصلی در این راســتا شــامل ســازگاری 
 hypervisor یــا  مجــازی  نرم‌افزارهــای 

اســت. 
به‌صــورت  بیشــتر  نگرانی‌هــا  ایــن  اگرچــه 
تئــوری مطــرح می‌شــوند امــا می‌تواننــد در 

واقعیــت وجــود داشــته باشــند.
ایســتگاه  در  شــکاف  یــک  به‌عنوان‌مثــال 
کاری مدیریــت کــه از نرم‌افزارهــای مدیریتی 
مجــازی اســتفاده می‌کنــد می‌توانــد باعــث 

ازکارافتادن یک پایگاه داده یا تنظیم مجدد 
آن بــه صورتــی مطلــوب بــرای مهاجــم شــود. 
مســائل امنیتــی متعــددی بــرای محاســبات 
ابــری کــه شــامل بســیاری از فن‌آوری‌هــای 
داده،  پایگاه‌هــای  ازجملــه  شــبکه 
سیســتم‌عامل، مجازی‌ســازی، برنامه‌ریــزی 
منابــع، مدیریــت تراکنــش، توازن بــار، کنترل 
هم‌زمانــی و مدیریــت حافظــه اســت وجــود 
دارد. بــرای مثــال، نگاشــت از ماشــین‌های 
بایــد  فیزیکــی  ماشــین‌های  بــه  مجــازی 
امنیــت  شــود.  انجــام  ایمــن  به‌صــورت 
داده‌ها شــامل رمزنگاری داده‌ها و همچنین 
اطمینــان از سیاســت‌های مناســب بــرای بــه 

می‌باشــد. داده‌هــا،  اشــتراک‌گذاری 
عــاوه بــر ایــن، تخصیــص منابــع، مدیریــت 

حافظــه و الگوریتــم بایــد امــن باشــد.

42



3- انواع حملات و تهدیدات امنیتی در رایانش ابری

بزرگ‌تریــن چالــش در اجــرای موفــق فن‌آوری‌هــای محاســبات ابــری، مدیریــت امنیــت اســت. به‌محــض اینکــه برنامه‌هــای کاربــردی 
حســاس و داده‌هــا بــه مراکــز داده ابــر، نقل‌مــکان کننــد، اجــرا بــر روی منابــع محاســباتی مجــازی در قالــب ماشــین مجــازی ممکــن اســت 
باعــث بســیاری از نگرانی‌هــای امنیتــی شــود. شــش تهدیــد امنیتــی مهــم مربــوط بــه محاســبات ابــری کــه توســط »اتحــاد امنیــت ابــر« 

)CSA( کشف‌شــده اســت عبارت‌انــد از:

1( اســتفاده نابجــا از محاســبات ابــری: ایــن تهدیــد، تهدیــد برتــرِ شناسایی‌شــده توســط CSA می‌باشــد. در ایــن روش مهاجمــان 
می‌تواننــد بــه یــک ابــر عمومــی نفــوذ و بــا اســتفاده از قــدرت زیرســاخت‌های ابــر و بــا آپلــود نرم‌افزارهــای مخــرب، بــه هــزاران کامپیوتــر 

.DDoS ــرای حملــه بــه دســتگاه‌های دیگــر اســتفاده کننــد. به‌عنوان‌مثــال حمــات ب

2( API ناامــن )رابــط برنامه‌نویســی کاربــردی ناامــن(: ‌APIهــا مجموعــه‌ای از رابط‌هــای برنامــه کاربــردی هســتند کــه توســط مشــتریان 
بــرای تعامــل بــا خدمــات ابــر اســتفاده می‌شــوند. هنگامی‌کــه یــک شــخص ثالــث )third party( شــروع بــه ایجــاد آن می‌کنــد، کاربــر 

را بــا خطــرات تهیــه، محرمانــه بــودن و یکپارچگــی داده‌هــا مواجــه می‌کنــد.

3( آســیب‌پذیری فنــاوری بــه اشــتراک گذاشته‌شــده )shared(: به‌عنــوان ارائه‌دهنــده پلتفــرم ابــر کــه توســط کاربــران مختلــف بــه 
اشــتراک گذاشــته می‌شــود، ایــن احتمــال وجــود دارد کــه ایــن اطلاعــات متعلــق بــه مشــتریان مختلــف کــه در مرکــز داده مشــابه قــرار 

دارنــد، باشــند؛ بنابرایــن نشــت اطلاعــات غلــط توســط یــک مشــتری می‌توانــد بــه دیگــران نیــز انتقــال داده شــود.

4( از دســت رفتــن )نشــت( داده‌هــا: از دســت دادن داده یــک مشــکل شــایع در محاســبات ابــری اســت. اگــر ابــر ارائه‌دهنــده خدمــات 
رایانــش ابــری خدمــات خــود را بــه دلیــل برخــی از مشــکلات مالــی و حقوقــی ببنــدد، پــس‌ازآن احتمــال از دســت رفتــن اطلاعــات بــرای 

کاربرانــش وجــود خواهــد داشــت.

 man in the 5( ترافیک‌ربایــی: ترافیــک مشــکل دیگــری اســت کــه کاربــران ابــر بایــد از آن آگاه باشــند. ایــن تهدیــدات شــامل حمــات
middle (MITM)، spamهــا و غیــره می‌باشــد.

Insider )6هــای مخــرب: این‌گونــه تهدیدهــا شــامل تقلــب، آســیب و ســرقت یــا از دســت دادن اطلاعــات محرمانــه ناشــی از افــراد 
خــودی مــورد اعتمــاد اســت. خودی‌هــای مخــرب می‌تواننــد به‌وســیله توانایــی خــود بــرای نفــوذ بــه ســازمان و دارایی‌هــا باعــث ایجــاد 

زیــان بهــره‌وری، آســیب نــام تجــاری و تأثیــرات مالــی و غیــره شــوند.

7( دسترســی کاربــری ممتــاز: ارائه‌دهنــدگان ابــر به‌طورکلــی دسترســی نامحــدودی بــه داده‌‎هــای کاربــران دارنــد؛ بنابرایــن بــرای مقابلــه 
بــا خطــر دسترســی کاربــران ممتــاز کــه منجــر بــه خطــر انداختــن اطلاعــات مشــتریان می‌شــود، لازم اســت کنترل‌هایــی صــورت گیــرد.

8( محــل و تفکیــک داده‌هــا: کاربــران و مشــتریان ابــر، نبایــد از محــل ذخیــره شــدن داده‌هایشــان مطلــع باشــند. چراکــه در صــورت 
اطــاع از محــل داده‌هــا می‌تواننــد آن‌هــا را تفکیــک کــرده و بــه اطلاعــات شــخصی و محرمانــه کاربــران دیگــر دســت پیــدا کننــد.

9( در دســترس بــودن داده‌هــا: حــذف و یــا گاهــی اوقــات در دســترس بــودن داده‌هــا یکــی از خطــرات مربــوط بــه رایانــش ابــری 
می‌باشــد. به‌خصــوص زمانــی کــه بخشــی از ســخت‌افزار ابــر بــا توجــه بــه نیــاز مشــتری به‌صــورت پویــا در اختیــار او قــرار می‌گیــرد. 
در ایــن صــورت خطــر حــذف نشــدن یــک ســری از داده‌هــا کــه مشــتری دیگــری اقــدام بــه حــذف آن‌هــا نمــوده اســت و یــا داده‌هــای 

پشــتیبان‌گیری شــده قبلــی وجــود دارد. 

10( تهاجــم بــه داده‌هــا: یکــی از خطــرات امنیتــی دیگــر کــه ممکــن اســت بــرای ســرویس‌های رایانــش ابــری بــه وجــود بیایــد، هــک شــدن 
رمــز عبــور یــا تهاجــم بــه داده‌هــا اســت. اگــر فــرد مهاجــم بــه اطلاعاتــی همچــون رمــز عبــور حســاب کاربــری یــک مشــتری دسترســی پیــدا 
کنــد، می‌توانــد به‌تمامــی منابــع حســاب کاربــری تســلط پیــدا کنــد؛ بنابرایــن رمــز عبــور بــه ســرقت رفتــه بــه هکرهــا ایــن اجــازه را می‌دهــد 

کــه تمامــی اطلاعــات بــر روی دســتگاه‌های مجــازی را پاک‌کــرده، تغییــر داده و یــا خدمــات آن را غیرفعــال کننــد.

11( از بیــن رفتــن یکپارچگــی داده‌هــا: حفــظ یکپارچگــی داده‌هــا جــزء مهم‌تریــن مســائل امنیتــی قابل‌توجــه در رایانــش ابــری اســت. 
چراکــه داده‌هــای ذخیره‌شــده در رایانــش ابــر ممکــن اســت بــه هنــگام انتقــال و یــا دریافــت از فراهم‌کننــده ســرویس دچــار مشــکل 

شــده و یکپارچگــی داده‌هــا از بیــن بــرود.

12( چنــد مالکیتــی: بــه اشــتراک‌گذاری منابــع ســخت‌افزاری ماننــد CPU، تجهیــزات حافظــه، تجهیــزات شــبکه و غیــره به‌وســیله 
چندیــن مشــتری چنــد مالکیتــی یــک فنــاوری گفتــه می‌شــود. برخــاف مدل‌هــای رایانــش پیشــین کــه منابــع به یک مشــتری اختصاص 
داده می‌شــد، رایانــش ابــری مبتنــی بــر یــک مــدل شــغلی می‌باشــد کــه منابــع به‌وســیله چندیــن مشــتری در ســطح شــبکه، میزبــان و 

اپلیکیشــن بــه اشــتراک گذاشــته می‌شــوند.
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13( مجازی‌ســازی: مجازی‌ســازی یــک فنــاوری به‌منظــور یکپارچه‌ســازی و واقعی‌ســازی منطقــی منابــع فیزیکــی در یــک ســرور فیزیکــی 
توســط چندیــن ســرور مجــازی می‌باشــد. به‌عبارت‌دیگــر مجازی‌ســازی اجــازه می‌دهــد تــا یــک مجموعــه ســخت‌افزار بیــش از یــک 
ماشــین مجــازی را میزبانــی کننــد. ایــن فنــاوری در بیشــتر شــرکت‌های بــزرگ اســتفاده می‌شــود و در تجارت‌هــای کوچــک نیــز رو بــه 

گســترش اســت.

14( تمرکــز داده‌هــا و خدمــات: خدمــات و داده‌هــای مشــتریان در منابــع فیزیکــی مشــابهی مدیریــت می‌شــوند. بــه دلیــل اینکــه در 
مجازی‌ســازی و چنــد مالکیتــی هماننــد ســرویس‌های کاربــردی اینترنــت موجــود، بیشــترین داده و خدمــات متمرکزشــده‌اند، لــذا آســیب 
ــد. درواقــع هنگامی‌کــه خدمــات و  ــد به‌طــور تصاعــدی افزایــش یاب ــر می‌توان ــده اب ــا ســرویس فراهم‌کنن ــع فیزیکــی ی وارده از یــک منب
ــد. یــک  ــه DDoS قــرار گیرن ــا حمل ــد مــورد هــک ی داده‌هــای کلیــدی بســیاری از مشــتریان متمرکــز می‌شــود، آن‌هــا به‌آســانی می‌توانن
عملیــات هــک یــا حملــه DDoS می‌توانــد منجــر بــه اختــال در ســرویس تمــام مشــتریان و لــذا آســیب در مقیــاس بالا شــود. اگر چنانچه 
داده‌هــای ذخیره‌شــده در ســرور ابــر ســری و محرمانــه باشــند، بــا عملیــات هــک تمامــی داده‌هــای مشــتریان می‌توانــد بــه بیــرون درز پیــدا 

کند.

15( نرم‌افــزار رابــط مشــتری و ابــر: اگــر رابــط نرم‌افــزاری کــه مشــتری توســط آن بــه داده‌هــای خــود در یــک ســرویس ارائه‌دهنــده ابــر 
دسترســی پیــدا می‌کنــد، آســیب‌پذیر باشــد، مهاجــم می‌توانــد بــا اســتفاده از ایــن آســیب‌پذیری بــه ابــر نفــوذ کــرده و یــا حداقــل موجــب 

اخــال در عملکــرد صحیــح ابــر شــود.

16( دسترســی غیرمجــاز کارمنــدان ابــر: ممکــن اســت کســی از کارمنــدان شــرکتی کــه ســرویس رایانــش ابــری را ارائــه می‌دهــد، بــا توجــه 
بــه انباشــت داده‌هــای ارزشــمند مشــتریان در ابــر، ایــن انگیــزه را پیــدا کنــد کــه بــه داده‌هــای مشــتریان دسترســی پیــدا کنــد و اقــدام بــه 

فــروش یــا هــر سوءاســتفاده دیگــری از آن‌هــا نمایــد.
بــا توجــه بــه مــواردی کــه در بــالا ذکــر شــد، می‌تــوان بــه ایــن نتیجــه دســت‌یافت کــه دلایــل ریشــه‌ای مشــکلات امنیتــی در رایانــش 
multi-( ابــری به‌صــورت کلــی بــه دو بخــش تقســیم می‌شــوند؛ بخــش اول مربــوط بــه اشــتراک منابــع زیرســاختی بیــن مشــتریان ابــر

tenancy( اســت، ایــن یــک حقیقــت اســت کــه روش‌هــای جداســازی منابــع بیــن مشــتریان ابــری آســیب‌پذیر می‌باشــند. از ســمت 
دیگــر نیــز آســیب‌پذیری‌ها و تهدیــدات موجــود، همان‌هایــی هســتند کــه به‌صــورت عمومــی وجــود دارنــد بــا ایــن تفــاوت کــه در محیــط 
ابــر ایــن تهدیــدات مخاطــرات بالاتــری ایجــاد می‌کننــد. بخــش دوم دلایــل ریشــه‌ای مشــکلات امنیتــی در ابــر، بــه فقــدان کنتــرل ناشــی 
از برون‌ســپاری داده‌هــا و فرایندهــا برمی‌گــردد. چراکــه عــدم اعتمــاد کامــل بــه کارپذیــری ابــر وجــود دارد. ایــن عــدم اعتمــاد ناشــی از 
امــکان درســت‌کار ولــی کنجــکاو بــودن و یــا بالقــوه خرابــکار بــودن مجموعــه افــرادی اســت کــه در ســرویس ارائه‌دهنــده ابــر مشــغول 

بــه کار می‌باشــند.

4- محدودیت‌ها و اقدامات متقابل برای تهدیدات و حملات در رایانش ابری

امنیتــی  حوزه‌هــای  در  متنوعــی  و  گســترده  تحقیقــات  امــروزه 
رایانــش ابــری به‌منظــور بــه حداقــل رســاندن تهدیــدات امنیتــی 
آن، درحال‌توســعه می‌باشــد. تهدیــدات امنیتــی هماننــد ضوابــط و 
کنتــرل ســری مکالمــات در بین ماشــین‌های مجازی و بهره‌بــرداران، 
آســیب‌پذیر اســت و درمــان آن به‌طــور ویــژه بــا فنــاوری امنیتــی 

در  اســت.  داده‌شــده  توســعه  زمینــه  ایــن  در  اختصاصــی  ابــر 
قســمت‌های بعــد ابتــدا محدودیت‌هــای فنــاوری امنیتــی موجــود 
بــرای مقابلــه بــا تهدیــدات امنیتــی رایانــش ابــری تشــریح و ســپس 

ــه می‌شــود. ــرای تکمیــل آن‌هــا ارائ ــی ب اقدامــات تکنیکــی و اجرای

4-1- محدودیت‌های فناوری امنیتی

موجــود  امنیتــی  فناوری‌هــای  دسترســی:  مدیریــت  و  کنتــرل 
به‌منظــور کنتــرل دسترســی به‌عنــوان ســدی در بالادســت یــک 
سیســتم فیزیکــی کــه توســط IP یــا پــورت آن شناســایی می‌شــود، 
ــا توجــه بــه نقــش هــر مشــتری بــرای  نصــب می‌گــردد؛ بنابرایــن ب

میــزان دسترســی موردنیــاز آن، مدیریــت می‌شــود.

مانیتــور کــردن ماشــین مجــازی: فناوری‌هــای امنیتــی موجــود از 
روی IP و پــورت، ماشــین مجــازی را تشــخیص می‌دهنــد و آن 
ــا اســتفاده از نرم‌افزارهــای مدیریــت ماشــین مجــازی  ماشــین را ب
کنتــرل و یــا مانیتــور می‌کننــد. بــه عبارتــی، ایــن فناوری‌هــا بــرای 
کنتــرل دسترســی هــر ماشــین مجــازی و مانیتــور هــک داخلــی در 

بیــن ماشــین‌های مجــازی ضــروری اســت.

بیــن  هــک  مانیتــور  مجــازی:  ماشــین‌های  بیــن  هــک  مانیتــور 
ماشــین‌های مجــازی یــک ســدی اســت کــه در ماشــین مجــازی 
مشــتری نصــب می‌شــود و تنهــا می‌توانــد همــان ماشــین مجــازی 
کــه روی آن نصب‌شــده اســت را مانیتــور کنــد. راه‌حــل امنیتــی 
موجــود نمی‌توانــد هــک را در بیــن ماشــین‌های مجــازی کــه باهــم 

ــد. ــور کن ــد مانیت ــی دارن ــاط داخل ارتب

به‌وســیله  متــداول  امنیتــی  فناوری‌هــای  اگرچــه  آنتی‌ویــروس: 
نصــب آنتی‌ویــروس در تمــام ماشــین‌های مجــازی چندگانــه و 
یــا در سیســتم مدیریــت ایــن ماشــین‌های مجــازی بــه کار گرفتــه 
می‌شــوند، ولــی آن‌هــا بــار زیــادی بــر روی تجهیــزات ایجــاد می‌کننــد. 
همچنیــن، تشــخیص ویــروس در بســیاری مــوارد مشــکل اســت.
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4-2- اقدامات متقابل امنیتی پیشنهادی

ــد از یــک ماشــین مجــازی هــک شــده بــه ماشــین مجــازی  جداســازی شــبکه‌های ماشــین‌های مجــازی: زمانــی کــه بدافــزار می‌توان
مجــاور انتقــال پیــدا کنــد، نیــاز اســت کــه شــبکه‌های ماشــین‌های مجــازی از یکدیگــر جــدا شــوند. یــک روش معمــول بــرای جداســازی 
ــاز هــم امــکان  شــبکه‌های ماشــین‌های مجــازی اســتفاده از VLAN می‌باشــد. باوجــود جداســازی یــک هــاپ )hop( از VLAN، ب
حملــه بــه آن وجــود دارد؛ بنابرایــن عــاوه بــر VLAN بومــی، مســیریاب و ســوئیچ VLAN نیــز می‌بایســت به‌درســتی پیکربنــدی 

شــوند.

به‌کارگیــری سیســتم‌های IDS، IPS و مانیتورینــگ: سیســتم تشــخیص نفــوذ )IDS( بــدون اجــازه بالادســت فیزیکــی نصــب و بــه‌کار 
گرفتــه‌ می‌شــود. ایــن سیســتم قــادر بــه شناســایی ســاختمانی فنــاوری مجــازی نیســت؛ امــا به‌کارگیــری سیســتم تشــخیص نفــوذ، 
مانیتــور و ورود بــدون اجــازه کــه مجــازی شــده باشــد و از طرفــی قــادر بــه آنالیــز ترافیــک تولیدشــده به‌وســیله ماشــین‌های مجــازی، 

تعییــن و جلوگیــری از حملــه DDoS شــود، موردنیــاز اســت.
پنهان‌ســازی داده‌هــای محرمانــه: اگــر داده‌هایــی کــه درواقــع بــه امانــت گذاشته‌شــده‌اند پنهــان نگردنــد، احتمــال بالایــی وجــود دارد 
کــه بــه علــت اشــتباه عمــدی و یــا بی‌دقتــی توســط مجــری به‌صــورت غیرقانونــی در دســترس قــرار گیرنــد؛ بنابرایــن داده‌هــای کلیــدی 

و مهــم هماننــد داده‌هــای امانت‌گــذاری شــده بایســتی پنهــان شــوند.

محــدود کــردن دسترســی بــه منابــع: هنگامی‌کــه چندیــن مشــتری بــا اســتفاده از فنــاوری مجــازی از منابــع فیزیکــی معیــن اســتفاده 
می‌کننــد، می‌تواننــد به‌واســطه محــدود نمــود‌ن ظرفیــت CPU اختصــاص داده‌شــده بــه یــک مشــتری از حملــه DDoS و بدافزارهــا 
جلوگیــری نمــود. عــاوه بــر ایــن بــرای یــک فراهم‌کننــده ســرویس بــا ســرعت‌بالای مجازی‌ســازی، منابــع و لودهــای اضافــی یــک 
ماشــین نســبت بــه ماشــین‌های مجــازی دیگــر یــک هشــدار امنیتــی محســوب می‌شــود؛ بنابرایــن نــرخ مجازی‌ســازی بایســتی در 

یــک ســطح مناســب بــا توجــه بــه اهمیــت آن ســرویس فراهــم گــردد.
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روال ای نده ف معرفی نسل‌های آی

تهیه و تدوین: محمد ساروقی

فایروال‌های نسل بعد

فایروال‌هــا تجهیــزات ســخت‌افزاری یــا چهارچوب‌هــای نرم‌افــزاری 
هســتند کــه از دسترســی‌های غیرقابل‌تأییــد جلوگیــری می‌کننــد. 
فایروال‌هــا می‌تواننــد هــم به‌صــورت ســخت‌افزاری و هــم به‌صــورت 

نرم‌افــزاری یــا ترکیبــی از هــر دو رویکــرد پیاده‌ســازی شــوند. 
از فایروال‌هــا می‌تــوان بــرای جلوگیــری از دسترســی سیســتم‌های 
داخلــی بــه شــبکه اینترنــت و همچنیــن بلعکــس، یعنــی دسترســی 
سیســتم‌های خــارج از شــبکه محلــی بــه سیســتم‌های خصوصــی 
داخلی اســتفاده کرد. تمام اطلاعات ورودی و خروجی بین شــبکه 
محلــی و اینترنــت از طریــق فایــروال در دروازه ورودی شــبکه عبــور 
می‌کننــد و بســته‌ها موردبررســی قــرار می‌گیرنــد و مانــع از عبــور 
بســته‌هایی کــه در تضــاد بــا معیارهــای کــه از پیــش تعریف‌شــده‌ 
هســتند، می‌شــوند. ایــن امــر باعــث جلوگیــری از نفــوذ بســته‌های 
تعریــف و ساخته‌شــده توســط هکرهــا بــه سیســتم‌های داخلــی 
بیــن  دسترســی‌  عمومــاً  فایروال‌هــا  می‌شــود.  شــما  شــبکه  در 
شــبکه داخلــی و اینترنــت را محــدود می‌کننــد کــه قابلیــت اعمــال 
محدودیت‌هــا بــر روی ترافیــک عبــوری از شــبکه داخلــی بــه ســمت 
اینترنــت را نیــز دارا می‌باشــند. ایــن محدودیت‌هــا کــه به‌عنــوان 
تعریــف  شــبکه  مدیــران  توســط  می‌شــوند  شــناخته   Policy
شــبکه  تجهیــزات  حســاس‌ترین  از  یکــی  فایروال‌هــا  می‌گــردد، 

ــی کــه Policy مناســب تعریــف نشــود  ــرا در صورت می‌باشــند؛ زی
منابــع اطلاعــات داخلــی بــا خطــر مواجــه می‌شــوند. فایــروال در 
ــر اعمــال محدودیت‌هــای تأییدشــده از ســوی  یــک شــبکه علاوه‌ب
مدیــر شــبکه، قابلیــت مانیتورینــگ حجــم ترافیــک و نــوع فعالیــت 

را بــه مدیــر شــبکه می‌دهــد.

امنیــت در کامپیوتر‌هــا، کلمــه فایــروال یــا دیــوار آتــش را از عبــارات 
Fire fighting و Fire aversion به‌دست آورده‌اند و به مفهوم 
ــرای جلوگیــری از شــعله‌های آتــش اســت. از  ســاختن حدومــرز ب
ــه  زمانــی کــه ســازمان‌ها اجــازه دسترســی بــه ســرورهای خــود را ب
کاربــران دادنــد، امــکان کنتــرل دسترســی بــه یــک نیــاز تبدیــل شــد. 
قبــل از ســاخت فایروال‌هــا در اواخــر دهــه 1980، اصلی‌تریــن نــوع 
 ACL کنتــرلِ امنیــت سیســتم‌ها توســط لیســت کنتــرل دسترســی
کــه روی تجهیــزات ســوئیچینگ قابلیــت پیاده‌ســازی را داشــت، 
اســتفاده می‌شــد. توســعه‌دهندگان بــه ایــن نتیجــه رســیدند کــه 
ACL راهــکاری بــرای جلوگیــری از مهاجمــان نیســت و تنهــا روشــی 
بــرای کنتــرل مســیردهی بیــن سیســتم‌های مختلــف می‌باشــد، 
در ســال 1992 اولیــن فایروال‌هــای تجــاری DES SEAL بــا هــدف 

خــاص )جلوگیــری از مهاجــم ســایبری( وارد بــازار شــدند.

فایروال‌هــای نســل بعــد تجهیــزات ســخت‌افزاری یــا چهارچــوب 
امنیتــی مبتنــی بــر برنامه‌نویســی هســتند کــه می‌تواننــد بــا اجــرای 
رویکردهــای امنیتــی در ســطح برنامه‌هــای کاربــردی و همچنیــن 
هماننــد فایروال‌هــای نســل ‌اول در لایــه انتقــال و شــبکه نیــز 
قابلیــت اعمــال محدودیــت بــر روی بســته‌های عبــوری را داشــته 
باشــند. فایروال‌هــای نســل دوم، یــک سیســتم هماهنــگ و جامــع 

هســتند کــه تمــام قابلیت‌هــای نســل اول را نیــز دارا می‌باشــند؛ 
 ،)DPI( عمیــق  به‌صــورت  بســته‌ها  بازرســی  به‌عنوان‌مثــال، 
 ،SSH و  SSL واســط   ،)IPS( نفــوذ  از  جلوگیــری  سیســتم‌های 
 .QOS و  بانــد  پهنــای  مدیریــت  وب‌ســایت‌ها‌،  محدودســازی 
فایروال‌هــای نســل بعــد در واقــع نوعــی مدیریــت یکپارچــه تهدیــد 
UTM هســتند، بااین‌وجــود اصطــاح UTM بــه مــواردی اطــاق 
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می‌شــود کــه دارای ابزار‌هــای بیشــتر ماننــد ضــد ویــروس، ضــد 
هرزنامــه و غیــره می‌باشــند؛ کــه بــه نســبت ابزارهــای فایــروال‌ نســل 
دوم دارای کاربــرد خــاص و کمتــر هســتند. کاربــرد اصلــی مدیریــت 

یکپارچــه تهدیــد، در ســازمان‌های کوچــک و متوســط می‌باشــد و 
فایروال‌هــای نســل دوم در ســازمان‌های بــزرگ اســتفاده بیشــتری 

دارنــد.

ارزیابی فایروال‌های نسل بعد

تهدیــدات مهــم ماننــد حمــات بدافزارهــا، حمــات هدفمنــد بــه 
ســرویس‌های خــاص و حمــات لایــه کاربــرد و غیــره به‌ســرعت 
در حــال افزایــش هســتند. در حقیقــت بیــش از 80 درصــد کل 
بدافزارهــا و اقدامــات نفــوذی از آســیب‌های موجــود در برنامه‌هــا 
سیســتم‌ها  مدیریتــی  مؤلفه‌هــای  در  ضعــف  نقــاط  به‌جــای 
اســتفاده می‌کننــد. فایروال‌هــای نســل اول بــا اعمــال فیلترینــگ بــر 
روی بســته‌ها بســیار خــوب عمــل می‌کننــد و هــر زمــان کــه مدیــر 
شــبکه بــه محــدود کــردن Port یــا ‌IPهــا اقــدام کنــد، ســرویس‌ها 

از دســترس بســته‌ها خــارج می‌شــوند امــا امــروزه ســرویس‌هایی 
ــرای  ــد Share point و ســرویس‌های وب کــه از Port 80 ب مانن
انجــام امــور خــود اســتفاده می‌کننــد را نمی‌توانیــم فیلتــر کنیــم  
زیــرا باعــث مسدودشــدن برنامه‌هــا می‌شــوند. وجــود ایــن مشــکل 
ــود رویکــرد امنیتــی باشــند،  ــال بهب ــه دنب باعــث شــد ســازمان‌ها ب
بــه همیــن دلیــل نیــاز بــه وجــود فایروال‌هایــی بــا توانایــی بازرســی 

ــه وجــود آمــد. عمیــق در بســته‌ها ب

در گذشــته نیــاز بــه یــک چهارچــوب یکپارچــه شــامل آنتی‌ویــروس، سیســتم‌های جلوگیــری از نفــوذ، فیلترینــگ URL وجــود داشــت 
ــا ایــن  کــه ایــن تنهــا بخشــی از ســرویس‌هایی اســت کــه در مدیریــت یکپارچــه تهدیــد UTM تصــور می‌شــد؛ امــا ایــن سیســتم ب

قابلیت‌هــا ســرعت لازم را نــدارد بنابرایــن ایــده ایجــاد فایروال‌هــای نســل بعــد ایجــاد شــد. 

‌NGFWهــا بــرای بازرســی از بســته‌ها و جلوگیــری از نفــوذ در 
نظــر گرفته‌شــده‌‌اند، بســیاری از ابزارهــای موجــود در UTM بــه 
بــه خــود منتقــل شــدند بنابرایــن عملکــرد  ســرورهای مختــص 
NGFW بهبــود یافــت و ســرعت عملکــرد تــا چندیــن گیــگ بیــت 
افزایــش پیــدا کــرد کــه بااین‌وجــود هنــوز ســرعتِ مناســب بســیاری 

نمی‌باشــد. از ســازمان‌های خــاص 

فایروال‌هــای نســل دوم می‌تواننــد اطلاعــات کاربــردی و کنتــرل، 
جلوگیــری از نفــوذ، جلوگیــری از بدافــزار و بازرســی SSL را انجــام 
دهنــد، همچنیــن بــه مدیــران شــبکه، قــدرت کنتــرل و نظــارت بــر 
برنامه‌هــای کاربــردی را خواهنــد داد. عــاوه بــر ایــن فایروال‌هــای 
نســل دوم می‌توانند ترافیک رمزنگاری‌شــده توســط SSL را اعمال 
کننــد و اطمینــان حاصــل کننــد کــه ایــن کار باعــث تبدیل‌شــدن بــه 

یــک بــردار حملــه نمی‌شــود. نکته مهــم که در انتخــاب فایروال‌های 
نســل دوم وجــود دارد انتخــاب پردازنــده متناســب بــا کاربــرد شــبکه 

اســت.

فایروال‌هــای نســل اول در لایــه Network و Transport بــا 
مســدود کــردن IP و Port مربــوط بــه پروتکل‌هــا بــرای مقابلــه بــا 
انواع حملات ســایبری یک‌مرحله‌ای و پایدار که قابل‌مشــاهده‌اند، 
ســروکار دارنــد. اخیــراً حمــات ســایبری ناپایــدار به‌وجــود آمده‌اند و 
بــر روی برنامه‌هــا و داده‌هــای حســاس تمرکــز دارنــد کــه بــرای دفــاع 
در برابــر حمــات پیچیــده مبتنــی بــر لایــه کاربــرد، نیــاز فایروال‌هــا 
بــرای کشــف   OSI بــه اســتفاده از لایه‌هــای مختلــف در مــدل
حمــات پیچیــده شــده اســت، شــکل 1 انــواع مهاجمــان و انگیــزه 

چنیــن حملاتــی را نشــان می‌دهــد.

شکل 1
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آسیب‌پذیرهای فایروال‌های نسل اول که منجر به تکامل فایروال‌های نسل دوم شده‌اند:

حــاوی  بســته‌های  مهاجــم  روش  ایــن  در 
محتــوای مخــرب را بــه تعــداد بســته‌های 
زیــاد تقســیم می‌کنــد، به‌گونــه‌ای کــه وجــود 
محتوای مخرب در بســته‌ها قابل‌تشخیص 

نباشــد.

در شــکل 2 مهاجمــان بــا اســتفاده از ایــن 
ــه  ــد و ب ــل می‌کنن ــه خــود را تبدی روش حمل
شــبکه کــه توســط بســته‌های عــادی کشــف 
نشــده بودنــد، نفــوذ کــرده و بــا موفقیــت بــه 

ــد. اهــداف خــاص خــود نفــوذ می‌کنن

Advanced Evasion Technique .1

شکل 2

Targeted Cyber Attack .2

حمــات ســایبری هدفمند، حمــات مخربی 
خــاص  سیســتم‌های  آن  در  کــه  هســتند 
به‌جــای یــک شــبکه کامــل ضمــن ناشــناس 
بــودن، در معــرض حملــه قــرار می‌دهنــد. 
یــک مهاجــم ابتــدا اطلاعــات در دســترس 
را شناســایی و جمــع‌آوری می‌کنــد  عمــوم 
ســپس بر اســاس اطلاعات جمع‌آوری‌شــده 
به شــبکه‌ی هدف نفوذ و ســطح دسترســی 
خــود را افزایــش می‌دهــد تــا بــه هــدف خــود 

دسترســی پیــدا کنــد.
مختلــف  روش‌هــای  از  می‌توانــد  مهاجــم 

 Phishing، Zero-day Attack ازجملــه
بســترهای  و  اجتماعــی  مهندســی  و 
نرم‌افــزاری بــرای جــذب افــراد اســتفاده کنــد. 
ــر  مراحــل انجــام ایــن حمــات به‌صــورت زی

می‌باشــد: 
a)  Intelligence Gathering
b)  Point of Entry
c)  Command and Control
d)  Lateral Movement
e)  Maintenance
f)  Data Exfiltration

3. حمله به برنامه‌های تحت وب

آســیب‌پذیری برنامــه وب بــا اســتفاده از حمــات Injection تقریبــاً بیــش از یــک دهــه اســت کــه منبــع شــماره یــک تهدیــد محســوب 
می‌شــود. بــردار اصلــی تهدیــد بــرای یــک وب‌ســایت ایــن اســت کــه برنامه‌هــای وب محدودیــت دسترســی ندارنــد.

4. حملات متمرکز بر داده‌ها

دلیــل اصلــی شــروع حمــات‌، ســرقت داده‌هــای محرمانــه و ایجــاد جریــان داده اســت کــه حتــی قربانــی در زمــان به‌خطــر افتــادن داده‌هــای 
خــود نمی‌دانــد کــدام بخــش از داده‌هــای حســاس بــه خطــر افتــاده اســت؛ بنابرایــن توجــه بــه جریــان داده‌هــا بــرای محافظــت از هــر فــرد یــا 

سیســتم در برابــر نقــض جریــان داده بســیار مهــم اســت.

Gartner Magic Quadrant بیانگر چیست؟

ــزان تکامــل اهــداف  ــرای بررســی معیارهــای می روش و فرآینــدی ب
کلــی و قــدرت اجرایــی اهــداف کــه بــرای ارزیابــی شــرکت‌ها در 
زمینــه فنــاوری اطلاعــات بررســی‌های متفــاوت توســط موسســه 
فــاش  موسســه  توســط  اطلاعــات  می‌شــود  انجــام   Gartner
نمی‌شــود و امتیــازات کسب‌شــده درمجمــوع جایــگاه شــرکت‌ها را 

در بــازار‌، در یکــی از ۴ بخــش مربــع تعییــن می‌کنــد.
این بخش‌ها عبارت‌اند از:

رهبران:
ایــن شــرکت‌ها در هــر دو زمینــه امتیــازات بیشــتری را کســب 
کرده‌انــد و عمومــاً دارای جمعیــت بیشــتر و پختگــی در زمینــه 

فعالیــت تخصصــی خــود هســتند.

چالشگران:
ایــن دســته شــامل شــرکت‌هایی اســت کــه توانایــی اجرایــی بالایــی 
دارنــد؛ امــا در زمینــه جامعیــت بینــش و تکامــل اهــداف درازمــدت 
ــا کســب  امتیــاز پایین‌تــری نســبت بــه رهبــران کســب‌کرده‌اند و ب
ــوان چالشــگر ســهم  ــد به‌عن ــن راســتا می‌توانن ــد مناســبی در ای دی

بــازار رهبــران را بــه چالــش کشــیده و تهدیــد کننــد.

ایده پردازان:
ایــن شــرکت‌ها امتیــاز کمتــری در زمینــه اجــرای اهــداف بــه دســت 
آورده‌انــد امــا در زمینــه تکامــل اهــداف امتیــاز بیشــتری دارند. عموماً 
ایــن شــرکت‌ها کوچک‌تــر از چالشــگران هســتند و علی‌رغــم داشــتن 
دید مناسبی از آینده، جای پیشرفت محسوسی در زمینه افزایش
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قدرت اجرایی شرکت دارند.

فرصت جویان:
ایــن دســته از شــرکت‌ها در هــر دو زمینــه‌ی تکامــل اهــداف و 
قــدرت اجرایــی امتیــاز کمتــری نســبت بــه دیگــران کســب کرده‌انــد 
ــازار هســتند و ســهم کوچکــی  و عمومــاً شــرکت‌های تــازه‌وارد بــه ب

ــه گاهــاً انواعــی خــاص  ــد ک ــه خــود اختصــاص می‌دهن ــازار را ب از ب
از مصرف‌کننــده را هــدف می‌گیرنــد و وارد بخش‌هــای کلــی بــازار 

نمی‌شــوند.
نســل  فایروال‌هــای  بــرای  کــه   Gartner Magic Quadrant
بعد در ســپتامبر 2019 منتشــر شــد، در شــکل 3 نشــان داده‌شــده 

اســت:

شکل 3

ویژگی‌های محصولات تجاری

 فایروال‌هــای نســل بعــد بــرای اینکــه بتواننــد وظایفــی کــه بــر 
بایــد  انجــام دهنــد  را به‌خوبــی  عهــده آن‌هــا گذاشــته می‌شــود 
ویژگی‌هــای خاصــی داشــته باشــند، درواقــع محصــولات تجــاری 
بــرای شــبکه‌هایی بــا مقیــاس متفــاوت تولیــد شــده و بــا توجــه بــه 
شــرکت ســازنده میتواننــد دارای ویژگی‌هــای متفاوتــی به‌صــورت 

ــر باشــند:  زی
Dynamic Dashboard  •

دارای یــک داشــبورد پویــا می‌باشــد کــه امــکان مشــاهده و رصــد 
آخریــن فعالیت‌هــای شــبکه را میســر می‌ســازد. منطقــه بنــدی 
ــم امنیــت و اعمــال  امنیــت، موجــب کاربرپســندی بیشــتر مفاهی

می‌شــود. امنیتــی  سیاســت‌های 

Notification  •
امــکان ارســال ایمیــل اخطــار از فعالیت‌هــای شــبکه و دســتگاه در 
ــن اطلاعــات  ــن آخری ــم می‌باشــد. همچنی ــل تنظی ــن بخــش قاب ای
شــبکه و وضعیــت سیســتم بــا ارســال SMS بــه اطــاع مدیــر 

امنیــت ســازمان می‌رســد.
New & Alerts  •

آخریــن اخبــار و پیام‌هــای اخطــار سیســتمی و امنیتــی در داشــبورد 
دســتگاه قابل‌مشــاهده می‌باشــد. بــا کلیــک بــر روی هــر پیــام 

می‌تــوان اطلاعــات کامل‌تــر را از ســامانه دریافــت نمــود.
Licensing  •

لایسنس قابل ‌افزایش از دیگر ویژگی‌های آن می‌باشد.
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CPU, RAM usage  •
وضعیــت لحظــه‌ای و آنلایــن مصــرف CPU و حافظــه در صفحــه 

نخســت پنــل مدیریتــی قابــل مانیتــور می‌باشــد.
Routing (Static, Dynamic(  •

عــاوه بــر جــدول مســیریابی پیش‌فــرض، می‌تــوان بــا تعریــف 
ــا، فراینــد مســیریابی  قوانیــن سیاســت‌گذاری روتیــن ایســتا و پوی

را بهبــود داد.
DHCP  •

زمانــی کــه یــک کلاینــت )یــک کامپیوتــر میزبــان و یــا یــک دســتگاه 
تحت شبکه مانند یک چاپگر با قابلیت شبکه( به شبکه متصل 
ــج شــبکه تعریف‌شــده در  شــود، به‌صــورت خــودکار یــک IP از رن

DHCP دریافــت خواهــد کــرد.
Dynamic DNS  •

توســط  کــه  پویــا   DNS ســرویس  از  می‌توانــد  شــبکه  مدیــر 
شــرکت‌هایی ماننــد Dyn-DNS ارائــه می‌گــردد، اســتفاده نمایــد.

VLAN  •
ایجــاد ‌VLANهــا، ترکیــب شــبکه‌های مجــازی بــا مناطــق فایــروال و 
افــزودن یــک ســطح بــرای جداســازی بیــن مناطــق امنیتــی مختلــف 

می‌باشــد.
Security  •

امنیــت در ســطح دروازه، محافظــت را بــه نقطــه ورودی ســازمان 
می‌بــرد. لایه‌هــای مختلــف امنیتــی در نظــر گرفته‌شــده اســت. 
 Firewall، IPS،Gateway Antivirus، Content&URL
Filtering،Email Security از مهم‌تریــن ویژگی‌هــای امنیتــی 

ــن دســتگاه می‌باشــد. ای
Web Security  •

ــر شــبکه  ــی، امنیــت وب می‌باشــد. مدی یکــی از ماژول‌هــای امنیت
ــران را  ــد فعالیت‌هــای وب کارب ــن مــاژول می‌توان ــا اســتفاده از ای ب

کنتــرل نمایــد.
Email Security  •

پســت  ســازمان،  در  آلودگــی  انتشــار  متــداول  راه‌هــای  از  یکــی 
الکترونیکــی می‌باشــد. همــه‌ی ورودی‌هــا و خروجی‌هــای ایمیــل از 

نظــارت می‌شــوند.  SMTP و  POP3 پروتکل‌هــای طریــق 
Intrusion Prevention System  •

دســتگاه مجهــز بــه ســامانه سیســتم تشــخیص نفــوذ )IDS( و 
ســامانه پیشــگیری از نفــوذ )IPS( می‌باشــد. ایــن ســامانه‌ها بــا 
شناســایی بســته‌های مهاجــم از حملــه و نفــوذ آن‌هــا به‌صــورت 

پیشــگیرانه جلوگیــری می‌نماینــد.
Cache Management  •

دســتگاه مجهــز بــه ســامانه مدیریــت حافظــه نهــان می‌باشــد. 
مدیریــت Cache علاوه‌بــر افزایــش چشــمگیر ســرعت اینترنــت، 
در میــزان پهنــای بانــد مصرفــی و ســهمیه اینترنــت صرفه‌جویــی 

قابل‌ملاحظــه‌ای را بــرای ســازمان بــه ارمغــان مــی‌آورد.
Stateful Inspection Firewall  •

فایــروال از چنــد مــاژول بــرای مانیتورینــگ و مســدود کــردن انــواع 
 Port forwarding :ترافیک‌هــای شــبکه تشکیل‌شــده اســت
 / NAT، Outgoing traffic، Inter-Zone traffic، VPN

.traffic، System access

Quality of Service (QoS(  •
بــر   IP ترافیــک  بــه  اولویــت بخشــیدن   QoS مــاژول از  هــدف 
و  کارایــی  افزایــش  به‌منظــور  کــه  می‌باشــد  ســرویس  اســاس 
بهینگــی شــبکه ضــروری می‌باشــد. به‌عبارت‌دیگــر QoS یــک روش 
آســان بــرای رزرو و گارانتــی مقــدار پهنــای بانــد )ترافیــک ورودی 
یــک ســرویس معیــن می‌باشــد.  بــرای  و خروجــی( تخصیصــی 
معمــولاً کاربردهــای کنترلــی و تعاملــی ماننــد SSH یــا VOIP نیــاز 

بــه اولویت‌بنــدی ترافیــک شــبکه‌ دارنــد.
VPN (SSL & IPSec(  •

یــک ارتبــاط VPN می‌توانــد دو شــبکه محلــی مجــزا را از طریــق 
بســتر ارتباطــی عمومــی و معمــولاً ناامــن ماننــد اینترنــت، به‌صــورت 
مســتقیم بــه هــم متصــل گردانــد. همــه‌ی ترافیک‌هــای شــبکه 
تونــل  یــک  داخــل  در  امــن  به‌صــورت   VPN اتصــال  میــان  در 
رمزنگاری‌شــده، خــارج از دیــد شــخص ثالــث منتقــل می‌گردنــد. 
یــک  پیکربنــدی Site-to-Site VPN، همچنیــن  یــک  هماننــد 
کامپیوتــر راه دور در هــر مکانــی، می‌توانــد از طریــق اینترنــت و 
بــا اســتفاده از یــک تونــل VPN بــه شــبکه محلــی LAN مطمئــن 
متصــل گــردد. دســتگاه عــاوه بــر پشــتیبانی از ایجــاد ‌VPNهــا بــر 
روی پروتــکل IPsec کــه توســط اکثــر سیســتم‌عامل‌ها و تجهیــزات 
شبکه پشتیبانی می‌گردد، از پروتکل OpenVPN نیز پشتیبانی 

می‌کنــد.
Multi-WAN (with Failover(  •

به‌طــور هم‌زمــان  اینترنــت  اتصــال  از چندیــن  اســتفاده  امــکان 
دارد. وجــود 

Centralized Management  •
مدیریــت متمرکــز بــا اســتفاده از صفحــه وب میســر می‌باشــد. 
امــکان تعریــف انــواع سیاســت‌گذاری‌های امنیتــی و شــبکه میســر 

می‌باشــد.
Quote Management (Accounting for users(  •

جهــت بهینه‌ســازی مصــرف و ســرعت اینترنــت درون ســازمان، 
مدیــر شــبکه می‌توانــد عــاوه بــر اعمــال سیاســت‌های QoS، میزان 
ســهمیه مصرفــی بــرای هــر فــرد یــا گــروه را تعییــن نمایــد. امــکان 
مشــاهده کاربــران آنلایــن و صفحــه‌ی در حــال مشــاهده، میــزان 
حجــم مصرفــی و باقیمانــده و ویرایــشِ قطــع یــا وصــل اینترنــت 

فرد/گــروه در ایــن مــاژول قابل‌اعمــال می‌باشــد.
Monitoring  •

ــن از وضعیــت سیســتم،  ــد به‌صــورت آنلای ــر ســازمان می‌توان مدی
کانکشــن‌های درحــال اجــرا، شــبکه، نمودارهــای سیســتم، پراکســی 

و اتصــالات VPN مطلــع گــردد.
Logs & Reports  •

و  گزارش‌گیــری   UTM کلیــدی  و  مهــم  بخش‌هــای  از  یکــی 
وقایع‌نــگاری آن می‌باشــد. امــکان مشــاهده، چــاپ و دریافــت فایل 
 Content از گزارش‌هــای XLS و PDF خروجــی بــا فرمت‌هــای
Filtering، Firewall، IPS، Visited Site میســر می‌باشــد.
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تهیه و تدوین: محمدجواد عبدالملکی

مقدمه

بــا توجــه بــه پیشــرفت روزافــزون تکنولــوژی در کنــار اســتفاده‌های 
مفیــد از آن مخاطــرات و تهدیداتــی نیــز به‌وجــود آمــده‌ اســت. 
فنــاوری اطلاعــات به‌عنــوان یکــی از شــاخه‌های مهــم تکنولــوژی از 
ــه ایــن حــوزه  ــوط ب ایــن قاعــده مســتثنی نیســت و تهدیــدات مرب
همــواره افزایــش یافتــه و پیچیده‌تــر می‌شــوند. طبیعتــاً ایــن امــر 
موجــب بی‌اعتمــادی کاربــران نســبت بــه نرم‌افزارهــا و یــا حتــی 
کد‌هــا و اســکریپت‌هایی می‌شــود کــه کاربــران بــه ایجادکننــده و 
توســعه‌دهندگان آن‌هــا اعتمــاد ندارنــد. از طرفــی ممکــن اســت 
کاربــران بــه ایــن مــوارد نیــاز داشــته باشــند و درنتیجــه مجبــور بــه 
اســتفاده از آن‌هــا شــوند؛ بنابرایــن، نیــاز بــه ابزاری که بتوان توســط 
آن از آلــوده و مخــرب نبــودن نرم‌افزارهــا، کدهــا و اســکریپت‌ها 

اطمینــان حاصــل کــرد به‌وجــود می‌آیــد.

sandbox 1- تعریف

SANDBOX

و  سیســتم‌عامل  بــه  رســیدن  آســیب  از  جلوگیــری  به‌منظــور 
کــه  اســت  طراحی‌شــده  ابــزاری  آن،  در  موجــود  نرم‌افزارهــای 
محیطــی حفاظت‌شــده را جهــت اجــرای نرم‌افزارهــای مشــکوک 
ــی در سیســتم‌عامل ایجــاد  ــا هــر کــد مخرب ــه داشــتن ویــروس ی ب
و  آنتی‌ویروس‌هــا  برخــی  در  کــه  امــن  محیــط  ایــن  می‌کنــد. 
بســته‌های امنیتــی نیــز مشــاهده می‌شــود، بانــام ســطل شــنی یــا 
ــا ایجــاد یــک  همــان sandbox شــناخته می‌شــود. sandbox ب
محیط حفاظت‌شــده مانع از دسترســی فایل مشــکوک اجراشــده 
بــه بخش‌هــای حســاس سیســتم‌عامل به‌منظــور تغییــر دادن 
تنظیمــات سیســتم و مانیتــور کــردن پردازش‌هــا می‌شــود. به‌عنوان 
 hidden نمونــه، برخــی ویروس‌هــا بــرای پنهــان کــردن خــود حالــت
یــا مخفــی دارنــد و بــا تغییــری جزئــی در registry وینــدوز اقــدام 

بــه غیرفعــال کــردن نمایــش فایل‌هــای مخفی‌شــده می‌کننــد.
برخــی از آن‌هــا حتــی دسترســی کاربــر بــه task manager و 
نتوانــد  کاربــر  تــا  می‌کننــد  مســدود  نیــز  را   registry editor
آن‌هــا را اجــرا کنــد و مانــع از کارکــرد ویــروس شــود. چــرا کــه یکــی 
از راه‌هــای ســاده بــرای شناســایی ویــروس، مشــاهده و بررســی 
 registry بــوده و به‌عــاوه تنظیمــات کاربــر در task manager
ــه  ــر ب ــع از دسترســی کارب ذخیــره می‌شــود. پــس اگــر ویــروس مان
آن‌هــا شــود، می‌توانــد آســوده اجــرا شــود و بــه عملیــات خرابکارانــه 
خــود ادامــه دهــد. البتــه کاربــران می‌بایســت توجــه داشــته باشــند 
کــه برخــی از بدافزارهــا طــوری طراحی‌شــده‌اند کــه در محیــط 

sandbox رفتــاری عــادی از خــود نشــان بدهنــد و پــس از اجــرا 
در محیــط اصلــی سیســتم‌عامل، ماهیــت خرابکارانــه خــود را بــروز 

دهنــد.

2- انواع سندباکس

ســندباکس‌ها بــر اســاس نحــوه عملکــرد به‌طورکلــی بــه دو دســته 
آنلایــن و آفلایــن تقســیم می‌شــوند. ســندباکس‌های آنلایــن بــرای 

بررســی صفحــات وب یــا کد-اســکریپت‌های مشــکوک به‌کاربــرده 
می‌شــوند. 

شکل 1. سندباکس

شکل 2. سندباکس، محیطی نه کاملاً امن

واع آن س و ان اک سندب
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2-1- سندباکس‌های آنلاین

نحــوه کار ایــن نــوع ســندباکس‌ها بدین‌صــورت اســت کــه ابــزار 
ارائه‌دهنــده ســندباکس، قســمت کوچکــی از ســخت‌افزار ســرور 
 )Virtual Machine( خــود را بــرای ایجــاد یــک ماشــین مجــازی
تخصیــص می‌دهــد. ایــن ماشــین مجــازی دسترســی‌های فایــل 
مشــکوک را بــه تنظیمــات حســاس سیســتم قطــع کــرده و بــه 
ســندباکس‌های  می‌پــردازد.  مشــکوک  فایــل  رفتارهــای  بررســی 
ــر  آفلایــن کــه به‌صــورت یــک نرم‌افــزار بــر روی سیســتم‌عامل کارب

نصــب و اجــرا می‌شــوند، به‌طــور مشــابه بــا اســتفاده از اختصــاص 
یــک ماشــین  بــه  از ســخت‌افزار سیســتم کاربــر  دادن بخشــی 
مجــازی محیطــی امــن را ایجــاد می‌کننــد. ایــن محیــط امــن بســته 
ــی  ــد محدودیت‌های ــر می‌توان ــه نیازهــا و تنظیمــات مدنظــر کارب ب
بــرای نرم‌افــزار یــا فایــل مشــکوک، در دسترســی بــه تنظیمــات 
حســاس ایجــاد کنــد تــا در صــورت آلــوده بــودن فایــل، آســیبی بــه 

سیســتم کاربــر نرســد.

از محبوب‌تریــن ســندباکس‌های موجــود می‌تــوان بــه ســندباکس 
 Browser in the Box عبــارت  شــده  کوتــاه  کــه   BitBox
می‌باشــد اشــاره نمــود. ایــن ســندباکس به‌طــور خــاص بــرای مــرور 

وب در محیــط سندباکســی طراحــی شــده اســت.
ایــن نرم‌افــزار دارای دو نــوع Chrome و Firefox بــوده و تقریبــاً 

لینوکــس  در  مورداســتفاده   Virtualbox از  نمونــه‌ای  شــبیه 
می‌باشــد. بدیــن معنــی کــه ایــن ابــزار یــک سیســتم‌عامل مجــازی 
لینوکــس ســبک جهــت ایجــاد محیــط امــن موردنیــاز اســتفاده 
می‌کنــد. شــکل 3 نمایــی از محیــط نســخه chrome ایــن ابــزار را 

نشــان می‌دهــد.

BitBox 2-1-1- سندباکس

ایــن نرم‌افــزار به‌طــور مســتقل از دو مرورگــر نامبــرده کار می‌کنــد. 
یعنی کاربر می‌تواند مرورگرهای Chrome و Firefox را مستقلاً 
بــر روی سیســتم خــود داشــته باشــد و از آن‌هــا نیــز اســتفاده کنــد. 
ســندباکس BitBox بــرای کاربــر ایــن قابلیــت را ایجــاد می‌کنــد کــه 
تمام‌کارهایــی کــه می‌تــوان بــا یــک مرورگــر انجــام داد را در یــک 

محیــط ایمــن انجــام دهــد.
ایــن ابــزار حتــی فایل‌هــا را از طریــق وب در یــک پوشــه مجــازی 

دانلــود می‌کنــد و از طرفــی نیــز تمــام تنظیمــات مربــوط بــه مرورگــر 
هــر کاربــر را در پوشــه مربــوط بــه خــودش ذخیــره می‌کنــد؛ بنابرایــن 
می‌تــوان گفــت ایــن ابــزار تــا حــد بالایــی قــادر اســت از حملــه 
بدافزارهــا بــه سیســتم کاربــر از طریــق مــرور وب جلوگیــری کنــد. 
در کل بــا اینکــه حجــم ایــن نرم‌افــزار مقــداری بالاســت، قــادر اســت 
حریــم خصوصــی کاربــر را تــا مقــدار قابل‌توجهــی حفــظ نمــوده و 

کاربــر را از تروجــان یــا حمــات مشــابه مصــون نگــه دارد.

یکــی دیگــر از ســندباکس‌های آنلایــن کــه اخیــراً مورد توجــه کاربران 
قرارگرفته اســت، سندباکس JOESecurity می‌باشد.

ایــن ســندباکس فایل‌هــا و ‌URLهــا را به‌طــور کامــاً خــودکار در 
یــک محیــط کنترل‌شــده اجــرا کــرده و بــا مانیتــور کــردن رفتــار 

برنامه‌هــا و سیســتم‌عامل، مــوارد آلــوده را تشــخیص می‌دهــد. ایــن 
ــزارش جامــع و کامــل  ــب یــک گ ــزار تمامــی فعالیت‌هــا را در قال اب

گــردآوری و ارائــه می‌کنــد.

JOESecurity 2-1-2- سندباکس

chrome نسخه BitBox شکل 3. محیط سندباکس
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از  مختلفــی  انــواع   JOESecurity شــرکت
ســندباکس‌ها را بــا توجــه بــه نیــاز کاربــران 
ارائــه کــرده اســت، از انــواع ایــن ســندباکس‌ها 
نســخه   ،Desktop نســخه  بــه  می‌تــوان 
Linux، نسخه Mail Monitor و غیره اشاره 

کــرد. اخیــراً ایــن شــرکت ابــزار جدیــدی را تحــت 
عنــوان JOE Snadbox Ultimate رونمایــی 
کــرده اســت کــه تلفیقــی از چنــد ســندباکس 
قبلــی خــودش اســت. شــکل  5 ســاختار ایــن 
ســندباکس جدیــد را نشــان می‌دهد. ایــن ابزار 

شــامل حداقل یک واحد کنترلی اســت که بر 
روی Linux و ماشــین‌های مجــازی چندگانــه 
چــون  مختلفــی  سیســتم‌عامل‌های  کــه 
می‌باشــند  دارا  را   Android و  Windows

)ماننــد VMware(، اجــرا می‌شــود.

ابــزار ســندباکس دیگــری کــه همین شــرکت 
 JOE Sandbox تولیــد کــرده اســت و بانــام
اســت  قــادر  می‌شــود،  شــناخته   Cloud
انــواع فایل‌هــا را از کاربــر گرفتــه و در ابــر 
بــا اســتفاده از  خــود آپلــود کنــد و نهایتــاً 
سندباکســی کــه در ابــر خــود ایجــاد کــرده 
اســت، چگونگــی رفتــار فایــل مــورد نظــر را 
بررســی کند. شــکل 6 نشــان‌دهنده صفحه 

می‌باشــد.  ســندباکس  ایــن  در  کاربــر 
همان‌طــور کــه در شــکل 6 دیــده می‌شــود، 
ــرار  ــر ق ــار کارب ــادی در اختی قابلیت‌هــای زی
ابتــدا  به‌عنوان‌مثــال،  اســت.  شــده  داده 
کاربــر می‌توانــد سیســتم‌عامل مــورد نظــر 
خــود را برگزینــد و ســپس انتخــاب کنــد کــه 
یــک فایــل را آپلــود، یــک آدرس ســایت را 
بررســی، یــک فایــل را دانلــود و اجــرا و یــا 

یــک دســتور برنامه‌نویســی را اجــرا کنــد. در 
ادامــه کاربــر می‌توانــد تنظیمــات مدنظــر 
رفتــار  بررســی  چگونگــی  جهــت  را  خــود 
تنــوع،  ایــن  کنــد.  ایجــاد  فایــل مشــکوک 
را   JOE Sandbox Cloud ســندباکس 
نســبت بــه ســایر ســندباکس‌های آنلایــن 

موجــود جذاب‌تــر نشــان می‌دهــد.

JOESecurity شکل 4. سندباکس

JOE Sandbox Ultimate شکل 5. ساختار
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Falcon 2-1-3- سندباکس

یکــی دیگــر از ســندباکس‌های آنلایــن مبتنــی بــر ابــر، ســندباکس 
شــرکت  توســط  کــه  ســندباکس  ایــن  می‌باشــد.   Falcon
CrowdStrike ســاخته شــده اســت، قــادر اســت فایــل‌ موجــود 
در یــک آدرس ســایت را بررســی و تحلیــل رفتــاری کــرده و خرابــکار 
بــودن آن را تشــخیص دهــد. هــر کاربــر کــه حســاب کاربــری ایجــاد 
کنــد و لایســنس ایــن ابــزار را خریــداری نمایــد، ایــن ســندباکس 
یــک ‌بخشــی از ابــر خــود را بــه آن کاربــر اختصــاص می‌دهــد وکاربــر 
می‌توانــد فایــل موجــود بــر روی سیســتم خــود را در آن ابــر آپلــود 
کنــد تــا ســندباکس بــه تحلیــل رفتــاری فایــل مــورد نظــر بپــردازد. 
پــس از پــردازش و تحلیــل فایــل، ایــن ســندباکس گــزارش خــود را 
بــرای کاربــر ارســال می‌کنــد. یــک قابلیــت دیگــر کــه ایــن ســندباکس 
در اختیــار کاربــران قــرار می‌دهــد ایــن اســت کــه گزارش‌هــای خــود 
را در اختیــار تمــام کاربــران قــرار می‌دهــد و کاربــران می‌تواننــد قبــل 
از ارســال یــک فایــل بــرای بررســی، در میــان گزارش‌هــای پیشــین 
ایــن ســندباکس جســت‌وجو کننــد و اگــر کاربــر دیگــری آن فایــل را 
توســط ســندباکس Falcon بررســی کــرده باشــد، نتایــج گــزارش را 
مشــاهده کننــد و نیــاز مجــدد بــه بررســی آن فایــل نباشــد. شــکل 7 

محیــط ورودی ایــن ســندباکس را نشــان می‌دهــد.
نمونه‌ای از گزارش خروجی این ســندباکس نیز در شــکل 8 نشــان 
داده شــده اســت. ایــن گــزارش مــواردی همچــون مشــخص کــردن 
امتیاز برای آلودگی احتمالی برحسب درصد، نام مستعار و محل 
جغرافیایــی ســازنده آن، تاریــخ آخریــن فعالیــت مشخص‌شــده او 
و اهــداف اصلــی بدافــزار )به‌عنوان‌مثــال ســازمان‌های مربــوط بــه 

ــع دفاعــی و کشــورهایی کــه ایــن بدافــزار ســابقه  هوافضــا و صنای
فعالیــت در آن‌هــا را داشــته اســت( را نشــان می‌دهــد.

JOE Sandbox Cloud شکل 6. محیط

Falcon شکل 7. محیط ورودی سندباکس
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2-2- سندباکس‌های آفلاین

می‌تــوان گفــت پرطرفدارتریــن ســندباکس، ســندباکس آفلایــن 
Sandboxie اســت. این ســندباکس، دســکتاپ و منوی اســتارت 
خــاص خــود را دارد. کاربــر می‌توانــد برنامه‌هــای نصب‌شــده بــر 
روی سیســتم‌عامل خود و همچنین کد-اســکریپت‌هایی را در این 
ســندباکس اجــرا نمــوده تــا در صــورت آلــوده بــودن آن‌هــا، سیســتم 
کاربــر آســیب نبینــد. یکــی از مزایــای ســندباکس فــوق ایــن اســت 
کــه کاربــر می‌توانــد بــرای نصــب نرم‌افــزار جدیــد از طریــق ایــن 
ســندباکس اقــدام نمــوده و بــا خیــال راحــت نرم‌افــزار مشــکوک 
موردنظــر خــود را نصــب نمایــد. اســتفاده از ســندباکس‌ها طبیعتــاً 
عــادی کاهــش  بــه حالــت  را نســبت  برنامه‌هــا  اجــرای  ســرعت 
باشــد،  بیشــتر  هرچــه  اجــرا  ســرعت  کاهــش  ایــن  می‌دهنــد. 

ســندباکس بهتــر می‌توانــد برنامه‌هــا را تحلیــل کنــد.
می‌آیــد.  شــمار  بــه  ســبک  ســندباکس‌های  جــزء   Sandboxie

ســبک بــودن بدیــن معنــی اســت کــه اجــرای برنامه‌هــا در آن بــا 
تأخیــر و کنــدی کمتــری نســبت بــه ســایر ســندباکس‌ها صــورت 
می‌گیــرد، بــه ایــن علــت کــه واکنــش اصلــی ایــن ســندباکس در 
مقابــل برنامه‌هــای اجراشــده در آن، صرفــاً جلوگیــری از دسترســی 
آن برنامه‌هــا بــه تنظیمــات Registry می‌باشــد. از دلایــل محبوب 
بــودن ایــن ســندباکس میــان کاربــران غیرحرفــه‌ای می‌تــوان بــه 
رایــگان بــودن، نصــب و اســتفاده آســان از آن و همچنیــن قابلیــت 

ــرای وبگــردی به‌صــورت ایمــن اشــاره نمــود. اجــرای مرورگرهــا ب
ایــن نکتــه نیــز جالب‌توجــه اســت کــه نرم‌افــزاری که توســط مرورگر 
دانلــود  ســندباکس  ایــن  حفاظت‌شــده  محیــط  در  شــده  اجــرا 
می‌شــود، در همیــن محیــط حفاظت‌شــده ســندباکس قابلیــت 
نصــب و اجــرا دارد. شــکل 9 محیــط ایــن ســندباکس را نشــان 

می‌دهــد.

Sandboxie 2-2-1- سندباکس

Falcon شکل 8. نمونه گزارش سندباکس

Sandboxie شکل 9. محیط سندباکس
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ــدار و  یکــی دیگــر از ســندباکس‌های پرطرف
رایگان، ســندباکس Shade اســت. عملکرد 
ایــن ســندباکس تقریبــاً مشــابه ســندباکس 

Sandboxie می‌باشــد. 
بــا  مقایســه  در  ســندباکس  ایــن  بــا  کار 
Sandboxie ســاده‌تر و آســان‌تر اســت و 
بــرای کاربــران تــازه‌کار مناســب‌تر می‌باشــد. 
بــرای کار بــا ایــن ســندباکس، کاربــر کافــی 
را  آیکــون نرم‌افــزار موردنظــر خــود  اســت 

جهــت بررســی انتخــاب کــرده و آن را بــه 
داخــل محیــط ســندباکس کشــیده و رهــا 
کنــد، زیــن پــس کاربــر هــر بــار کــه بخواهــد 
 Shade آن برنامــه را اجــرا کنــد، ســندباکس
محوطــه  درون  را  آن  خــودکار  به‌طــور 
اجــرا  خــود  ســندباکس  حفاظت‌شــده 
می‌کنــد. حیــن اســتفاده از ایــن ســندباکس 
تمامــی تاریخچه‌هــا، cookieهــا، تنظیمات 
Registry وینــدوز، فایل‌هــای سیســتمی 

وینــدوز و ســایر اطلاعــات حســاس دیگــر 
ایزولــه می‌شــوند. توســط ســندباکس 

دانلــود  فایل‌هــای  تمامــی  ایــن،  بــر  عــاوه 
 Shade شــده حین اســتفاده از ســندباکس
در »پوشــه مجازی دانلودها« ذخیره‌شــده و 
دسترســی بــه آن‌هــا تنها بــا اســتفاده از رابط 
Shade امکان‌پذیــر خواهــد شــد. شــکل 10 
نمونه‌ای از محیط این ســندباکس را نشــان 

می‌دهــد.

Shade 2-2-2- سندباکس

ایــن ســندباکس برخــاف ســندباکس‌های 
معرفی‌شــده تاکنــون بــرای تشــخیص آلــوده 
بــودن یــک برنامــه مشــکوک، دسترســی‌های 
و  سیســتم  تنظیمــات  بــه  را  برنامــه  آن 
بلکــه  نمی‌کنــد،  مســدود  مهــم  فایل‌هــای 
یــک نمونــه کپــی مجــازی از کل سیســتم و 
تنظیمــات آن و فایل‌هــای مهــم دیگــر گرفته 
و آن را در محیطــی امــن نگــه‌داری می‌کنــد.

پــس ‌از اینکــه کاربــر برنامــه مشــکوک مــورد 
نظــر را اجــرا کنــد، در صــورت آلــوده بــودن 

سیســتم  بــه  آسیب‌رســاندن  و  برنامــه 
کاربــر، کاربــر بــا rebot کــردن سیســتم خــود 
می‌توانــد تنظیمــات قبلــی سیســتم را کــه 
توســط ایــن ســندباکس کپــی گرفتــه ‌شــده‌ 
بــود بازیابــی کنــد و به‌عبارت‌دیگــر تنظیمات 
سیســتم بــه حالت اولیــه خــود بازمی‌گردند.

از مزایــای ایــن ســندباکس ایــن اســت کــه 
آزادی اختیــار کامــل بــه برنامــه مشــکوک 
حضــور  متوجــه  برنامــه  آن  و  می‌دهــد 
ســندباکس نخواهدشــد و عملکــرد حقیقــی 

خــود را بــه نمایــش می‌گــذارد. درحالی‌کــه 
بــا  معرفی‌شــده  ســندباکس‌های  ســایر 
برنامــه  دسترســی‌های  کــردن  محــدود 
مشــکوک، آن برنامــه را از حضــور خــود آگاه 
برنامــه  موجــب می‌شــدند  و  می‌ســاختند 
عملکــرد واقعــی خــود را نشــان ندهــد و بــا 
انجــام رفتارهــای عــادی ســندباکس را فریــب 

دهــد.
محیــط ایــن ســندباکس در شــکل 11 نشــان 

داده‌شــده اســت.

Toolwiz Time Freeze 2-2-3- سندباکس
shade شکل 10. محیط سندباکس

Toolwiz Time Freeze شکل 11. محیط سندباکس
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شــرکت Microsoft در به‌روزرســانی May 2019 وینــدوز، یــک قابلیــت جدیــد و جــذاب بــه قابلیت‌هــای وینــدوز اضافــه نمــود. ایــن 
 Microsoft اســت. ســندباکس ویندوز که یک ماشــین مجازی اســت از )Windows Sandbox( قابلیت همان ســندباکس ویندوز
Hyper-V کــه همــان Image اصلــی وینــدوز می‌باشــد بهــره می‌گیــرد. حجــم ایــن Image حــدود 100 مگابایــت اســت کــه ایــن موضــوع 
منجــر بــه ایــن می‌شــود تــا ســندباکس وینــدوز بــا زمان‌بنــدی صحیــح اســتفاده از هســته CPU، گرافیــک مجازی و مدیریت RAM بســیار 
ســبک بــا ســرعت اجــرای بالایــی باشــد. از مزایــای ایــن ســندباکس می‌تــوان بــه عــدم نیــاز بــه نصــب ماشــین مجــازی اشــاره کــرد. چراکــه 

کاربــر بــا اجــرای ســندباکس وینــدوز، به‌طــور عملــی یــک وینــدوز مجــازی را اجــرا کــرده اســت.
در ایــن قســمت ســعی می‌شــود آمــوزش مختصــری دربــاره اســتفاده از ایــن ســندباکس ارائــه شــود. در وهلــه اول مشــخصات سیســتم 

مــورد نیــاز بــرای اجــرای ســندباکس وینــدوز به‌صــورت زیــر اســت:
•  Windows Pro (or Enterprise)
•  Hardware virtualization
•  AMD64 architecture
•  2processor cores minimum (4 cores with hyperthreading is recommended )
•  4GB of RAM (8GB is recommended )
•  1GB of HDD space (SSD is recommended )

مراحل فعال‌سازی و استفاده از سندباکس ویندوز طبق گام‌های زیر اجرا می‌شوند؛

گام اول: ابتــدا می‌بایســت کاربــر از پشــتیبانی قابلیــت مجازی‌ســازی )Virtualization( توســط سیســتم خــود اطمینــان حاصــل 
کنــد. بــرای ایــن کار ابتــدا Command Window را بــا نوشــتن cmd در قســمت جســت‌وجوی وینــدوز بــاز کنــد، پــس از بــاز شــدن 
Command Window، دســتور »systeminfo.exe« را نوشــته و اجــرا کنــد کــه محیطــی شــبیه بــه شــکل 12 بــرای کاربــر نمایــان 

می‌شــود.

Windows 10 2-2-4- سندباکس

بــا توجــه بــه کادر مشخص‌شــده بــا رنــگ آبــی در شــکل 12، کاربــر می‌توانــد تشــخیص دهــد کــه Virtualization در سیســتم فعــال 
 UEFI و تنظیمــات BOOT کــردن سیســتم، در قســمت restart اســت یــا غیرفعــال. در صــورت غیرفعــال بــودن، کاربــر می‌توانــد بــا

اقــدام بــه فعال‌ســازی آن نمایــد.

 Windows Features گام دوم: در ایــن مرحلــه کاربــر می‌بایســت قابلیــت ســندباکس را در وینــدوز فعــال کنــد. بــرای ایــن کار، عبــارت
 Windows را در قســمت جســت‌وجوی وینــدوز تایــپ نمــوده و پــس از پایــان جســت‌وجو بــر روی نتیجــه آن کلیــک کــرده و پنجــره
Features را کــه در شــکل 13 نشــان داده‌شــده اســت، مشــاهده نمایــش داده خواهــد شــد. همان‌طــور کــه در ایــن تصویــر مشــخص 

اســت، کاربــر می‌بایســت گزینــه Windows Sandbox را فعــال کنــد.

Virtualization شکل 12. وضعیت فعال بودن
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پــس از فعــال کــردن قابلیــت Windows Sandbox و انتخــاب گزینــه Ok، سیســتم restart شــده و بعــد از روشــن شــدن مجــدد 
سیســتم، کاربــر بــا صفحــه‌ای آبــی هماننــد آنچــه کــه در زمــان نصــب به‌روزرســانی‌های امنیتــی در وینــدوز 10 مشــاهده می‌شــود روبــرو 

می‌شــود.
حدود سه دقیقه تا بسته شدن این صفحه و وارد شدن به ویندوز طول می‌کشد.

گام ســوم: پس‌ازاینکــه وینــدوز بــالا آمــد، کاربــر بــا نوشــتن عبــارت Windows Sandbox در قســمت جســت‌وجو وینــدوز می‌توانــد 
ســندباکس وینــدوز را اجــرا کنــد. شــکل 14 ایــن ســندباکس را نشــان می‌دهــد. همان‌طــور کــه در تصویــر مشــاهده می‌شــود، یــک وینــدوز 

مجــازی بــرای کاربــر ایجــاد شــده اســت و کاربــر می‌توانــد به‌راحتــی اقــدام بــه اجــرای برنامه‌هــای مشــکوک و یــا حتــی آلــوده نمایــد.

پس‌ازاینکــه کاربــر مــوارد مــورد نظــر خــود را توســط ایــن ســندباکس 
انجام داد، می‌تواند سندباکس را ببندد و با بسته‌شدن سندباکس، 
هیــچ یــک از فعالیت‌هــای انجام‌شــده توســط ســندباکس ذخیــره 
نشــده و سیســتم حالــت عــادی خــود را دارد. بــار بعــدی کــه کاربــر 
تصمیــم بــه اســتفاده از ســندباکس وینــدوز بگیــرد، مجدداً محیطی 

کامــاً نــو هماننــد شــکل 14 را پیــش روی خــود خواهــد دیــد.

عــاوه بــر دو دســته معرفی‌شــده از ســندباکس‌ها در فــوق، دســته 
دیگــری نیــز وجــود دارد کــه از آن‌هــا تحــت عنــوان ســندباکس‌های 

ســندباکس‌های  می‌شــود.  یــاد   )open source( مرجع‌بــاز 
مرجع‌بــاز، کــد اســکریپت‌هایی هســتند کــه کاربــر می‌توانــد مطابــق 
میــل و ســلیقه شــخصی خــود نحــوه عملکــرد آن‌هــا را تغییــر داده و 

ــا قابلیت‌هــای آن‌هــا را گســترش دهــد. ی
 Cuckoo Sandbox، بــه  می‌تــوان  ســندباکس  نــوع  ایــن  از 
اکثــراً  کــه  نمــود  اشــاره   VxStream Sandbox و  PyREbox
مبتنــی بــر زبــان برنامه‌نویســی پایتــون نوشــته و ایجادشــده‌اند.

Windows Features .13 شکل

شکل 14. محیط سندباکس ویندوز
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تهیه و تدوین: آزین زارعی

پیش‌در‌آمد

اصطــاح ســایبر از بســیاری جهــات قابــل تفســیر اســت، مثــا در 
فرهنــگ لغــت cyber اصطلاحــی مربــوط بــه رایانــه و اینترنــت 
تعریــف شده‌اســت کــه بــاز هــم ممکــن اســت افــراد مختلــف، 

برداشــت مختلفــی از معنــی آن داشــته باشــند.
غالبــاً  ســایبر  کــه  می‌دهــد  نشــان  تحقیقــات  ایــن،  بــر  عــاوه 
بــا مفهــوم فضــای مجــازی همــراه اســت. فضــای مجــازی یــک 
ــرای  ــال اســت و ب ــی متشــکل از شــبکه‌های دیجیت حــوزه‌ی تعامل
ذخیره‌ســازی، تغییــر و انتقــال اطلاعــات اســتفاده می‌شــود، کــه 
نه‌تنهــا اینترنــت، بلکــه تمــام سیســتم‌های اطلاعاتــی دیگــری کــه از 
مشــاغل، زیرســاخت‌ها و خدمات ما پشــتیبانی می‌کنند را شــامل 

می‌شــود.
فضــای مجــازی بــه طــور مــداوم در حــال تکامــل و ارائه فرصت‌های 
جدیــد اســت و تمایــل افــراد و مشــاغل بــرای بهــره بــردن ســریع از 

فناوری‌هــای جدیــد و اســتفاده از ایــن فرصت‌هــا، در کنــار راحتــی و 
منافعــی کــه بــرای آن‌هــا فراهــم می‌کنــد خطــرات پیش‌بینــی نشــده 
و عواقــب ناخواســته‌ای را نیــز بــه همــراه مــی‌آورد کــه می‌توانــد 
تأثیــرات منفــی بــه همــراه داشته‌باشــد. بســیاری از دســتگاه‌های 
محاســباتی )رایانه‌هــای شــخصی، لپ‌تــاپ، تبلــت و تلفن‌هــای 
هوشــمند( تقریبــاً بــه طــور مــداوم بــه اینترنــت متصــل هســتند. 
ــا آســیب‌پذیری‌های  ــی، نه‌تنه سوءاســتفاده و بهره‌برداری‌هــای فن
موجــود در زیرســاخت‌ها، بلکــه در بســیاری مــوارد برنامه‌هــای 

مبتنــی بــر وب را نیــز هــدف قــرار می‌دهنــد.
بنابرایــن می‌تــوان نتیجــه گرفــت کــه امنیــت ســایبری، امنیــت 
فضــای مجــازی و یــک حادثــه‌ی امنیــت ســایبری، اتفاقــی اســت که 
در فضــای مجــازی تأثیــر می‌گــذارد یــا از فضــای مجــازی به‌عنــوان 

بخشــی از بــردار )ناحیــه( حملــه اســتفاده می‌کنــد.

تعریف یک حادثه امنیت سایبری

 IT ــا ــادل ‌اطلاعــات و ی حــوادث در فضــای تب
انواع مختلفی را شامل می‌شوند، از حملات 
ــه زیرســاخت‌های  جــدی امنیــت ســایبری ب
مهــم ملــی، جرایــم ســایبری ســازمان‌یافته‌ی 
 )hacktivism( بزرگ از طریق هکتیویسم
تــا  گرفتــه،  بدافزارهــا  اساســی  حمــات  و 
و  سیســتم‌ها  از  داخلــی  سوءاســتفاده‌ی 
نقــص نرم‌افــزار، تمامــی این‌هــا می‌تواننــد در 

رده‌ی حــوادث امنیــت ســایبری طبقه‌بنــدی 
شــوند. بــا ایــن حــال، تحقیقــات نشــان داده 
اســت کــه هیــچ تعریــف مشــترکی از یــک 

حادثــه‌ی امنیــت ســایبری وجــود نــدارد.
هیچ طبقه‌بندی معتبری برای تصمیم‌گیری 
و تشــخیص میان حادثه‌ی امنیت ســایبری، 

نقــض یا حملــه وجود نــدارد.
 اغلــب حــوادث امنیــت ســایبری بــا حمــات 

مــداوم  پیشــرفته  تهدیدهــای  یــا  مخــرب 
)APT( همــراه اســت، امــا هیــچ توافق‌نامــه‌ی 
روشــنی در ایــن‌ زمینــه موجــود نیســت. از 
آنجایی که بســیاری از ســازمان‌های مختلف 
درک متفاوتــی از معنــای این اصطــاح دارند، 
رویکردهــای پاســخگویی کــه اتخــاذ می‌کننــد 
ممکــن اســت ناســازگار یــا نامناســب باشــد. 

ایــن مقالــه در دو بخــش بــه راه‌هــای مقابلــه و پاســخ‌گویی بــه حــوادث 
امنیــت ‌ســایبری پرداختــه‌ اســت؛ بخــش اول در خصــوص ســازمان‌ها و 

بخــش دوم در خصــوص افــراد.

حوادث امنیت سایبری و اقدامات ضروری
برای مقابله با آن‌ها را بشناسیم!

)در صــورت هک‌شــدن چــه اقداماتــی بایــد انجام دهیم؟(
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مقایسه‌ی انواع مختلف حوادث امنیت سایبری

بــه نظــر می‌رســد تفــاوت اصلــی بیــن انــواع 
مختلــف حــوادث امنیــت ســایبری در منبــع 
آن‌ها باشد )یک جنایتکار جزئی در مقایسه 
ســازمان‌یافته‌ی  جــرم  ســندیکای  یــک  بــا 
ــا  ــزار ی ــه )هــک، بداف ــوع حادث ــه ن ــزرگ( و ن ب

مهندســی اجتماعــی(.

بنابرایــن ممکــن اســت تعریف‌کردن حــوادث 
امنیــت ســایبری بــر اســاس نــوع مهاجــم، 

توانایــی و قصــد آن‌هــا مفیــد باشــد.
برخــی از متداول‌تریــن روش‌های مقایســه‌ی 
انــواع مختلــف حــوادث امنیــت ســایبری در 
جــدول زیــر آورده شــده اســت، هرچنــد بــا 

توجــه بــه انــواع مختلــف و متنــوع حمــات، 
مهاجمیــن و همچنیــن قربانی‌هایی کــه مورد 
هــدف قــرار می‌گیرنــد، این مقایســه‌ها در هر 

حادثــه ممکــن اســت متفــاوت باشــند.

حوادث امنیت‌اطلاعات مرسوم
•  مجرمین با دانش ناچیز

•  افــراد یــا گرو‌ه‌هایــی کــه قصدشــان 
فقــط تفریــح اســت

•  هکتیویست‌های عمومی یا محلی
•  عناصر داخلی سازمان

حملات امنیت سایبری
•  جرایم سازمان‌یافته‌ی جدی

•  حملات دولتی
•  گروه‌های افراطی

حوادث امنیت
سایبری

حادثه‌ی امنیت سایبری پیشرفته حادثه‌ی امنیت سایبری پایه عنوان

•  جرایم سازمان‌یافته‌ی جدی
•  حملات دولتی

•  گروه‌های افراطی

•  مجرمین با دانش ناچیز
•  افراد یا گروه‌ها به قصد تفریح یا پاسخگویی 

به یک چالش
•  هکتیویست‌های عمومی، محلی یا فردی

•  عناصر داخلی سازمان

انواع مهاجمین

•  سازمان‌های شرکتی بزرگ
•  سازمان‌های بین‌المللی

•  دولت‌ها
•  زیرساختارهای ملی مهم

•  امنیت ملی/ دفاع

•  عمومی
•  بخش خصوصی

•  دپارتمان‌های دولتی غیر راهبردی
اهداف مهاجمین

•  پاداش مالی عمده
•  قطع‌ارتباط گسترده

•  کشف و افشای اسرار ملی
•  سرقت معنوی از منابع با اهمیت ملی

•  ارعابگری و ایجاد ترس
•  جنگ اطلاعاتی

•  سود مالی
•  قطع‌ارتباط محدود

•  تبلیغات
•  انتقام و تلافی 

انگیزه و قصد مهاجمین 
از انجام حملات
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I. سازمان‌ها

آیا سازمان شما برای یک حادثه امنیت سایبری آماده است؟ 

هرچــه  بهره‌منــدی  در  ســازمان‌ها  روزافــزون  تــاش  بــا  امــروزه 
بیشــتر از فنــاوری اطلاعــات جهــت حفــظ برتــری خــود در رقابــت با 
ســایرین، حملات مختلف ســایبری نیز شــایع‌تر شــده‌اند. به‌دلیل 
عــدم آمادگــی ســازمان‌ها در مقابلــه بــا وقفه‌ی ناگهانــی در عملیات 
تجاری و کاری و یا از بین رفتن غیرمنتظره‌ی اطلاعات حساس و 
اختصاصــی، ایــن تهدیدهــا و حمــات، پرهزینه‌تــر و دردســر ســازتر 
شــده‌اند. بســیاری از ســازمان‌ها پــس از وقــوع حملــه‌ی ســایبری، 
تصمیــم بــه یافتــن راه‌حــل و یادگرفتــن چگونگــی پاســخ‌ بــه چنیــن 
حادثــه‌ای می‌گیرنــد. بنابرایــن داشــتن یــک برنامــه‌ی ســاخت‌یافته 
بایــد همیشــه بخشــی از  بــرای چنیــن شــرایطی  و تست‌شــده 

اســتراتژی مدیریــت ریســک ســازمان باشــد.

بــرای پاســخگویی کارآمــد بــه این‌گونــه حــوادث امنیتــی کــه غالبــاً رخ 
می‌دهنــد ســازمان‌ها بــه طــور کلــی بایــد:

•  جهــت بــه حداقــل رســاندن احتمــال خطــر و کاهــش تأثیــر 
ارزیابــی  از  کــه  نتایجــی  اســاس  بــر  ســایبری،  امنیتــی  حــوادث 
ریســک‌پذیری و آســیب‌‍‌پذیری امنیتــی خــود به‌دســت می‌آورنــد، 

اقدامــات پیشــگیرانه‌ی لازم را انجــام دهنــد.
•  با تعریف و دنبال کردن یک برنامه‌‍‌ی پاســخگویی که مشــخص 
کنــد چــه مراحــل یــا اقداماتــی بــرای بهبــودی در شــرایط حادثــه‌ لازم 
اســت، قابلیــت پاســخگویی و شناســایی حــوادث را در ســازمان 

خــود توســعه دهنــد.

به حداقل رساندن شدت و امکان وقوع حوادث امنیت سایبری 

»پیشــگیری بهتــر از درمــان اســت« پــس اتخــاذ یــک عملکــرد پیشــگیرانه معمــولاً کم‌هزینه‌تــر و بســیار مؤثرتــر از واکنــش و پاســخگویی 
بــه یــک حادثــه‌ی امنیتــی پــس از وقــوع آن اســت. اگرچــه جلوگیــری از تمــام حــوادث امنیتــی غیرممکــن اســت امــا می‌تــوان بــرای حصــول 

اطمینــان از بــه حداقــل رســاندن تأثیــرات آن، اقدامــات لازم را انجــام داد. بنابرایــن ســازمان‌ها بایــد مــوارد زیــر را در نظــر بگیرنــد:

IT ایمن‌سازی شبکه‌ها، سیستم‌ها و برنامه‌ها در حوزه

در صــورت عــدم اطمینــان از امنیــت ســایبری ایــن مؤلفه‌هــا، ممکــن اســت حــوادث امنیتــی بیشــتری رخ دهنــد. ســازمان‌ها 
بایــد تمــام بســترها و دســتگاه‌های شــبکه و سیســتم را بررســی کننــد تــا مطمئــن شــوند کــه جدیدتریــن وصله‌هــا و 
کنترل‌هــای امنیتــی مربوطــه، تمامــاً نصــب شــده‌ و الزامــات گــذرواژه‌ی قــوی را نیــز بــرای حســاب‌های کاربــری اعمــال 

کرده‌انــد.

1

IT ارزیابــی و نظــارت بــر سیســتم‌ها و خدمات در حوزه

ــرای تأمیــن زیرســاخت‌های فنــاوری اطلاعــات و ارتباطــات، ســازمان‌ها بایــد بــه طــور مرتــب وضعیــت  ــر تــاش ب عــاوه ب
امنیتــی خــود را نیــز ارزیابــی کننــد. ایــن کار را می‌تــوان بــا ارزیابــی‌ آســیب‌پذیری امنیتــی توســط متخصصــان امنیتــی، 
نظــارت و تحلیــل ترافیــک شــبکه و عملکــرد سیســتم، بررســی مــداوم کلیــه‌ی گزارشــات از قبیــل گزارشــات سیســتم، 
رویــداد، برنامه‌هــا و گزارشــات مربــوط بــه تشــخیص نفــوذ، انجــام داد. نظــارت مســتمر، بــه ســازمان‌ها آگاهــی بیشــتری 
ــروز حــوادث امنیــت ســایبری آمادگــی  ــه سیســتم‌ها و خدمــات ICT خــود می‌بخشــد، همچنیــن در صــورت ب را نســبت ب

ــد داشــت. بیشــتری خواهن

2

•  متخصصین بسیار ماهر
•  دسترسی قوی به منابع
•  ابزار حمله‌ی سفارشی

•  بسیار سازمان‌یافته
•  حضور بین‌المللی

•  مهارت پایین
•  منابع محدود

•  استفاده از ابزار حمله‌ی در دسترس عموم
•  سازمان‌‌دهی ضعیف

•  دسترسی ضعیف

قابلیت‌های هکرها

•  رهنمود مناسب و درخور برای متخصص 
صنعتی و قابلیت‌‌های ویژه

•  نتایج و پیامد‍‌های مربوط به سرویس‌های 
امنیت دولت

•  پاسخگویی بخش اختصاصی صنعت 

•  خدمات و سرویس‌های بازیابی
•   نظارت ویژه و سازمان‌دهی

•  به اشتراک‌گذاری بخشی از اطلاعات صنعت
الزامات پاسخگویی
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علائــم و نشــانه‌های حــوادث ســایبری می‌تواننــد از چندیــن منبــع 
مختلــف حاصــل شــوند. تشــخیص تغییــرات غیرمجــاز ایجاد شــده 
در سیســتم‌های حســاس و مهــم یــا فایل‌هــای کاربــردی می‌توانــد 
نشــانه‌ی بــارز وقــوع حملــه‌ی ســایبری باشــد. ســازمان‌ها می‌تواننــد 
گزارشــات و رویدادهــای تشــخیص ‌نفــوذ را نظــارت و ردیابــی کننــد، 
همچنیــن می‌تواننــد از انتی‌ویروس‌هــا بــرای تشــخیص آلودگــی بــه 
بدافزارهــا، از سیســتم‌های پیشــگیری بــرای شناســایی الگوهــای 
حملــه و از ســوابق مربــوط بــه فایروال‌هــا بــرای شناســایی الگوهــای 

غیرمعمــول در ترافیــک شــبکه، اســتفاده کننــد.
تیــم  تشــکیل  اســت  ممکــن  همچنیــن  بــزرگ  ســازمان‌های 
به‌عنــوان  را   )CSIRT( رایانــه‌ای  امنیتــی  حــوادث  پاســخگویی 
اصلی‌تریــن رابــط و نقطــه‌ی تمــاس بــرای مقابله و ســروکار داشــتن 
بــا حــوادث ســایبری، در نظــر بگیرنــد. ایــن تیم‌هــا بــه تشــخیص و 
  ICT کاهــش حــوادث امنیــت ســایبری و بازگردانــدن ســرویس‌های
بایــد آموزش‌دیــده   CSIRT در آن ســازمان می‌پردازنــد. اعضــای
ــه‌ی امنیــت ســایبری باشــند،  ــوع حادث ــا هــر ن ــه ب و آمــاده‌ی مقابل
ــه وضــوح  ــد ب ــز بای ــن نقش‌هــا و مســئولیت‌های آن‌هــا نی همچنی

مشــخص شــود. 

داشتن CSIRT مزایای مختلفی دارد، از جمله:

•  نظــارت فعــال بــر زیرســاخت‌های فنــاوری اطلاعــات و ارتباطــات 
در مقابل نقض امنیت، ارائه و تأمین پشــتیبانی هنگام رســیدگی 

و ممیــزی سیســتم، انجــام ارزیابــی و حتــی تســت‌های نفــوذ.

راســتای  در  مرکــزی  ارتبــاط‌  بســتر  یــک  به‌عنــوان  فعالیــت    •
دریافــت و انتشــار اطلاعــات حیاتــی بــه اشــخاص مناســب ماننــد 
ــی، فروشــندگان، مشــتری‌ها و ســایر تیم‌هــای  دســتگاه‌های اجرای

حــوادث. پاســخگویی 

به‌عنــوان  ســایبری  امنیــت  حــوادث  ضبــط  و  مستند‌ســازی    •
تجربیــات بــاارزش آموخته‌شــده‌ای بــرای جلوگیــری از تکــرار مجــدد 

ــد تیــم. ــرای اعضــای جدی آن‌هــا، همچنیــن تهیــه‌ی اســناد ب

•  بهبــود و تقویــت وضعیــت امنیتــی زیرســاخت‌های فنــاوری 
اطلاعات و ارتباطات، با به‌روز کردن سیستم‌ها و رویه‌ها و تدوین 
تکنیک‌هــای جدیــد بــرای بــه حداقــل رســاندن آســیب‌پذیری‌ها و 

خطــرات.

تقویــت منابع و قابلیت پاســخگویی

ســازمان‌ها می‌تواننــد بــا اســتفاده از منابــع کافــی، قابلیت‌هــای پاســخگویی خــود در مقابــل حــوادث امنیتــی را بــالا ببرنــد 
و آن‌هــا را بــه طــور مؤثرتــر و کارآمدتــر اداره کننــد. بــه همیــن جهــت ســازمان‌ها بایــد خط‌مشــی‌های امنیتــی واضحــی را در 
حــوزه‌ی فنــاوری اطلاعــات و ارتباطــات فراهــم و اجــرا کننــد، همچنیــن بایــد تیمــی بــرای واکنــش بــه حــوادث امنیــت ســایبری 
نیــز تشــکیل دهنــد. بســیاری از حــوادث به‌طــور قطــع به‌دلیــل پیــروی نکــردن برخــی کارمنــدان از رویه‌هــای مناســب، 
ناآگاهــی آن‌هــا و یــا بــر اثــر پیکربنــدی اشــتباه دســتگاه‌هایی ماننــد تجهیــزات شــبکه و ســرویس‌های احرازهویــت، ناشــی 
می‌شــود. بنابرایــن ســازمان‌ها بایــد آموزش‌هــای مناســبی را بــرای کارمنــدان متقبــل شــوند تــا مطمئــن شــوند کــه آنــان 
ضمــن آگاهــی از سیاســت‌های امنیتــی ICT شــرکت یــا ســازمان، از آن‌هــا پیــروی می‌کننــد و در کارشــان عملکــردی مطابــق 

و ســازگار بــا ایــن سیاســت‌ها را پیــش می‌گیرنــد.

3

اقداماتی جهت تشخیص حوادث و مقابله با آن‌‍‌ها

ســازمان‌هایی کــه در حــال آماده‌ســازی بــرای یــک حادثــه‌ی امنیــت 
ســایبری هســتند نیــاز بــه طراحــی یــک برنامــه برای پاســخگویی به 

حــوادث دارنــد. ایــن طــرح بایــد رویه‌هــای لازم بــرای پیگیــری را در 
فازهایــی از قبیــل مــوارد زیــر پوشــش دهــد:

طرح و برنامه‌ی خود برای مقابله با حوادث را تعریف کنید 

ارزیابی اولیه

 ،)False Posetive) FP تعییــن اینکــه آیــا ایــن حادثــه ناشــی از یــک حملــه‌ی ســایبری واقعــی اســت یــا یــک نتیجــه
همزمــان بــا تعییــن علــت حادثــه. همچنیــن جمــع‌آوری اطلاعــات کافــی بــرای تصمیم‌گیــری در مــورد نحــوه‌ی انجــام ارزیابــی 

اولیــه‌، توســط پرســنل/ تیــم پاســخگویی.

1

پیش‌بینی خسارات و به حداقل رساندن خطر

محدودکــردن و جلوگیــری از هرگونــه آســیب احتمالــی بیشــتر، هــدف اصلــی ایــن مرحلــه اســت. بــرای کاهــش یــک حادثــه 
امنیتــی، یــک رویکــرد ســه جانبــه لازم اســت:

•  مهار کوتاه‌مدت )جدا‌ کردن شبکه‌ی آسیب دیده، خاموش‌کردن سرورها، تغییر مسیر ترافیک و غیره(.
•  پشتیبان‌گیری از سیستم )حفظ‌کردن شواهد برای تجزیه و تحلیل(.

•  مهــار طولانی‌مــدت )نصــب اصلاحــات موقتــی ماننــد وصله‌هــا و از بیــن بــردن درپشــتی‌ها بــرای ادامــه‌ی اســتفاده از 
سیســتم بــدون خاموشــی کامــل(.
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با همه‌گیری هک شــدن در اینترنت و حتی 
دچار شــدن ســازمان‌ها و شــرکت‌های بزرگ، 
هک‌شــدن یــک فــرد ماننــد شــما نــه ‌تنهــا دور 
از ذهــن و تصــور نیســت بلکــه در واقــع یــک 
ــداول اســت. برنامه‌هــای  ــه‌ی کامــاً مت تجرب
ضــد بدافــزار درمــورد تهدیداتــی کــه امــروزه 
شــاهد هســتیم کمــی آرامش‌خاطــر به‌وجــود 
می‌آورنــد، امــا در حقیقــت اســکنرهای ضــد 
بدافــزار در مــواردی دارای عملکــرد صحیــح 

نیســتند، به‌خصــوص در مــورد حمــات و 
کدهــای مخــرب جدیــدی کــه زمــان زیــادی 
از انتشارشــان نگذشــته اســت و اصطلاحــاً 
بدافزارهــا،  ضــد  اطلاعاتــی  بانک‌هــای  در 
الگــو یــا امضایــی بــرای ایــن نــوع حمــات و 
بدافزارهــا وجــود نــدارد. هکرهــا و بدافزارهــای 
مخــرب می‌تواننــد هرموقــع کــه بخواهنــد 
یــک  و  تغییردهنــد  را  خــود  تاکتیک‌هــای 
بــا جابه‌جــا  تنهــا  را  بدافــزار شناخته‌شــده 

کــردن چنــد بایــت بــه یــک بدافــزار غیرقابــل 
تشــخیص تبدیل می‌کنند. هرچند دانســتن 
معمــول بــودن ایــن اتفــاق لزومــاً از ناراحتــی 
کــه ایجــاد می‌کنــد، نمی‌کاهــد و ناآگاهــی از 
اینکــه بایــد چــه اقداماتــی را بلافاصلــه بعــد 
ــد باعــث‌ می‌شــود  از هک‌شــدن انجــام دهی
شــما احســاس ســردرگمی کنیــد، امــا قبــل از 
اینکــه در مــورد ایــن اقدامــات بخوانیــد بهتــر 
اســت از هک‌شــدن خــود مطمئــن شــوید.

حذف و بازیابی

اقدامــات انجــام شــده در ایــن مرحلــه بــرای حــذف محتــوای مخــرب و بازیابــی سیســتم‌های آســیب‌دیده اســت. اقداماتــی 
ماننــد اســتفاده از نســخه‌های پشــتیبان دیســک اصلــی بــرای بازیابــی سیســتم، نصــب وصله‌هــا، اســکن نرم‌افزارهــای 
مخــرب و غیرفعال‌کــردن ســرویس‌های بلااســتفاده. همچنیــن آزمایــش، نظــارت و اعتبارســنجی سیســتم بازیابــی شــده نیــز 

بــرای جلوگیــری از تکــرار حادثــه‌ی امنیتــی ضــروری اســت.

3

تجربیات کسب‌شده و درس‌عبرت‌ها

ســرانجام، پرســنل/ تیــم پاســخگویی بایــد مــوارد آموخته‌شــده و تجربیــات بدســت‌آمده از حادثــه‌ی امنیتــی را به‌عنــوان 
منابعــی مســتند کــرده کــه در صــورت بــروز یــک حادثــه‌ی مشــابه بــه آن‌هــا رجــوع شــود، همچنیــن آن‌هــا بایــد پیشــنهاداتی را 

در مــورد چگونگــی بهبــود اثربخشــی ســازمان در مقابلــه بــا حــوادث احتمالــی آینــده ارائــه دهنــد.

4

II. افراد

چقدر احتمال هک‌شدن شما وجود دارد؟

چگونه بدانید هک شده‌اید؟

بــرای اطمینــان از هک‌شــدن خــود، 15 مــورد زیــر بــه شــما کمــک 
خواهــد کــرد.

1(  دریافت یک پیام باج افزار 
یکــی از بدتریــن حــالات، دریافــت مــوارد مشــابهی از پیام‌هایی‌ســت 
مبنی بر اینکه تمام اطلاعات شــما رمزنگاری شــده و برای بازیابی و 
رمزگشــایی آن‌هــا بایــد مبلغــی پول بپردازیــد. حــدود 25% از قربانیان 
بــا اطمینــان از اینکــه راه‌حــل دیگــری ندارنــد، بــاج را می‌پردازنــد. در 
حالــی کــه پشــتیبان‌گیری منظــم از اطلاعــات خــود و نگهــداری آن‌هــا 
در جایی غیر از سیستم خود، می‌تواند برای نجات از این شرایط و 
باج‌گیری به شــما کمک کند. بنابراین همواره از داشــتن نســخه‌‌‌های 
پشــتیبان خــوب، قابل‌اعتمــاد، آفلایــن و تست‌شــده مطمئن شــوید.

2(  دریافت یک پیام جعلی انتی‌ویروس 
یک پیام پاپ‌آپ آلوده، بر روی کامپیوتر یا موبایل شــما که تظاهر 
می‌کنــد اســکنر یــک انتی‌ویــروس اســت و ادعــا می‌کنــد کــه تعــداد 
زیــادی آلودگــی بــه بدافــزار را بــر روی دســتگاه شــما پیــدا کرده‌اســت. 
بــا این‌کــه ایــن روش خیلــی رایــج نیســت ولــی هنــوز هــم اتفــاق 
می‌افتــد و بایــد بــا آن مقابلــه کــرد. اگــر خوش‌شــانس باشــید، بــدون 
اینکه اتفاقی بیافتد و سیســتم‌تان آلوده شــود، می‌توانید مرورگر را 
ببندیــد و مجــددا راه‌انــدازی کنیــد. امــا بدتریــن حالــت ایــن اســت کــه 
پیــام جعلــی دســتگاه شــما را آلــوده کــرده باشــد کــه در ایــن صــورت 
بایــد رایانــه‌ی خــود را خامــوش کنیــد. اگــر نیــاز بــه ذخیــره‌ی کاری 
داریــد، قبــل از خاموش‌کــردن آن را انجــام دهیــد و ســپس سیســتم 

خــود را بــه یــک نســخه پشــتیبان ســالم قبــل از آن بازگردانیــد.

3(  داشتن نوار ابزار ناخواسته در مرورگر
ظهور چند نوار ابزار ناخواسته در مرورگر شما درصورتی که متعلق 
بــه محصــولات قابل‌اعتمــاد و شناخته‌شــده نباشــند، یــک علامــت 
رایج از مورد بهره‌برداری واقع‌شــدن اســت. بیشــتر مرورگرها به شــما 
اجــازه‌ی بررســی و مشــاهده‌ی نوارابزارهــای فعالــی کــه نصب‌کرده‌اید 
را می‌دهنــد، هرکــدام از آن‌‍‌هــا کــه توســط شــما نصب‌نشــده‌اند را 
پــاک کنیــد. درصورتی‌کــه حــذف هرکــدام از نوارابزارهــای جعلــی 
برایتان دشــوار یا ناممکن بود، مرورگر خود را به حالت و تنظیمات 

پیش‌فــرض آن بازنشــانی کنیــد.

4(  تغییرمسیر دادن جستجوهای اینترنتی شما 
بســیاری از هکرهــا بــا هدایــت مرورگر کاربــران به آدرس‌های متفرقه 
و ناخواســته، افــراد بــه جایــی کــه قصد‌ ندارنــد، امرار معاش می‌کنند. 
آن‌ها با هر کلیک افراد در وب‌سایت‌های موردنظرشان، درآمدزایی 

می‌کننــد و افــراد نیــز از مخــرب‌ بــودن ایــن امر بی‌اطلاع هســتند.

بــرای اطمینــان از ایــن امــر معمــولاً می‌توانیــد یــک عبــارت بدیهــی و 
واضح مانند »ماهی‌قرمز« یا »توله‌سگ« را جستجو کنید و ببینید 
آیــا نتایــج جســتجو‌ی شــما بازهــم مشــابه مــوارد قبلی و البتــه بی‌ربط 
بــه عبــارات مــورد نظــر شماســت یــا خیــر. متأســفانه امروزه بســیاری 
پروکســی‌های  طریــق  از  تغییرمسیرداده‌شــده‌،  جســتجو‍‌های  از 
اضافه، به‌خوبی از کاربر مخفی شده و نتایج قلابی هرگز برگردانده 

نمی‌شــوند و در نتیجــه کاربــر هشــداری دریافــت نمی‌کنــد.
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5(  مشاهده‌ی پنجره‌های مکرر و تصادفی 
به‌طــور معمــول پاپ‌آپ‌هــا توســط یکــی از ســه مکانیــزم قبلــی 
ایجــاد می‌شــوند. ابهــام در تشــخیص وب‌ســایت‌هایی کــه قابلیت 
دور زدن مکانیزم‌هــای ضــد پــاپ‌آپ در مرورگرهــا را دارنــد، ایــن 

مــورد را بــه یکــی از مــوارد آزاردهنــده بــدل کــرده اســت.

6(  دوســتانتان از شــما دعوت‌نامه‌هایــی در رســانه‌های اجتماعــی 
دریافــت می‌کننــد کــه شــما ارســال نکرده‌ایــد.

بــه دوســتانتان هشــدار دهیــد کــه درخواســت‌ها را قبــول نکننــد، 
ظاهــراً هــک شــده‌اید. ســپس بــه ســایت رســانه‌ی مجــازی مذکــور 
در مــورد درخواســت‌های جعلــی اطــاع دهیــد. ایــن کار اغلــب 
گزارش‌دهــی  ماننــد  گزینــه‌ا‌ی  روی  بــر  کلیــک  بــا  ســهولت  بــه 
)reporting( در صفحــات آن‌هــا انجــام می‌شــود. ســپس در 
صورتیکه یک حســاب جعلی شــبیه به شــما ســاخته نشده‌باشــد 
و واقعــاً هــک شده‌باشــید، گــذرواژه‌ی خــود را تغییــر دهیــد. اگــر 
بــه  می‌توانیــد  نمی‌دانیــد،  را  گــذرواژه  عوض‌کــردن  طریقــه‌ی 

گزینــه‌ی »کمــک« )help( مراجعــه کنیــد.

7(  گذرواژه‌ی آنلاین شما کار نمی‌کند.
اگــر گــذرواژه‌ی آنلایــن شــما باوجــود اطمینــان از درســت واردکردن 
هــک  کــه  مــی‌رود  احتمــال  نمی‌شــود،  پذیرفتــه  بازهــم  آن 
شده‌باشــید. می‌توانیــد بعــد از گذشــت بــازه‌ی زمانــی 10 تــا 30 
ــاز هــم تــاش کنیــد و اگــر مشــکل فنــی ســایت نبــود و  دقیقــه ب
واقعــاً مطمئــن شــدید کــه گــذرواژه‌ی شــما کار نمی‌کنــد، پــس یــک 
هکــر بــه حســاب شــما وارد شــده و گــذرواژه‌ی شــما را تغییــر داده 
اســت. ایــن حادثــه احتمــالاً نتیجــه‌ی پاســخ دادن شــما بــه یــک 

ایمیــل فیشــینگ بــه نظرمعتبــر، اســت.

8(  مشاهده‌ی نصب‌های غیر منتظره‌ی نرم افزارها
نصــب ناخواســته و خودســرانه‌ی نرم‌افزارهــا یکــی از علائــم بــزرگ 
هک‌شــدن اســت. امــروزه اکثــر بدافزارهــا تروجــان و کــرم هســتند 
کــه ماننــد یــک برنامــه‌ی مجــاز و قانونــی خــود را نصــب و تکثیــر 
می‌کننــد. بنابرایــن قبــل از قبــول توافق‌نامه‌هــا در حیــن نصــب 

هــر نرم‌افــزار، ابتــدا آن‌هــا را بــا دقــت بخوانیــد.

9(  موس شما بین برنامه‌ها حرکت و انتخاب می‌کند.
حرکت‌هــای  ســخت‌افزاری  ایــراد  به‌دلیــل  معمــولاً  موس‌هــا 
شــامل  ناخواســته،  حــرکات  ایــن  اگــر  امــا  دارنــد،  ناخواســته 
انتخاب‌کــردن نیــز باشــد، شــما قطعــاً هــک شــده‌اید. ایــن اتفــاق 
ناشــی از تکنیکــی غیرمتــداول اســت کــه هکرهــا را قــادر می‌ســازد 
بــه یــک کامپیوتــر راه پیــدا کننــد. آن‌هــا بعــد از دسترســی بــه 
سیســتم تــا زمانــی کــه سیســتم بــرای مدتــی غیرفعــال باشــد ماننــد 
بــه  می‌کننــد  ســعی  ســپس  و  می‌ماننــد  منتظــر  نیمه‌شــب‌ها 
حســاب‌های بانکــی شــما دسترســی پیــدا کننــد و بــه شــما دســتبرد 

بزننــد.
یــک شــب قبــل از خامــوش کــردن کامپیوترخــود دقایقــی آن را 
روشــن رهــا کنیــد تــا متوجــه شــوید کــه هکــر بــه دنبــال چیســت 
و چــه قصــدی دارد و قبــل از اینکــه اجــازه دهیــد از شــما ســرقت 
کنــد، بــرای مســتند کــردن ایــن اعمــال چند عکــس از آن‌ها بگیرید، 
ســپس کامپیوتــر خــود را خامــوش و از شــبکه جــدا کنیــد یــا روتــر 

بی‌ســیم را غیــر فعــال کنیــد و بــا متخصصیــن تمــاس بگیریــد.

 Registry یا Task Manager ،10(  غیر فعال‌شدن ضدبدافزار
Editor

بــارز از فعالیــت مخــرب اســت،  ایــن مــورد نیــز یــک نشــانه‌ی 
بخواهیــد  اینکــه  بــدون  شــدید  متوجــه  اگــر  کــه  بدین‌صــورت 
 Taskبرنامه‌هــای و  شده‌اســت  فعــال  غیــر  شــما  انتی‌ویــروس 
یــا  نمی‌شــوند  بــاز  هــم   Registry Editor یــا   Manager
به‌محــض بــاز شــدن ناپدیــد می‌شــوند، احتمــالاً مــورد بهره‌بــرداری 

گرفته‌ایــد. قــرار 

11(  کم‌شدن پول‌ از حساب آنلاین شما
مجرمیــن آنلایــن معمــولاً در مقیــاس کــم دزدی نمی‌کننــد بلکــه 
کل  خالی‌کــردن  یــا  همه‌چیــز  تقریبــاً  دزدیــدن  آن‌هــا  ترجیــح 
حســابتان اســت، بنابرایــن کل پــول شــما یــا مبلــغ قابل‌توجهــی از 
حســابتان برداشــت می‌شــود. این امر اغلب بوســیله‌ی یک ایمیل 
فیشــینگ از طــرف بانــک طــرف حســاب شــما انجــام می‌شــود.

12(  توســط شــخصی بــه شــما اطــاع داده می‌شــود کــه هــک 
شــده‌اید.

ــر، ســراغ  در ایــن مــورد، قبــل از مطمئن‌شــدن از صحــت ایــن خب
نقشــه‌های پاســخگویی و یــا تیــم پشــتیبان خــود نرفتــه و اقدامــی 

نیــز انجــام ندهیــد.

13(  فاش‌شدن اطلاعات محرمانه 
هیــچ علامتــی ماننــد ظاهرشــدن اطلاعــات محرمانــه‌ی افــراد بــر 
روی اینترنــت یــا دارک‌وب، هک‌شــدن کاربــر را تأییــد نمی‌کنــد! در 
ایــن مــورد هــم بایــد قبــل از هــر اقدامــی ابتــدا از صحــت اطلاعــات 

اطمینــان حاصــل کنیــد.

14(  سواستفاده و نشت اعتبارنامه‌های شما
یــا  وب  روی  معتبــر  ورود‌به‌سیســتم  اعتبارنامــه‌ی  میلیاردهــا 
ــا  ــق فیشــینگ، بدافزارهــا ی ــاً از طری ــد کــه غالب ــرار دارن دارک‌وب ق
نقــض پایگاه‌داده‌هــای وب‌ســایت‌ها، در دســترس قــرار گرفته‌انــد. 
برعکــس انــواع دیگــر افشــای داده در ایــن مــورد شخص‌ســومی 
بــه شــما اطــاع نمی‌دهــد و شــما بایــد بطــور فعــال دربــاره‌ی ایــن 
تهدیدها آگاه و هوشــیار باشــد. برای جلوگیری و کنترل پیامدها و 
خطــرات ناشــی از ایــن نــوع حــوادث، تشــخیص و فهمیــدن هرچــه 

ســریع‌تر آن‌هــا بهتــر/ مهــم اســت.

15(  مشاهده‌ی الگوهای عجیب در ترافیک شبکه 
بســیاری از مــواردی کــه در معــرض هک‌شــدن قــرار گرفته‌انــد، 
ابتــدا بــا مشــاهده‌ی الگوهــای عجیــب و ناخواســته در ترافیــک 
شــبکه )احتمــالا ناشــی از یــک حملــه‌‎ی منــع از ســرویس( متوجــه‌ 

خطــر شــده‌اند.

قبــل  توصیــه  اولیــن  مــوارد،  تمــام  در  کــه  داشته‌باشــید  توجــه 
ــی امــن و  ــت قبل ــه یــک حال از هــر اقدامــی، بازنشــانی سیســتم ب

اســت.  شناخته‌شــده 
فیشــینگ،  ازجملــه  گذرانده‌ایــد،  ســر  از  کــه  اتفاقــی  از  فــارغ 
هک‌شــدن، آلودگــی بــه بدافــزار، باج‌افــزار یــا هــر حادثــه‌ی امنیتــی 
دیگــر، چنــد قــدم ســاده وجــود دارد کــه بــا انجــام‌دادن بلافاصلــه‌ی 

آن‌‌هــا، می‌توانیــد بــه حالــت عــادی و پــاک سیســتم برگردیــد.
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سعی کنید انگیزه‌ی هک را بیابید!
یــک وضعیــت اســترس‌زا قرار‌داریــد و آخریــن  شــما در  قطعــاً 
کاری کــه در حــال حاضــر احســاس می‌کنیــد قــادر بــه انجــام آن 
هســتید، فهمیــدن ایــن اســت کــه چــرا احتمــالاً هــک شــده‌اید. بــا 
ایــن حــال، ایــن اقــدام می‌توانــد بســیار مفیدتــر از آنچــه کــه تصــور 
می‌کنیــد، باشــد. به‌عنــوان مثــال در حالتــی کــه حســاب بانکی شــما 
هــک شــده باشــد، کامــاً واضــح اســت کــه هکرهــا بــه احتمــال زیــاد 

ــد.  ــول شــما بوده‌ان ــال پ به‌دنب
مــوارد دیگــری نیــز وجــود دارد، ماننــد هک‌شــدن ایمیــل شــما کــه 
در ایــن صــورت احتمــالات زیــادی وجــود خواهــد داشــت، مثــاً 
شــاید هکرهــا بخواهنــد از طریــق آدرس ‌ایمیــل شــما بــه فرســتادن 
هرزنامــه )ایمیــل اســپم( بپردازنــد یــا اینکــه بخواهنــد بــا مخاطبیــن 

شــما تمــاس بگیرنــد و درخواســت پــول کننــد.
از طــرف دیگــر، شــاید قصدشــان بازنشــانی گــذرواژه‌‌ی حســاب‌های 
کاربــری دیگرتــان از طریــق ایمیــل شماســت. حتــی ممکــن اســت 
در تــاش باشــند تــا از طریــق ایمیــل شــما بــه کســب‌وکار شــما راه 
یابنــد. در هــر صــورت صرف‌کــردن دقایقــی بــرای فهمیــدن دلایــل و 
انگیــزه‌ی حملــه، بســیار بــه شــما کمــک می‌کنــد تــا بتوانیــد اقدامات 
مناســب را بــرای خنثی‌کــردن هکرهــا انجــام دهیــد و از وقــوع چنین 
اتفاقــی در آینــده نیــز جلوگیــری کنیــد. عــاوه بر ایــن می‌تواند راهی 

را بــرای بهبــود و بازیابــی ســریع شــرایط شــما، تعییــن کنــد.

تنظیم مجدد گذرواژه
کاری کــه بایــد فــوراً انجــام دهیــد تغییــر رمزعبورتان اســت. در واقع 
شــما نه تنها در ســرویس آســیب‌دیده، بلکه در ســایر ســرویس‌ها 
کــه از همــان رمــز عبــور یــا یــک رمــز عبــور مشــابه اســتفاده کرده‌ایــد 
باید گذرواژه‌ی خود را تغییر دهید. بطورکلی استفاده‌ی مداوم از 
رمزهــای عبــور و تکــرار آن‌هــا قطعــاً ایــده خوبی نیســت و باید آن‌ها 
را هــر چندوقــت یکبــار بطــور منظــم تغییــر داد. در نتیجــه اولیــن 
عکس‌العمــل بعــد از فهمیــدن اینکــه حســابتان نقض شــده اســت 
تغییــر فــوری رمزهــای عبــور خــود، هــم در ســرویس آســیب‌دیده و 
هــم در هــر جــای دیگــری کــه از رمزهــای عبــور مشــابه آن اســتفاده 

کرد‌ه‌ایــد، اســت.
محققیــن امنیتــی بــر ایــن عقیده‌انــد کــه اســتفاده از رمزهای‌عبــور 
روی  بــر  چــه  ســرویس  یــک  روی  بــر  چــه  تکــراری  یــا  مشــابه 
بــه  کمــک  بــرای  افــراد  کــه  مختلــف  برنامه‌هــای  و  ســرویس‌ها 
حافظــه‌ و فراموش‌نکــردن گذرواژه‌هــای خــود، بــه آن تمایــل دارنــد 
و بســیار هــم معمــول اســت، حســاب‌های زیــادی را در معــرض 

خطــر قرارمی‌دهــد و خطــرات گســترده‌ای را به‌دنبــال دارد. 
ــک برنامــه‌ی  ــن مســئله اســتفاده از ی ــرای ای ــک راه‌حــل خــوب ب ی
مدیریــت رمزعبــور اســت. بــرای دسترســی بــه یــک مدیرگــذرواژه از 
یــک رمــز عبــور اســتفاده می‌کنیــد و ســپس ایــن برنامــه بــرای ســایر 
ســرویس‌های شــما رمزهــای عبــور قــوی و متفــاوت تولیــد می‌کنــد. 
به‌ایــن ترتیــب تمــام رمزهای‌عبــور شــما در یــک مــکان نگهــداری 
می‌شــوند و شــما فقــط بایــد اطمینــان حاصــل کنیــد کــه رمزعبــور 

برنامــه‌ی مدیریــت رمز‌عبــور شــما شــبیه بــه ســایر مــوارد نباشــد.

دستگاه خود را به‌روز و اسکن کنید.
ایــن امــکان وجــود دارد کــه رایانــه‌ی شــما نقطــه‌ی اصلــی ورود 

مهاجــم باشــد. بیشــتر اوقــات، خــود قربانــی بدافــزار را در رایانــه‌ی 
از  بعــد  کــه  هــم  کاری  اولیــن  می‌کنــد،  نصــب  خــود  شــخصی 
مطلع‌شــدن از حضــور بدافــزار بایــد انجــام دهــد، خــاص شــدن 
از شــر آن اســت. ایــن کار را بــا به‌روزکــردن سیســتم‌عامل خــود بــه 
جدیدترین نســخه شــروع کنید. ســپس یک نرم‌افزار انتی‌ویروس 
کاربــردی، قابل‌اعتمــاد و شناخته‌شــده را بارگیــری و خریــداری کــرده 
و رایانــه‌ی خــود را بــرای ازبین‌بــردن هرگونــه بدافــزار موجــود بــر روی 

آن، اســکن کنیــد. 
بــا ایــن حــال، به‌یــاد داشته‌باشــید کــه هیــچ نرم‌افــزار انتی‌ویروســی 
کامــل نیســت. در واقــع میــزان موفقیــت آن‌هــا ما‌بیــن 50٪ تــا ٪75 

متغیر اســت. 

حساب خود را پس بگیرید.
خبــر خــوب ایــن کــه اکثــر پلتفرم‌هــای ‌اجتماعــی ‌آنلایــن روش‌هــای 
ســاده‌ای دارنــد کــه بــه شــما ایــن امــکان را می‌دهــد تــا حســاب 
شخصی خود را از شخصی که کنترل آن را به‌دست‌ گرفته‌است، 
پــس بگیریــد. ایــن کار طــی فرآینــدی بــا احرازهویت شــما و حصول 

اطمینــان از تعلــق داشــتن حســاب بــه شــما، انجــام می‌شــود.

مطمئن شوید که هیچ دربِ‌پشتی وجود ندارد.
آنلایــن شــما  یــا حســاب‌های  رایانــه  بــه  فقــط  ماهــر  هکرهــای 
ــد، آن‌هــا همچنیــن دربِ‌پشــتی‌هایی از خــود به‌جــا  نفــوذ نمی‌کنن
می‌گذارنــد کــه حتــی وقتــی از شرشــان خــاص شــدید، بــاز هــم 
بتواننــد بــه سیســتم شــما راه پیــدا ‌کننــد. بنابرایــن بایــد حتــی بعــد 
از پس‌گرفتــن حســاب خــود، مطمئــن شــوید هیــچ دربِ‌پشــتی نیــز 
برای دسترســی مجدد مهاجم در سیســتم شــما باقی نمانده‌باشــد. 
به‌عنــوان مثــال، در ایمیــل بایــد فیلترهــا و قوانیــن را بررســی کنیــد 
تــا مطمئــن شــوید کــه بــدون ‍‌اطــاع شــما و از جانــب شــما ایمیلــی 
بــه حســاب‌های دیگــر ارســال نمی‌شــود. همچنیــن بایــد ســوالات 
امنیتــی را بررســی کنیــد تــا ببینیــد آیــا پاســخ‌های آن‌هــا تغییــر 

ــر.  ــا خی کرده‌اســت ی

فعالیت مالی را مرور کنید.
تمــام  ریــز  بایــد  اســت،  شــده  هــک  شــما  مالــی  حســاب  اگــر 
روش‌های‌پرداخــت،  آدرس‌هــا،  ماننــد  آن حســاب  فعالیت‌هــای 
حســاب‌های مرتبــط و غیــره را بررســی کنیــد، چــون حتــی ممکــن 
اســت آن‌هــا یــک حســاب و آدرس را بــه حســاب شــما پیونــد زده 
باشــند تــا حتــی پــس از بازگردانــدن حســابتان، بتواننــد بــرای گرفتن 
وام یــا پرداخــت خریدهایشــان، از حســاب شــما اســتفاده کننــد. 

به حساب‌های کاربری خود رسیدگی کنید.
ــا  ــری را هــک می‌کننــد ت بعضــی اوقــات هکرهــا یــک حســاب کارب
بتواننــد بــه چیــز دیگــری دسترســی داشــته باشــند. همان‌طــور کــه 
گفته‌شــد ممکــن اســت آن‌هــا بــرای بازنشــانی گذرواژه‌هــا، ایمیــل‌ 
شــما را هــک کننــد یــا مثــاً اگــر یــک حســاب ابــری از شــما را هــک 
کننــد، ممکــن اســت بــه هــدف دسترســی بــه یــک فایــل یــا پوشــه‌ی 
خــاص باشــد. بنابرایــن بایــد همیشــه تمــام فایل‌هــا، پوشــه‌ها و 
حســاب‌های متصــل بــه آن را به‌دقــت موشــکافی و بررســی کنیــد. 
تمــام گذرواژه‌هــا را تغییــر دهیــد، اطلاعــات مهــم را انتقــال دهیــد و 

از آن‌هــا بــه خوبــی محافظــت کنیــد.

اقدامات ضروری که افراد پس از هک‌‍‌شدن باید انجام دهند.
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عدم مجوز
بــرای  احتمــالاً   SSO (Single sign-on( و OAuth در عصــر
ورود بــه بســیاری از حســاب‌های اجتماعــی خــود از اطلاعــات 
ثبــت‌ورود )login( یکــی از حســاب‌هایتان اســتفاده می‌کنیــد. 
بطورمثــال فیس‌بــوک و توییتــر بــه کاربرانشــان اجــازاه می‌دهنــد 
از طریــق Gmail وارد شــوند. اگــر یــک هکــر کنتــرل حســاب 
شــما را به‌دســت ‌گیــرد و وارد سیســتم شــود و در حســاب شــما 
بمانــد، حتــی تغییــر رمــز عبــور نیــز تأثیــری روی دسترســی او 

نخواهدگذاشــت.
ایــن مــورد، لغــو تمــام مجوزهاســت، به‌عنــوان  بهتریــن کار در 
مثــال بــه تمــام پلتفرم‌هــای اجتماعــی کــه از Gmail به‌عنــوان 
مجــوز اســتفاده می‌کننــد رجــوع کنیــد و مجــوز Gmail را لغــو 
کنیــد. ســپس بعــد از تغییــر گــذرواژه Gmail می‌توانیــد مجــددا 

ــد. ــه آن مجــوز دهی ب
ایــن فرآینــد ظاهــرا‍ً ممکــن اســت پیچیــده و طولانــی بــه نظــر 
برســد امــا بــدون‌ شــک بهتــر از حضــور مخفیانــه‌ی یــک هکــر در 
یکــی از حســاب‌های شــما و کمیــن بــرای یــک لحظــه‌ی مناســب و 

ضربــه‌زدن بــه شماســت. 
امنیت اعتبار

ــد مرتکــب  یکــی از جرایمــی کــه مهاجمــان ســایبری دوســت دارن
شــوند، ســرقت هویــت اســت. بنابرایــن شــما بایــد بــرای ارزیابــی 

امنیــت اعتبــار خــود وقــت بیشــتری بگذاریــد.

در صورت داشــتن حســاب کاربری رســمی و اداری ابتدا با کلیه‌ی 
مراکــز مهــم اعتبارســنجی تمــاس بگیریــد و هک‌شــدن خــود را بــه 
آن‌هــا اطــاع دهیــد و ســپس می‌توانیــد اعتبــار خــود را قفــل کنیــد.

به دوستان و آشنایانتان اطلاع‌دهید که هک شده‌اید.
متأســفانه خطــرات هــک‌ شــدن بــا شــما پایــان نمی‌یابــد و فقــط 
بــه شــما بســنده نمی‌کنــد. ایــن امــکان وجــود دارد کــه هکرهــا 
بخواهنــد از حســاب شــما اســتفاده کننــد تــا مثــاً بــا جعــل هویــت 

شــما دوســتانتان را بــرای ارســال پــول فریــب دهنــد.
بــه  همچنیــن ممکــن اســت از طریــق شــما امــکان دسترســی 
داده‌هایــی را داشــته‌ باشــد کــه دوســتان شــما را تحــت تأثیــر قــرار 
‌دهــد، پــس آن‌هــا بایــد از خطــر احتمالــی اطــاع داشــته باشــند. 
بــا وجــود تمــام دلایــل ذکرشــده، مهم‌تریــن دلیــل بــرای اطــاع 

دادن بــه افــراد و آشــنایان، افزایــش آگاهــی اســت.
پیشــگیری در نهایــت بهتــر از درمــان اســت و بــا افزایــش آگاهــی 
دوســتان و عموم مردم درباره‌ی آنچه برایتان اتفاق افتاده‌اســت، 
بــه آن‌هــا فرصتــی بــرای اســتفاده از روش‌هــای صحیــح پیشــگیری 

می‌دهیــد.
بــه‌روز  را  خــود  نرم‌افزارهــای  می‌تواننــد  آن‌هــا  مثــال  بطــور 
نگه‌داشــته، از رمز‌عبورهــای قــوی و همچنیــن روش‌هــای درســت 
اعمــال آن‌هــا اســتفاده کننــد و بــرای امنیــت بیشــتر، همیشــه از 

داده‌‍‌هــای خــود نســخه‌ی پشــتیبان تهیــه کننــد. 

طبیعتــاً بعــد از هک‌شــدن احســاس ناامیــدی و ســردرگمی خواهیــد داشــت، بــا ایــن حــال بهتــر اســت خونســردی خــود را حفــظ کنیــد، بــه 
اعصــاب و احساســات خــود مســلط باشــید و اقدامــات لازم را بــرای کاهــش خســارت‌‍‌ها انجــام دهیــد و هکرهــا را از فضــای خصوصی خود 

بیــرون کنیــد کــه مطمئنــاً بــا پیــروی از مراحــل بــالا می‌توانیــد در ایــن راســتا پیشــرفت خوبی داشته‌باشــید.

سخن آخر
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تهیه و تدوین: آزین زارعی

جرم سایبری چیست؟

از  عمدتــاً  کــه  اســت  جرمــی‌  هرگونــه  شــامل  ســایبری  جــرم 
طریــق اینترنــت صــورت بگیــرد. مجرمــان ســایبری از دانــش و 
ــه  ــه ب ــرای حمل ــاوری اطلاعــات ب مهارت‌هــای خــود در حــوزه‌ی فن
ــد. هــدف از  ــه‌ای اســتفاده می‌کنن ــا دســتگاه‌های رایان شــبکه‌ها ی
ایــن حمــات، دســتیابی بــه اطلاعــات مختلــف شــغلی، دسترســی 

بــه حســاب‌های کاربــری و ســرقت هویــت اســت.
ســایر جرائــم ســایبری بیشــتر ماهیــت شــخصی دارنــد که مــواردی 
همچــون انتقام‌جویــی، مزاحمــت ســایبری، آزار و اذیــت، قلــدری 
و سوءاســتفاده‌ی جنســی را در بــر می‌گیرنــد. همــه‌ی مــا حداقــل 
یک‌بــار فیلــم یــا ســریالی بــا ایــن مضمــون دیده‌ایــم و تــا حــدودی 

از قابلیــت، دانــش و عملکــرد مجرمــان فضــای مجــازی آگاهیــم.

امــروزه مــا امــور مالــی و تجــاری خــود را بیشــتر به‌صــورت آنلایــن 
و از طریــق کامپیوتــر، لپ‌تــاپ، تبلــت و حتــی تلفن‌هــای خــود 
کنتــرل می‌کنیــم و از ســوی دیگــر جرائــم ســایبری گوناگــون نیــز بــه 

همیــن میــزان در حــال رشــد هســتند.
جرائــم ســایبری می‌تواننــد زندگــی شــما را دریــک چشــم به‌هم‌زدن 
زیــرورو کننــد. کافــی اســت هکرهــا فرصــت مناســبی بیابنــد آنــگاه 
ظــرف چنــد دقیقــه مــوارد زیــادی ازجملــه اطلاعــات ، هویــت و 

امــور مالــی شــما را بــه ســرقت می‌برنــد.
همــه‌ بایــد ضمــن اســتفاده از اینترنــت، برخــی اقدامــات احتیاطــی 
تــا در برابــر جرائــم ســایبری از خــود  اساســی را رعایــت کننــد 

محافظــت کننــد.

چگونه در مقابل جرائم سایبری از خود محافظت کنیم؟

1( از گذرواژه‌های قوی استفاده کنید.

بــه رمزهــای عبــور پیچیــده فکــر کنیــد، این‌کــه می‌خواهیــد رمزهــای 
قابــل‌درک  کامــاً  بســپارید  بــه خاطــر  به‌راحتــی  را  خــود  عبــور 
اســت، امــا ایــن کار باعــث می‌شــود رایانــه، اطلاعــات و احتمــالاً 
منابــع مالــی شــما در معــرض خطــر بیافتنــد. گذرواژه‌هــای شــما 
بایــد منحصربه‌فــرد و حداقــل دارای 8 کاراکتــر، شــامل ترکیبــی 
از کلمــات نامربــوط بــه شــما، حــروف، اعــداد و نمادهــا باشــند. 
پیشــنهاد می‌شــود بــه انتهــای گذرواژه‌هــای خــود یــک نمــاد دلخواه 
اضافــه کنیــد. )همان‌طــور کــه در مطالــب دیگــر نیــز اشــاره شــد، 
می‌توانیــد از برنامه‌هــای مدیریــت گــذرواژه نیــز اســتفاده کنیــد.(

همچنیــن وب‌ســایت‌هایی در ســطح اینترنــت وجــود دارنــد کــه 
می‌توانیــد از طریــق آن‌هــا میــزان امــن‌ و قــوی بــودن گذرواژه‌هــای 
 Kaspersky Secure Password Check .خــود را بســنجید
بــا آدرس /https://password.kaspersky.com یکــی از 

ایــن وب‌ســایت‌ها می‌باشــد.
به‌خاطــر داشــته باشــید کــه از واردکــردن دقیــق گــذرواژه‌ی خــود 
و  نزدیــک  کلمه‌بنــدی  یــک  واردکــردن  بپرهیزیــد، صرفــاً  اکیــداً 

مشــابه بــه مــورد اصلــی کفایــت می‌کنــد!

2( نرم‌افزارهای خود را به‌روز کنید.

ــا اعمــال ‌کدهــای مخــرب و اکســپلویت‌های شناخته‌شــده روی نرم‌افزار‌هــا -به‌خصــوص نرم‌افــزاری بــه‌روز  احتمــال اینکــه هکرهــا ب
نشــده- بــه سیســتم شــما دســتیابی پیــدا کننــد، بســیار بالاســت.
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3( به‌طور مرتب از فایل‌های خود نسخه‌ی پشتیبان تهیه کنید.

اگــر بدتریــن اتفــاق نیــز رخ‌دهــد، بــا داشــتن نســخه‌های پشــتیبان می‌توانیــد فایل‌هــا و اطلاعــات ازدســت‌رفته‌ی خــود را به‌راحتــی 
بازیابــی کنیــد.

4( با احتیاط کلیک کنید!

بســیاری از افــراد به‌ســادگی بــا کلیک‌کــردن روی یــک پیونــد یــا دانلــود یــک فایــل از منابــع غیرقابل‌اعتمــاد، بــه دام مجرمــان ســایبری 
می‌افتنــد، بنابرایــن هنگامی‌کــه بــا منابــع ناشــناخته و غیرقابل‌اعتمــاد ســروکار داریــد، هرگــز هیــچ فایلــی را دانلــود نکــرده و روی هیــچ 

ابرپیونــد‌ی )hyperlink( کلیــک نکنیــد.
 https در انتهــای »s« شــروع شــود. حتمــاً بــه وجــود حــرف »https « توجــه داشــته باشــید وب‌ســایتی کــه اســتفاده می‌کنیــم بایــد بــا
ــاط امــن  ــرا مخفــف کلمــه‌ی امــن )secure( اســت، بدیــن معنــی کــه داده‌هــای مــا رمزنگاری‌شــده‌اند و مــا یــک ارتب دقــت کنیــد، زی

خواهیــم داشــت.

5( مراقب تنظیمات رسانه‌های اجتماعی خود باشید.

غالبــاً دسترســی بــه اطلاعــات شــما بــرای مجرمــان ســایبری مهندســی اجتماعــی کار ســختی نیســت، بنابرایــن نــه تنهــا بایــد تنظیمــات 
حســاب‌های کاربــری خــود را در بالاتریــن ســطح امنیتــی حفــظ کنیــد، همچنیــن هــر چــه اطلاعــات کمتــری بــه اشــتراک بگذاریــد، بــه 

نفــع شــما، امن‌تــر و بهتــر اســت.

6( شبکه‌ی خانگی خود را به یک رمزنگار قوی مانند VPN، مجهز کنید.

ــگاری می‌کنــد،  ــه مقصــد موردنظــر خــود نرســد، تمــام ترافیــک خارج‌شــده از دســتگاه‌های شــما را رمزن ــی کــه ب ــا زمان یــک VPN ت
بنابرایــن هکرهــا به‌جــز ترافیــک و اطلاعــات رمزنگاری‌شــده، چیــزی عایدشــان نمی‌شــود.

7( از اطلاعات و جزئیات خصوصی اقتصادی و مالی خود محافظت کنید.

افــراد گاهــی بــا واردکــردن اطلاعــات شــخصی در فرم‌هــای آنلایــن فریــب می‌خورنــد. ایــن فرم‌هــا اغلــب معتبــر بــه نظــر می‌رســند امــا 
ــا هویــت شــما ایجادشــده‌اند. ســازمان‌های معتبــری ماننــد بانــک، هرگــز جزئیــات  ــرای ســرقت پــول ی درواقــع توســط کلاهبــرداران ب

امنیتــی را از شــما نمی‌خواهنــد و یــا از شــما درخواســت انتقــال پــول بــه یــک حســاب خــاص را ندارنــد.

8( کودکان خود را درباره‌ی استفاده از اینترنت و خطرات آن آگاه کنید.

بــه کــودکان خــود اطمینــان دهیــد کــه در صــورت تجربــه‌ی هــر نــوع آزار و اذیــت آنلایــن، زورگویــی، خشــونت یــا بد‌دهنــی می‌تواننــد بــا 
شــما صحبــت کننــد و قضیــه‌ را بــا شــما در میــان بگذارنــد.

9( رخنه و نقض‌های مهم امنیتی را دنبال کنید.

اگــر در ســایتی حســاب کاربــری داریــد کــه تحــت تأثیــر یــک رخنــه و نقــض امنیتــی قرارگرفتــه اســت، از آن‌هــا مطلــع شــده و فــوراً 
گــذرواژه‌ی خــود را تغییــر دهیــد.

10( در خصوص اطلاعات و حساب‌های کاربری خود، راز نگه‌دار باشید!

اجــازه ندهیــد دیگــران بــدون حضــور شــما، بــه حســاب‌های کاربــری و صفحاتــی کــه بــا گــذرواژه‌ی شــما، محافظت‌شــده‌اند وارد 
شــوند. در غیــر ایــن صــورت، رمــز عبــور خــود را تغییــر دهیــد. شــما شــاید از امنیــت رایانــه‌ی خــود مطمئــن باشــید، امــا اگــر رایانــه‌ی 

آنــان بی‌خطــر نبــود چــه خواهــد شــد؟
حتــی اگــر آن شــخص مــورد اعتمادتریــن و باهوش‌تریــن فــرد موردنظــر شــما باشــد، بازهــم ممکــن اســت به‌طــور تصادفــی باعــث 
قربانی‌شــدن شــما شــود )به‌طورمثــال دســتگاه آن‌هــا آلــوده شــود و اطلاعــات تاریخچه‌هــای آن‌هــا در اختیــار مهاجمیــن ســایبری 

قــرار بگیــرد(.
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11( از فناوری‌های قدیمی و منسوخ استفاده کنید.

اگــر صفحــه گســترده‌ای از گذرواژه‌هــا یــا فایل‌هــای دیجیتالــی 
بســیار حســاس داریــد، آن‌هــا را در رایانــه‌ای قدیمــی کــه بــه 
اینترنــت متصــل نیســت، نگه‌داریــد. اگــر یــک کامپیوتــر اضافــی 

نداریــد، فایل‌هــا را بــا اســتفاده از یکــی از ابزارهــای رمزنــگار 
رایــگان، رمزنــگاری کنیــد و یــا حتــی آن‌هــا را چــاپ و بــا خیــال 
راحــت نگهــداری کنیــد و نســخه‌های الکترونیکــی را از بین ببرید.

12(  تعبیه‌ی دو مکان مجزا

شــکل دیگــری از حفاظــت می‌توانــد شــامل نگه‌داشــتن فایل‌هــا 
در دو مــکان مختلــف باشــد. پرونده‌هــای رمزنگاری‌شــده را مثــاً 
می‌توانیــد بــر روی DVD یــا فلــش ممــوری کپــی کنیــد و آن را بــه 
یکــی از اعضــای خانــواده یــا یــک دوســت قابل‌اعتمــاد بســپارید؛ 

بنابرایــن درصورتی‌کــه کامپیوتــر شــما بــه یــک ویــروس آلــوده و 
به‌طــور موقــت غیرقابــل اســتفاده شــد، آن فایل‌ها و اطلاعاتشــان 

هنــوز در دســترس شــما و قابــل بازیابــی هســتند.

13( از مکان‎های پرخطر دوری‌ کنید.

می‌دانیــم کــه برخــی از رفتارهــا و اقدامــات، بــه نســبت، مــا را 
در معــرض خطــر بیشــتری قــرار می‌دهنــد. ایــن امــر دربــاره‌ی 
اینترنــت نیــز صــدق می‌کنــد. رفتــن بــه چــت روم‌هــای هکــر، 

مشــاهده‌ی محتــوای بزرگ‌ســالان یــا مراجعــه بــه ســایت‌هایی 
ــد، شــما را بیشــتر در معــرض  ــرداری می‌کنن کــه می‌دانیــد کلاهب

خطــر حمــات ســایبری قــرار می‌دهنــد.

14( به دام پاپ‌آپ‌ها نیفتید.

اســتفاده از ایمیل‌هــای تقلبــی و پیام‌هــای متنــی نه‌تنهــا روش 
متداولــی هســتند بلکــه روزبــه‌روز به‌طــور فزاینــده‌ای، قانع‌کننده‌تــر 
شــما  از  پــاپ‌آپ  یــا  ایمیــل  پنجــره‌‌ی  یــک  اگــر  می‌شــوند.  نیــز 
می‌‌خواهــد نــام کاربــری یــا رمــز عبــور خــود را وارد کنیــد، هرگــز ایــن 

کار را نکنیــد.

در عــوض مرورگــر خــود را بازکــرده و مســتقیم بــه ســایت موردنظــر 
مراجعــه کنیــد. اگــر هنــوز قانــع نشــده‌اید، می‌توانیــد بــا شــرکت 
یــا ســازمان موردنظــر، تمــاس بگیریــد و صحــت ماجــرا را جویــا 
شــوید. فرامــوش نکنیــد شــرکت‌های معتبــر هرگــز از طریــق ایمیل، 

اطلاعــات ورود بــه سیســتم را از شــما درخواســت نمی‌کننــد.

اگــر در مــورد بانکــداری آنلایــن، کارت‌هــای اعتبــاری یــا ســایر فعالیت‌هــای مالــی خــود نگــران هســتید و ایــن امــور را مســتعد حمــات 
ســایبری می‌دانیــد، کامــاً حــق بــا شماســت!

پــس بــرای جلوگیــری از قربانــی شــدن، روی اقدامــات خــود و هــر آنچــه کــه بــرای محافظــت از خــود و رایانــه‌ی خــود می‌توانیــد انجــام 
دهیــد، متمرکــز شــوید. حســاب‎های خــود، اعــم از کاربــری و مالــی را مرتبــاً بررســی کنیــد تــا اطمینــان حاصــل کنیــد کــه هیــچ فعالیــت 
مخــرب یــا کلاهبــرداری صــورت نگرفتــه باشــد. اگــر متوجــه هرگونــه مــورد مشــکوکی شــدید، ســریعاً بــا موسســه‌ی مالــی یــا اجتماعــی 

مرتبــط تمــاس بگیریــد.

کلام آخر
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