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OWASP Top10 لیســتی از 10 آســیب‌پذیری رایج اســت. در این لیســت خطرات، تأثیرات و اقدامات متقابل 
در برابــر آن‌هــا نشــان داده می‌شــود. ایــن لیســت هــر ســه تــا چهــار ســال یک‌بــار بــه‌روز می‌شــود، آخریــن لیســت 

آســیب‌پذیری‌های OWASP در ســال 2018 منتشــر شــد. در ایــن مطلــب بــه ایــن آســیب‌پذیری‌ها می‌پردازیــم.

10 آسیب‌پذیری مخرب OWASP در سال 2020 عبارت‌اند از:

Injection •
Broken Authentication •

Sensitive Data Exposure •
XML External Entities (XXE( •

Broken Access control •
Security Misconfigurations •

Cross Site Scripting (XSS(•
Insecure Deserialization •

Using Components With Known Vulnerabilities •
Insufficient Logging And Monitoring •

OWASP Top 10

مقدمه

10 خطر امنیتی 
OWASP و آسیب‌پذیری مخرب

گردآوری :سینا فقیری
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هنــگام مدیریــت یــک وب‌ســایت، شناســایی و اطــاع از مهم‌تریــن خطــرات و آســیب‌پذیری‌ها اهمیــت زیــادی 
پیــدا می‌کنــد. لیســت تهدیــدات و آســیب‌پذیری‌های مخــرب OWASP یــک نقطــه شــروع عالــی بــرای آگاهــی 

از بزرگ‌تریــن تهدیــدات وب‌ســایت‌ها در ســال 2021 اســت.

OWASP مخفــف Open Web Application Security Project، یــک انجمــن آنلایــن اســت کــه مقــالات، 
روش‌هــا، اســناد، ابزارهــا و فناوری‌هــا را در زمینــه امنیــت برنامه‌هــا منتشــر می‌کنــد.



تزریــق کــد، زمانــی اتفــاق می‌افتــد کــه یــک مهاجــم داده‌هــای نامعتبــر را بــا هــدف انجــام کاری کــه برنامــه بــرای 
آن طراحــی نشــده اســت بــه برنامــه وب ارســال کنــد. هــر زمــان کــه یــک برنامــه کاربــردی از هــر نــوع مفســری 

اســتفاده کنــد، خطــر ایجــاد آســیب‌پذیری تزریــق وجــود دارد.
آســیب‌پذیری تزریــق به‌ویــژه در کدهایــی کــه در آن ارث‌بــری وجــود دارد، بســیار شــایع اســت. ایــن نقــص اغلــب 
 ،OS ،XML Parsers ،SMTP Headers دســتورات ،NoSQL یــا ،XPath ،SQL ،LDAP هــای Query در
ــا  ــی کــد راحــت اســت، ام ــگام بازبین ــق هن ــره وجــود دارد. تشــخیص نقــص تزری زبان‌هــای expression و غی
هنــگام تســت کــد بســیار دشــوار اســت. اســکنرها و فازرهــا، مهاجمــان را بــرای پیــدا کــردن نقص‌هــای تزریــق، 

ــد. ــاری می‌کنن ی
   این آسیب‌پذیری چرا رخ می‌دهد؟

Injection در نظــر بگیریــم، عامــل به‌وجــود آمــدن حملــه اســت.  بایــد در حمــات  اولیــن موضوعــی کــه 
داده‌هــای غیرقابل‌اعتمــاد عمومــاً داده‌هایــی هســتند کــه از طریــق درخواســت‌های HTTP دریافــت می‌شــوند. 
ــا Cookie هــا تهیــه می‌شــوند.  ایــن درخواســت‌ها بــه شــکل پارامترهــای URL ،form fields ،Headers و ی
ــع دیگــر تهیــه می‌شــوند نیــز از منظــر  ــا مناب ــگاه داده، وب‌ســرویس‌ها و ی همچنیــن داده‌هایــی هــم کــه از پای
امنیتــی غالبــاً غیرقابل‌اعتمــاد در نظــر گرفتــه می‌شــوند. درنتیجــه، می‌تــوان گفــت تمــام داده‌هایــی کــه از ســمت 

ورودی می‌آینــد غیرقابل‌اعتمــاد بــه شــمار می‌رونــد.

وقتــی داده‌هــای نامعتبــر توســط برنامــه‌ای اســتفاده می‌شــوند، اغلــب در یــک دســتور، ســند یــا ســاختار دیگــر 
وارد می‌شــوند. ایــن مــورد بــا نــام Injection context شــناخته ‌می‌شــود. در لیســت زیــر، دســتورات و اســنادی 

کــه ممکــن اســت امــکان تزریــق را فراهــم کننــد آورده شــده‌اند:

SQL queries •
LDAP queries •

Operating system command interpreters •
• هرگونه فراخوانی برنامه

XML documents •
HTML documents •

JSON structures •
HTTP headers •

File مسیرهای •
URLs •

expression انواع زبان‌های •

استفاده از داده‌های غیرقابل‌اعتماد 

Injection context
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آســیب‌پذیری Broken Authentication می‌توانــد بــه مهاجــم اجــازه دهــد از متدهــای دســتی یــا خــودکار برای 
کنتــرل حســاب‌های کاربــری یــا حتــی بدتــر از آن بــرای کنتــرل کل سیســتم اســتفاده کنــد. وب‌ســایت‌های رایــج 
زیــادی بــا ایــن آســیب‌پذیری وجــود دارنــد. Broken Authentication معمــولاً بــه مــوارد منطقــی موجــود در 
ســازوکار احــراز هویــت برنامــه اشــاره دارد. از جملــه مــوارد مهــم در ایــن زمینــه می‌تــوان بــه مدیریــت نادرســت 
session هــا و اســتفاده از نام‌هــای کاربــری قابــل حــدس کــه در برابــر حمــات brute-force آســیب‌پذیر 

هســتند، اشــاره کــرد.

موارد زیر توصیه‌های OWASP برای جلوگیری از Injection می‌باشد:
Parameterized Queries یا استفاده از Prepared Statements استفاده از •

Stored Procedures استفاده از •
• استفاده از روش کنترل ورودی‌ها با استفاده از لیست سفید و مسدودسازی کاراکترهای غیرمجاز

• حذف مقادیر غیرمجاز از ورودی‌های کاربر
WAF استفاده از •

• مدیریت وصله‌های امنیتی و آپدیت‌ها
• ارتقاء فایروال‌های مجازی و فیزیکی

• استفاده از یک API مطمئن برای ارتباط با مفسرها و جلوگیری از استفاده و دسترسی کامل به مفسر
• برای جلوگیری از افشای انبوه رکوردها در صورت تزریق، از LIMIT و سایر کنترل‌های SQL استفاده کنید.

بــا  یــک ســایت  بــه اشــکال مختلــف ظاهــر شــود.  ایــن آســیب‌پذیری ‌ می‌توانــد   ،OWASP Top طبــق 10 
باشــد: آســیب‌پذیر  حمــات  ایــن  برابــر  در  می‌توانــد  زیــر  ویژگی‌هــای 

URL ها در Session ID نمایش •
• عدم rotate و بی‌اعتبار کردن Session ID ها

• استفاده از رمزهای عبور ساده، متن‌های ساده و هش نشده
• استفاده از رمزهای عبور پیش‌فرض و ضعیف

• نبود احراز هویت چندعاملی و یا بی ‌اثر بودن آن
• استفاده از فرآیندهای نامناسب برای بازیابی احراز هویت

• پیش‌بینی نکردن و مقاوم نبودن در برابر حملات brute-force )ازنظر شمارشی بودن نام‌های کاربری(

این آسیب‌پذیری چرا رخ می‌دهد؟

Broken Authentication
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• از تشخیص ناهنجاری‌ها با استفاده از سیستم‌هایی مانند IAM بهره بگیرید.
• مقابله با فیشینگ را در محل کار آموزش دهید.

• راهکارهای حفاظت در برابر حملات brute-force را اجرا کنید.
• رمزهای عبور را به‌صورت متن آشکار ذخیره نکنید.

• استفاده از رمزهای عبور ضعیف را غیرمجاز کنید و برای رمزهای عبور یک خط مشی تعیین کنید.
ــر کــردن خــودکار اعتبارنامه‌هــا و جلوگیــری از حمــات  • احــراز هویــت چندعاملــی را در جهــت جلوگیــری از پ

brute-force پیاده‌ســازی کنیــد.
• Session ID ها را در URL قرار ندهید و آن‌ها را به‌موقع rotate و ابطال کنید.

• طول زمان هر Session را کنترل کنید.
• تلاش‌های ناموفق برای ورود به سیستم را ثبت، کنترل و محدود کنید.

• از توابــع هــش مــدرن ماننــد Argon2 یــا PBKDF2 بــرای ذخیــره رمزهــای عبــور در جهــت جلوگیــری از حمــات 
GPU Cracking اســتفاده کنیــد.

 Account برابــر حمــات  API در  کاربــری و مســیرهای  بازیابــی مشــخصات  امنیــت فرآینــد ثبت‌نــام،  از   •
کنیــد. پیــدا  اطمینــان  پیام‌هــای مشــابه  از  اســتفاده  بــا   Enumeration

کاربــر معتبــر ســایت می‌خواهــد بــه دوســتان خــود در مــورد ســفر اطــاع دهــد و لینــک بــالا را بــه آن‌هــا ارســال 
‌کنــد، بــدون اینکــه متوجــه شــود شناســه session خــود را نیــز ارســال کــرده اســت. وقتــی بقیــه از لینــک 
اســتفاده می‌کننــد، امــکان اســتفاده از session کاربــر و اطلاعــات شــخصی و کارت اعتبــاری و بقیــه‌ی مــوارد 

دیگــر برایشــان فراهــم می‌شــود.

داده‌هــای حســاس بــه اطلاعاتــی گفتــه می‌شــود کــه از هــر دسترســی غیرمجــاز محافظــت شــود. نقــض داده‌هــا 
کــه منجــر بــه در دســترس قــرار گرفتــن اعتبارنامه‌هــای حســاس می‌شــود می‌توانــد بــا هزینه‌هــای زیــادی همــراه 
باشــد. ایــن آســیب‌پذیری هنگامــی رخ می‌دهــد کــه یــک برنامــه وب، شــرکت یــا نهــاد بــه ‌اشــتباه اطلاعــات 
شــخصی را افشــا کنــد. ایــن امــر می‌توانــد درنتیجــه عــدم محافظــت کافــی از پایــگاه داده‌ای کــه اطلاعــات در آن 
ذخیــره می‌شــود، ماننــد رمزگــذاری ضعیــف یــا عــدم رمزگــذاری، نقــص نرم‌افــزار یــا آپلــود اطلاعــات حســاس در 

پایــگاه داده نادرســت و غیــره رخ دهــد.
ــد. امــروزه، نقــض  ــد کــه داده‌هــای حســاس را محافظــت نمی‌کن ــی را هــدف قــرار می‌دهن مهاجمــان برنامه‌های
داده‌هــا معمــول اســت و تهدیــدی بزرگ‌تــر از هــر زمــان دیگــر اســت زیــرا امنیــت برنامه‌هــای قدیمــی از 
تکنیک‌هــای پیشــرفته‎ی حملــه کــه بــرای اســتفاده از آســیب‌پذیری‌های برنامــه اســتفاده می‌شــود؛ بســیار 

عقــب هســتند.

Sensitive Data Exposure

Broken Authentication جلوگیری از
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یک سایت رزرو سفر، شناسه‌های session را در URL قرار می‌دهد:

Broken Authentication مثال‌هایی از

http://example.com/sale/saleitems;jsessionid=2P0OC2JSNDLPSKHCJUN2JV?dest=Hawaii



از هر دو نوع داده ذکرشــده باید محافظت شــود. یکی از راه‌های محافظت از داده‌های انتقال در وب‌ســایت، 
انتقال اطلاعات به‌صورت رمزگذاری شــده با اســتفاده از SSL اســت.

برای رسیدن به جواب این سؤال، باید در زمینه نقل‌وانتقال داده‌ها، پاسخ سؤالات زیر را در نظر بگیریم:
 HTTP ،SMTP آیــا داده‌هــا بــه شــکل رمــز نشــده منتقــل می‌شــوند؟ ایــن مــورد مربــوط بــه پروتکل‌هایــی ماننــد
 load اســت. بخصــوص ترافیــک اینترنــت خارجــی کــه خطرنــاک اســت. تمــام ترافیــک داخلــی بیــن FTP و

ــد بررســی شــوند. ــا سیســتم‌های back-end بای balancer هــا، وب ســرورها ی
آیا الگوریتم‌های رمزنگاری قدیمی یا ضعیف استفاده می‌شوند؟

ــر )مرورگــر(  ــا header هــای امنیتــی کارب ــا دســتورالعمل‌ها ی ــا رمزگــذاری اعمــال نمی‌شــود؟ به‌عنوان‌مثــال آی آی
وجــود نــدارد؟

آیا نماینده کاربر )برنامه، سرویس‌گیرنده ایمیل( اعتبار گواهی سرور دریافتی را تأیید نمی‌کند؟
آیا شناسه session ها در URL وجود دارد؟

آیا شناسه session ها به‌موقع منقضی می‌شوند؟

در طــی چنــد ســال گذشــته، ایــن آســیب‌پذیری یکــی از حمــات رایــج در سراســر جهــان بــوده اســت. رمزگــذاری 
نکــردن اطلاعــات حســاس دلیــل اصلــی گســترش ایــن حملات اســت. به دلیــل ضعف، حتی داده‌هــای رمزگذاری 
شــده نیــز می‌تواننــد شکســته شــوند. اســتفاده از ایــن آســیب‌پذیری معمــولاً بســیار دشــوار اســت. بااین‌حــال، 

عواقــب یــک حملــه موفــق می‌توانــد وحشــتناک باشــد.
چند نمونه از نشت داده‌ها که منجر به افشای داده‌های حساس شده‌اند:

•  حملــه ســایبری بــه پلتفــرم کارت هدیــه‌ی خرده‌فروشــی مــد و لبــاس برزیلــی »C&A« کــه در آگوســت 2018 
اتفــاق افتــاد.

•  نقــص Uber در ســال 2016 کــه اطلاعــات شــخصی 57 میلیــون کاربــر Uber و همچنیــن 600 هــزار راننــده 
را فــاش کــرد.

•  نقــص داده‌هــای فروشــگاه Target کــه در حوالــی جشــن شــکرگزاری رخ داد، اطلاعــات کارت اعتبــاری و 
تمــاس بــالای 110 میلیــون نفــر را افشــا کــرد.

این آسیب‌پذیری چرا رخ می‌دهد؟

محافظت از داده‌های انتقال‌یافته

Sensitive Data Exposure مثال‌هایی از

Sensitive Data ExposureData جلوگیری از
ــت انتقــال و  ــی داده در هــر دو حال ــن نیازهــای حفاظت ــن آســیب‌پذیری، تعیی ــری از ای ــه در جلوگی ــن نکت اولی
ذخیــره اســت. به‌عنوان‌مثــال، گذرواژه‌هــا، شــماره کارت اعتبــاری، اطلاعــات شــخصی و تجــاری بــه حفاظــت 

بیشــتری نیــاز دارنــد.
• داده‌های پردازش‌شده، ذخیره‌شده یا منتقل‌شده توسط برنامه را طبقه‌بندی کنید.

• بــا توجــه بــه قوانیــن حریــم خصوصــی، الزامــات نظارتــی یــا نیازهــای تجــاری، داده‌هــای حســاس را شناســایی 
کنیــد.

• کنترل‌ها را طبق طبقه‌بندی اعمال کنید.
  PCI DSS داده‌هــای حســاس را بی‌جهــت ذخیــره نکنیــد. در اســرع وقــت آن‌هــا را حــذف و کنــار بگذاریــد یــا از •
بــرای ناقــص ســازی یــا علامت‌گــذاری آن‌هــا اســتفاده کنیــد. داده‌هایــی کــه نگهــداری نمی‌شــوند قابــل ســرقت 

نیستند.
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•  داده‌هــای ذخیره‌شــده - کــه بــه داده‌هــای در حالــت اســتراحت شــناخته می‌شــوند بــه ایــن معنــی کــه فعــاً از 
آن‌هــا اســتفاده نمی‌شــود.

•  داده‌های انتقال- داده‌هایی که به‌طور داخلی بین سرورها یا به مرورگرهای وب منتقل می‌شوند.

داده‌ها در دو دسته‌بندی قرار می‌گیرند



• اطمینان حاصل کنید که تمام داده‌های حساس در حالت ذخیره استراحت را رمزگذاری کرده‌اید.
• اطمینــان حاصــل کنیــد کــه الگوریتم‌هــا، پروتکل‌هــا و کلیدهــای اســتاندارد بــه‌روز و قــوی اســتفاده ‌شــده‌اند و  

از مدیریــت کلیــد مناســب اســتفاده کنیــد.
• رمزگــذاری تمــام داده‌هــا در انتقــال بــا پروتکل‌هــای ایمــن ماننــد TLS بــا رمزگــذاری کامــاً محرمانــه بــدون نقــص 

)PFS(، اولویت‌بنــدی رمزگــذاری توســط ســرور و پارامترهــای امــن را انجــام دهیــد.
• رمزگــذاری را بــا اســتفاده از دســتورالعمل‌هایی ماننــد )HTTP Strict Transport Security (HSTS اجــرا 

کنیــد.
• برای پاسخ‌هایی که حاوی داده‌های حساس هستند، ذخیره‌سازی caching را غیرفعال کنید.

 ،Argon2 بــا ضریــب تأخیــر ماننــد salted رمزهــای عبــور را بــا اســتفاده از عملکردهــای قــوی هــش تطبیقــی و •
scrypt ،bcrypt یــا PBKDF2 ذخیــره کنیــد.

• تأثیر پیکربندی و تنظیمات را به‌طور مستقل بررسی کنید.

برنامه‌هایــی کــه فایل‌هــای XML را پــردازش می‌کننــد در صــورت آســیب‌پذیر بــودن می‌توانــد بــه مهاجــم امــکان 
خوانــدن فایــل، یــا تعامــل بــا بخــش خارجــی سیســتم را بدهنــد کــه خــود برنامــه بــه آن‌هــا دسترســی دارد. 
ــد ســبب ایجــاد مشــکلات امنیتــی از قبیــل، افشــای اطلاعــات داخلــی، اســکن پــورت، اجــرای  ایــن امــر می‌توان
 XML هایی از برنامــه کــه بــا اســناد‎و حتــی اجــرای کــد از راه دور شــود. قســمت denial-of-service حملــه‌ی
یــا وب‌ســرویس کار می‎کننــد، از قســمت‎های مســتعد ایــن آســیب‎پذیری هســتند. ایــن نــوع آســیب‎پذیری را 
بــا تحلیــل کــد منبــع می‌تــوان کشــف کــرد. غیرفعــال کــردن ارجاعــات بــه موجودیت‌هــای خارجــی در مفســرهای 

XML، همچنیــن به‎روزرســانی ایــن مفســر، از بهتریــن راهکارهــای جلوگیــری از ایــن آســیب‎پذیری اســت.
طبــق تعریــف شــرکت McAfee، عــدم برنامه‌نویســی صحیــح در XML می‌توانــد ســبب بــروز ضعــف امنیتــی بــا 

عنــوان XML External Entity یــا به‌اختصــار XXE شــود.
آســیب‌پذیری XXE زمانــی ایجــاد می‌شــود کــه برنامــه، ورودی XML را دریافــت کــرده و آن را بــدون بررســی بــه 

کاربــر منعکــس کنــد. در حقیقــت نگرانــی اصلــی، از اجراشــدن کدهــای مخــرب توســط XML Parser اســت.
در زبــان Entity ،XML میانبــری بــرای تعریــف یــک مقــدار اســت. ضمــن اینکــه می‌تــوان محتــوای یــک فایــل 

داخلــی یــا خارجــی را نیــز در آن ذخیــره کــرد.
این آسیب‌پذیری در حالات زیر قابل بهره‌برداری است:

1. برنامه مقداری را از کاربر به‌عنوان ورودی پذیرفته و آن را در فایلی XML ذخیره و سپس اجرا می‌کند.
2. برنامه امکان آپلود فایل XML را فراهم می‌کند و محتوای آن به کاربری دیگر نمایش داده می‌شود.

گاهــی مواقــع ایــن آســیب‌پذیری را می‌تــوان بــه آســیب‌پذیری RCE تبدیــل کــرد و از طریــق آن کدهــای مخــرب 
خــود را از راه دور بــر روی سیســتم اجــرا کــرد. در صورتــی توانایــی تبدیــل ایــن آســیب‌پذیری بــه RCE را داریــم 
کــه وب‌ســایت موردنظــر توانایــی اجــرای expect کــه یــک تابــع در زبــان برنامه‌نویســی PHP می‌باشــد را داشــته 

باشد.
ایــن آســیب‌پذیری قابلیــت تبدیل‌شــدن بــه آســیب‌پذیری‌های دیگــری همچــون SSRF را نیــز دارد و از طریــق 
آن‌ مــا توانایــی دسترســی بــه ســرورها و سیســتم‌های درون شــبکه آن را پیــدا خواهیــم کــرد. ایــن آســیب‌پذیری 

زمانــی رخ می‌دهــد کــه مــا توانایــی تجزیــه کدهــای XML و DTD را داشــته باشــیم.

XML External Entitiy (XXE)
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ــردی  مخفــف Extensionible Markup Language می‌باشــد. XML یــک فرمــت داده بســیار ســاده و کارب
قــرار  فایل‌هــای SVG مورداســتفاده  و   REST و SOAP ،XML-RPC اکثــر ســرورها همچــون کــه در  اســت 

می‌گیــرد.

مخفــف Document Type Definition می‌باشــد و مشــخص‌کننده ســاختار و Element هــای مجــاز و 
خصوصیــات یــک داده XML اســت. بــه زبــان ســاده‌تر و بــا یــک مثــال جامــع بــه ایــن صــورت اســت کــه 
گروه‌هــای مســتقل مــردم می‌تواننــد بــا توافــق در اســتانداردها باهــم تبــادل داده و اطلاعــات نماینــد از ایــن ‌رو 

یــک اپلیکیشــن بــا اســتفاده از DTD می‌توانــد بررســی کنــد کــه داده‌هــای XML معتبــر اســت یــا خیــر.

 XML نســخه‌های قبــل از 1.2 می‌توانــد عامــل آســیب باشــد، اگــر موجودیت‌هــای SOAP اســتفاده برنامــه از
بــه چارچــوب SOAP منتقــل شــوند.

آســیب‌پذیر بــودن در برابــر حمــات XXE بــه ایــن معنــی اســت کــه ایــن برنامــه در برابــر حمــات انــکار ســرویس 
از جمله Billion Laughs آســیب‌پذیر اســت.

اگــر برنامــه از SAML بــرای پــردازش هویــت در اهــداف امنیــت یکپارچــه یــا اهــداف )SSO( اســتفاده ‌کنــد، بــا 
توجــه بــه اینکــه SAML از XML بــرای اثبــات هویــت اســتفاده می‌کنــد، ممکــن اســت آســیب‌پذیر باشــد.

پذیــرش مســتقیم یــا آپلــود XML، از منابــع غیــر معتبــر، یــا واردکــردن داده‌هــای نامعتبــر در اســناد XML و 
پــردازش توســط یــک پردازنــده XML می‌توانــد عامــل آســیب‌پذیری باشــد.

هریــک از پردازنده‌هــای XML، در نرم‌افــزار یــا وب‌ســرویس‌های SOAP؛ document type definition را 
فعــال کــرده باشــند ممکــن اســت آســیب‌پذیر باشــند.

مثال‌های زیر مربوط به )Testing for XML Injection (OWASP-DV-008 است.

اجرای کد از راه دور

افشای پرونده etc/passwd/ یا سایر پرونده‌های هدف

DTD بررسی

<?xml version=”1.0” encoding=”ISO-8859-1”?>
<!DOCTYPE foo
  [<!ELEMENT foo ANY >
   <!ENTITY xxe SYSTEM “expect://id” >]>
<creds>
  <user>`&xxe;`</user>
  <pass>`mypass`</pass>
</creds

<?xml version=”1.0” encoding=”ISO-8859-1”?>
<!DOCTYPE foo [
  <!ELEMENT foo ANY >
  <!ENTITY xxe SYSTEM “file:///etc/passwd” >]>
<foo>&xxe;</foo>

این آسیب‌پذیری چرا رخ می‌دهد؟

XML External Entities (XXE( مثال‌هایی از
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C در درایو boot.ini خواندن فایل

<?xml version=”1.0” encoding=”ISO-8859-1”?>
<!DOCTYPE foo [
  <!ELEMENT foo ANY >
  <!ENTITY xxe SYSTEM “file:///c:/boot.ini” >]>
<foo>&xxe;</foo>

json استفاده از قالب داده‌های پیچیده‌تر مانند •
• عدم serialization داده‌های حساس

• ارتقاء یا نصب وصله‌های امنیتی همه‌ی پردازنده‌ها و کتابخانه‌های XML مورداستفاده توسط برنامه
• اعتبارسنجی، فیلتر کردن یا تصحیح ورودی سمت سرور با تهیه یک فهرست مجاز

• استفاده از ابزارهایی مانند SAST برای تشخیص آسیب‌پذیری
• بررسی کنید که تابع آپلود فایل XML، یا XSL؛ ورودی XML را با XSD یا مشابه آن اعتبارسنجی می‌کند.

در امنیــت وب‌ســایت، کنتــرل دسترســی بــه معنــای محــدود کــردن میــزان دسترســی بــه بخش‌هــا یــا صفحــات 
اســت کــه بســته بــه نیــاز بازدیدکننــدگان، در اختیــار آن‌هــا قــرار می‌دهنــد.

ــا راه‌انــدازی یــک بخــش  به‌عنوان‌مثــال، اگــر یــک فروشــگاه آنلایــن داریــد، بــرای افــزودن محصــولات جدیــد ی
تبلیغاتــی بــرای تعطیــات آینــده، بایــد بــه پنــل مدیریــت دسترســی داشــته باشــید. بــا ایــن ‌حــال، دسترســی 
شــخص دیگــری بــه آن لزومــی نــدارد. اجــازه دسترســی بقیــه بازدیدکننــدگان وب‌ســایت شــما بــه صفحــه ورود 

بــه سیســتم فقــط فروشــگاه شــما را در برابــر حمــات آســیب‌پذیر می‌کنــد.
امــروزه ایــن مســئله تقریبــاً در تمــام سیســتم‌های اصلــی مدیریــت محتــوای )CMS( وجــود دارد. به‌طــور 
پیش‌فــرض، در ایــن سیســتم‌ها اجــازه دسترســی بــه صفحــه ورود بــه سیســتم وجــود دارد. همچنیــن در اکثــر 

آن‌هــا اجبــاری بــرای ایجــاد یــک روش احــراز هویــت دو عاملــی )2FA( وجــود نــدارد.

XML External Entities (XXE( جلوگیری از

Broken Access Control
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همــه ســرورهای وب شناخته‌شــده، ســرورهای برنامــه و محیــط برنامه‌هــای وب حداقــل بــه برخــی از ایــن 
مــوارد حســاس هســتند؛ حتــی اگــر ســایتی کامــاً ایســتا باشــد، اگــر به‌درســتی پیکربنــدی نشــده باشــند هکرهــا 
ــا کارهــای مخــرب دیگــری را  ــه پرونده‌هــای حســاس دسترســی پیــدا کننــد و ســایت را deface، ی می‌تواننــد ب

انجــام دهنــد.

اکثــر ســایت‌ها از یــک شناســه یــا کلیــد به‌عنــوان راهــی بــرای ارجــاع بــه کاربــران، نقش‌هــا، محتــوا، اشــیا، 
عملکردهــا و غیــره اســتفاده می‌کننــد. اگــر یــک مهاجــم بتوانــد ایــن شناســه را حــدس بزنــد و از طرفــی کنتــرل 
دسترســی بــه ایــن مــوارد انجام‌نشــده باشــد، مهاجــم می‌توانــد آزادانــه بــه محتــوای دلخــواه خــود دسترســی پیــدا 

کنــد.
 HTML وضعیــت برنامــه کاربــردی یــا صفحــه ،URL دور زدن بررســی‌های کنتــرل دسترســی از طریــق تغییــر •

یــا اســتفاده از یــک ابــزار API سفارشــی.
• اجــازه اســتفاده کاربــران از سیســتم بــدون Login یــا اســتفاده یــک کاربــر عــادی از دسترســی‌های مدیریتــی 

بــه دلیــل عــدم پیاده‌ســازی درســت نقش‌هــا.
.CORS با تنظیم اشتباه API اجازه دسترسی غیرمجاز •

• دســت‌کاری MetaData، ماننــد بازنویســی یــا مداخلــه بــا یــک JWT، توکــن کنتــرل دسترســی، کوکــی یــا یــک 
.JWT فیلــد پنهــان دســت‌کاری شــده بــرای افزایــش امتیــاز یــا سوءاســتفاده از باطل‌ســازی

• اجبــار بــه‌ مــرور صفحــات مجــاز توســط یــک کاربــر نامعتبــر یــا معمولــی و دسترســی بــه API بــا کنتــرل 
.DELETE و   POST ،PUT بــرای  منقضــی  دسترســی 

• اجازه‌ی مشاهده، تغییر یا حذف حساب‌های کاربران دیگر توسط سایر کاربران.

• دسترسی به یک میزبان کنترل/صفحه مدیریتی
FTP/SFTP/SSH دسترسی به سرور از طریق •

• دسترسی به پنل مدیریتی یک وب‌سایت
• دسترسی به برنامه‌های دیگر در سرور

• دسترسی به یک پایگاه داده
مهاجمان می‌توانند از این آسیب‌پذیری برای موارد زیر استفاده کنند:

• به قابلیت‌ها و داده‌هایی که نباید دسترسی داشته باشند دسترسی پیدا کنند.
• پرونده‌های حساس را مشاهده کنند.

• سطح دسترسی و مجوزها را تغییر دهند.
بــرای مثــال مهاجــم به‌ســادگی URL هایــی را مشــاهده می‌کنــد، درحالی‌کــه ســطح دسترســی مدیــر بــرای 

مشــاهده آن‌هــا نیــاز اســت و ایــن یــک نقــص اســت:

این آسیب‌پذیری چرا رخ می‌دهد؟

Broken Access مثال‌هایی از

 http://example.com/app/getappInfo
   http://example.com/app/admin_getappInfo
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• در تعریــف نقش‌هــا و دسترســی‌ها دقــت کنیــد و نقش‌هــا را متناســب بــا مــدت ‌زمــان انجــام کار و شــرح کار 
تعریــف کنیــد.

• سیاست کنترل دسترسی مستند را اجرا کنید.
• حساب‌های اضافی که نه شما و نه کاربر دیگری به آن نیاز ندارند را حذف کنید.

• ســرورها و وب‌ســایت خــود را در جهــت فهمیــدن اینکــه چــه کســی چــه‌کاری را در چــه زمانــی انجــام می‌دهــد  
کنتــرل کنیــد.

• احراز هویت چندعاملی را اجرا کنید.
• نقاط دسترسی را تا زمانی که به آن‌ها نیاز داشته باشید غیرفعال کنید.

• اعمال مکانیزم‌های کنترل دسترسی از جمله به حداقل رساندن CORS مدنظر باشد.
• شکست‌های کنترل دسترسی را ثبت و در صورت نیاز به مدیر اطلاع دهید.

• بعد از خروج، توکن‌های JWT را بر روی سرور نامعتبر کنید.
• اطــاع از نحــوه مدیریــت وب‌ســایت؛ بــه ایــن صــورت کــه از تمامــی تغییــرات در صفحــات وب و انتقــال آن‌هــا 
ــه ســرور اطــاع داشــته باشــیم. همچنیــن محافظــت از کانال‌هــای ارتباطــی در جهــت دسترســی از راه دور  ب

مجــاز بــرای مدیــران ســایت نیــز بایــد در نظــر گرفتــه شــود.
• توســعه‌دهندگان بایــد از چندیــن مکانیــزم، از جملــه هدرهــای HTTP و برچســب‌های Meta اســتفاده کننــد 

تــا مطمئــن شــوند صفحــات حــاوی اطلاعــات حســاس توســط مرورگرهــای کاربــر ذخیــره نمی‌شــوند.

ایــن آســیب‌پذیری بــه دلیــل عــدم اجــرای کنترل‌هــای امنیتــی بــرای یــک ســرور یــا برنامــه وب یا اجــرای کنترل‌های 
امنیتــی بــه شــکل اشــتباه رخ می‌دهــد. در واقــع امــکان دارد آنچــه کــه یــک شــرکت به‌عنــوان یــک محیــط امــن 

تصــور می‌کنــد در واقــع دارای شــکاف‌های خطرناکــی باشــد کــه ســازمان را در معــرض خطــر قــرار ‌دهــد.

به‌ویــژه تنظیمــات  امــن و  نــا  از تنظیمــات  اســتفاده  آنلایــن  رایــج در ســامانه‎های  از مســائل بســیار  یکــی 
ــد  ــه ایــن تنظیمــات بســیار خطرنــاک اســت و می‌توان پیش‌فــرض اســت. در برخــی موقعیت‌هــا عــدم توجــه ب
منجــر بــه دسترســی مهاجــم بــه سیســتم شــود. تنظیمــات نــا امــن محــدود بــه بخــش خاصــی از ســامانه نیســت 
و می‎توانــد در تمامــی قســمت‎های برنامــه رخ دهــد. اســکنرهای خــودکار راهــکار خوبــی بــرای کشــف ایــن 
نــوع آســیب‎پذیری هســتند. مدیــر ســامانه بایــد از نصــب هرگونــه ســرویس زائــد اجتنــاب و به‎طــور مرتــب 

ســرویس‎های لازم را به‎روزرســانی کنــد و همچنیــن بــا تنظیمــات امنیتــی و پیکربنــدی آن‌هــا آشــنا باشــد.

Broken Access جلوگیری از

Security Misconfigurations
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مــواردی کــه باعــث رخ دادن ایــن آســیب‌پذیری می‌شــوند شــامل: نقــص وصلــه نصــب نشــده، اســتفاده 
از تنظیمــات پیش‌فــرض، وجــود صفحــات استفاده‌نشــده، پرونده‌هــا و دایرکتوری‌هــای محافظــت نشــده، 
ــره  ــه خدمــات غیرضــروری، اســتفاده از پیکربندی‌هــای پیش‌فــرض سیســتم‌های مدیریــت محتواهــا و غی ارائ
می‌باشــد. همچنیــن یکــی از رایج‌تریــن نقایــص مدیــر وب‌ســایت، نگه‌داشــتن پیکربندی‌هــای پیش‌فــرض 
ــرای  سیســتم‌ها اســت. برنامه‌هــای CMS امــروزی )اگرچــه اســتفاده از آن‌هــا آســان اســت( از نظــر امنیتــی ب
کاربــران نهایــی می‌تواننــد مشکل‌ســاز باشــند. بــا توجــه بــه این‌کــه بســیاری از ایــن حمــات به‌صــورت خــودکار 
انجــام می‌شــود، لــذا بســیاری از ایــن حمــات تنهــا وابســته بــه تنظیمــات پیش‌فــرض کاربــران اســت. ایــن 
بــه ایــن معناســت کــه هنــگام نصــب CMS بــا تغییــر تنظیمــات پیش‌فــرض می‌تــوان از تعــداد زیــادی از ایــن 

حمــات جلوگیــری کــرد.
این آسیب‌پذیری می‌تواند در هر سطح از برنامه‌های کاربردی رخ دهد، از جمله:

• خدمات شبکه
• پلتفرم

• وب‌سرور
• برنامه‌ی سرور

• پایگاه داده
• Framework ها

• کد سفارشی
• ماشین‌های مجازی از پیش نصب‌شده

• Container ها
• حافظه

th3g3nt3lman توضیــح  ایــن آســیب‌پذیری، جریــان جالــب Nahamsec اســت.  یــک مثــال در حــوزه 
 redirection Single می‌دهــد کــه چگونــه بــه یــک نتیجــه ارزشــمند دســت پیداکــرده اســت؛ در واقــع وی در
Sign-On SSO  یــک پیکربنــدی نادرســت امنیتــی پیداکــرده اســت کــه بــه او ایــن امــکان را می‌دهــد بــه صفحــه 
محافظت‌شــده بــا رمــز عبــور دسترســی پیــدا کنــد. ســرانجام بــا اســتفاده از اعتبارنامــه پیش‌فــرض وارد سیســتم 

شــد.

• یــک فرآینــد امن‌ســازی قابــل تکــرار مهیــا شــود 
یــک  در  به‌ســادگی  و  به‌ســرعت  بتوانــد  کــه 

محیــط دیگــر نیــز اجــرا شــود.
• راه‌انــدازی یــک معمــاری قــوی بــرای جداســازی 

مؤثــر و امــن کامپوننت‌هــا.
بــرای  امنیتــی  دســتورالعمل‌های  ارســال   •
مشــتریان، به‌طور‌مثــال header هــای امنیتــی

ــرای بررســی اثربخشــی  • یــک فراینــد خــودکار ب
تنظیمــات در همــه محیط‌هــا.

این آسیب‌پذیری چرا رخ می‌دهد؟

Security Misconfiguration مثال‌هایی از

Security Misconfiguration جلوگیری از
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)Cross Site Scripting (XSS یــک آســیب‌پذیری گســترده اســت کــه بســیاری از برنامه‌هــای وب را تحــت 
تأثیــر قــرار می‌دهــد. حمــات XSS شــامل تزریــق اســکریپت‌های مخــرب ســمت کاربــر بــه وب‌ســایت و 

اســتفاده از وب‌ســایت به‌عنــوان منبــع انتشــار اســت.
خطــرات موجــود در XSS ایــن اســت کــه بــه مهاجــم اجــازه می‌دهــد محتــوا را بــه وب‌ســایت تزریــق کــرده و 
نحــوه نمایــش آن را تغییــر دهــد و مرورگــر قربانــی را مجبــور بــه اجــرای کــد ارائه‌شــده توســط مهاجــم هنــگام 

بارگــذاری صفحــه می‌کنــد. طبــق بررســی‌ها XSS در حــدود دو ســوم همــه برنامه‌هــا وجــود داشــته اســت.
درکل، شناســایی و حــذف XSS از برنامه‌هــای وب ممکــن اســت مشــکل باشــد. بهتریــن راه بــرای یافتــن ایــن 
آســیب‌پذیری بررســی امنیتــی کــد و جســتجوی همــه مکان‌هایــی اســت کــه ورودی‌هــای کاربــر در قالــب 
 HTML هــای tag بــرای کاربــر نهایــی نمایــش داده می‌شــود. توجــه داشــته باشــید کــه از انــواع مختلــف HTML
می‌تــوان بــرای انتقــال JavaScript مخــرب اســتفاده کــرد. Nessus ،Nikto و برخــی دیگــر از ابزارهــای موجــود 
می‌تواننــد بــه اســکن یــک وب‌ســایت بــرای یافتــن ایــن نقــص کمــک کننــد. اگــر یــک قســمت از یــک وب‌ســایت 

آســیب‌پذیر باشــد، احتمــال وجــود مشــکلات دیگــری نیــز بســیار زیــاد اســت.

بــرای مثــال فــرض کنیــد در پنــل wp-admin وردپــرس خــود در حــال انتشــار یــک پســت جدیــد هســتید. اگــر 
در همــان زمــان از افزونه‌ایــی کــه حــاوی آســیب‌پذیری stored XSS اســت اســتفاده کنیــد، می‌توانــد مرورگــر 
شــما را مجبــور بــه ایجــاد یــک کاربــر جدیــد بــا نقــش مدیــر کنــد یــا درحالی‌کــه در پنــل هســتید، بتوانــد یــک 

پســت را ویرایــش، حــذف یــا اقداماتــی مشــابه را انجــام دهــد.
ــه  ــاً کنتــرل کامــل مهم‌تریــن نرم‌افــزار رایانه‌هــای امــروزی یعنــی مرورگرهــا را ب یــک آســیب‌پذیری XSS تقریب

مهاجــم می‌دهــد.
این آسیب‌پذیری سه نوع متفاوت را شامل می‌شود که در جدول زیر آورده شده است:

XSS مثال‌هایی از
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:Reflected XSS
 نــوع اول از حملــه‌ی XSS یــا همــان Reflected XSS بیشــتر در صفحاتــی اتفــاق می‌افتــد کــه اطلاعــات 
بــدون بررســی از فرم‌هــای HTML گرفتــه می‌شــوند و در صفحــه بــه نمایــش درمی‌آینــد. فــرض کنیــد در 
یــک صفحــه‌ی جســتجو، یــک فیلــد ورودی قــرار داده‌شــده اســت کــه وظیفــه‌ی گرفتــن کلمــات کلیــدی بــرای 
جســتجوی در پایــگاه داده را بــر عهــده دارد. اگــر صفحــات جســتجوی معمــول را در نظــر بگیریــم پــس از فشــار 
دادن دکمــه‌ی جســتجو، متــن جســتجو شــده، در یــک Label در بــالای نتایــج جســتجو بــه نمایــش درخواهــد 
آمــد. اگــر داده‌ای کــه به‌عنــوان ورودی توســط کاربــر از کاربــر گرفته‌شــده اســت را بــدون هیچ‌گونــه بررســی در 
صفحــه‌ی خــود بــه نمایــش دربیاوریــم، مهاجــم به‌راحتــی می‌توانــد کدهــای جــاوا اســکریپت مخــرب خــود را از 
طریــق ایــن فیلــد آســیب‌پذیر بــه صفحــه تزریــق کنــد و لینــک وب‌ســایت بــه همــراه پیلــود حملــه خــود را بــرای 
قربانــی ارســال کنــد و پــس از اجراشــدن کدهــای جــاوا اســکریپت مخــرب در مرورگــر قربانــی، اطلاعــات حســاس 
او ســرقت یــا ویرایــش شــوند و یــا تغییراتــی در محیــط کاربــری او ایجــاد شــود. ایــن یــک نمونــه‌ی ســاده از 
حمــات Reflected XSS اســت. ایــن نــوع حملــه معمــولاً از طریــق ایمیــل یــا یــک وب‌ســایت بی‌طــرف دیگــر 

مثــل یــک وبــاگ می‌توانــد انجــام شــود.

در شــکل بــالا نمونــه‌ای از اولیــن نــوع حملــه‌ی XSS نشــان داده‌شــده اســت. در ایــن مثــال، ابتــدا مهاجــم یــک 
لینــک دســت‌کاری شــده را در قالــب ایمیــل بــه قربانــی ارســال می‌کنــد. قربانــی، بــر روی لینــک دریافتــی کلیــک 
کــرده و اطلاعــات خــود را از وب‌ســایت دریافــت می‌کنــد. در مرحلــه‌ی آخــر نیــز مرورگــر کاربــر، ایــن اطلاعــات 

خصوصــی را بــه مهاجــم ارســال می‌کنــد.

 :Stored XSS
 نــوع بعــدی کــه بــه حملــه‌ی Stored یــا Persistant معــروف اســت مخرب‌تــر نیــز می‌باشــد. فــرض کنیــد 
یــک فــرم شــامل یــک یــا چنــد textbox بــرای واردکــردن اطلاعــات داریــم و هــدف مــا از ایــن صفحــه، ثبت‌نــام، 
ارســال یــک پســت، ارســال یــک پاســخ و یــا هــر چیــز دیگــری اســت کــه پــس از ارســال فــرم بــه ســمت ســرور، 
ایــن اطلاعــات قــرار اســت در پایــگاه داده ذخیــره شــوند. اگــر اطلاعــات بــدون هیــچ بررســی در پایــگاه داده 
ذخیــره شــوند چــه اتفاقــی خواهــد افتــاد؟ دیــر یــا زود مهاجمــی پیــدا خواهــد شــد کــه آســیب‌پذیری ایــن فــرم 
را کشــف می‌کنــد و کدهــای مخربــی را به‌جــای اطلاعــات ســالم وارد و ارســال خواهــد کــرد و ایــن کدهــا هــر بــار 
کــه از پایــگاه داده خوانــده می‌شــوند تــا بــه کاربــر نمایــش داده شــوند، بــر روی مرورگــر آن کاربــر اجــرا خواهنــد 
شــد. اشــاره شــد مخرب‌تــر از نــوع قبــل، بــه ایــن دلیــل کــه به‌غیــر از اولیــن بــار، هکــر دیگــر هیــچ دخالتــی در 
اعمــال خرابــکاری نخواهــد داشــت و ایــن کاربــران هســتند کــه بــا درخواســت کــد ذخیره‌شــده در پایــگاه داده، 

عمــاً خــود عامــل ســرقت اطلاعــات و یــا هــر عملیــات مخــرب دیگــر خواهنــد شــد.
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در شــکل بــالا مثالــی از ایــن نــوع حملــه نشــان داده‌شــده اســت. در ابتــدا فــرد خرابــکار وارد انجمــن گفتگــو شــده 
و یــک موضــوع و پیــام بــا محتــوای غیرمجــاز ارســال می‌کنــد. ایــن اطلاعــات در پایــگاه داده ذخیــره می‌شــوند. 
در مرحلــه‌ی بعــد قربانــی بــا درخواســت صفحــه‌ موضوعــات انجمــن و مشــاهده‌ی موضــوع هــدف، کــد مخــرب 
ذخیره‌شــده، اجــرا خواهــد شــد. ایــن اجــرای کــد مخــرب تــا زمانــی کــه چــاره‌ای برایــش اندیشــیده نشــود اجــرا 
خواهــد شــد و برخــاف نــوع اول کــه فقــط یک‌بــار اجــرا می‌شــد، ایــن حملــه به‌دفعــات مکــرر انجــام می‌شــود و 

هکــر دیگــر نقشــی در آن نــدارد.
:DOM XSS

 در ســال 2005 نــوع دیگــری از حملــه XSS بــه نــام DOM Based XSS معرفــی شــد. ایــن آســیب‌پذیری کــه 
ممکــن اســت در برخــی از نوشــته‌ها به‌عنــوان Type-0 XSS هــم شــناخته شــود نوعــی از حملــه‌ی XSS اســت 
کــه داده‌هــا و دســتورهای مخــرب را بــا هــدف تغییــر و دســت‌کاری محیــط مربــوط بــه DOM در مرورگــر قربانــی 
اجــرا می‌کنــد. در ایــن روش، پاســخ دریافتــی از ســرور )response( هیــچ تغییــری نمی‌کنــد؛ امــا کدهــای مخــرب 
مهاجــم در صفحــه‌ی درخواســت شــده، به‌گونــه‌ای متفــاوت اجــرا می‌شــود و ایــن تفــاوت بــه خاطــر تغییــرات 

ایجادشــده در محیــط DOM اســت.

ــرای اقدامــات پیشــگیرانه در جهــت کاهــش احتمــال حمــات XSS بایــد جداســازی داده‌هــای  در اولیــن گام ب
غیرقابل‌اعتمــاد از محتــوای فعــال مرورگــر را در نظــر بگیریــم. راهنمایی‌هــای OWASP نــکات عملــی در مــورد 

ــرای جلوگیــری از XSS را ارائــه می‌دهــد: ــه راهــکاری ب چگونگــی دســتیابی ب
ــن  ــد جدیدتری ــد، مانن ــری می‌کنن ــا طراحــی به‌طــور خــودکار از XSS جلوگی ــه ب ــی ک • اســتفاده از فریمورک‌های
نســخه Ruby on Rails ،React JS. محدودیت‌هایــی کــه هــر یــک از ایــن فریمورک‌هــا بــرای محافظــت 
نســبت بــه حمــات XSS دارنــد را بیاموزیــد و مــواردی را کــه تحــت پوشــش نیســتند بــا اســتفاده از روش‌هــای 

دیگــر کنتــرل کنیــد.
 HTML ســمت ســرور، گزینــه اول ایــن اســت کــه از داده‌هــای نامعلــوم در چارچــوب XSS بــرای پیشــگیری از •
 Reflected and Stored XSS کــه در آن‌هــا قــرار داده می‌شــود اســتفاده نکنیــد. ایــن کار آســیب‌پذیری‌های

را برطــرف می‌کنــد.
• بــرای پیشــگیری از XSS ســمت کاربــر، داده‌هــای غیرقابــل اطمینــان کــه می‌توانــد محتــوای فعــال تولیــد کنــد، 

بــه جــاوا اســکریپت و ســایر API هــای مرورگــر ارســال نکنیــد.
• از CSP یا content security policy به شکل صحیح استفاده کنید.

XSS جلوگیری از
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Insecure Deserialization جلوگیری از

Insecure Deserialization

Using Components with Known Vulnerabilities

 ،denial of service (DoS( در ایــن آســیب‌پذیری از داده‌هــای نامعتبــر یــا ناشــناخته بــرای ایجــاد حملــه
اجــرای کــد، دور زدن احــراز هویــت و غیــره اســتفاده می‌شــود. Serialization فراینــدی اســت کــه یــک شــی را 
 Serialization فرآینــدی برعکــس Deserialization .بــه قالبــی تبدیــل می‌کنــد کــه بعــداً قابــل بازیابــی باشــد
اســت کــه داده‌هــا را از یــک فایــل، جریــان یــا شــبکه می‌گیــرد و آن‌هــا را در قالــب یــک object مجــدداً می‌ســازد. 
هــر توســعه‌دهنده وب بایــد ایــن واقعیــت را قبــول کنــد کــه مهاجمــان ســعی می‌کننــد از همــه مــواردی کــه 
ــا برنامــه آن‌هــا ارتبــاط برقــرار می‌کنــد از جملــه URL هــا تــا serialized objects جهــت رســیدن بــه هــدف  ب

اســتفاده کننــد.

• بهتریــن راه بــرای محافظــت از برنامــه وب در برابــر ایــن نــوع خطــر، عــدم پذیــرش اشــیاء ســریال ســازی شــده 
از منابــع غیرقابــل ‌اعتمــاد اســت.

• اجــرای بررســی‌های یکپارچگــی ماننــد امضاهــای دیجیتــال بــر روی هــر اشــیا ســریال ســازی شــده بــرای 
جلوگیــری از ایجــاد شــیء خصمانــه یــا دســت‌کاری داده‌هــا.

• اعمال محدودیت‌های دقیق Deserialization قبل از ایجاد شی‌ء به‌عنوان کد.
• عدم نمایش موارد استثناء و خرابی‌ها، مانند مواردی که نوع ورودی، نوع مورد انتظار نیست.

 deserialize ــا ســرورهایی کــه ــر اتصــال شــبکه ورودی و خروجــی از کانتینرهــا ی ــا نظــارت ب • محدودکــردن ی
شــده‌اند.

و  مــداوم   deserialize نمایــش هشــدار در صــورت مشــاهده  و   deserialization فراینــد  مانیتورینــگ   •
مشــکوک توســط کاربــر.

ایــن روزهــا حتــی وب‌ســایت‌های ســاده ماننــد وبلاگ‌هــای شــخصی نیــز اجــزای زیــادی دارنــد. می‌دانیــم کــه 
عــدم به‌روزرســانی هــر نرم‌افــزار در backend و frontend یــک وب‌ســایت، بــدون شــک خطــرات امنیتــی 
ســنگینی را بــه همــراه خواهــد داشــت. به‌عنوان‌مثــال، در ســال 2019، 56 درصــد از تمــام برنامه‌هــای CMS کــه 

ــد، در معــرض آلودگــی قــرار داشــتند. منسوخ‌شــده بودن
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ــن  ــوز چنی ــن مســئله هن ــم؟ چــرا امــروز ای ــه‌روز نمی‌کنی ــزار خــود را ب ــا به‌موقــع نرم‌اف ــن اســت، چــرا م ســؤال ای
مشــکل عظیمــی اســت؟

برخی احتمالات وجود دارد، مانند:
•  مدیــران ســایت یــا توســعه‌دهندگان نمی‌تواننــد بــا ســرعت به‌روزرســانی‌ها هماهنــگ شــوند. به‌هرحــال، 

به‌روزرســانی صحیــح بــه زمــان نیــاز دارد.
•  کدهای قدیمی در نسخه‌های جدیدتر به‌درستی کار نمی‌کند.

•  مسئولان وب‌سایت از اینکه چیزی در وب‌سایت آن‌ها از بین برود می‌ترسند.
•  مدیران وب، تخصصی برای استفاده صحیح از به‌روزرسانی ندارند.

مشــکل در به‌روزرســانی‌ها ممکــن اســت کمــی بــزرگ بــه نظــر برســد، امــا هــر زمــان کــه یــک هشــدار به‌روزرســانی 
را نادیــده بگیریــد، ممکــن اســت بــه یــک آســیب‌پذیری شناخته‌شــده در سیســتم خــود اجــازه فعالیــت بدهیــد. 

بــه مــا اعتمــاد کنیــد، مجرمــان اینترنتــی به‌ســرعت در مــورد نرم‌افــزار و لاگ‌هــا تحقیــق می‌کننــد.
Sucuri و OWASP وصله‌های مجازی را برای مواردی که وصله امکان‌پذیر نیست توصیه می‌کنند.

قابــل  کــه  آســیب‌پذیری‌های شناخته‌شــده‌ای هســتند  دارای  کــه  وصلــه مجــازی می‌توانــد وب‌ســایت‌هایی 
وصلــه نیســت را بــا جلوگیــری از بهره‌بــرداری از ایــن آســیب‌پذیری‌ها در برابــر حمــات، محافظــت کنــد و ایــن 

ــروال و سیســتم تشــخیص نفــوذ انجــام می‌شــود. کار معمــولاً توســط فای

طبق دستورالعمل‌های OWASP، برنامه‌های قدیمی معمولاً آسیب‌پذیر هستند، اگر:
•  از نســخه تمــام اجزایــی کــه اســتفاده می‌کنیــد )هــم در ســمت ســرویس‌گیرنده و هــم در ســمت ســرور( 

اطلاعــی نداریــد.
•  نرم‌افــزار آســیب‌پذیر، فاقــد پشــتیبانی یــا قدیمــی اســت. ایــن مــورد شــامل سیســتم‌عامل، ســرور وب/ 
برنامــه، سیســتم مدیریــت پایــگاه داده )DBMS(، برنامه‌هــا، API هــا و همــه components هــا، محیط‌هــای 

زمــان اجــرا و کتابخانه‌هــا می‌باشــد.
•  سیســتم‌عامل، فریمورک‌هــا و وابســتگی‌های اساســی را به‌موقــع اصــاح یــا ارتقــاء نمی‌دهیــد. ایــن امــر 
معمــولاً در محیط‌هایــی اتفــاق می‌افتــد کــه نصــب وصله‌هــای امنیتــی به‌صــورت یــک وظیفــه ماهانــه یــا فصلــی 
اســت و باعــث می‌شــود ســازمان‌ها در معــرض تهدیــدات جــدی در بســیاری از روزهــا یــا ماه‌هــا قــرار بگیرنــد.

توسعه‌دهندگان نرم‌افزار، سازگاری کتابخانه‌های به‌روز شده یا وصله داده ‌شده را آزمایش نمی‌کنند.

برخی از راه‌های جلوگیری از این آسیب‌پذیری عبارت‌اند از:
• تمام اجزا و کامپوننت‌های غیرضروری را حذف کنید.

• نسخه‌های ابزارهای استفاده‌شده دو سمت کلاینت و سرور را بررسی کنید.
• از کلیه اجزای خود در سمت سرویس‌گیرنده و سمت سرور اطلاع داشته باشید.

چرا این آسیب‌پذیری رخ می‌دهد؟

Using Components with Known Vulnerabilities جلوگیری از
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• آســیب‌پذیری‌های جدیــد و قدیمــی منتشرشــده بــرای مؤلفه‌هــا و اجــزا و برنامه‌هــای استفاده‌شــده بــرای 
وب‌ســایت را چــک کنیــد.

• مؤلفه‌ها و کامپوننت‌ها را فقط از منابع رسمی تهیه کنید.
• از شر مؤلفه‌هایی که به‌طور فعال پشتیبانی نمی‌شوند خلاص شوید.

ــا IDS و غیــره از وصلــه مجــازی بــرای آســیب‌پذیری‌هایی کــه قابــل وصلــه شــدن نیســتند،  ــا کمــک WAF ی • ب
اســتفاده کنیــد.

چرا این آسیب‌پذیری رخ می‌دهد؟

Insufficient Logging and Monitoring جلوگیری از

Insufficient Logging and Monitoring

اهمیــت امنیــت وب‌ســایت را نمی‌تــوان نادیــده گرفــت. درحالی‌کــه امنیــت 100 درصــدی هــم یــک هــدف 
واقع‌بینانــه نیســت، روش‌هایــی وجــود دارد کــه می‌توانیــد وب‌ســایت خــود را به‌طــور منظــم تحــت نظــر 
داشــته باشــید تــا در صــورت بــروز اتفاقــی فــوراً اقــدام کنیــد. وقتــی ســازمانی از ثبــت رویدادهــا و نظــارت کافــی 

ــد. ــدا کنن ــه اهــداف خــود دســت پی ــدون شناســایی ب ــد ب ــع برخــوردار نیســت، مهاجمــان می‌توانن ــر وقای ب
 OSSEC .بــرای کمــک بــه ایــن کار آزادانــه در دســترس اســت OSSEC ،اگــر هــم نیــاز بــه نظــارت بــر ســرور داریــد
بــا نظــارت بــر یکپارچگــی پرونــده، نظــارت بــر لاگ هــا، بررســی Root و نظــارت بــر پروســه‌ها، تمــام جنبه‌هــای 

فعالیــت سیســتم را به‌طــور فعــال کنتــرل می‌کنــد.

•  عــدم ثبــت رویدادهــای قابل‌بررســی ماننــد، رویدادهــای ورود بــه سیســتم، تلاش‌هــای ناموفــق بــرای ورود بــه 
سیســتم و تراکنش‌هــای بــا ارزش بــالا.

•  ثبت رویدادها فقط به‌صورت محلی.
.API عدم ثبت رویدادهای برنامه و  •

•  عدم وجود یا مؤثر نبودن هشدارها یا پاسخ‌های مناسب.
•  قادر نبودن برنامه به هشدار به‌صورت آنی.

•  قابل‌مشاهده بودن لاگ‌ها برای تمامی کاربران که منجر به نشت اطلاعات شود.

•  اطمینــان حاصــل کنیــد کــه تمــام ورودی‌هــا بــه سیســتم، خطاهــای کنتــرل دسترســی و اعتبــار ســنجی ورودی 
ــا  ــرای شناســایی حســاب‌های مشــکوک ی ــی ب ــری کاف ــه کارب ــا زمین ــوان ب ــه ســمت ســرور را می‌ت ارسال‌شــده ب

نادرســت ثبــت کــرد.
•  اطمینــان حاصــل کنیــد کــه رویدادهــا در یــک قالبــی تولیــد می‌شــود کــه می‌توانــد به‌راحتــی توســط یــک ‌راه 

حــل مدیریــت رویــداد متمرکــز مورداســتفاده قــرار گیــرد.
ــرای  ــا کنترل‌هــای یکپارچــه ب ــه حسابرســی ب ــالا دارای یــک دنبال ــا ارزش ب ــان از اینکــه تراکنش‌هــای ب •  اطمین

جلوگیــری از دســت‌کاری یــا حــذف، ماننــد جــداول پایــگاه داده اضافــه یــا مشــابه باشــند.
•  ایجاد نظارت مؤثر و هشدار به‌طوری‌که فعالیت‌های مشکوک شناسایی و به‌موقع پاسخ داده شوند.

•  ایجاد و یا اتخاذ یک پاسخ تصادفی و برنامه ریکاوری، مانند NIST 800-61 rev 2 یا بالاتر. 
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 Active ــه متخصصیــن تســت نفــوذ اســت کــه در هنــگام بررســی محیــط ــه کمــک ب ــه ایــن مقال هــدف از ارائ
Directory مشــکلات مربــوط بــه امنیــت ایــن ســرویسِ وینــدوز ســرور را شناســایی می‌کننــد. در عمــل مراحــل 
یافتــن یــک آســیب‌پذیری از دیــد یــک متخصــصِ تســت نفــوذ، اســتفاده از ابزارهــای اســتاندارد و بــه‌روز، 

توانایــی اثبــات وجــود آســیب‌پذیری و در نهایــت رفــع آن اســت.
ــگام آزمایشــات نفــوذ زیرســاخت‌های  ــه به‌طورمعمــول در هن ــی اســت ک ــه شــامل 13 مســئله امنیت ــن مقال ای
داخلــی یافــت می‌شــود. ایــن مــوارد آســیب‌پذیری جدیــدی نیســتند و تنهــا مــواردی را شــامل می‌شــود کــه 

به‌طــور عمــده در ارزیابی‌هــای امنیتــی کشــف شــده‌اند.

در نصــب پیش‌فــرض Active Directory هــر کاربــر دامنــه می‌توانــد ایســتگاه‌های کاری را بــه دامنــه اضافــه 
کنــد. ایــن مــورد بــا ویژگــی ms-DS MachineAccountQuota تعریــف می‌شــود کــه به‌طــور پیش‌فــرض بــر 
روی 10 تنظیــم ‌شــده اســت. ایــن بــدان معنــی اســت کــه هــر کاربــر دامنــه دارای امتیــاز کــم می‌توانــد حداکثــر 10 
رایانــه را بــه دامنــه بیافزایــد کــه در ایــن صــورت مشــکلی کــه وجــود دارد ایــن اســت کــه بــا ایــن تنظیمــات، هــر 

کاربــر ایــن امــکان را دارد تــا بــا دسترســی بــه دامنــه، رایانه‌هــای خــود را بــا مزایــای زیــر بــه دامنــه اضافــه کنــد:
الف( هیچ راه‌حل ضدویروس یا EDR بر روی دستگاه آن‌ها اعمال نمی‌شود.
ب( هیچ تنظیمات یا خط‌مشی GPO بر روی سیستم آن‌ها اعمال نمی‌شود.

ج( به آن‌ها امکان می‌دهد از سطح دسترسی‌ مدیریتی در سیستم خود استفاده کنند.
در شــرکت‌های بــزرگ، کاربــران هرگــز نبایــد ســطح دسترســی مدیــر در دســتگاه‌های خــود داشــته باشــند. ایــن 

‌یکــی از کنترل‌هــای اساســی امنیتــی اســت کــه بایــد به‌صــورت سراســری اعمــال شــود.
ــن  ــی از قبیــل ای ــد اقدامات ــر داشــته باشــند می‌توانن ــران در سیســتم‌های خــود ســطح دسترســی مدی اگــر کارب
کــه در شــبکه یــک بســته‌ جدیــد بســازد، شــبکه را پویــش کنــد را انجــام دهنــد و بــر روی دســتگاه اکســپلویتی 
را اجــرا کنــد تــا سیســتم‌های دیگــر در شــبکه را موردحملــه قــرار دهــد؛ بنابرایــن کاربــران هرگــز نبایــد مجــاز بــه 

افــزودن دســتگاهی در دامنــه باشــند.

مقدمه

13 آسیب‌پذیری معمول در سرویس 
Active Directory 

تهیه و تدوین: محمد ساروقی

1- کاربرانی که حق افزودن رایانه جدید به دامنه را دارند.
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13 آسیب‌پذیری معمول در سرویس 
Active Directory 

نحوه بررسی کردن
1-ســاده‌ترین راه بــرای بررســی ایــن اســت 
کــه یــک دســتگاه به‌صــورت آزمایشــی بــه 
شــبکه شــرکت متصــل شــود تــا بتوانــد بــه 
پیــدا  دسترســی   Domain Controller

کنــد.
اجــرا  را   »sysdm.cpl« ابــزار   Run 2-در 
 System Properties پنجــره  تــا  کنیــد 
 »Change« روی  بــر  ســپس  شــود  بــاز 
بخــش  در  را  دامنــه  نــام  و  کنیــد  کلیــک 
 »ok« مربوطــه اضافــه و ســپس بــر روی

کنیــد. کلیــک 
 

3-اکنون از ما credential خواســته می‌شــود، در این بخش از credential کاربری با ســطح دسترســی پایین 
در دامنــه اســتفاده کنیــد. در صــورت موفقیــت بایــد »!Welcome to the org.local domain« نمایــش داده 
 CN یــا Computers container در بخــش Active Directory شــود. ســپس دســتگاه موردنظــر بایــد بــه
اضافــه شــود. بــا اســتفاده از دســتورات PowerShell زیــر نیــز می‌توانیــم سیســتم خــود را بــه AD اضافــه کنیــم:

پــس از راه‌انــدازی مجــدد، دســتگاه بایــد بــه دامنــه ملحــق شــده باشــد. حــال بایــد بررســی کنیــم کــه رایانــه مــا 
واقعــاً بــه دامنــه اضافه‌شــده اســت. توجــه داشــته باشــید کــه اگــر بــه domain controllers دسترســی داشــته 
باشــیم بــا اســتفاده از دســتور زیــر لیســت همــه رایانه‌هایــی کــه توســط کاربرانــی کــه مدیــر نیســتند بــه دامنــه 

اضافه‌شــده اســت، نمایــش داده می‌شــود:

add-computer –domainname <FQDN-DOMAIN> -Credential <DOMAIN>\<USER> -restart –force
# Example
add-computer –domainname org.local -Credential ORG\john -restart –force

Import-Module ActiveDirectory Get-ADComputer -LDAPFilter “(ms-DS-CreatorSID=*)” -Properties 
ms-DS-CreatorSID 

از ویژگــی AdminCount در Active Directory بــرای محافظــت از کاربــران administrative و اعضــای 
ــر اســتفاده می‌شــود: ــالا ماننــد مــوارد زی ــا ســطح دسترســی ب گــروه ب

Domain Admins •
Enterprise Admins •

Schema Admins •
Backup Operators •
Server Operators •

Replicator •
• و غیره.

 AdminSDHolder بایــد توجــه داشــت کــه ایــن مــورد، فعالیت‌هــای داخلــی آن پیچیــده اســت کــه شــامل شــئ
خلاصــه  به‌طــور  می‌کنــد.  اصــاح  را  حســاب‌هایی  چنیــن  دوره‌ای  به‌طــور  کــه  اســت   SDProp فرآینــد  و 
ــه آن‌هــا ســطح دسترســی  ــد ب ــران عــادی تنظیــم شــود، زیــرا می‌توان ــر روی کارب AdminCount هرگــز نبایــد ب

بالایــی بدهــد.

2- ویژگی AdminCount بر روی کاربران عادی تنظیم‌شده است.
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نحوه بررسی کردن
ابــزار  از  می‌توانیــم  اســت  تنظیم‌شــده   1 روی  بــر   AdminCount ویژگــی  کــه  کاربرانــی  یافتــن  بــرای 
LDAPDomainDump اســتفاده کنیــم. ایــن ابــزار اطلاعــات حیاتــی را در مــورد همــه کاربــران، گروه‌هــا و 
رایانه‌هــای موجــود در دامنــه جمــع‌آوری می‌کنــد. تمــام آنچــه کــه مــا نیــاز داریــم اعتبــار هــر کاربــر دامنــه دارای 

امتیــاز کــم و توانایــی دســتیابی بــه پــورت LDAP کنترل‌کننــده دامنــه اســت.

مراحل بررسی به این صورت است:
1-ابتدا اطلاعات را از domain controller جمع‌آوری کنید:

 )Pass the hash استفاده می‌کنیم )تکنیک NTLM hash توجه داشته باشید که به‌جای رمز عبور از
ــی کــه  ــه فایــل »domain_users.json« لیســت کاربران ــا تجزی ــم ب ــد انجــام شــد می‌توانی 2-هنگامی‌کــه فراین

ــم: ــر روی 1 تنظیم‌شــده اســت را بدســت آوری ویژگــی AdminCount آن‌هــا ب

مثال:

python ldapdomaindump.py -u <DOMAIN>\\<USER> -p <PASS> -d <DELIMITER> <DC-IP> # 

python ldapdomaindump.py -u example.com\\john -p pass123 -d ‘;’ 10.100.20.1

jq -r ‘.[].attributes | select(.adminCount == [1]) | .sAMAccountName[]’ domain_users.json 

به‌عنوان‌مثــال ایــن ویژگــی می‌توانــد از اعمــال Group Policies و ACL-هــای تعریف‌شــده توســط ســازمان 
بــرای کاربــران جلوگیــری کنــد یــا از طــرف دیگــر می‌توانــد منجــر بــه اختصــاص دادن ســطح دسترســی بــالا بــه 
ــرای امنیــت ســازمان  ــران می‌تواننــد ماننــد یــک »دربِ پشــتی« تهدیــدی ب آن‌هــا شــود. در هرصــورت ایــن کارب

باشــند.
 AdminCount مشــکل این اســت که وقتی کاربر به هر گروه با ســطح دسترســی بالا اضافه می‌شــود، ویژگی
به‌طــور پیش‌فــرض بــر روی 1 تنظیــم می‌شــود، امــا بــا حــذف کاربــر از ایــن گروه‌هــا، هرگــز به‌طــور خــودکار 

تغییــر و صفــر نمی‌شــود.

ــه  ــالا از جمل ــا ســطح دسترســی ب ــی ب ــر در گروه‌های ــادی کارب ــه داشــتن تعــداد زی ــوط ب ــن آســیب‌پذیری مرب ای
مــوارد زیــر می‌باشــد:

Domain Admins •
Schema Admins •

Enterprise Admins •

درصورتی‌کــه هرکــدام از کاربــران ایــن گروه‌هــا بــه خطــر بیفتنــد و نفوذگــر بــه آن‌هــا دسترســی پیــدا کنــد، امنیــت 
دامنــه بــه خطــر می‌افتــد و بــا افزایــش تعــداد ایــن کاربــران طبعــاً ریســک امنیتــی نیــز افزایــش پیــدا می‌کنــد.

رعایــت اصــول حداقــل امتیــاز و اختصــاص عضویــت بــه ایــن گروه‌هــا باعــث کاهــش خطــرات و در نتیجــه 
افزایــش امنیــت دامنــه می‌شــود. کاهــش تعــداد ایــن کاربــران بــه حداقــل ممکــن نه‌تنهــا محتاطانــه اســت 
بلکــه بســیار می‌توانــد مفیــد باشــد. در برخــی AD هــا تعــداد کاربــران ایــن گروه‌هــا صفــر بــوده کــه نتایــج بســیار 

مناســبی داشــته اســت.

3- وجود تعداد زیادی کاربر در گروه‌هایی با سطح دسترسی بالا.
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ایــده‌ای کــه باعــث ایجــاد Service account شــده، ایجــاد یــک حســاب کاربــری خــاص بــا چند ســطح دسترســی 
خــاص بــرای اجــرای یــک ســرویس خــاص )یــک برنامــه( بــدون اســتفاده از ســطح دسترســی مدیــر کامــل اســت. 
زمانــی ایــن مشــکل به‌صــورت واضحــی باعــث ایجــاد خطــرات امنیتــی می‌شــود کــه ایــن نوع حســاب‌ها بــرای مثال 
عضــو گــروه Domain Admins شــوند. چنیــن عملــی باعــث ایجــاد خطــرات امنیتــی بحرانــی بــرای زیرســاخت 
می‌شــود، زیــرا گــذرواژه Service account هرگــز منقضــی نمی‌شــود و به‌نــدرت تغییــر می‌کنــد. ایــن بــدان 
معنــی اســت کــه درصورتی‌کــه مهاجــم، بــه یــک حســاب Service account دسترســی پیــدا کنــد می‌توانــد بــه 

مهاجــم دسترســی کامــل بــه دامنــه اکتیودایرکتــوری را بــرای مدت‌زمــان طولانــی بدهــد.

در لینوکــس هماننــد آســیب‌پذیری 3 کــه عنــوان شــد بــا اســتفاده از دســتور net همیــن فراینــد را انجــام 
می‌دهیــم. درصورتی‌کــه در ایــن لیســت هــر کاربــر از نــوع service accounts وجــود داشــته باشــد نیــاز اســت 

ــد. ــن گروه‌هــا حــذف شــود و ســطح دسترســی آن کاهــش یاب از ای

با یک حساب کاربری با سطح دسترسی پایین در دامنه این بررسی قابل انجام است.
با استفاده از دستورات زیر لیست کاربران این سه گروه را بدست می‌آوریم:

در ابتــدا نیــاز اســت بــا اســتفاده از دســتورات زیــر تمــام اعضــاء گروه‌هایــی بــا ســطح دسترســی بــالا را بدســت 
آوریــم:

همچنین در سیستم‌عامل لینوکس نیز می‌توان همین فرایند را به شکل زیر انجام داد:

مثال:

درصورتی‌کــه تعــداد کاربــران هــر گــروه زیــاد باشــند، بایســتی دربــاره آن‌هــا تجدیدنظــر کــرده و تعــداد را کاهــش 
دهیم.

net group “Schema Admins” /domain
net group “Domain Admins” /domain
net group “Enterprise Admins” /domain

net group “Schema Admins” /domain
net group “Domain Admins” /domain
net group “Enterprise Admins” /domain

net rpc group members ‘Schema Admins’ -I <DC-IP> -U “<USER>”%”<PASS>” 
net rpc group members ‘Domain Admins’ -I <DC-IP> -U “<USER>”%”<PASS>” 
net rpc group members ‘Enterprise Admins’ -I <DC-IP> -U “<USER>”%”<PASS>”

net rpc group members ‘Domain Admins’ -I 10.10.30.52 -U “john”%”pass123” 

Service account -4 هایی که عضو Domain Admins هستند.

نحوه بررسی کردن

نحوه بررسی کردن
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 Active Directory ایــن آســیب‌‌پذیری پیچیده‌تــر از مــوارد گفته‌شــده تاکنــون اســت و بــا ســوء اســتفاده از
Rights و Extended Rights که با نام مســتعار )Access Control Entries (ACEs نیز شــناخته می‌شــود، 
اتفــاق می‌افتــد. مشــکل زمانــی رخ می‌دهــد کــه برخــی از ایــن حقــوق بــه کاربرانــی )گــروه( بــا ســطح دسترســی 
ــا ســطح دسترســی  ــر )گــروه( ب ــه آن‌هــا اجــازه می‌دهــد مــوارد مهمــی را در یــک کارب پاییــن داده می‌شــود کــه ب

بــالا، تغییــر بدهنــد.
برخی از این موارد در زیر آورده شده است:

• ForceChangePassword- توانایی بازیابی گذرواژه یک کاربر دیگر.
• GenericAll-کنترل کامل بر روی یک شئ )خواندن/نوشتن(.

• GenericWrite- به‌روزرسانی ویژگی‌های یک شئ.
• WriteOwner - بدست آوردن مالکیت یک شئ.

• WriteDacl - تغییر DACL یک شئ.
• Self- توانایی در اصلاح دسترسی‌های خود.

ایــن دسترســی‌ها می‌تواننــد باعــث رخ دادن مشــکلات بحرانــی شــود و اغلــب باعــث بدســت آوردن ســطح 
 Shadow Domain می‌شــوند. کاربرانــی کــه این‌چنیــن دسترســی‌هایی دارنــد Domain Admin دسترســی
Admins یــا مدیرهــای پنهــان نامیــده می‌شــوند. در زیــر یــک مقالــه بســیار خــوب آورده شــده اســت کــه ایــن 

مشــکل را بــا ذکــر مثــال توضیــح داده اســت.

-ابتدا با استفاده از ingestor برای جمع‌آوری داده‌ها از محیط AD استفاده می‌کنیم.
2-ســپس داده‌هــا را در پنــل Bloodhound بارگــذاری می‌کنیــم کــه در آن می‌توانیــم روابــط بیــن اشــیاء را 

هماننــد تصویــر زیــر مشــاهده کنیــم.

همان‌طــور کــه پیش‌تــر گفتیــم ایــن آســیب‌پذیری پیچیده‌تــر اســت و تشــخیص آن نیــاز بــه بررســی‌های 
دقیق‌تــری دارد. ایــن آســیب‌پذیری را می‌تــوان بــا یــک کاربــر دامنــه بــا ســطح دسترســی پاییــن تشــخیص داد. 
بــرای تشــخیص ایــن آســیب‌پذیری می‌تــوان از ابــزار BloodHound کــه در مخــزن زیــر قابل‌دســترس اســت 

اســتفاده کــرد.

https://www.ired.team/offensive-security-experiments/active-directory-kerberos-abuse/abusing-active-di-
rectory-acls-aces

https://github.com/BloodHoundAD/BloodHound

.Shadow Domain Admins 5- سطح دسترسی بیش‌از حد مجاز برای

نحوه بررسی کردن
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از  از کوئری‌هایــی  اســتفاده  بــا  نادرســت هســتیم معمــولاً  ایــن حقــوق و پیکربندی‌هــای  بــه دنبــال  زمانــی 
را شــروع می‌کنیــم: بررســی  زیــر،  مــوارد  ماننــد  پیش‌ســاخته شــده 

”Users with Most Local Admin Rights 10 Find Top“
”Find Shortest Paths to Domain Admins“
”Map Domain Trusts“

در لینک‌های زیر نمونه‌هایی از این کوئری‌ها آورده شده است:

Kerberoasting یک بردار حمله بسیار محبوب است که Service account های موجود در اکتیودایرکتوری 
را هــدف قــرار می‌دهنــد. مشــکل زمانــی رخ می‌دهــد کــه Service account هــا از گذرواژه‌هــای بــا پیچیدگــی 
پاییــن اســتفاده می‌کننــد کــه ایــن گذرواژه‌هــا بــا الگوریتــم ضعیــف Kerberos RC4 رمزگــذاری شــده‌اند. در 

لینــک زیــر مقالــه‌ای از Tim Medin در موردحملــه Kerberoasting آورده شــده اســت:
https://www.redsiege.com/wp-content/uploads/2020/08/Kerberoastv4.pdf
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ایــن حملــه به‌وســیله ابزارهــای خــودکار ماننــد Impacket و Rubeus و تنهــا بــا یــک حســاب کاربــری بــا ســطح 
دسترســی پاییــن بررســی می‌شــود. بــرای بررســی ایــن مــورد بــا ابــزار Impacket بــه شــکل زیــر عمــل می‌کنیــم:

توجــه داشــته باشــید کــه مــا به‌جــای رمــز عبــور می‌توانیــم از NTLM hash اســتفاده کنیــم. اگــر مــا چنــد هــش 
را  بدســت بیاوریــم بــه ایــن معنــی اســت کــه service account هــا در برابــر Kerberoasting آســیب‌پذیر 
هســتند. بعــد از بدســت آوردن هش‌هــا می‌تــوان آن را کــرک کــرد. بــرای اینکــه تأثیــر حملــه را به‌صــورت کامــل 
نمایــش دهیــم در ادامــه بــا اســتفاده از ابــزار Hashcat ســعی بــر کــرک کــردن هش‌هــای بدســت‌آمده می‌کنیــم 

و بــرای انجــام ایــن کار از روش Dictionary Attack بهــره میبریــم.

حالت سریع‌تر و بهینه‌تر، البته با طول رمز عبور محدود به 31 کاراکتر.

مثال:

GetUserSPNs.py -request <DOMAIN>/<USER>:<PASS>

GetUserSPNs.py -request example.com/john:pass123

hashcat -m 13100 -a 0 hashes.txt wordlist.txt

hashcat -m 13100 -a 0 -O -self-test-disable hashes.txt wordlist.txt

نحوه بررسی کردن

https://raw.githubusercontent.com/BloodHoundAD/BloodHound/e17462cf50422bfe9572e60390d32479fdb-
c32c4/src/components/SearchContainer/Tabs/PrebuiltQueries.json
https://github.com/porterhau5/BloodHound-Owned/blob/master/customqueries.json
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ــر  ــه شــرح زی ــر حمــات Kerberoasting ب ــه مدیــران در حفاظــت از حســاب‌های ســرویس در براب توصیــه ب
اســت:

1- استفاده از الگوریتم‌های رمزنگاری جدیدتر مانند AES128 ،AES256 و الگوریتم‌های بهتر.
2- استفاده از گذرواژه‌های قوی و پیچیده )به‌صورت ایده آل 25 کاراکتر(

3- اطمینان از این‌که گذرواژه به‌صورت دوره‌ای منقضی می‌شود.

4- تا حد ممکن سطح دسترسی حساب‌های کاربری پایین باشد.
.)Non-expiring( 5- کاربران با گذرواژه‌های ثابت

DONT_EXPIRE_ پرچــم  بــا  دامنــه  کاربــری  حســاب‌های  دارای  کار  راحتــی  بــرای  ســازمان‌ها  اغلــب  در 
PASSWORD تنظیم‌شــده اســت. ایــن پیکربنــدی اغلــب بــرای service account هــا اســتفاده می‌شــود؛ امــا 
گاهــاً در حســاب‌هایی بــا ســطح دسترســی بالاتــر دیــده شــود. ایــن ویژگــی اگرچــه در برخــی شــرایط مفیــد اســت 

ــد کامــاً مخــرب باشــد. امــا می‌توان
حســاب‌های دامنــه ســطح دسترســی بــالا بــا رمز‌هــای عبــور غیــر منقضــی شــونده، اهــداف ایــده آل بــرای افزایــش 
 APT بــرای حفــظ دسترســی هســتند بــه ‌عنــوان ‌مثــال توســط گروه‌هــای Backdoor حمــات هســتند و کاربــران

ایــن حمــات صــورت می‌گیــرد.
ــه حســاب کاربــری آن‌هــا ویژگــی non-expiring passwords را دارد، می‌تــوان  به‌منظــور یافتــن کاربرانــی ک
از ابــزار LDAPDomainDump اســتفاده کنیــم کــه در لینــک زیــر قابل‌دســترس اســت. تمــام چیــزی کــه نیــاز 
 domain را بــرای هــر LDAP اســت یــک کاربــر بــا ســطح دسترســی پاییــن بــوده کــه امــکان اتصــال بــه پــورت

controller داشــته باشــد.

مراحل عبارت‌اند از:
1- ابتدا اطلاعات مربوطه را به شکل زیر از domain controller جمع‌آوری می‌کنیم:

مثال:

python ldapdomaindump.py -u example.com\\john -p pass123 -d ‘;’ 10.100.20.1

https://github.com/dirkjanm/ldapdomaindump

python ldapdomaindump.py -u <DOMAIN>\\<USER> -p <PASS> -d <DELIMITER> <DC-IP>
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2- پــس از بــه پایــان رســیدن فراینــد دامپینــگ، می‌تــوان فهرســت کاربرانــی کــه ایــن ویژگــی را دارنــد بــا فیلتــر 
زیــر بدســت آورد.

ــن دســته  ــدا کــردن ای ــرای پی ــد در یــک domain controller ب ــر می‌توان همچنیــن، دســتور PowerShell زی
کاربــران مورداســتفاده قــرار گیــرد:

grep DONT_EXPIRE_PASSWD domain_users.grep | grep -v ACCOUNT_DISABLED | awk -F ‘;’
 ‘{print $3}’

Import-Module ActiveDirectory 
Get-ADUser -filter * -properties Name, PasswordNeverExpires | where { $_.passwordNeverExpires 
-eq “true” } | where {$_.enabled -eq “true” }

پرچــم جالــب دیگــری کــه در AD وجــود دارد پرچــم PASSWD_NOTREQD اســت. اگــر یــک حســاب کاربــری 
ایــن پرچــم را داشــته باشــد بــه ایــن معنــی اســت داشــتن گــذرواژه بــرای آن حســاب کاربــری اجبــاری نیســت و 
می‌توانــد گــذرواژه نداشــته یــا از گــذرواژه Blank اســتفاده کنــد. وجــود حســاب‌های کاربــری بــا ایــن ویژگــی یــک 

خطــر امنیتــی بــزرگ اســت و هیــچ حســاب کاربــری نبایــد ایــن پرچــم را داشــته باشــد.

8- کاربرانی که گذرواژه لازم ندارند.

جســتجو بــرای کاربرانــی کــه دارای پرچــم PASSWD_NOTRQD هســتند بســیار شــبیه بــه جســتجوی کاربــران 
ابــزار LDAPDomainDump فراینــد  از  مــا دوبــاره می‌توانیــم  دارای رمز‌هــای عبــور غیرمنقضــی می‌باشــد. 

ــر انجــام می‌دهیــم: ــه شــکل زی مشــابهی را ب

1- اطلاعات مربوط به domain controller جمع‌آوری شود.

python ldapdomaindump.py -u <DOMAIN>\\<USER> -p <PASS> -d <DELIMITER> <DC-IP> 

نحوه بررسی کردن

مثال:

python ldapdomaindump.py -u example.com\\john -p pass123 -d ‘;’ 10.100.20.1
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بعضــی از نرم‌افزارهــا بــه رمــز عبــور کاربــر به‌صــورت متــن ســاده نیــاز دارنــد تــا تاییــد اعتبــار انجــام شــود و بــه 
همیــن دلیــل اســت کــه یــک ویژگــی در AD هــا بــرای ذخیره‌ســازی گــذرواژه بــا رمزگــذاری قابل‌برگشــت وجــود 

دارد.
ــده  ــک ای ــن ی ــه ای ــوان متن‌ســاده اســت ک ــد ذخیره‌کــردن آن به‌عن ــن روش اساســاً همانن ــره گــذرواژه از ای ذخی
بســیار خطرنــاک اســت کــه در واقعیــت اجــرا می‌شــود. تنهــا عامــل کاهش‌دهنــده میــزان خطــر ایــن اســت کــه 

مهاجــم بایــد قــادر باشــد داده‌هــا را از کنترل‌کننــده دریافــت کنــد، ایــن بــدان معنــی اســت کــه:
)Mimikatz دسترسی با استفاده از( DCSYNC حقوق انجام عملیات •

domain controller در  NTDS.DIT دسترسی به پرونده •

9- ذخیره‌سازی گذرواژه با استفاده از رمزنگاری قابل بازگشت.

بــرای بررســی ایــن آســیب‌پذیری، در ابتــدا بایســتی فایــل NDTS.DIT را از domain controller دامــپ کــرده 
و هش‌هــا را از آن اســتخراج کنیــم. فقــط در ایــن صــورت اســت کــه می‌توانیــم ببینیــم کــدام رمــز عبــور رمزگــذاری 
شــده قابــل بازگشــت بــرای کــدام مــوارد ذخیره‌شــده اســت. توجــه داشــته باشــید کــه مــا همچنــان می‌توانیــم 
 DCSYNC بــرای یــک کاربــر دارای ســطح دسترســی بــالا کــه قــادر بــه انجــام Mimikatz رمــز را بــا اســتفاده از

اســت، دریافــت کنیــم امــا بایــد نــام کاربــری او را بدانیــم.

ــا اســتفاده از  2- زمانــی کــه دامپینــگ انجــام می‌شــود فهرســت کاربرانــی بــا پرچــم PASSWD_NOTRQD را ب
فیلتــر زیــر بدســت آوریــد.

mimikatz # lsadump::dcsync /domain:<DOMAIN> /user:<AFFECTED-USER> 

grep PASSWD_NOTREQD domain_users.grep | grep -v ACCOUNT_DISABLED | awk -F ‘;’ ‘{print $3}’

نحوه بررسی کردن

مثال:

ــن دســته  ــدا کــردن ای ــرای پی ــد در یــک domain controller ب ــر می‌توان ــن، دســتور PowerShell زی همچنی
کاربــران مورداســتفاده قــرار گیــرد:

mimikatz # lsadump::dcsync /domain:example.com /user:poorjohn

Import-Module ActiveDirectory 
Get-ADUser -Filter {UserAccountControl -band 0x0020}
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درهرصــورت رمــز عبــور هرگــز نبایــد به‌عنــوان متــن ســاده ذخیــره شــود. ایــن آســیب‌پذیری باعــث می‌شــود بــه 
مهاجمــان دامنــه AD یــا APT هــا و افــراد داخلــی بــا ســطح دسترســی بــالا )domain administrators( را بــه 

خطــر انداختــه و دسترســی بــه رمــز عبــور کاربــران آســیب‌دیده را می‌دهــد.
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آسیب‌پذیری دیگری که در اکتیودایرکتوری‌ها وجود دارد، ذخیره رمز عبور به‌صورت LM hashes است.
LM hashes یــک روش قدیمــی منسوخ‌شــده بــرای ذخیــره رمزهــای عبــور اســت کــه دارای نقــاط ضعــف زیــر 

اســت:
طــول رمــز عبــور بــه 14 حــرف محــدود می‌شــود. رمــز عبــور بیشــتر از 7 حــرف بــه دو قســمت تقســیم می‌شــوند 
و هــر نیمــه به‌طــور جداگانــه هــش می‌شــود. همــه حــروف کوچــک قبــل از هــش شــدن بــه حــرف بــزرگ تبدیــل 
می‌شــود. بــا توجــه بــه ایــن نقــاط ضعــف، شکســتن LM hashes بســیار آســان اســت. هــر کســی کــه بــه آن‎هــا 
دسترســی داشــته باشــد به‌عنوان‌مثــال مدیــران بــا ســطح دسترســی بــالا می‌تواننــد به‌راحتــی آن‌هــا را کــرک 

کــرده و رمزهــای اصلــی را بدســت آورنــد.

ایــن آســیب‌پذیری مربــوط بــه حســاب‌های کاربــری فعــال بــدون اســتفاده طولانی‌مــدت مطابــق بــا آخریــن 
ــر اســت: ــه مــوارد زی ــق ب ــن حســاب‌ها معمــولاً متعل ــخ ورود اســت. ای تاری

• کارمندانی که شرکت را ترک کرده‌اند.
• حساب‌های موقت

• حساب‌های آزمایشی

وجــود حســاب‌های دامنــه استفاده‌نشــده در دامنــه، ســطح حملــه ســازمان را افزایــش می‌دهــد زیــرا ایــن 
فرصــت را فراهــم می‌کنــد مهاجــم بــا اســتفاده از ایــن حســاب‌ها امنیــت ســازمان را تهدیــد کنــد. بایســتی 
سیاســتی بــرای غیرفعــال کــردن یــا حــذف ایــن حســاب‌ها بــر اســاس حسابرســی‌های دوره‌ای وجــود داشــته 

باشــد، به‌عنوان‌مثــال بعــد از 30 روز بــدون اســتفاده، حســاب کاربــری حــذف شــود.

.LM hashes 10- ذخیره رمزهای عبور با استفاده از الگوریتم

11- حساب‌های غیرفعال دامنه.

همان‌طــور کــه در بــالا اشــاره شــد ایــن مســئله معمــولاً پــس از بــه خطــر افتــادن AD و اســتخراج پرونده‌هــای 
NTDS.DIT آشــکار می‌شــود.

در اینجا یک بررسی مختصر برای هش‌های LM و NTLM آورده شده است:

نحوه بررسی کردن

خروجی دستور بالا را در تصویر زیر می‌توان مشاهده کرد.

زمانــی کــه LM hashes بــر روی چیــزی غیــر از ‘aad3b435b51404eeaad3b435b51404ee’ کــه یــک رشــته خالــی 
اســت، باشــد بــه ایــن معنــی اســت کــه الگوریتــم موردنظــر LM اســت. بــرای شناســایی هــش LM می‌توانیــم از 

فیلتــر زیــر اســتفاده کنیــم:

grep -iv ‘:aad3b435b51404eeaad3b435b51404ee:’ dumped_hashes.txt
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بــرای یافتــن حســاب‌های دامنــه غیرفعــال می‌توانیــم از ابــزار LDAPDomainDump کــه قبــاً توضیــح داده 
شــده، اســتفاده کنیــم.

 LDAP تمــام آنچــه کــه مــا نیــاز داریــم یــک کاربــر دامنــه بــا ســطح دسترســی پاییــن و توانایــی دســتیابی بــه پــورت
domain controller است.

زمانــی کــه دامپینــگ به‌صــورت کامــل انجــام شــد، بــا اســتفاده از دســتور زیــر کاربــران بــر اســاسِ آخریــن تاریــخ 
ورود قابل‌اســتخراج اســت:

python ldapdomaindump.py -u <DOMAIN>\\<USER> -p <PASS> -d <DELIMITER> <DC-IP>

نحوه بررسی کردن

مثال:

python ldapdomaindump.py -u example.com\\john -p pass123 -d ‘;’ 10.100.20.1

sort -t ‘;’ -k 8 domain_users.grep | grep -v ACCOUNT_DISABLED | awk -F ‘;’ ‘{print $3, $8}’ 

علی‌رغــم داشــتن سیاســت‌گذاری قــوی ســازمانی و محیط‌هــای بالــغ، هنــوز می‌تــوان حســاب‌های دامنــه بــا 
 AD ی رایجــی اســت به‌خصــوص در محیط‌هــای‌‎رمزهــای ضعیــف را مشــاهده کــرد. در حقیقــت، ایــن مســئله

بــزرگ و گســترده کــه هنــوز شــاهد آن هســتیم.

12- کاربران با رمز عبور ضعیف.
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ــران داشــته  ــم ابتــدا بایســتی لیســتی از کارب ــران دامنــه را از نظــر اعتبــار پاییــن بررســی کنی ــه کارب ــرای این‌ک ب
 PowerShell دریافــت کنیــم و بــرای ایــن کار می‌توانیــم از AD باشــیم. در ابتــدا بایــد لیســتی از کاربــران را از

ــر اســتفاده کنیــم: combo زی
$a = [adsisearcher]”(&(objectCategory=person)(objectClass=user))” 
$a.PropertiesToLoad.add(“samaccountname”) | out-null
$a.PageSize = 1
$a.FindAll() | % { echo $_.properties.samaccountname } > users.txt

نحوه بررسی کردن

مثال:

سپس لیست بدست‌آمده از کاربران را در متااسپلویت به شکل زیر استفاده می‌کنیم:

نکتــه: قبــل از اجــرای هرگونــه حملــه بــه سیســتم ورود، بایــد همیشــه از سیاســت گــذرواژه‌ای اعمال‌شــده 
توســط ســازمان بــرای جلوگیــری از قفــل شــدن حســاب کاربــری افــراد آگاه باشــیم.

اکنــون می‌توانیــم ایــن لیســت را به‌عنــوان ورودی بــه هــر یــک از ابزارهــای زیــر بــرای انجــام حملــه ورود بــه 
سیســتم اســتفاده کنیــم.

• PowerShell module DomainPasswordSpray.ps1 	
• PowerShell module Invoke-BruteForce.ps1 	
• Metasploit smb_login scanner 	
• Nmap ldap-brute NSE script 	
• CrackMapExec tool
• Medusa tool 	
• Ncrack tool 	
• Hydra tool 	

برای انجام این فرایند در لینوکس به شکل زیر عمل می‌کنیم:
ابتدا لیست کاربران AD را بدست می‌آوریم:

net rpc group members ‘Domain Users’ -I 192.168.10.50 -U “john”%”pass123” > users.txt

use auxiliary/scanner/smb/smb_login
set RHOSTS <DC-IP>
set SMBDomain <DOMAIN>
set SMBPass file:pwdlist.txt
set USER_FILE users.txt
set THREADS 5
run

net rpc group members ‘Domain Users’ -I <DC-IP> -U “<USER>”%”<PASS>”

ایــن آســیب‌پذیری مربــوط بــه ذخیــره credential کاربــران در پوشــه‌های بــه اشــتراک‌گذاری شــده در شــبکه 
ــه  ــران دامن ــرای همــه کارب ــه توســط domain controllers قابل‌دســترس هســتند و ب SYSVOL می‌باشــد ک

ــدن هســتند. ــر، قابل‌دسترســی و قابل‌خوان معتب
پوشــه‌های SYSVOL معمــولاً بــرای ذخیــره Group Policy Preferences یــا به‌اختصــار GPP، فایل‌هــای 
پیکربنــدی و ســایر داده‌هــای کــه بــا ورود بــه سیســتم بــه کاربــران هدایــت می‌شــوند و غیــره اســتفاده می‌شــوند.

13- اعتبارنامه در SYSVOL و تنظیمات برگزیده سیاست گروهی.

33



بــرای آزمایــش ایــن موضــوع، بایــد نــام کاربــری و گــذرواژه کاربــر دامنــه بــا ســطح دسترســی پاییــن را در اختیــار 
داشــته باشــیم. در ادامــه مراحلــی را کــه مــا می‌توانیــم ایــن آســیب‌پذیری را بررســی کنیــم نشــان داده می‌شــود:

 »password« را پویــش می‌کنــد و بــه دنبــال الگــوی SYSVOL ایــن دســتور تمــام پرونده‌هــای موجــود در
بــه شــکل زیــر اســت:  )Kali Linux به‌عنوان‌مثــال( Linux می‌گــردد. دســتور معــادل در 

به‌عنوان‌مثــال، مــا می‌توانیــم یــک ویژگــی cPassword را در پرونده‌هــای GPP XML پیــدا کنیــم کــه می‌توانیــم 
بــا اســتفاده از ابــزار »gpp-decrypt« آن را رمزگشــایی کنیــم:

اکنــون می‌توانیــم از ایــن رمــز عبــور اســتفاده کــرده و در شــبکه احــراز هویــت کنیــم. ایــن احتمــال وجــود دارد کــه 
ایــن رمــز عبــور مجــدداً در جــای دیگــری مورداســتفاده قــرار گرفتــه باشــد.

امنیــت Active Directory کار ســاده‌ای نیســت. انجــام ایــن کار و کاهــش خطــرات ناشــی از آن بــه ســطح 
بــالای تخصــص و ســال‌ها تجربــه نیــاز دارد؛ امــا حتــی در ایــن صــورت هــم کار امن‌ســازی تمــام نشــده اســت. 
در واقــع هرگــز امن‌ســازی بــه اتمــام نمی‌رســد؛ زیــرا همیشــه نیازهــای جدیــد، ویژگی‌هــای جدیــد، ســرویس‌های 

جدیــد و آســیب‌پذیری‌های جدیــد وجــود دارد و بنابرایــن همیشــه امــکان بهتــر کــردن شــرایط وجــود دارد.

findstr /s /n /i /p password \\\\<DOMAIN>\sysvol\<DOMAIN>\*

mount.cifs -o domain=<DOMAIN>,username=<USER>,password=<PASS> //<DC-IP>/SYSVOL /mnt

نحوه بررسی کردن

نتیجه گیری

مثال:

مثال:

جستجو:

findstr /s /n /i /p password \\\\example.com\sysvol\example.com\*

mount.cifs -o domain=example.com,username=john,password=”pass@123” //10.10.139.115/SYSVOL /mnt

grep -ir ‘password’ /mnt
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ــرای مانیتورینــگ امنیتــی به‌منظــور شناســایی  ــی ب ــاز اســت کــه دارای قابلیت‌های Wazuh یــک پلتفــرم متن‌ب
تهدیــدات، بررســی یکپارچگــی، پاســخ بــه رخدادهــا و قابلیت‌هــای دیگــر اســت کــه در ادامــه توضیــح داده 
خواهنــد شــد. آخریــن نســخه Wazuh تــا زمــان نــگارش ایــن مطلــب، Wazuh 4.1.5 بــوده کــه از وب‌ســایت آن 
بــا آدرس wazuh.com قابــل دریافــت اســت. ایــن پلتفــرم به‌عنــوان یــک Fork از پــروژه OSSEC HIDS بــه 
 OpenSCAP وجــود آمــده اســت و بــا اضافه‌شــدن قابلیت‌هــای جدیــد و ادغــام بــا ابــزار شناخته‌شــده‌ای ماننــد

و Elasticsearch بــه یــک راه‌حــل جامــع در ایــن حــوزه تبدیل‌شــده اســت.

اصطلاحــاً                                 یــا  میزبــان  سیســتم  بــر  مبتنــی  نفــوذ  تشــخیص   agent یــا  نرم‌افــزار  یــک   OSSEC واقــع  در 
 Open Source ســرواژه OSSEC .اســت کــه به‌صــورت متن‌بــاز ارائه‌شــده اســت HIDS – Host-based IDS

HIDS SECurity بــوده و ایــن ابــزار دارای قابلیت‌هــای بســیار خوبــی از جملــه مــوارد زیــر اســت:

Log-based Intrusion Detection •
Rootkit Detection •

Malware Detection •
Active Response •

Compliance Auditing •
File Integrity Monitoring •

System Inventory •
Host-based Anomaly Detection •

Window Registry Monitoring •
Policy Monitoring •
Security Analytics •

Intrusion Detection •
Log Data Analysis •

File Integrity Monitoring •
Vulnerability Detection •

Configuration Assessment •
Incident Response •

Regulatory Compliance •
Cloud Security Monitoring •

Containers Security •

Wazuh معرفی پلتفرم
تهیه و تدوین: هادی گلباغی

مقدمه

OSSEC چیست؟
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Wazuh قابلیت‌های ابزار

بــرای جمــع‌آوری، تجمیــع، شــاخص‌گذاری و تحلیــل داده‌هــای امنیتــی مورداســتفاده اســت   Wazuh ابــزار
و بــه ســازمان‌ها بــرای تشــخیص نفوذهــا، تهدیــدات و مخاطــرات مختلــف حــوزه ســایبری کمــک خواهــد 
کــرد. تهدیــدات ســایبری بســیار پیچیــده شــده‌اند و به‌منظــور شناســایی ســریع‌تر تهدیــدات و مقابلــه بــا 
آن‌هــا، مانیتورینــگ و نظــارت در لحظــه و همیشــگی و تحلیــل امنیتــی تهدیــدات و حمــات موردنیــاز اســت.

بــه همیــن دلیــل نســخه light-weight ابــزار Wazuh قابلیــت نظــارت و پاســخ‌دهی را فراهــم کــرده و نســخه 
server component ایــن ابــزار قابلیت‌هــای تجزیه‌وتحلیــل هوشــمند امنیتــی داده‌هــا را فراهــم می‌کنــد.

ابــزار Wazuh سیســتم‌های تحــت نظــارت را بــرای بدافزارهــا، روت‌کیت‌هــا و فعالیت‌هــای مشــکوک، به‌صــورت 
دائــم پویــش می‌کنــد. ایــن ابــزار قــادر اســت فایل‌هــای پنهانــی مشــکوک، فرایندهــای مخــرب و مهاجمیــن کــه 
در شــبکه در حــال شــنود و اســتراق ســمع هســتند را شناســایی کــرده و گــزارش دهــد. عــاوه بــر ایــن، نســخه 
server component ایــن ابــزار بــرای شناســایی نفــوذ از روش‌هــای مبتنــی بــر امضــا و بــرای تحلیــل داده‌هــا و 

شــاخص‌گذاری آن‌هــا از موتورهــای عبــارات منظــم اســتفاده می‌کنــد.

Security Analytics قابلیت

Intrusion Detection قابلیت

37



ابــزار Wazuh بــر فایل‌هــای سیســتم، تغییــرات در محتــوا، مجوزهــا، مالکیت‌هــا و مشــخصات فایل‌هــا کــه 
می‌بایســت نگهــداری شــوند، نظــارت خواهــد داشــت. به‌عــاوه، کاربــران محلــی و برنامه‌هایــی کــه فایل‌هایــی 
ایجــاد و تغییــر می‌دهنــد را تحــت نظــارت دارد. ایــن ابــزار، قابلیــت File Integrity Monitoring را نیــز بــا 
قابلیــت Threat Intelligence بــرای شناســایی تهدیــدات و عوامــل آن‌هــا به‌منظــور حمــات و فعالیت‌هــای 

ــد. مخــرب، ترکیــب و تجمیــع می‌کن

ابــزار Wazuh لاگ مربــوط بــه سیســتم‌عامل و نرم‌افزارهــا را بررســی کــرده و آن‌هــا را به‌صــورت امــن بــرای 
تحلیــل rule-base و ذخیره‌ســازی بــه مرکــز تحلیــل لاگ ارســال می‌کنــد. ایــن قوانیــن و تحلیل‌هــا کاربــر را در 
خصــوص خطاهــای سیســتم و نرم‌افزارهــا، نقــص در پیکربنــدی و تنظیمــات، تلاش‌هــای ناموفــق و موفــق بــرای 
فعالیت‌هــای مشــکوک و مخــرب، نقــض سیاســت‌های امنیتــی و انــواع دیگــر مخاطــرات امنیتــی آگاه می‌ســازد.

File Integrity Monitoring قابلیت

Log Data Analysis قابلیت
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ــا سیاســت‌های  ــزار Wazuh تنظیمــات و پیکربندی‌هــای سیســتم و نرم‌افزارهــا را به‌منظــور انطبــاق آن‌هــا ب اب
امنیتــی، اســتانداردهای موجــود و مســتندات امن‌ســازی، مــورد نظــارت همیشــگی قــرار می‌دهــد. ایــن ابــزار 
پویش‌هــای دوره‌ای را بــرای شناســایی نقــاط آســیب‌پذیر، وصله‌نشــده و یــا پیکربنــدی نــا امــن انجــام می‌دهــد. 
همچنیــن بررســی‌ها و نظارت‌هــای مربــوط بــه پیکربندی‌هــا را می‌تــوان متناســب بــا نیازهــای ســازمان خــود 
سفارشــی و تنظیــم کــرد. هشــدارهای ایــن حــوزه شــامل توصیه‌هایــی بــرای پیکربنــدی امن‌تــر، در اختیــار قــرار 

دادن منابــع، مســتندات و مقــررات اســتاندارد در ایــن زمینــه اســت.

Configuration Assessment قابلیت

و در ســرور  ارســال می‌کنــد  بــه ســرور  را  نظــارت  مــورد  نرم‌افزارهــای  بــه  مربــوط  اطلاعــات   Wazuh ابــزار 
بــرای فراینــد شناســایی  بــه‌روز می‌شــوند، وجــود دارد و  پایــگاه داده‌ای از CVE آســیب‌پذیری‌ها کــه دائمــاً 
آســیب‌پذیری‌های نرم‌افــزار و پویــش آن‌هــا مورداســتفاده خواهــد بــود. فراینــد خــودکار ارزیابــی امنیتــی بــه 
ادمین‌هــا کمــک می‌کنــد تــا نقــاط ضعــف نرم‌افزارهــای مورداســتفاده را شناســایی کــرده و قبــل از سوءاســتفاده 
و بهره‌بــرداری مهاجمیــن از ایــن آســیب‌پذیری‌های بحرانــی، بــه کمــک مســتندات امن‌ســازی و گزارش‌هــای 

آســیب‌پذیری ارائه‌شــده، عملیــات رفــع ایــن نقص‌هــا و آســیب‌پذیری‌ها را انجــام دهنــد.

Vulnerability Detection قابلیت
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ابزار Wazuh دارای سیســتم پاســخ‌دهی فعال شــامل مســدود کردن و قطع دسترســی به سیســتم و ســرور از 
منبــع تهدیــد بــر اســاس معیارهــای تعیین‌شــده در مقابــل تهدیــدات ســایبری و حمــات اســت. به‌عــاوه این‌کــه 
Wazuh را می‌تــوان به‌صــورت از راه دور بــرای اجــرای دســتورات یــا پرس‌وجوهــای سیســتمی، شــاخص‌گذاری 
اطلاعــات و کمــک بــه انجــام عملیــات جرم‌شناســی در لحظــه یــا پاســخ‌گویی بــه تهدیــدات مورداســتفاده قــرار 

داد.

ــا اســتانداردها و مقــررات سیســتم‌های  ــرای مطابقــت ب ــزار Wazuh برخــی کنترل‌هــای ضــروری امنیتــی را ب اب
صنعتــی فراهــم کــرده اســت. ایــن ویژگی‌هــا همــراه بــا قابلیــت مقیاس‌پذیــری و پشــتیبانی از پلتفرم‌هــای 
مختلــف بــه ســازمان‌ها در جهــت تطبیــق مقــررات )GPG13 یــا GDPR( بــا شــرایط فنــی و تخصصــی خــود، 

کمــک می‌کنــد.

Incident Response قابلیت

Regulatory Compliance قابلیت
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در  را  ناهنجاری‌هــا  و  آســیب‌پذیری‌ها  تهدیــدات،  رفتارهــا،  مشــاهده  و  دائمــی  نظــارت  بــا   Wazuh ابــزار 
می‌کنــد. شناســایی  هــا،   container دیگــر  و   Docker میزبان‌هــای 

ســایت اصلــی ایــن پلتفــرم مســتندات و داکیومنت‌هایــی را در خصــوص نصــب و راه‌انــدازی آن ارائــه کــرده 
اســت و سیســتم‌عامل‌های زیــر را نیــز پشــتیبانی می‌کنــد:

Containers Security قابلیت

ابــزار Wazuh بــا اســتفاده از ماژول‌هــای یکپارچــه خــود قــادر اســت بــر زیرســاخت ابــری در ســطح API نظــارت 
 Amazon AWS ،Azure داشــته باشــد و اطلاعــات امنیتــی به‌دســت‌آمده از ارائه‌دهنــدگان مطــرح ابــر ماننــد
و گــوگل را در زمینــه نظــارت و تحلیــل آن‌هــا مورداســتفاده قــرار دهــد. همچنیــن ایــن ابــزار قوانیــن و مقرراتــی 

را بــرای پیکربنــدی امــن و تنظیمــات محیط‌هــای ابــری و تشــخیص نقــاط ضعــف موجــود، پیشــنهاد می‌دهــد.

Cloud Security Monitoring قابلیت
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عملکرد دستور

در صورت وقوع 3 تلاش ناموفق در 30 ثانیه، تلاش 
مسدود  ثانیه   120 برای  را  سیستم  به  ورود  برای 

می‌کند.
)local login باید پیکربندی شده باشد.(

login block-for 120 attempts 3 within 30

مجاز  میزبانان  فقط  دسترسی  کنترل  لیست  برطبق 
می‌توانند برای ورود به سیستم تلاش کنند.

login quiet-mode access-class [acl-name 
| acl-number]	

زمان انتظار بین تلاش‌های ورود به سیستم.  login delay seconds

ثبت رویدادهای ورود به سیستم موفق. login on-success log	

ثبت رویدادهای تلاش‌ ناموفق برای ورود به سیستم. login on-failure log	

شــرکت Cisco Systems یــک شــرکت آمریکایــی چندملیتــی و خوشــه‌ای فنــاوری اســت کــه مرکــز آن در 
شــهر ســن‌خوزه در مرکــز ســیلیکون‌ولی در ایالــت کالیفرنیــا قــرار دارد. ایــن شــرکت ســخت‌افزارهای شــبکه 
و تجهیــزات مخابراتــی و دیگــر خدمــات و محصــولات فناوری‌بــالا را طراحــی، تولیــد و بــه فــروش می‌رســاند.
در این بخش به بررســی دســتورات لازم برای پیکربندی امنیتی دســتگاه‌های سیســکو )SEC-160( می‌پردازیم.

مقدمه

گردآوری: سینا فقیری

تقویت بخش ورود به حساب کاربری

دفترچه تقلب
برای امنیت تجهیزات

 CISCO
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عملکرد Line دستور

disables EXEC mode for the line (outgoing 
connections only)

any unused no exec

forces username/password authentication 
from local database

all login local

prevents logging from interrupting com-
mands

all logging synchronous

logs out after 5 mins inactive all exec-timeout 5

Line Config Mode

عملکرد حالت دستور

   .AAA فعال کردن
)Authentication, Authorization and Accounting(

global aaa new-model

یک view جدید ایجاد می‌کند )باید در root view باشد(. global parser view view-name

اختصاص رمزعبور برای view )ضروری(. view secret password

ارجاع و اختصاص یک command یا interface به 
.view

view commands parser-mode 
[include|exclude] [com-
mand|interface]

.)enable secret for root password(با View وارد شدن به priv. EXEC enable view view-name

ایجاد یک superview جدید. global parser view view-name 
superview

اختصاص رمزعبور superview )ضروری(. superview secret password

.superview موجود به view اختصاص superview view viewname

Role-Based CLI Views

44



Command Mode
----- Phase 1 -----

cry is en crypto isakamp enable global

cry is pol 10 crypto isakmp policy 10 global

h sha hash sha (config-isakmp)

a p (auth pre) authentication pre-share (-isakmp)

g 14 group [DH group #] (-isakmp)

l 3600 lifetime [secs] (-isakmp)

enc a 256 encryption aes 256 (-isakmp)

cry is key vpnpass add 
10.2.2.2

crypto isakmp key [key] ad-
dress [peer IP]

global

----- Phase 2 -----

cry ip t VPN-SET esp-a 256 
esp-sha-

crypto ipsec transform-set 
[tag] [encry.] [bits] [hash]

global

cry ip s l s crypto ipsec security-associ-
ation lifetime seconds 1800

global

cry map CMAP 10 ipsec-i crypto map [name] [seq #] 
ipsec-isakmp

global

m add 101 match address 101 (-crypto-map)

s pe 10.2.2.2 set peer [peer IP] (-crypto-map)

s pfs group14 set pfs [group#] (-crypto-map)

s t VPN-SET set transformset [tag] (-crypto-map)

s s li s 900 set security-association life-
time seconds [secs]

(-crypto-map)

desc [text] description [text] (-crypto-map)

cry m CMAP crypto map [name] interface

IPsec VPNs (Site-to-Site)
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چیزی که نمایش داده می‌شود. دستورکامل دستور کوتاه

نمایش تنظیمات پیکربندی شده ورود به 
سیستم.

show login sh login

نمایش جزئیات مربوط به ورود به 
 IP(سیستم‌هایی که با شکست مواجه شده‌اند

مبدا، تعداد، زمان/تاریخ و غیره(.

show login failures sh login f

نمایش کلیدهای RSA فعلی. show crypto key mypubkey 
rsa

sh cry key mypubkey r

.SSH نمایش پیکربندی show ip ssh sh ip ssh

نمایش اتصالات SSH فعلی. show ssh sh ssh

نمایش خلاصه‌ای از تمام view های 
پیکربندی شده )superview ها با علامت 

ستاره نشان‌گذاری می‌شوند(.

show parser view all sh p v a

نمایش تأییدیه بایگانی. show secure bootset sh sec b

نمایش پیکربندی‌های logging و پیام‌های 
.syslog buffered

show logging sh logg

.device نمایش کاربران متصل به show users sh us

.ISAKMP نمایش پیکربندی خط مشی show crypto isakmp policy sh cr is po

.)security association) IPSec SA نمایش show crypto ipsec sa sh cr ip sa

.crypto map نمایش پیکربندی show crypto map sh cr map

Informational/Show Commands
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عملکرد حالت دستور

.timestamps فعال‌سازی سرویس global service timestamps log 
datetime msec

Syslog Server جهت نظارت بر دستگاه‌های شبکه 
.)System Logging Protocol( مشخص می‌شود

global logging host ip-address

سطح و میزان ثبت رویدادها را مشخص می‌کند. global logging trap level

دستگاه ارسال کننده اطلاعات log را شناسایی می‌کند. global logging source-interface 
ip-address

ثبت رویداد را فعال می‌کند. global logging on

ثبت رویداد و نظارت

عملکرد حالت دستور

IOS image را امن کرده و امنیت Cisco IOS image را 
.)Internetwork Operating System( فعال می‌کند

global secure boot-image

تهیه snapshot از پیکربندی درحال اجرا برای ذخیره در 
سیستم ذخیره ‌سازی ماندگار.

global secure boot-config

Secure Bootset

عملکرد دستور

اضافه کردن بسته امنیتی به روترهای 1941. license boot module c1900 technology-package
 securityk9

جلوگیری از بازیابی رمزعبور روتر برای مهاجم. no service password-recovery

پیکربندی‌های متفرقه
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عملکرد دستور

ایجاد کاربر در پایگاه داده محلی. user Bob algorithm-type scrypt secret 
password

تنظیم نام دامنه شبکه. ip domain-name span.com

حذف همه کلیدهای جفتی RSA موجود. crypto key zeroize rsa

ایجاد کلید رمزگذاری RSA )حداکثر: 4096 بیت(. cry key gen rsa gen mod 1024

.)line config, vty) SSH فعال‌سازی transport input ssh

.SSH برای Timeout تنظیم ip ssh time-out seconds

تنظیم تعداد تلاش‌های مجاز برای لاگین قبل از قطع دسترسی 
کاربر.

ip ssh authentication-retries 2

.v2 نسخه به SSH تنظیم ip ssh version 2

 SSH پیکربندی

reload -> ROMmon mode

لیست محتویات دستگاهی که درآن 
Secure Bootset ذخیره شده است را 

نشان می‌دهد.

ROMmon dir

.secure IOS image با Boots route ROMmon boot flash:filename

بازیابی پیکربندی امن. global secure boot-config 
restore flash:filename

 بازگرداندن پیکربندی امن
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Volume 4 :Become a Cyber Security Specialist, Antivirus & Malware, 
Disk Encryption, Finding & Removing Hackers & Malware

مقدمه
The Complete Cyber Security Course: End Point Protection، نام یک دوره آموزشــی در 
حــوزه امنیــت ســایبری اســت. در ایــن دوره‌ی آموزشــی، End Point Protection کــه در حــال حاضــر 
یــک چارچــوب بســیار مهــم و مطــرح در امنیــت ســایبری اســت پوشــش داده خواهــد شــد. ایــن شــماره 
از دوره، شــماره چهــارم ایــن مجموعــه در آموزش‌هــای امنیــت ســایبری بــوده کــه ســطح پیشــرفته‌تری 
از موضوعــات را در ســرفصل‌های خــود جــای داده اســت. بــا توجــه بــه موضوعــات بیــان شــده در دوره 
و تــاش بــرای تمرکــز بــر مهارت‌هــای عملــی، فراگیــران بــا مشــاهده کامــل ایــن دوره بــه یــک متخصــص 
امنیــت ســایبری تبدیــل خواهنــد شــد. به‌طــور مثــال در هنــگام مدیریــت سیســتم‌های یــک ســازمان، 
شناســایی و اطــاع از مهم‌تریــن خطــرات و آســیب‌پذیری‌‌ها اهمیــت زیــادی پیــدا می‌کنــد کــه ایــن 
ــا یادگیــری مهارت‌هــای عملــی و کارآمــد پوشــش داده شــده در ایــن دوره امکان‌پذیــر خواهــد  مــوارد ب

بــود.

تهیه و تدوین: پرستو مجیدی
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مشخصات دوره آموزشی

نیازمندی‌ها

ناشر:

مدرس:

سطح:

 تعداد دروس:

مدت زمان:

زبان:

آنچه در این دوره خواهید آموخت
•  کســب مجموعه‌ای از مهارت‌های پیشــرفته عملی برای ارتقاء امنیت سیســتم‌های مورد اســتفاده.

•  چگونگی شناســایی بدافزارها و دسترســی‌هایی که هکرها به سیســتم دارند.
ـَـر داده‌هــا  •  یادگیــری بهتریــن تکنیک‌هــا در زمینــه ضــد جرم‌شناســی بــرای حــذف ایمــن داده‌هــا و ابَ

کــه حتــی بــرای بهتریــن کارشناســان جرم‌شناســی سیســتم قابــل بازیابــی نباشــد.
•  تســلط بــر روی انتخــاب و اجــرای فنــاوری رمزگــذاری هــارد دیســک تــا دســتگاه‌ها بــه طــور کامــل در 

برابراحمــات رمزگشــایی دیســک محافظــت شــوند.
•  آیا انتی‌ویروس‌ها به پایان خود رســیده‌اند؟ پیشــنهاد روش‌های محافظت نوین.

•  بحــث درخصــوص End Point Protection و چگونگــی کارکــرد آن در لایه‌هــای مختلــف.
•  پیاده‌ســازی ابزارهای خودکارســازی حذف بدافزارها.

•  بررســی امنیت بســتر ایمیل و پیام‌رســان‌ها.
•  امن‌ســازی‌های استاندارد.

•  داشــتن درکی ابتدایی از سیســتم‌عامل‌ها، شــبکه و اینترنت، امکان بارگیری و نصب نرم‌افزار.
•  هرچنــد کــه الزامــی نیســت امــا توصیــه می‌شــود ابتــدا شــماره‌های یــک، دو و ســه ایــن دوره را 

ببینیــد.
•  ایــن دوره شــماره‌ی چهــارم و نهایــی از ایــن دوره اســت و پــس از گذرانــدن هــر چهــار شــماره از                 
اایــن مجموعــه، شــما بیــش از 80 درصــد از دانــش متخصصــان امنیتــی، مأمــوران جرم‌شناســی و 
حتــی هکرهــای متخصــص را در زمینــه امنیــت، حفــظ حریــم خصوصــی و ناشــناس مانــدن فراخواهیــد 

گرفــت.

Udemy

Nathan House

پیشرفته

177 درس

انگلیسی

40 ساعت 16 دقیقه
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سرفصل‌های این دوره

 لینک دوره

این دوره برای  چه کسانی مناسب است؟
•  علاقه‌مندان به حوزه امنیت ســایبری، حفظ حریم خصوصی و ناشــناس ماندن.

•  تحلیلگران امنیت ســایبری.
•  مهندســین و مدیران شــبکه و امنیت.

•  علاقه‌مندان به اجرایی کردن End Point Protection در ســازمان خود.

14 sections . 17 lectures . 16 h 40 m total length

• Introduction 7 lectures .25 min

• Goals and Learning objectives -Volum 4 2 lectures .8min

• File and Disk Encryption 22 lectures .2 hr 15 min

• Anti-Virus and End-Point-Protection 14 lectures .57 min

• Next Generation-Anti-Virus, End-Point-Protection, EDR 4 lectures .19 min

• End-Point-protection Technology 26 lectures .2 hr 23 min

• Threat Detection and Monitoring 16 lectures .1 hr 18 min

• Malware and Hacker Hunting on the End-point 30 lectures .3 hr 26 min

• Operating System and Application Hardening 11 lectures .57 min

• Secure Deleting,Evidence Elimination and Anti-Forensics 12 lectures .1 hr 11 min

• Email Security,Privacy and Anonymity 17 lectures . 2 hr 21 min

• Messengers-Security,Privacy and Anonymity 10 lectures .17 min

• Wrap Up 5 lectures .43 min

• BONUS Section 1 lectures .1 min

Course content
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درباره‌ی نویسنده

معرفی کتاب

Chris Dotson مهنــدس برجســته IBM و معمــار امنیــت اجرایــی IBM Cloud اســت. وی بیــش 
از 20 ســال تجربــه در صنعــت IT و همچنیــن یــازده گواهینامــه حرفــه‌ای از جملــه گواهینامــه          
علاقه‌منــدی  زمینه‌هــای  می‌باشــد.  دارا  را   Open Group Distinguished IT Architect
تخصصــی او شــامل زیرســاخت‌ها و امنیــت ابــری، امنیــت شــبکه، ســرورها و فضــای ذخیره‌ســازی 

می‌باشــد.

ایــن کتــاب یــک راهنمــای عملــی بــرای ایمن‌ســازی بســترهای ابــری اســت کــه بــرای کمــک بــه شــما 
در دســتیابی ســریع و صحیــحِ کنترل‌هــای امنیتــی بــر مهمتریــن منابــع و دارایی‌هــای شــما در نظــر 
گرفتــه شــده اســت. خــواه شــما یــک حرفــه‌ای در حــوزه‌ی امنیــت باشــید کــه تــا حــدودی در محیــط 
ابــر تــازه کار اســت یــا یــک معمــار یــا توســعه‌دهنده بــا مســئولیت‌های امنیتــی، بــا ایــن کتــاب 

می‌توانیــد از پایــه کنترل‌هــای خــود را ایجــاد و کامــل کنیــد.
ابــری و بســترهای غیــر  امنیتــی در بســتر‌های  از کنترل‌هــا و اصــول  اینکــه بســیاری  بــا وجــود 
ابــری مشــابه هســتند، امــا تفاوت‌هــای مهــم عملــی در بیــن ایــن دو وجــود دارد. بــه همیــن دلیــل، 
برخــی از توصیه‌هــای مربــوط بــه اصــول عملــی امنیــت در بســتر ابــر ممکــن اســت بــرای کســانی بــا 

ــی ســایر حوزه‌هــا، تعجــب‌آور باشــد. پیشــینه امنیت
قطعــاً اختــاف نظرهــای بســیاری در اکثــر زمینه‌هــا‌ی امنیــت اطلاعــات در بیــن متخصصــان وجــود 
ــن امنیــت  ــه تامی ــه در زمین ــه از ســال‌ها تجرب ــاب برگرفت ــن کت ــا توصیه‌هــای موجــود در ای دارد ام

محیط‌هــای ابــری می‌باشــد کــه بــا آخریــن تحــولات رایانــش ابــری تطبیــق داده‌ شــده‌اند.
چنــد فصــل ابتدایــی کتــاب مربــوط بــه توضیــح مســئولیت‌های شــما در ابــر و تفــاوت آن بــا ســایر 
بســترها می‌باشــد و هچنیــن درک اینکــه منابــع و دارایی‌هــای شــما چیســت، توضیــح در مــورد 

تهدیــدات احتمالــی و همچنیــن راهکارهــای محافظــت بــرای آن‌هــا بــه چــه صــورت اســت.
کنترل‌هــای  مهم‌تریــن  از  اولویــت،  ترتیــب  بــه  عملــی  راهکارهــای  کتــاب،  بعــدی  در فصل‌هــای 

امنیتــی کــه بایــد در ابتــدا در نظــر گرفتــه شــود، ارائــه می‌شــود:
-  مدیریت هویت و دسترســی

-  مدیریت آســیب‌پذیری
-  کنترل‌های شــبکه

فصــل آخــر بــه چگونگــی تشــخیص و شناســایی نقص‌هــا و نحــوه‌ی برخــورد بــا آن‌ پرداختــه اســت. 
ــد ایــن فصــل را  اکیــداً توصیــه می‌شــود قبــل از اینکــه در ایــن بســتر برایتــان مشــکلی پیــش بیای

بخوانیــد!!!

دقــت داشــته باشــید کــه اگــر لازم اســت بــرای محیــط ابــری خــود گواهی‌نامــه‌ی بخصوصــی دریافــت 
کنیــد بایــد مــوارد خاصــی کــه ممکــن اســت ایجــاد اشــکال کننــد را در نظــر بگیریــد و یــا ســایر 

شــرایط و قوانینــی کــه ملــزم بــه رعایــت آن‌هــا هســتید را بایــد در کنترل‌هــای خــود لحــاظ کنیــد.

لینک کتاب
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محاســبات ابــری به‌طــور کامــل چشــم‌انداز تکنولــوژی را متحــول کــرده اســت و شــرکت‌ها را بــا هــر انــدازه‌اي 
قــادر می‌ســازد تــا ســرعت شــتاب گرفتــن کســب‌وکار را حفــظ کننــد. به‌عنوان‌مثــال شــرکت‌ها و ســازمان‌های 
ــازار خدمــات ابــری جهانــی  سراســر دنیــا همچنــان بــه اســتفاده کــردن از فنــاوری ابــری ادامــه می‌دهنــد، ب
ــه مخاطــرات و آســیب‌پذیری‌های ایــن حــوزه نیــز  ــد ب ــر، بای ــای اب ــا تمــام مزای ــد امــا ب ــان رشــد می‌کن همچن

دقــت داشــت کــه در ادامــه هرکــدام جداگانــه بررســی خواهنــد شــد.

.)MFA( ایجاد رمز عبور امن و تغییر دادن دوره‌ای آن و همچنین استفاده از احراز هویت چندعاملی •
• بیشتر حملات سرقت حساب کاربری موفقیت‌آمیز به دلیل Phishing اتفاق می‌افتد.	

         - احتیاط هنگام کلیک‌کردن بر روی لینک‌های موجود در وب‌سایت‌ها و ایمیل‌ها، خصوصاً هنگامی‌که 
اااااااادرخواست تغییر رمز عبور برای شما ارسال می‌شود.

• آمــوزش کارکنانــی کــه از خدمــات ابــری اســتفاده می‌کننــد تــا 
ااانحوه شناسایی‌کردن این نوع حملات را بدانند.

می‌تواننــد  آن‌هــا  تهدیــد،  تشــخیص  متخصــص  بــا  مشــاوره   •
ااااآســیب‌پذیری‌های بالقــوه را در شــبکه شــما جســتجو کننــد     
ااااو راهکارهایــی را بــرای محافظــت از اطلاعــات شــما در برابــر 

ااااحملات ارائه دهند.

نحوه محافظت در برابر سرقت حساب کاربری

مقدمه

تهیه و تدوین: تینا احمدی

 مخاطرات و
 آسیب‌پذیری‌های بسترهای

 ابری در سال 2021

)Account Hijacking( سرقت حساب کاربری 
ایــن مــورد یــک تهدیــد جــدی در محیط‌هــای ابــری اســت کــه مشــخصات حســاب کاربــری شــامل نــام 

کاربــری، گــذرواژه، ایمیــل و غیــره را از کاربــران ســرقت می‌کنــد.
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ــا می‌دانیــد حداقــل 3800 نشــت اطلاعــات در ابتــدای ســال 2019 رخ داده اســت؟ ایــن نشــت داده‌هــا   آی
باعــث افشــای تقریبــاً 4.1 میلیــارد رکــورد شــده اســت و همچنیــن باعــث افزایــش 54 درصــدی ســالانه ایــن 

نشــت‌ داده‌هــا شــده اســت.
بــر اســاس گــزارش Verizon، 43 درصــد قربانیــان کســب‌وکارهای کوچــک بودنــد. یکــی از دلایــل اصلــی کــه 
چــرا کســب‌وکارهای کوچــک بیش‌تریــن نشــت داده‌هــا را تحمــل می‌کننــد ایــن اســت کــه آن‌هــا از ســطح 
امنیــت پایین‌تــری نســبت بــه شــرکت‌های جهانــی برخوردارنــد. آن‌هــا اهــداف آســانی هســتند و هنگامی‌کــه 

داده‌هــای آن‌هــا بــه خطــر بیفتــد، بیش‌تریــن ضربــه را می‌خورنــد.

)Data Breaches( نشت داده‌ها 

• تأثیر منفی بر شــهرت برند و از دســت‌دادن اعتماد شــرکا، مشــترکین  
اااو مشتریان.

• از دست‌دادن مالکیت معنوی.
• جریمه‌های نظارتی و سایر مجازات‌ها.

• اقدامات قانونی.
نشت داده‌ها می‌تواند برای کسب‌وکارها با هراندازه‌ای ویرانگر باشد.

راه‌هــای مختلفــی وجــود دارد کــه شــما قربانــی نشــت داده‌هــا شــوید. کســی در شــرکت شــما می‌توانــد 
ابــر  امنیتــی  مختلــف  آســیب‌پذیری‌های  از  می‌توانــد  مهاجــم  یــا  کنــد  دانلــود  را  مخــرب  نرم‌افزارهــای 
بهره‌بــرداری کنــد تــا از راه دور امنیــت شــبکه شــما را تهدیــد کنــد. مهاجمــان همچنیــن می‌تواننــد ازلحــاظ 

فیزیکــی بــه کامپیوتــر شــما بــرای ســرقت اطلاعــات دسترســی پیــدا کننــد.

• حسابرسی امنیتی روزانه برای دانستن اینکه چه کسانی به داده‌های شما دسترسی دارند.
• ســرورهای امــن و رمزگــذاری شــده کــه بــه شــما اجــازه بازیابــی داده‌هــا از طریــق سیســتم ابــری شــما را 

ااامی‌دهــد.
• داشتن یک طرح جامع برای پاسخگویی به حوادث شامل مباحث مربوط به امنیت ابر.

نحوه محافظت در برابر نشت داده‌ها

عواقب ناشی از نشت داده‌ها

 راه‌حل جلوگیری از نشت داده‌ها
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•  محصــولات نرم‌افــزاری غیــر مرتبــط از API هــا بــرای برقــراری ارتبــاط و همــکاری بــدون اطــاع از عملکــرد 
ااااداخلــی کدهــای یکدیگــر اســتفاده می‌کننــد.

•  API ها معمولاً به داده‌های حساس تجاری نیاز دارند و اجازه دسترسی به آن‌ها را می‌دهند.
•  بســیاری از API هــای عمومــی بــه توســعه‌دهندگان و شــرکای تجــاری خارجــی امــکان دسترســی بــه  

اااااخدمــات و داده‌هــای ســازمان را می‌دهنــد.
•  API هــا گاهــی اوقــات بــدون احــراز هویــت و مجــوزِ کافــی پیاده‌ســازی می‌شــوند. آن‌هــا کامــاً در معــرض 
اااادیــد عمــوم قــرار دارنــد، بنابرایــن هــر کســی کــه بــه اینترنــت متصــل باشــد می‌توانــد بــه داده‌هــا دسترســی 

اااااپیــدا کنــد.
•  API هــای نــا امــن به‌ســرعت در حــال تبدیل‌شــدن بــه یــک حملــه اصلــی بــرای هکرهــا و دیگــر مهاجمــان 

ااااهستند.
•  API هــا یــک روش محبــوب بــرای ساده‌ســازی محاســبات ابــری اســت. API هــا به‌راحتــی اطلاعــات بیــن 

اااادو یــا چنــد برنامــه را بــه اشــتراک می‌گذارنــد.
•  بــر اســاس گفتــه Gartner انتظــار مــی‌رود سوءاســتفاده‌های مرتبــط بــا API رایج‌تریــن بــردار حملــه تــا 

ااااســال 2022 شــود.

)Insecure APIs( های نا امن API

نحوه محافظت در برابر API های نا امن

در تهیه و استفاده از API، چه ارائه‌دهنده ابر و چه مستقر در ابر باشند، موارد زیر مهم است:

• تست نفوذهایی انجام شود که در آن‌ها حملات موجود در بستر API شبیه‌سازی شود.
• استفاده از رمزنگاری SSL/TLS در انتقال داده‌ها.

• تقویت کردن کنترل احراز هویت با استفاده از روش‌های چندمرحله‌ای.
• افــرادی کــه کلیدهــای API خــود را بــا آن‌هــا بــه اشــتراک می‌گذاریــد را مشــخص کنیــد و کلیدهــای API کــه 

ااادیگــر بــه آن‌هــا نیــاز نیســت را منقضــی کنیــد.

ایــن اقدامــات بــرای اطمینــان از امنیــت API شــما هســتند، امــا توســعه‌دهندگان نیــز مســئول ســاخت       
API هایــی بــا احــراز هویــت قدرتمنــد می‌باشــند.

• احراز هویت قدرتمند.
• رمزگذاری داده‌ها.

• مانیتورینگ و ثبت رویدادها.
• کنترل‌های دسترسی به منابع و اطلاعات.
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کارکنــان، پیمانــکاران، شــرکای تجــاری، رقبــا و دشــمنان ممکــن اســت بــا دسترســی غیرمجــاز بــه سیســتم‌های 
شــما اطلاعــات را ســرقت کننــد، داده‌هــا را خــراب کننــد و یــا بــه سیســتم‌های فنــاوری اطلاعــات شــما آســیب 

بزننــد. درخصــوص خودی‌هــای مخــرب بــر اســاس گــزارش ســایت Ponemon داریــم:
• افزایش 48 درصدی حملات خودی از سال 2018.

• افزایش 31 درصدی هزینه‌های حملات خودی از سال 2018.
• بیشتر حملات خودی به علت سهل‌انگاری بودند و تنها 23 درصد از تهدیدات خودی مخرب بودند.

• آســیب‌پذیری‌های سیســتم یکــی دیگــر از آســیب‌پذیری‌های رایــج ابــر اســت کــه می‌توانــد از ترکیــب یــک  
ااابرنامــه کاربــردی third-party آســیب‌پذیر به‌عــاوه پیکربنــدی ضعیــف ابزارهــای امنیتــی موجــود در ابــرِ  

اااشــما موجــب به‌وجــود آمــدن مشــکلات امنیتــی جــدی شــود.

)Malicious Insiders( خودی‌های مخرب

برخی از آسیب‌پذیری‌های رایج سیستم

نحوه محافظت در برابر آسیب‌پذیری‌های سیستم

)System Vulnerabilities( آسیب‌پذیری‌های سیستم 

• شــرکت‌ها بــه يــک دلیــل ســاده بیشــتر در معــرض تهدیــدات داخلــی نســبت بــه حمــات خارجــی هســتند  
اااو آن ایــن اســت کــه تهدیدهــا معمــولاً از آســیب‌پذیری‌های ابــر بــرای دسترســی بــه داده‌هــای حســاس  

نمی‌کننــد. ااابهره‌بــرداری 
• با اقدامات زیر از تهدیدات خودی می‌توان به‌طور پیشگیرانه جلوگیری کرد:

         - محدود کردن دسترسی به داده‌های حساس.
         - محدود کردن دسترسی افراد به اطلاعاتی که به آن‌ها نیاز دارند و نه بیشتر.

         -  انجــام حسابرســی‌های دوره‌ای و در صــورت نیــاز لغــو کــردن دسترســی‌های داده‌شــده. بهتریــن                                                
1         زمان‌بنــدی بــرای انجــام حسابرســی‌ها حداقــل دو بــار در ســال اســت. برخــی ســازمان‌ها حسابرســی‌ها 

1        را به‌صــورت ســه‌ماهه و برخــی دیگــر هــر مــاه یک‌بــار، اجــرا می‌کننــد.
• برگــزاری آموزش‌هایــی شــامل بهتریــن شــیوه‌های حفاظــت از داده‌هــا و اهمیــت تغییــردادن مــداوم رمــز  

اااعبــور و ســایر پروتکل‌هــای امنیتــی.

• عدم اعتبارسنجي مناسب مقادیر واردشده توسط کاربر.
• سیستم مانیتورینگ و ثبت رویداد نامناسب.

• مدیریت نادرست خطاها.
• محدودنکردن و قطع ارتباطات پایگاه داده خود.

• رمزگــذاری داده‌هــای خــود و پیاده‌ســازی یــک سیســتم تشــخیص نفــوذ جامــع کــه بــر روی محیط‌هــای ابــر، 
اااon-premise و hybrid کار می‌کنــد.

• استفاده از WAF برای محافظت از برنامه‌های کاربردی وب خود در برابر تهدیدات و آسیب‌پذیری‌هایی  
ااااز جمله تزریق XSS ،SQL و غیره.

نحوه محافظت در برابر خودی‌های مخرب
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• کاربــران، مســئول تنظیمــات امنیتــی ابــر خــود هســتند؛ بنابرایــن نیــاز اســت تیــم IT شــما تســلط بــر  
اااتنظیمــات و گزینه‌هــای مختلــف را در اولویــت قــرار دهــد. پیکربنــدی نامناســب در محیــط ابــر می‌توانــد  

اااموجــب نشــت، سوءاســتفاده یــا تغییــر داده‌هــا شــود.
• هرکــدام از ارائه‌دهنــد‌گان خدمــات ابــری، گزینه‌هــا و پارامترهــای متفاوتــی را بــرای پیکربنــدی اســتفاده  
ااامی‌کننــد. مســئولیت ایــن کار بــر عهــده کاربــران اســت تــا یــاد بگیرنــد پلتفرم‌هایــی کــه فعالیت‌هــای  

ــد. ــن تنظیمــات را اعمــال می‌کنن ــه ای ــد چگون ــی می‌کنن اااآن‌هــا را میزبان

)Misconfigurations( نقص در پیکربندی

IT راهکار‌های کاهش خطاهای پیکربندی توسط تیم
کــه   شــود  تدویــن  شــکلی  بــه  امنیتــی  سیاســت‌های   •
اااحداقــل مجــوز دسترســی یــا  zero trust اعمــال شــود  
اااتــا دسترســی به‌تمامــی منابــع و ســرویس‌ها مســدود  
اااشــود. مگــر اینکــه دسترســی خاصــی بــرای فرایند‌هــای  

ــردی موردنیــاز باشــد. اااکســب‌وکار یــا یــک برنامــه کارب
اا  بــرای   ابــری  ســرویس  سیاســت‌های  از  اســتفاده   •
ااااطمینــان از خصوصــی بــودن منابــع به‌طــور پیش‌فرض.

• ایجــاد سیاســت‌های شــفاف تجــاری بــرای مشــخص  
بــرای منابــع و   اااشــدن تنظیمــات پیکربنــدی موردنیــاز 

اااســرویس‌های‌ابری.
• بــر روی یادگیــری نحــوه پیکربنــدی و تنظیمــات امنیتــی  
ــد )در نظــر گرفتــن دوره‌هــا   ــر تمرکــز کنی ــده اب اااارائه‌دهن
ــری(. اااو گواهینامه‌هــای خــاص ارائه‌دهنــده ســرویس اب

از   پیش‌فــرض  به‌طــور  اســت  ممکــن  کــه  جایــی  تــا  ا • 
کنیــد. اســتفاده  نیســتند،  اســتفاده  حــال  در  کــه  داده‌هایــی  از  محافظــت  بــرای  اااارمزگــذاری 

• اســتفاده از ابزارهایی مانند Intruder و Open Raven برای بررســی خطاهای پیکربندی و گزارش‌های  
اااحسابرسی.

هــر کســی می‌توانــد یــک حســاب ابــری عمومــی ایجــاد کنــد و از آن بــرای ارائــه خدمــات، انتقــال داده‌هــا و 
فعالیت‌هــای خــود اســتفاده کنــد؛ امــا افــرادی کــه در اســتانداردهای امنیتــی مهــارت کافــی ندارنــد، اغلــب 
در پیکربنــدی گزینه‌هــای امنیتــی دچــار مشــکل می‌شــوند و ایــن امــر باعــث ایجــاد یــک سیســتم ابــری 
 »Shadow IT« ًآســیب‌پذیر می‌شــود کــه می‌توانــد مــورد حملــه قــرار گیــرد. چنیــن اســتقرارهای اصطلاحــا
بــوده و ممکــن اســت هرگــز بهره‌بــرداری‌ از آســیب‌پذیری‌های خــود را تشــخیص یــا گــزارش ندهنــد و ایــن 
ــد. ــا مدت‌هــا پــس از خســارت‌دیدن کاهــش ندهن باعــث می‌شــود کــه شــرکت‌های تجــاری مشــکلات را ت

› چهار روش Shadow IT برای اعمال تأثیر منفی بر سازمان‌ها ‹

Shadow IT
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• در رایانش ابری، ارائه‌دهندگان مسئول امنیت ابر هستند.

• در مدل اشتراک مسئولیت یا Shared Responsibility داریم:
     • ارائه‌دهنده، یکپارچگی و عملکرد زیرساخت‌ها را حفظ کند.

     • کنترل تفکیک منابع و داده‌های مشتری.
     • مشتری مسئول پیکربندی برنامه و امنیت داده‌ها مانند کنترل دسترسی است.

)Violations( کلاه‌برداری‌های سایبری

› Shared Responsibility مدل اشتراک مسئولیت یا ‹

وقتی‌کــه یــک تهدیــد به‌صــورت موفقیت‌آمیــز از یــک آســیب‌پذیری بهره‌بــرداری می‌کنــد و بــه داده‌هــا 
دسترســی پیــدا می‌کنــد، بــدون داشــتن یــک هــدف تجــاری، مســئولیت ایــن نشــت و عواقــب بعــدی آن بــه 
عهــده شــرکت اســت و بایــد یــک سیاســت کلــی هــم از طــرف مشــتری‌ها و هــم ارائه‌دهنــدگان ســرویس‌های 

ابــری بــرای مقابلــه بــا آن صــورت پذیــرد. چندیــن مثــال متــداول را در نظــر بگیریــد:

• بــه ســرقت رفتــن داده‌هــای حســاس مشــتری کــه منجــر بــه نقــض تعهــدات نظارتــی حاکــم توســط  
اااکســب‌وکار باشــد و ایــن بــه اعتبــار آن‌هــا لطمــه بزنــد.

• بــه ســرقت رفتــن داده‌هــای مهــم کــه باعــث از بیــن رفتــن مالکیــت معنــوی می‌شــود و موقعیــت رقابتــی  
اااســازمان را بــه خطــر می‌انــدازد؛ همچنیــن ســرمایه‌گذاری حاصــل از ایــن داده‌هــا را بــه خطــر می‌انــدازد.

• تغییــر یــا پاک‌شــدن داده‌هــای تجــاری داخلــی کــه مجموعــه‌ای از تأثیــرات احتمالــی ماننــد مشــکلات تولیــد  
ااارا ایجــاد می‌کنــد.

نشت داده‌ها معمولاً مجازاتی برای کسب‌وکار به همراه دارد، به‌عنوان‌مثال:
• نشــت داده‌هایــی کــه تعهــدات نظارتــی را نقــض   اا 
و  جریمه‌هــا  بــه  منجــر  اســت  ممکــن  ااامی‌کننــد 

شــود. قابل‌توجهــی  ااامجازات‌هــای 
کــه شــامل داده‌هــای ذخیره‌شــده   • نشــت داده‌هایــی 
یــا مشــتری‌ها اســت ممکــن اســت   ااابــرای مشــترکین 
ااامنجــر بــه نقــض قــراردادی شــود کــه منجــر بــه دادرســی  
اااطولانی‌مــدت و جبــران هزینه‌هــای بیشــتری می‌شــود.
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بــه  منجــر  معمــولاً  کــه  می‌دهــد  رخ  خرابی‌هایــی  امــا  هســتند،  گســترده  بســیار  ابــر  زیرســاخت‌های 
قطعی‌هــای گســترده در ابرهــا می‌شــوند. چنیــن قطعی‌هایــی کــه ناشــی از مشــکلات ســخت‌افزاری و 
عــدم نظــارت بــر پیکربندی‌هــا می‌باشــد، مســائلی اســت کــه مراکــز داده محلــی را دچــار چالــش می‌کنــد.

اگــر یــک مهاجــم بتوانــد منابــع عمومــی یــا خدمــات ابــری عمومــی را از دســترس خــارج کنــد، ایــن حملــه 
ایــن منابــع و خدمــات اســتفاده می‌کننــد، تأثیرگــذار  از  بــر روی تمامــی کاربــران و ســرویس‌هایی کــه 
بــه  تیم‌هــای پشــتیبانی می‌تواننــد  و  ابــر در مدیریــت حمــات مهــارت داشــته  ارائه‌دهنــدگان  اســت. 

کســب‌وکارهایی کــه موردحملــه واقع‌شــده‌اند بــرای بازگشــتن بــه حالــت نرمــال کمــک کننــد.
درحالی‌کــه مشــاغل و ســایر کاربــران ابــر عمومــی نمی‌تواننــد از قطــع و حمــات بســتر ابــر جلوگیــری کننــد، 
نیــاز اســت کــه هــر کاربــر و کســب‌وکار بــرای چنیــن رویدادهایــي به‌عنــوان بخشــی از اســتراتژی بهبــود 
ــا ســایر مشــکلات  ــد و در صــورت از دســت‌ رفتــن داده‌هــا ی فاجعــه به‌صــورت مجــزا و مســتقل عمــل کن

خســارت را بــه حداقــل ممکــن برســاند.

)Outages( قطع ارتباط و اتصال
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لیستی از نرم‌افزارهای
 ]End of Support[

تا آوریل 2021

اصطلاح End of Support)EOS( به طور دقیق‌تر برای عدم دریافت موارد زیر است:
•  به‌روزرسانی‌های نرم‌افزاری

•  وصله‌های امنیتی
•  دیگر راهکارهای پشتیبانی و پیام‌رسانی

در ادامه در دو بخش، لیست‌هایی از نرم‌افزارهای مهم و کاربردی که دیگر پشتیبانی را از شرکت توسعه‌دهنده 
دریافت نمی‌کنند، آورده شده است. در هنگام مشاهده این لیست، به نام و نسخه محصول نرم‌افزاری و زمان 

اتمام پشتیبانی دقت شود.
در بخــش اول لیســت محصــولات پرکاربــرد آورده شــده اســت و در بخــش دوم اطلاعــات تمامــی محصولاتــی کــه 

شــامل EOS شــده‌اند، بررســی شــده‌ اســت. 

یکی از راهکارهای همیشــگی مقابله با تهدیدات، جایگزینی نرم‌افزاهایی اســت که دیگر از طرف شــرکت ســازنده 
 )End of Support)EOS به‌روزرسانی و پشیبانی امنیتی دریافت نمی‌کنند، است. معمولاً این نرم‌افزارها که به
معــروف هســتند، مــورد هــدف هکرهــا و مهاجمــان قــرار می‌گیرنــد و منبعی برای نفوذ و حملات همیشــگی هســتند. 
دلیــل ایــن توجــه نیــز ایــن اســت کــه آســیب‌پذیری‌ها همواره در محصولات نرم‌افزاری شناســایی می‌شــود و همواره 
این امر بصورت مداوم رخ می‌دهد و عدم دریافت به‌روزرسانی و وصله‌های امنیتی از طرف شرکت توسعه‌دهنده 
باعــث می‌شــود ایــن نرم‌افزارهــا همچنــان آســیب‌پذیر بماننــد کــه ایــن از نقطه نظر امنیت ســایبری مشــکلی بســیار 
بحرانــی محســوب می‌شــود. بایــد توجــه داشــت کــه اســتفاده از نرم‌افزارهــا، Firmware و سیســتم‌عامل‌هایی کــه 
ــد  ــا مخاطــرات جــدی امنیــت ســایبری مواجــه می‌کن دیگــر مــورد پشــتیبانی نیســتند، ســازمان‌ها و شــرکت‌ها را ب
کــه هزینه‌هایــی بــه مراتــب بیشــتر از جایگزینــی نرم‌افزارهــای خــود بــا نســخه‌های به‌روزتــر خواهنــد داشــت.

مقدمه

EOS

تهیه و تدوین: هادی گلباغی
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EOS تاریخ EOS نسخه نام محصول شرکت

1/14/2020 7 Windows Microsoft

 1/14/2020 Server 2008 Windows Microsoft

1/31/2020 10 Internet Explorer Microsoft

7/14/2020 2010 (all editions) Visual Studio Microsoft

7/14/2020 2010 Team Foundation Server Microsoft

10/13/2020 2010 (all editions) Office Microsoft

10/13/2020 2010 Exchange Microsoft

2010 (all editions) 2010 (all editions) SharePoint Server Microsoft

2/1/2020 7.2 MySQL Cluster Oracle

3/31/2020 13 Java SE Oracle

10/01/2020 5.7 MySQL Database Oracle

11/01/2020 12.2.0.1 Database Oracle

2/2/2020 6.3 NSX for vSphere VMware

3/12/2020 6.0 ESXI VMware

3/12/2020 6.0-6.2 vSAN VMware

3/24/2020 11 Fusion VMware

3/24/2020 15 Workstation VMware

4/30/2020 7.5 Enterprise Linux RedHat

10/31/2020 7.6 Enterprise Linux RedHat

11/30/2020 6.10 Enterprise Linux RedHat

4/7/2020 2015 Acrobat DC (Classic) Adobe

بخش اول: لیست محصولات پرکاربرد
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EOS تاریخ EOS نسخه نام محصول شرکت
10/13/2020 2010 Access Microsoft

10/13/2020 2016 Access Microsoft

10/13/2020 2010 Access Services in SharePoint Microsoft

8/21/2021 2.1.x ASP.NET Core Microsoft

7/1/2020 8000 Azure StorSimple Series Microsoft

4/14/2020 - Cloud Platform System Microsoft

4/14/2020 - Cloud Platform System Standard Microsoft

4/14/2020 2015 Dynamics GP Microsoft

4/14/2020 2015 R2 Dynamics GP Microsoft

10/13/2020 2010 Dynamics GP Microsoft

10/13/2020 2010 Excel Microsoft

10/13/2020 2016 Excel Microsoft

10/13/2020 2016 Excel for Mac Microsoft

10/13/2020 2010 Excel Home and Student Microsoft

10/13/2020 2010 Excel Services in SharePoint Microsoft

1/14/2020 2010 Exchange Microsoft

10/13/2020 2016 Exchange Microsoft

9/8/2020 4 Expression Encoder Microsoft

9/8/2020 4 Expression Web Microsoft

10/13/2020 2010 FAST Search Server for Applications Microsoft

10/13/2020 2010 FAST Search Server for Internet Sites Microsoft

10/13/2020 2010 FAST Search Server for SharePoint Microsoft

4/14/2020 2010 Enterprise Forefront Threat Management Microsoft

4/14/2020 2010 Forefront Unified Access Gateway Microsoft

10/13/2020 2010 Groove Server Microsoft

4/14/2020 2008 HCP Pack Microsoft

4/14/2020 2008 R2 HCP Pack Microsoft

10/13/2020 2010 InfoPath Microsoft

12/31/2020 - InMage/ASR Scout Microsoft

بخش دوم: لیست کل محصولات
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EOS تاریخ EOS نسخه نام محصول شرکت
1/11/2022 10 Internet Information Service (IIS) Microsoft

9/8/2020 1 Internet Information Services Microsoft

4/13/2021 2010 Lync Server Microsoft

7/14/2020 4.6 Microsoft Application Virtualization Microsoft

7/1/2020 1200 Microsoft Azure StorSimple Series Microsoft

10/13/2020 2010 Microsoft Excel Mobile Microsoft

10/13/2020 4 Microsoft Expression Studio Microsoft

10/13/2020 2010 Microsoft Publisher Microsoft

10/13/2020 2016 Microsoft Publisher Microsoft

9/8/2020 2010 Microsoft Report Viewer Microsoft

4/14/2020 2.1 Microsoft User Experience Microsoft

4/14/2020 1709 Microsoft Windows 10 (Enterprise and 
Education Editions)

Microsoft

4/14/2020 1809 Microsoft Windows 10, (Home,Pro, Pro 
workstations)

Microsoft

10/13/2015 2010 Office Microsoft

10/13/2020 2010 Office Microsoft

10/13/2020 2016 (Mac) Office Microsoft

10/13/2020 2016 (Mac) Office Microsoft

10/13/2020 2016 Office Microsoft

10/13/2020 2010 Office (all editions) Microsoft

10/13/2020 2016 Office Home & Business for Mac Microsoft

10/13/2020 2016 Office Home & Student for Mac Microsoft

10/13/2020 2016 Office Home and Business Microsoft

10/13/2020 2016 Office Home and Student Microsoft

10/13/2020 2016 Office Professional Microsoft

10/13/2020 2016 Office Professional Plus Microsoft

10/13/2020 2016 Office Standard Microsoft

10/13/2020 2016 Office Standard for Mac Microsoft

10/13/2020 2010 OneNote Microsoft

10/13/2020 2016 OneNote Microsoft
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EOS تاریخ EOS نسخه نام محصول شرکت
10/13/2020 2010 OneNote Home and Student Microsoft

10/13/2020 2010 Outlook Microsoft

10/13/2020 2016 Outlook Microsoft

10/13/2020 2016 Outlook for Mac Microsoft

10/13/2020 2010 Outlook with Business Contact Microsoft

10/13/2020 2010 Microsoft SharePoint Server Microsoft

10/13/2020 2010 Powerpoint Microsoft

10/13/2020 2016 Powerpoint Microsoft

10/13/2020 2016 PowerPoint for Mac Microsoft

10/13/2020 2010 PowerPoint Home and Student Microsoft

10/13/2020 2010 Project Microsoft

10/13/2020 2010 Project Professional Microsoft

10/13/2020 2016 Project Professional Microsoft

10/13/2020 2010 Project Server Microsoft

10/13/2020 2016 Project Standard Microsoft

10/13/2020 2010 Search Server Microsoft

10/13/2020 2010 SharePoint Microsoft

7/13/2021 2016 SharePoint Microsoft

10/13/2020 2010 SharePoint Designer Microsoft

10/13/2020 2010 SharePoint for Internet Sites Microsoft

10/13/2020 2010 SharePoint Standard Microsoft

10/13/2020 2010 SharePoint Foundation Microsoft

10/13/2020 2010 SharePoint Server Service Pack 2 Microsoft

10/13/2020 2010 SharePoint Workspace Microsoft

10/12/2021 5 Silverlight Microsoft

10/13/2020 2016 Skype for Business (Client) Microsoft

10/13/2020 2015 Skype for Business (Server) Microsoft

7/13/2021 4 SQL Server Compact Microsoft
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EOS تاریخ EOS نسخه نام محصول شرکت
7/1/2020 - StorSimple Data Manager Microsoft

10/13/2020 2010 System Center Data Protection Microsoft

10/13/2020 2010 System Center Essentials Microsoft

9/8/2020 2010 System Center Service Manager Microsoft

10/13/2020 2010 Visio Microsoft

10/13/2020 2010 Visio Professional Microsoft

10/13/2020 2016 Visio Professional Microsoft

10/13/2020 2010 Visio Standard Microsoft

10/13/2020 2016 Visio Standard Microsoft

10/13/2020 2010 Visual Basic Express Microsoft

9/8/2020 2010 Express Visual C# Microsoft

9/8/2020 2010 Express Visual C++ Microsoft

7/14/2020 2010 Visual Studio (all editions) Microsoft

10/13/2020 (all editions) Visual Studio 2015 Microsoft

7/14/2020 2010 Visual Studio Team Foundation Microsoft

10/13/2020 (all editions) Visual Studio Server 2015 Microsoft

10/13/2020 2015 Visual Studio Team Server 4 Microsoft

10/13/2020 2015 Visual Studio Update 3 Microsoft

9/8/2020 2010 Express Visual Web Developer Microsoft

10/12/2021 10 - 2016 LTSB Windows Microsoft

1/11/2022 2016 Windows Microsoft

5/11/2021 1809 Windows 10 Education Microsoft

10/13/2020 2015 LTSB Windows 10 Enterprise Microsoft

5/11/2021 1809 Windows 10 Enterprise Microsoft

5/11/2021 1909 Windows 10 Home Microsoft

10/13/2020 2015 LTSB Windows 10 IoT Enterprise Microsoft

5/11/2021 1809 Windows 10 IoT Enterprise Microsoft

5/11/2021 1909 Windows 10 Pro Microsoft

5/11/2021 1909 Windows 10 Pro Education Microsoft
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EOS تاریخ EOS نسخه نام محصول شرکت

5/11/2021 1909 Windows 10 Pro for Workstations Microsoft

9/8/2020 - Windows Communication Microsoft

10/13/2020 - Windows Defender for Windows 10 Microsoft

10/13/2020 - Windows Defender Exploit Guard Microsoft

10/13/2020 7 Windows Embedded Standard Microsoft

4/14/2020 - Windows Identity Foundation Microsoft

7/14/2020 2010 Windows MultiPoint Server Microsoft

7/14/2020 2010 Windows MultiPoint Server Microsoft

12/8/2020 1903 Windows Server(Datacenter, IoT) Microsoft

10/13/2020 2010 Word Microsoft

10/13/2020 2016 Word Microsoft

10/13/2020 2016 Word for Mac Microsoft

10/13/2020 2010 Word Home and Student Microsoft

5/29/2020 2.14 App Volumes VMWare

12/13/2020 2.2 App Volumes VMWare

3/14/2021 2.16 App Volumes VMWare

9/17/2021 2.18 App Volumes VMWare

10/18/2020 1 Cloud Provider Pod VMWare

4/1/2020 1.13.4 Essentials PKS VMWare

3/12/2020 6 ESX/ESXi VMWare

11/15/2021 6.5 ESXi VMWare

3/22/2021 7.x Horizon VMWare

4/19/2020 8 Horizon DaaS On Prem Platform VMWare
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EOS تاریخ EOS نسخه نام محصول شرکت
9/3/2021 6 Integrated Openstack VMWare

1/16/2021 6.4 NSX for vSphere VMWare

9/7/2020 2.4 NSX-T Data Center VMWare

11/15/2021 8.1 Site Recovery Manager VMWare

11/15/2021 6.5 Site Recovery Manager VMWare

11/15/2021 8.2 Site Recovery Manager VMWare

12/20/2020 9.5 Smart Assurance VMWare

1/22/2021 9.6 Smart Assurance VMWare

12/31/2020 3.1 Smart Experience VMWare

3/31/2021 5.x ThinApp VMWare

5/29/2020 9.4 User Environment Manager VMWare

9/6/2020 9.5 User Environment Manager VMWare

12/13/2020 9.6 User Environment Manager VMWare

3/14/2021 9.7 User Environment Manager VMWare

7/2/2021 9.8 User Environment Manager VMWare

6/30/2020 7.1 vCenter Application Discovery VMWare

11/15/2021 6.7 vCenter Server VMWare

11/15/2021 6.5 vCenter Server VMWare

5/17/2020 1.x vCloud Availability VMWare

4/11/2021 3 vCloud Availability VMWare

10/4/2020 9.5 vCloud Director for Service Providers VMWare

3/28/2021 9.7 vCloud Director for Service Providers VMWare

9/19/2021 10 vCloud Director for Service Providers VMWare

12/17/2020 7.4, 7.5 vRealize Automation VMWare

4/11/2021 7.6 vRealize Automation VMWare

4/11/2021 7.6 vRealize Business for Cloud VMWare

6/30/2020 5.8.4 vRealize Configuration Manager VMWare

6/30/2020 5.8.5 vRealize Configuration Manager VMWare

4/11/2020 4.7 vRealize Log Insight VMWare 
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EOS تاریخ EOS نسخه نام محصول شرکت
10/3/2020i 4.8 vRealize Log Insight VMWare

12/20/2020 4 vRealize Network Insight VMWare

9/19/2021 5 vRealize Network Insight VMWare

4/30/2021 7 vRealize Operations Manager VMWare

4/30/2021 7.5 vRealize Operations Manager VMWare

12/17/2020 7.4-7.5 vRealize Orchestrator VMWare

4/11/2021 7.6 vRealize Orchestrattor VMWare

9/20/2020 2 vRealize Suite Lifecycle Manager VMWare

11/15/2021 6.5-6.7 vSAN VMWare

11/15/2021 8.1 vSphere Replication VMWare

11/15/2021 6.5 vSphere Replication VMWare

4/3/2020 9.7 Workspace ONE UEM Console VMWare

5/2/2020 1810 Workspace ONE UEM Console VMWare
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EOS تاریخ EOS نسخه نام محصول شرکت
4/7/2020 DC Acrobat Adobe

4/7/2020 2015 Acrobat Pro DC (Classic) Adobe

4/7/2020 2015 Acrobat Reader DC (Classic) Adobe

4/7/2020 2015 Acrobat Standard DC (Classic) Adobe

4/30/2020 AEM 6.3 Aem (CQ) All capabilities Adobe

4/30/2020 AEM 6.4 Aem (CQ) All capabilities Adobe

4/30/2020 AEM 6.5 Aem (CQ) All capabilities Adobe

3/31/2022 7 Campaign Classic Adobe

8/20/2020 9 Captivate Adobe

4/13/2022 2017 Captivate Adobe

2/17/2021 2016 ColdFusion Adobe

201 2/17/2021 2016 ColdFusion Builder Adobe

10/14/2021 10 Connect 10 Adobe

12/31/2020 - Flash Adobe

5/1/2020 3.8.x Alpine Linux Alpine Linux

11/1/2020 3.9.x Alpine Linux Alpine Linux

1/5/2021 3.9.x 3.1 Alpine Linux Alpine Linux
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EOS تاریخ EOS نسخه نام محصول شرکت
5/1/2021 3.10.x Alpine Linux Alpine Linux

2/5/2021 6.8 Bamboo Atlassian

5/23/2021 6.9 Bamboo Atlassian

9/19/2021 6.1 Bamboo Atlassian

2/12/2021 6 Bitbucket Server Atlassian

3/5/2021 6.1 Bitbucket Server Atlassian

4/9/2021 6.2 Bitbucket Server Atlassian

5/14/2021 6.3 Bitbucket Server Atlassian

6/18/2021 6.4 Bitbucket Server Atlassian

7/24/2021 6.5 Bitbucket Server Atlassian

8/27/2021 6.6 Bitbucket Server Atlassian

10/1/2021 6.7 Bitbucket Server Atlassian

1/22/2021 6.14 Confluence Atlassian

3/14/2021 6.15 Confluence Atlassian

9/10/2021 7 Confluence Atlassian

3/13/2021 3.4 Crowd Atlassian

7/3/2021 3.5 Crowd Atlassian

9/3/2021 3.6 Crowd Atlassian

10/3/2021 3.7 Crowd Atlassian

2/14/2021 4.7 Crucible Crucible Atlassian

2/14/2021 4.7 Fisheye Atlassian
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EOS تاریخ EOS نسخه نام محصول شرکت

2/11/2021 8.0.x Jira Atlassian

4/4/2021 8.1.x Jira Atlassian

5/21/2021 8.2 Jira Atlassian

7/22/2021 8.3.x Jira Atlassian

9/9/2021 8.4.x Jira Jira Atlassian

10/21/2021 8.5.x Jira Atlassian

2/11/2021 4.0.x Jira Service Desk Atlassian

4/4/2021 4.1.x Jira Service Desk Atlassian

5/21/2021 4.2.x Jira Service Desk Atlassian

7/22/2021 4.3.x Jira Service Desk Atlassian

9/9/2021 4.4.x Jira Service Desk Atlassian

10/21/2021 4.5.x Jira Service Desk Atlassian

2/11/2021 8 Jira Software Atlassian

4/4/2021 8.1 Jira Software Atlassian

5/21/2021 8.2 Jira Software Atlassian

7/22/2021 8.3 Jira Software Atlassian

9/9/2021 8.4.x Jira Software Atlassian

10/21/2021 8.5 Jira Software Atlassian

5/3/2021 2.6 Ultimate Permission Manager Atlassian
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EOS تاریخ EOS نسخه نام محصول شرکت
4/1/2020 5 Application Express Oracle

5/1/2020 12.X Application Testing Suite Oracle

1/1/2021 12.1.6.2 Berkeley DB Oracle

6/1/2021 12.1.6.0 Berkeley DB Oracle

11/1/2021 2.x Big Data Spatial and Graph Oracle

3/1/2021 3.x Big Data SQL Oracle

9/1/2021 1 Big Data SQL Oracle

12/1/2020 11.2 Database Oracle

6/1/2021 18c Database Oracle

7/1/2021 12.1 Database (Enterprise) Oracle

7/1/2021 12.1 Database (Standard Oracle

6/1/2021 12.1 Database Gateway Oracle

10/1/2020 11.2 Database Mobile Server Oracle

10/1/2020 11.3 Database Mobile Server Oracle

6/1/2021 12.5 Developer Studio Oracle

10/1/2020 12.1 Enterprise Manager Grid Control Oracle

10/1/2021 12.1 Exadata Storage Server Oracle

6/1/2021 4.1.X Fail Safe Oracle

9/1/2020 13.x Java SE Oracle

3/31/2021 15.x JDK Oracle

3/1/2021 6 Linux Oracle

10/1/2021 7.5 MySQL CLuster Oracle

2/1/2021 5.6 MySQL Database Oracle

11/1/2020 11.2.2 NoSQL Oracle

6/1/2021 12.1.2 NoSQL Oracle

3/1/2022 12.1.3 NoSQL Oracle

9/1/2021 7.3 Rdb and Oracle CODASYL Database Oracle

6/1/2020 3 REST Data Services Oracle

5/1/2020 4.1 SQL Developer Oracle

5/1/202 4.1 SQL Developer Data Modeler Oracle

1/1/2022 11.2.2 TimesTen Application-Tier Database Oracle

1/1/2021 11.2.2 TimesTen In-Memory Database Oracle

5/1/2021 18.1 TimesTen In-Memory Database Oracle

1/1/2022 11.2.2 TimesTen In-Memory Database Oracle

3/1/2021 3 VM Oracle

7/1/2020 5.X VM VirtualBox Oracle
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EOS تاریخ EOS نسخه نام محصول شرکت
4/1/2021 16.04 LTS Ubuntu Canonical

11/30/2020 6.X CentOS CentOS

1/1/2021 80.81-81.10 Endpoint Security Client Checkpoint

1/1/2021 80.81-81.10 Enpoint Security VPN Checkpoint

1/1/2021 80.61-81.10 SandBlast Agent Checkpoint

11/20/2021 7500 Command Center Hardware Citrix

5/15/2021 13 NetScaler Firmware Citrix

5/15/2021 13 NetScaler Gateway Firmware Citrix

4/8/2021 19.1 ShareFile Citrix Files for Mac Citrix

5/6/2021 19.11 ShareFile Citrix Files for Mac Citrix

2/27/2021 6.5 ShareFile Citrix Files for Outlook Citrix

3/30/2021 19.9 ShareFile Citrix Files for Windows Citrix

2/8/2021 5.8 ShareFile Storagezone Controller Citrix

5/7/2021 5.9 ShareFile Storagezone Controller Citrix

2/12/2021 19.8 SharFile Citrix Files for Mac Citrix

5/17/2021 13 Software Delivery Management Citrix

1/11/2021 7.6 XenApp Citrix

1/11/2021 7.6 XenDesktop Citrix

4/1/2020 21 WinZip Corel

10/1/2020 21.5 WinZip Corel

4/1/2021 22 WinZip Corel

10/1/2021 22.5 WinZip Corel

6/30/2020 8 Debian Debian

6/30/2020 8 LTS Debian Debian

1/1/2022 9 Debian Debian

4/1/2021 3.0.x Django Django Project

12/2/2017 1.11.x Django Django Software
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EOS تاریخ EOS نسخه نام محصول شرکت
7/21/2021 3 Docker Enterprise Docker

7/21/2021 19.03 Docker Enterprise Engine Docker

7/21/2021 2.7.x Docker Trusted Registry Docker

7/21/2021 3.2.x Universal Control Plane Docker

5/14/2020 6.5.x APM Server Elastic

7/29/2020 6.6.x APM Server Elastic

9/26/2020 6.7.x APM Server Elastic

10/10/2020 7.0.x APM Server Elastic

11/20/2020 7.1.x APM Server Elastic

11/21/2020 6.8.x APM Server Elastic

12/25/2020 7.2.x APM Server Elastic

1/31/2021 7.3.x APM Server Elastic

5/14/2020 6.5.x Beats Elastic

7/29/2020 6.6.x Beats Elastic

9/26/2020 6.7.x Beats Elastic

10/10/2020 7.0.x Beats Elastic

11/20/2020 6.8.x Beats Elastic

11/20/2020 7.1.x Beats Elastic

12/25/2020 7.2.x Beats Elastic

1/31/2021 7.3.x Beats Elastic

7/29/2020 2.1.x Elastic Cloud Enterprise Elastic

10/10/2020 2.2.x Elastic Cloud Enterprise Elastic

1/25/2021 2.3.x Elastic Cloud Enterprise Elastic

5/14/2020 6.5.x Elasticsearch Elastic

7/29/2020 6.6.x Elasticsearch Elastic

9/26/2020 6.7.x Elasticsearch Elastic

10/10/2020 7.0.x Elasticsearch Elastic

11/20/2020 6.8.x Elasticsearch Elastic

11/20/2020 7.1.x Elasticsearch Elastic

12/25/2020 7.2.x Elasticsearch Elastic

1/31/2021 7.3.x Elasticsearch Elastic

78



EOS تاریخ EOS نسخه نام محصول شرکت
5/14/2020 6.5.x Kibana Elastic

7/29/2020 6.6.x Kibana Elastic

9/26/2020 6.7.x Kibana Elastic

10/10/2020 7.0.x Kibana Elastic

11/20/2020 6.8.x Kibana Elastic

11/20/2020 7.1.x Kibana Elastic

12/25/2020 7.2.x Kibana Elastic

1/31/2021 7.3.x Kibana Elastic

5/14/2020 6.5.x Logstash Elastic

7/29/2020 6.6.x Logstash Elastic

9/26/2020 6.7.x Logstash Elastic

10/10/2020 7.0.x Logstash Elastic

11/20/2020 6.8.x Logstash Elastic

11/20/2020 7.1.x Logstash Elastic

12/25/2020 7.2.x Logstash Elastic

1/31/2021 7.3.x Logstash Elastic

11/30/2020 6.X Scientific Linux Elastic

9/18/2020 16.x FileMaker Platform FemiLab

6/1/2021 8.6 DLP Cloud Applications FileMaker

12/1/2021 8.7 DLP Cloud Applications Forcepoint

6/1/2021 8.6 DLP Discover Forcepoint

12/1/202 8.7 DLP Discover Forcepoint

6/1/2021 8.6 DLP Endpoint Forcepoint

12/1/2021 8.7 DLP Endpoint Forcepoint

6/1/2021 8.6 DLP Network Forcepoint

12/1/2021 8.7 DLP Network Forcepoint

9/30/2021 11.X FreeBSD FreeBSD
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EOS نسخه نام محصول شرکت
4/30/2020 8.7.0 IBM Banking Data Warehouse IBM

4/30/2020 8.6.0 IBM Banking Data Warehouse IBM

4/30/2020 8.5.0 IBM Banking Data Warehouse IBM

4/30/2020 8.7.0 IBM Banking Industry Models IBM

4/30/2020 8.6.0 IBM Banking Industry Models IBM

4/30/2020 8.5.0 IBM Banking Industry Models IBM

4/30/2020 4.2.0 IBM Cloud Manager with Openstack IBM

9/30/2020 4.3.0 IBM Cloud Manager with Openstack IBM

1/12/2021 4.0.x IBM Concert on Cloud IBM

1/13/2021 3.0.x IBM Concert on Cloud IBM

4/30/2020 8.7.0 IBM Financial Markets Warehouse IBM

4/30/2020 8.6.0 IBM Financial Markets Warehouse IBM

4/30/2020 8.5.0 IBM Financial Markets Warehouse IBM

7/31/2020 7.1.x IBM Security QRadar Appliance xx24 IBM

9/30/2020 1.1.0 Platform Application Service IBM

6/30/2021 6.6.x Rational Focal Point IBM

6/30/2021 6.5.x Rational Focal Point IBM

6/30/2021 7.0.x Rational Purify for Linux and UNIX IBM

6/30/2021 7.0.x Rational Purify for Windows IBM

6/30/2021 7.0.x Rational PurifyPlus Enterprise IBM

6/30/2021 7.0.x Rational PurifyPlus for Linux IBM

6/30/2021 7.0.x Rational PurifyPlus for Windows IBM

9/30/2021 11.4.x Rational System Architect IBM

4/30/2020 23.0.x SPSS Statistics Developer IBM

1/15/2022 7.1.0-8.2.0 WebSphere Multichannel IBM

4/30/2020 3.16 Kernel Linux

4/11/2020 5.5.x MariaDB MariaDB

10/17/2020 10.1.x MariaDB MariaDB

1/11/2021 7.6.4.X Email Gateway McAfee

1/11/2021 7.1.0 Quarantine Manager McAfee

1/11/2021 All SaaS Email Protection McAfee

6/1/2021 1.31.X MediaWiki MediaWiki
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EOS تاریخ EOS نسخه نام محصول شرکت
2/11/2021 9.5 PostgreSQL PostgreSQL 

11/11/2021 9.6 PostgreSQL PostgreSQL

9/13/2020 3.5 Python           Python 	

12/23/2021 3.6 Python           Python 	

9/30/2021 7.7 Enterprise Linux RedHat

4/1/2020 1.x JBoss Web Server RedHat

11/30/2020 6.X RHEL RedHat

11/30/2020 7.3 RHEL for SAP Solutions RedHat

10/31/2020 6.3 Archer Suite RSA

4/30/2021 6.4 Archer Suite RSA

10/31/2021 6.5 Archer Suite RSA

6/30/2021 2 Authentication for Active Directory RSA

4/30/2020 8.2 SP1 Authentication Manager Appliance RSA

2/28/2021 8.3 Authentication Manager Appliance RSA

10/31/2021 5 NetWitness Appliance RSA

3/31/2021 Isilon Netwitness Storage Appliance RSA

11/30/2021 8.1 Pluggable Authenticaion Module RSA

12/31/2020 8 Pluggable Authentication Module RSA

12/31/2021 1.x SecureID Authenitcation API RSA

6/30/2020 8.6 SecurID Authentication API for C RSA

12/31/2021 4.2.1 SecurID Software Token for Mac OS RSA

7/31/2020 6.2 Web Threat Detection RSA

12/31/2020 6.3 Web Threat Detection RSA

2/28/2022 6.5 Web Threat Detection RSA

9/30/2021 7.4.x Authentication Agent for Windows RSA

5/31/2021 6.4 Web Threat Detection RSA
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EOS تاریخ EOS نسخه نام محصول شرکت
10/7/2020 7.5-7.6.X Altiris Symantec

5/1/2021 7.7+ Veritas NetBackup Server Symantec

8/30/2020 5.5 Laravel Taylor Otwell

4/30/2021 1.4.x Industrial Security Tenable

4/30/2021 1.5.x Industrial Security Tenable

4/30/2021 8.3.x Nessus Tenable

4/30/2021 8.4.x Nessus Tenable

4/30/2021 1.3.x Nessus Tenable

4/30/2021 8.2.x Nessus Tenable

4/30/2021 8.1.x Nessus Tenable

4/30/2021 8.0.x Nessus Tenable

4/30/2021 8.6.x Nessus Tenable

4/30/2021 8.5.x Nessus Tenable

4/30/2021 8.7.x Nessus Tenable

7/30/2021 8.9.x Nessus Tenable

4/30/2021 7.4.x Nessus Agent Tenable

4/30/2021 5.9.x Nessus Network Monitor Tenable

4/30/2021 5.6.x Nessus Network Monitor Tenable

4/30/2021 5.10.x Nessus Network Monitor Tenable

4/30/2021 5.12.x Tenable.sc Tenable

4/30/2021 5.10.x Tenable.sc Tenable

4/30/2021 5.9.x Tenable.sc Tenable

6/3/2020 8.7.x Drupal The Durpal

10/31/2021 7.x Drupal The Durpal

12/6/2021 7.3 PHP The PHP Group

11/30/2020 7.2 PHP The PHP Group
12/6/2020 7.3 PHP The PHP Group
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 خانواده
کودکان

امنیت سایبری 

مقدمه

ایــن مســئله‌ی مهــم بایــد خانــواده و والدیــن را بــه پیگیــری جــدی آمــوزش و آگاهــی در زمینــه‌ی امنیــت ســایبری 
وادار نمایــد و نگرانــی و مســئولیت آن‌هــا در قبــال حفــظ امنیــت فرزنــدان و خانــواده در فضــای ســایبری را 

تحریــک کنــد.
امــروزه تعــداد زیــادی برنامــه و نرم‌افــزار در حــوزه‌ی امنیــت ســایبری در دســترس قــرار دارد کــه می‌تواننــد 

موجــب جلوگیــری از برخــی آســیب‌ها و تهدیــدات امنیــت ســایبری شــوند.
کــودکان بایــد اقدامــات امــن امنیــت ســایبری را بداننــد تــا بتواننــد از خــود محافظــت کننــد و والدیــن نیــز بایــد 
درک اساســی از خطراتــی کــه فرزندانشــان در فضــای آنلایــن بــا آن مواجه‌انــد و در معــرض آن قراردادنــد را 

داشــته باشــند.
در واقــع والدیــن قبــل از ایجــاد دسترســی کــودکان بــه اینترنــت و مهیاکــردن وســیله‌ی ارتباطــی بــرای آنــان 
بایــد در خصــوص مخاطــرات و تهدیــدات احتمالــی و اقدامــات امنیتــی در ابتــدا آگاه و مطلــع باشــند، ســپس 
ــان را توجیــه و آگاه نماینــد. پــس می‌تــوان گفــت بخــش قابل‌توجهــی از  ــا کــودکان خــود گفت‌وگــو کننــد و آن ب
حفاظــت کــودکان در اینترنــت وابســته بــه آگاهــی اســت یعنــی مهم‌تریــن اقــدام ایمنــی شــما ارتبــاط بــا فرزنــدان 

اســت.

در حــال حاضــر و بــا توجــه بــه شــرایط کنونــی جامعــه و جهــان، کــودکان و نوجوانــان سراســر کشــور بــا وضعیــت 
جدیــدی بــه نــام آمــوزش و مدرســه‌ی مجــازی مواجــه هســتند. شــرایط به‌گونــه‌ای اســت کــه اســتفاده و داشــتن 
وســایل دیجیتــال بــرای کــودکان و نوجوانــان و همچنیــن دسترســی و اتصــال آن‌هــا بــه اینترنــت بــه یــک ضــرورت 
تبدیل‌شــده اســت و ایــن شــرایط ممکــن اســت بــرای همیشــه تــداوم داشــته باشــد. اینترنــت می‌توانــد محــل 
خطرناکــی بــرای همــه باشــد، می‌دانیــم کــه همــواره هــر اتصــال بــه اینترنــت و حضــور در ایــن فضــا بــا چالش‌هــای 
امنیــت ســایبری همــراه اســت کــه اکنــون شــرایط موجــود؛ خانــواده، کــودکان و نوجوانــان را نیــز به گــود فراخوانده 

است!
آمــوزش مجــازی، کلاس‌هــای درس دانــش آمــوزان را بــه بســتر اینترنــت منتقــل کــرده و دانــش آمــوزان را مجــاب 
ــه شــبکه‌ی اینترنــت متصــل باشــند. حتــی در خــارج از زمــانِ کلاس‌هــای  ــا اکثــر زمــان خــود را ب کــرده اســت ت
شــبکه‎های  در  و حضــور  آنلایــن، وب‌گــردی  بازی‌هــای  و  باقــی می‌ماننــد  آنلایــن  دانش‌آمــوزان  اکثــر  درس، 
اجتماعــی را تجربــه می‌کننــد. ایــن در حالــی اســت کــه مجرمــان ســایبری همــواره در کمیــن فرصتــی بــرای انجــام 
اقدامــات خرابکارانــه خــود هســتند و کــودکان و نوجوانــانِ نــا آگاه بــه مســائل امنیــت ســایبری را طعمــه‌ی خــاصِ 

آســیب‌پذیر خــود می‌بیننــد.

تهیه و تدوین: نازیلا خسروی
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•  محتــوای نامناســب موجــود در شــبکه‌های اجتماعــی، ســایت‌های اینترنتــی، تبلیغــات برنامه‌هــای رایــگان   
ا   و غیــره.

•  مهاجمان سایبری اعم از کلاه‌برداران، هکرها و حملات مهندسی اجتماعی.

کــودکان ممکــن اســت ناخواســته خانــواده‌ی خــود را قربانــی آســیب‌های اینترنتــی کننــد، مثــاً بــا ورود بــه 
ســایت جعلــی اطلاعــات کارت‌بانکــی والدیــن را در اختیــار کلاه‌بــرداران قــرار دهنــد، بــا یــک کلیــک اشــتباه 
یــا یــک دانلــود ناخواســته بدافــزاری بــر روی سیســتم‌ نصــب و اجــرا نماینــد کــه اطلاعــات حســاس و مهــم را 

بــه ســرقت می‌بــرد.

چه توصیه‌هایی به فرزندان خود کنیم؟
در خصوص چه مواردی به آن‌ها هشدار دهیم؟

در زمان آنلاین بودن فرزندانمان باید به چه مواردی توجه کنیم؟

در ادامه شرحی از اساسی‌ترین و مهم‌ترین نکات امنیتی را برای شما بیان خواهیم کرد.

کودکان ما در فضای سایبری در معرض چه تهدیدات و مخاطراتی هستند؟

اکنون شاید سؤالات مهمی در ذهن شما ایجادشده باشد که حتی چالش‌هایی 
را پیش پای شما قرار داده است؛
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اشتراک‌گذاری اطلاعات شخصی در اینترنت می‌تواند فرزند شما را با سرقت هویت مواجه کند.

ــد،  ــام خانوادگــی، کــد ملــی، تاریــخ تول ــام و ن اطلاعاتــی ازجملــه ن
آدرس محــل ســکونت، شــماره‌های تمــاس، ایمیل‌هــای شــخصی، 
عکــس شــخصی و رمزهــای عبــور، اطلاعــات محرمانــه‌ای هســتند 
اینترنــت  فضــای  در  عمومــی  به‌صــورت  آن‌هــا  انتشــار  کــه 

آســیب‌هایی را بــه دنبــال دارد.

فرزنــد خــود را آگاه کنیــد کــه ایــن اطلاعــات محرمانــه هســتند و 
نبایــد در شــبکه‌های اجتماعــی در دســترس عمــوم قــرار دهنــد یــا 
در ســایت‌های اینترنتــی ناشــناس بــه اشــتراک گذاشــته شــوند.

و ویدیویــی  آنلایــن  بازی‌هــای  بــه  نوجوانــان  و  کــودکان  اعتیــاد 
مســئله‌ای اســت کــه همــواره خانواده‌هــا بــا آن درگیــر هســتند. 
موضــوع فراگیــر جدیــدی کــه بســیار خطرناک‌تــر و آســیب‌پذیرتر 
اســت و متأســفانه به‌طــور گســترده در حــال شــیوع می‌باشــد، 
در  کــه  اســت  قمــار  و  بیشــمار ســایت‌های شــرط‌بندی  ظهــور 
قالــب بازی‌هــای آنلایــن و رویــای یــک شــبه پولــدار شــدن، کودکان 
و نوجوانــان را بــه دام می‌انــدازد و ضررهــای مالــی هنگفتــی را بــه 
ــن وعده‌هــای واهــی  ــودن ای ــوچ ب ــد پ ــار مــی‌آورد. خانواده‌هــا بای ب
را بــه کــودکان یــادآور شــوند و آن‌هــا را قانــع کننــد کــه در بســتر 
اینترنــت هرگــز چنیــن بــرد بزرگــی بــرای کســی بجز صاحب ســایت 

اتفــاق نخواهــد افتــاد!

اطلاعات شخصی

بازی‌های آنلاین و سایت‌های شرط‌بندی
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کســب‌وکارهای آنلایــن و تبلیغــات گســترده‌ی آن‌هــا هرکســی را 
وسوســه بــه خریــد می‌کنــد، خریــد آنلایــن بــه همــان انــدازه کــه 
آســان اســت، خطرنــاک و قابل‌تأمــل نیــز می‌باشــد. تــا زمانــی 
ــن  ــن مطمئ ــد آنلای ــه مخاطــرات خری ــان ب ــه از آگاهــی فرزندانت ک
قــرار  اختیارشــان  در  را  خــود  کارت‌بانکــی  اطلاعــات  نشــده‌اید، 
ندهیــد. بــا آن‌هــا اتمام‌حجــت کنیــد کــه همیشــه هر خریــد آنلاین 
را بــا شــما در میــان بگذارنــد. صحت‌ســنجی اعتبــار فروشــنده، 
وب‌ســایت خریــد و درگاه پرداخــت، از مــواردی هســتند کــه بایــد 

بــا دقــت بررســی شــوند.

معضــل خریــد آنلایــن تنهــا کلاهبــرداری فروشــندگان نیســت، 
ســایت‌های جعلــی و فیشــینگ عمده‌تریــن چالــش ایــن مســئله 
ــی  ــد، حت ــی کارت‌هــای بانکــی را خــارج می‌کن اســت کــه کل دارای

ــد! ــز در دام میافتن گاهــاً بزرگســالان نی

ــان اجــازه بدهیــد در شــبکه‌های مناســب  ــه کودکانت ــد ب شــما بای
ســن و ســال و علایقشــان عضــو شــوند و حســاب کاربــری ایجــاد 
کننــد؛ امــا مهم‌تریــن مســئله در اینجــا حفــظ محرمانگــی و حریــم 

خصوصــی آن‌هــا اســت.
شــبکه‌های  در  کاربــری  حســاب‌های  خصوصی‌ســازی  نحــوه‌ی 
اجتماعــی را بــه فرزندانتــان بیاموزیــد و تأکیــد کنیــد پســت‌ها و

محتــوای منتشرشــده‌ی خــود را بــه صــورت خصوصــی فقــط بــرای 
افــرادی منتشــر کننــد کــه آن‌هــا را می‌شناســند. بــه آن‌هــا متذکــر 
بــر روی لینک‌هــای  بــاز نکننــد،  شــوید ایمیل‌هــای ناشــناس را 
ــا غریبه‌هــا و افــراد ناشــناس در ایــن  مشــکوک کلیــک نکننــد و ب

فضاهــا گفت‌وگــو نکننــد.
مهندســی اجتماعــی کــه عمده‌تریــن روش نفوذگــران و خرابــکاران 
کــودکان  فریــب  بــرای  را  بســیاری  روش‌هــای  اســت،  اینترنتــی 
دریافــت  عــدم  ضــرورت  موضــوع  همیــن  کــه  می‌شــود  شــامل 
محتــوا و گفت‌وگــو بــا غریبه‌هــا را بــرای شــما شــفاف می‌کنــد.

خرید آنلاین

حساب‌های کاربری و شبکه‌های اجتماعی
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ــا محتواهــای  جســتجو در ســایت‌های اینترنتــی و سرگرم‌شــدن ب
جــذاب یکــی از معمول‌تریــن اســتفاده‌ی کاربــران اینترنــت اســت. 
امنیت وب‌ســایت‌ها، اطلاعات درخواســتی برای ورود و تبلیغات 
ناخواســته مهم‌تریــن مــواردی هســتند کــه در ایــن زمینــه بایــد 
موردتوجــه قــرار گیرنــد. بــرای ایــن منظــور، می‌توانیــد لیســتی از 
وب‌ســایت‌های تاییــد شــده‌ی خــود را در اختیــار فرزنــدان قــرار 

دهیــد.

1.  از آموزش نکات امنیتی عمومی و ساده غافل نشوید.
2.  برای حساب‌های کاربری رمز عبورهای قوی ایجاد کنید، با در نظر گرفتن پیچیدگی و طول مناسب.

3.  بــه کــودکان تأکیــد کنیــد کــه هرگــز بــا افــراد ناشناســی کــه در اینترنــت بــا آن‌هــا آشــنا شــده‌اند، قــرار ملاقــات 
ا   ا نگذارنــد.

4.  بــه فرزندانتــان اطمینــان بدهیــد هــر محتوایــی کــه منتشــر می‌کننــد بــرای همیشــه در اینترنــت باقــی می‌مانــد 
ا   او همــواره در گــردش اســت.

5.  در هنــگام اســتفاده از کامپیوترهــای عمومــی یــا اشــتراکی هیــچ رمــز عبــور و اطلاعاتــی را ذخیــره نکننــد و ا   ا 
ا   اتمــام تاریخچه‌هــا را پــاک کننــد.

6.  از ابزارهای مانتورینگ برای رؤیت فعالیتِ آنلاین فرزندان استفاده کنید.
7.  تذکر دهید که به‌روزرسانی به‌موقع نرم‌افزارها و برنامه‌های امنیتی را هرگز فراموش نکنید.

و کلام پایانی:

کودکان خود را نترســانید، آن‌ها را آموزش دهید.

وب‌گردی

 چند اقدام مهم امنیتی در فضای سایبری
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