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CVE-2020-1472 آسیب‌پذیری‌ با شناسه
آســیب‌پذیری بــا شناســه CVE-2020-1472 کــه به‌عنــوان Zerologon شــناخته می‌شــود، یــک آســیب‌پذیری بــا درجــه حساســیت 
بحرانــی اســت کــه در کامپوننــت Netlogon وینــدوز کشف‌شــده اســت. Netlogon یــک ســرویس بــرای احــراز هویــت کاربــران در 
شــبکه Domain می‌باشــد کــه وظیفــه ایجــاد یــک کانــال ارتباطــی امــن بیــن کاربــر و Domain Controller را دارد. آســیب‌پذیری 
Zerologon در آگوســت 2020 معرفــی شــد. ایــن آســیب‌پذیری از نــوع Elevation of privilege می‌باشــد و مهاجــم صرفــاً بــا داشــتن 
 Domain admin می‌توانــد از آن بهره‌بــرداری کنــد و در شــبکه بــه ســطح دسترســی Domain Controller بــا TCP یــک ارتبــاط
برســد. بــرای رفــع ایــن آســیب‌پذیری نیــاز اســت وصله‌هــای امنیتــی منتشرشــده بــرای تمــام Domain Controller هــای مربــوط بــه  
Active Directory اعمــال شــود. آســیب‌پذیری Zerologon از نقــص موجــود در رمزنــگاری پروتــکل احــراز هویتــی اســتفاده می‌کنــد 
کــه بــرای تشــخیص اصالــت یــا احــراز هویــت میزبان‌هــای متصــل بــه Domain Controller استفاده‌شــده اســت. دلیــل اصلــی بــه 

وجــود آمــدن ایــن آســیب‌پذیری اســتفاده ناامــن از پروتــکل AES-CFB8 می‌باشــد.
پروتــکل MS-NRPC یــا Microsoft Netlogon Remote Protocol یــک ســرویس RPC) Remote Procedure Call( اســت کــه 
Domain Controller از آن بــرای احــراز هویــت و تصدیــق هویــت کاربــران شــبکه دامیــن اســتفاده می‌کنــد. رمزنــگاری سفارشــی کــه 

در ایــن پروتــکل استفاده‌شــده اســت، موجــب به‌وجــود آمــدن آســیب‌پذیری Zerologon شــده اســت.
 در پروتــکل MS-NRPC میزبــان عضــو دامنــه و Domain Controller، مقادیــری تصادفــی بــه طــول هشــت بایــت را تولیــد و تبــادل 
می‌کننــد و بــا ترکیــب ایــن دو مقــدار و کلمــه عبــور کاربــر شــبکه دامیــن کلیــد نشســت )Session Key( را تولیــد می‌کنند، ســپس مقدار 
تصادفــی خــود بــا کلیــد نشســت شــبکه را رمزگــذاری کــرده و بــه ‌طــرف مقابــل می‌فرســتد و خروجــی ایــن مرحلــه را بــا حاصــل رمزگــذاری 
کلیــد نشســت و مقــدار تصادفــی طــرف مقابــل مقایســه می‌کنــد، در صــورت مشــابه بــودن دو مقــدار، دو طــرف بــرای هــم به‌عنــوان 

کاربــر و ســرور احــراز هویــت می‌شــوند. ایــن فراینــد در تصویــر زیــر آورده شــده اســت.

تهیه و تنظیم: محمد حبیبی
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در پروتکل‌هــای رمزنــگاری بــه دلیــل ارتقــاء امنیــت، همــواره از مقــدار تصادفــی به‌عنــوان Initialization Vector اســتفاده می‌شــود. در 
پروتــکل MS-NRPC نیــز از الگوریتــم AES-CFB8 و یــک Initialization Vector بــه طــول 16 بایــت اســتفاده می‌شــود.

 Initialization 0 را به‌عنــوانx00 مهاجــم هنــگام احــراز هویــت بــا ســرور، فقــط بایت‌هــای صفــر یــا Zerologon در آســیب‌پذیری 
Vector ارســال می‌کنــد کــه برابــر بــا NULL اســت و ضعــف موجــود در پروتــکل باعــث می‌شــود کــه مهاجــم پــس از 256 بــار ارســال ایــن 
مقادیــرِ صفــر بــه ســرور، خروجــی تابــع رمزنــگاری تمامــاً صفــر شــود، بنابرایــن در یکــی از ایــن تلاش‌هــا ممکــن اســت مقــدار ارســالی کــه 

همــان بایت‎هــای صفــر اســت بــا خروجــی تابــع برابــر باشــد و کاربــر احــراز هویــت شــود.
پــس از احــراز هویــت نیــاز اســت کــه مشــخص شــود پیام‌هــای بعــدی رمزگــذاری شــوند یــا خیــر کــه کاربــر شــبکه دامیــن کــه در ایــن 
ســناریو مهاجــم اســت، مشــخص می‌کنــد کــه بــرای بقیــه پیام‌هــا از رمزگــذاری اســتفاده نمی‌‎کنــد و بنابرایــن نیــاز اســت بــرای ارســال 

پیام‌هــای مهــم از مقــدار Authenticator اســتفاده کنــد.
Authenticator بــا اســتفاده از رمزگــذاری مقــدار تصادفــی کاربــر عضــو دامنــه، زمــان فعلــی را بــه فرمــت POSIX و کلیــد نشســت 

تولیــد می‌کنــد. زمــان فعلــی توســط کاربــر تعییــن می‌شــود، چــون محدودیتــی 
در تاریــخ زمــان فعلــی توســط پروتــکل تعییــن نشــده اســت، مجــدداً مهاجــم 
می‌توانــد بــا ارســال بایــت صفــر به‌عنــوان زمــان فعلــی بــه ســرور، حملــه خــود 

را انجــام دهــد.
بایت صفر در فرمت POSIX برابر با تاریخ,January 1, 1970 و ساعت 12:00 
ــا ارســال بایت‌هــای  ــد مجــدد ب ــز مهاجــم می‌توان ــه نی می‌باشــد، در ایــن مرحل

صفــر به‌عنــوان Authenticator مقــدار صحیــح آن را تولیــد کنــد.
لازم اســت کاربــر پــس از احــراز هویــت گــذرواژه صحیــح را وارد نمایــد، بــه 
ایــن دلیــل کــه بــرای رمزگــذاریِ گــذرواژه از الگوریتــم AES-CFB8 استفاده‌شــده 
اســت، مهاجــم می‌توانــد بــه ارســال بایت‌هــای صفــر بــه ســرور، به‌عنــوان 
گــذرواژه جدیــد، باعــث تغییــر گــذرواژه کاربــر بــه مقــدار صفــر یــا NULL شــود 
و درنهایــت مهاجــم بــا گــذرواژه Blank یــا Null به‌حســاب کاربــری کــه حتــی 

می‌توانــد یــک Domain Administrator باشــد، وارد ‌شــود.
در تصویــر روبــرو نحــوه چگونگــی حملــه و دور زدن احــراز هویــت نمایــش 

اســت. داده‌شــده 

لیست محصولات آسیب‌پذیر:

Windows Server 2012 R2 (Server Core installation)

Windows Server 2008 R2 for x64-based Systems Service Pack 1 (Server Core installation)

Windows Server 2008 R2 for x64-based Systems Service Pack 1

Windows Server 2016 (Server Core installation)

Windows Server, version 1903 (Server Core installation)

Windows Server 2019 (Server Core installation)

Windows Server 2019

Windows Server, version 2004 (Server Core installation)

Windows Server 2016

Windows Server 2012 R2

Windows Server 2012

Windows Server 2012 (Server Core installation)

لیست محصولات آسیب‌پذیر )17-11-2020(
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 Microsoft از ســرورهای )ECP) Exchange Control Panel  ایــن آســیب‌پذیری دارای درجــه حساســیت بحرانــی در کامپوننــت
Exchange کشــف شــد کــه منجــر بــه اجــرای کــد از راه دور )Remote Code Execution( می‌شــود. ایــن آســیب‌پذیری بــه دلیــل 
عــدم پیاده‌ســازی صحیــحِ ایجــاد کلیــد رمزنــگاری منحصربه‌فــرد )Unique keys( در زمــان نصــب ســرور به‌وجــود آمــده اســت. مهاجــم 
ــام کاربــری و گــذرواژه( نیــاز دارد کــه بــه پنــل ECP دسترســی داشــته  بــرای بهره‌بــرداری از ایــن آســیب‌پذیری بــه یــک Credential )ن
باشــد. درصورتی‌کــه بتوانــد به‌صــورت موفقیت‌آمیــز آســیب‌پذیری را اکســپلویت کنــد بــه ســطح دسترســی کاربــر System در ســرور 

آســیب‌پذیر می‌رســد و بــدون هیــچ محدودیتــی می‌توانــد عملیــات مخــرب خــود را انجــام دهــد.
ــرای هــر نصــب، به‌صــورت  ــگام نصــب ســرور به‌جــای اســتفاده از کلیدهــای تصادفــی ب ماهیــت ایــن آســیب‌پذیری ســاده اســت، هن
عمومــی Microsoft Exchange Server بــا یــک ValidationKey و DecryptionKey یکســان نصــب می‌شــود و مقادیــر ایــن دو 
کلیــد در فایــل web.config وجــود دارد. ایــن کلیدهــا بــرای تأمیــن امنیــت ViewState اســتفاده می‌شــوند. ViewState یــک داده 
ســمت ســرور اســت کــه برنامه‌هــای کاربــردی وب بــه زبــان ASP.NET  بــه شــکل سریال‌ســازی شــده در ســمت کاربــر ذخیــره می‌کننــد. 
کاربــر ایــن مقــدار را بــا اســتفاده از پارامتــر VIEWSTATE__ مجــدداً بــه ســمت ســرور ارســال می‌کنــد. در تصویــر زیــر بخشــی از فایــل           

ــد ValidationKey اســت، نشــان داده می‌شــود. ــه حــاوی کلی web.config ک

 CVE-2020-0688 آسیب‌پذیری با شناسه

وضعیت آسیب‌پذیری

Privilege escalation (CWE-269)کلاس آسیب‌پذیری

بحرانی

 از راه دور

بله

بله

djrevmoon

https://github.com/SecuraBV/CVE-2020-1472
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وجود اکسپلویت به‌صورت عمومی

نام نویسنده اثبات آسیب‌پذیری

لینک اثبات برای تست

تاریخ انتشار Advisory مایکروسافت

2020/10/09تاریخ عمومی شدن اکسپلویت
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بــه دلیــل اســتفاده از کلیدهــای ثابــت و مشــترک، مهاجمــی کــه احــراز هویــت شــده اســت و بــه ECP دسترســی دارد، می‌توانــد یــک 
ViewState کــه به‌صــورت مخــرب ساخته‌شــده اســت را بــرای ســرور ارســال کنــد و ســرور آن را بــه ‌اصطــاح Deserializing کنــد، 
چــون همان‌طــور کــه پیش‌تــر گفتــه شــد مقــدار ایــن پارامتــر، سریال‌ســازی شــده اســت؛ بنابرایــن از طریــق پارامتــر ViewState مهاجــم 
 SYSTEM بــا ســطح دسترســی ECP بــرای ســرور ارســال کنــد و ســرور آن را اجــرا کنــد. بــه دلیــل اینکــه .NET می‌توانــد یــک کــد دلخــواه
اجــرا می‌شــود، مهاجــم نیــز بــا اکســپلویت موفــق ایــن آســیب‌پذیری بــه ســطح دسترســی SYSTEM بــر روی ســرور آســیب‌پذیر می‌رســد.

ــرای اکســپلویت ایــن آســیب‌پذیری ابتــدا نیــاز اســت کــه مقــدار ViewStateUserKey و VIEWSTATEGENERATOR را از جلســه  ب
ــن مقــدار را  ــوان از کوکــی SessionID_  و همچنی ــر احــراز هویــت شــده به‌دســت آورد. ViewStateUserKey را می‌ت کاری یــک کارب
می‌تــوان در یکــی از فیلدهــای مخفــی موجــود در وب‌ســایت، به‌دســت آورد کــه بــرای ایــن کار می‌تــوان از Developer tools موجــود 

در مرورگرهــا اســتفاده کــرد.
بــرای شــروع نیــاز اســت بــه مســیر ecp/default.aspx/ رفتــه و ســپس وارد سیســتم شــد. بــرای انجــام اکســپلویت اکانــت کاربــری کــه 
ســطح دسترســی خاصــی داشــته باشــد، نیــاز نیســت. در مرحلــه بعــد مقــدار Validationkey را ذخیــره می‌کنیــم کــه همان‌طــور کــه 
گفتــه شــد در فایــل web.config موجــود اســت. ســپس مقادیــر ViewStateUserKey و VIEWSTATEGENERATOR را بــه هرکــدام 
از روش‌هــای گفته‌شــده در پاراگــراف قبلــی بــه دســت می‌آوریــم. اکنــون داده‌هــای موردنیــاز جمع‌آوری‌شــده اســت کــه به‌عنوان‌مثــال 

می‌توانــد مقادیــر زیــر باشــد:
 

ــوان از  ــرای ایــن امــر می‌ت ــر ViewState را تولیــد کنیــم، ب ــرای قــرار گرفتــن در پارامت ــاز اســت Payload موردنظــر ب ــه بعــد نی در مرحل
اســکریپت موجــود در Github اســتفاده کــرد. یکــی از ایــن اســکریپت‌ها در مخــزن زیــر قابل‌دســترس اســت:

https://github.com/pwntester/ysoserial.net
سپس به شکل زیر اسکریپت را اجرا کرده و Payload مورد نظر را تولید می‌کنیم:

در مرحلــه بعــد خروجــی اســکریپت قبلــی کــه همــان Payload مــا بــرای انجــام اکســپلویت می‌باشــد را به‌صــورت URL کدگــذاری 
می‌کنیــم و خروجــی آن را ذخیــره می‌کنیــم. درنهایــت بــرای اکســپلویت، مــا یــک URL بــه شــکل زیــر داریــم:

  --validationkey = CB2721ABDAF8E9DC516D621D8B8BF13A2C9E8689A25303BF
   --validationalg = SHA1
    --generator = B97B4E27
    --viewstateuserkey = 05ae4b41-51e1-4c3a-9241-6b87b169d663    

ysoserial.exe -p ViewState -g TextFormattingRunProperties -c «echo OOOPS!!! > c:/Vuln_Server.
txt» --validationalg=»SHA1» --validationkey=»CB2721ABDAF8E9DC516D621D8B8BF13A2C9E8689A-
25303BF» --generator=»B97B4E27» --viewstateuserkey=»05ae4b41-51e1-4c3a-9241-6b87b169d663» 
--isdebug –islegacy

/ecp/default.aspx?__VIEWSTATEGENERATOR=<generator>&__VIEWSTATE=<ViewState>
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ســپس مقــداری کــه به‌صــورت URL کدگــذاری شــده اســت را در URL بــه دســت آمــده جایگــذاری و بــه ســرور ارســال می‌کنیــم. پــس از 
ارســال درخواســت همان‌طــور کــه در تصویــر زیــر مشــاهده می‌کنیــد وب‌ســرور بــه مــا پاســخی بــا کــد 500 می‌دهــد.

اکنــون اکســپلویت بــه شــکل صحیــح اجراشــده اســت. Paylod مــا یــک فایــل متنــی در درایــو C می‌ســازد، در تصاویــر زیــر خروجــی 
ــا ســطح دسترســی System ایجادشــده اســت. اکســپلویت مشــخص اســت و فایــل ب
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 در ســناریوهای واقعــی ممکــن اســت مهاجــم یــک شــل کــد/ فایــل آپلــودر و درنهایــت یــک بدافــزار بــر روی سیســتم آپلــود کنــد و بــه 
اطلاعــات موجــود در ســرور دسترســی یابــد یــا آن‌هــا را از بیــن ببــرد.

سیستم‌های آسیب‌پذیر:
لیست محصولات آسیب‌پذیر )18-11-2020(

Microsoft Exchange Server 2019 Cumulative Update 3
Microsoft Exchange Server 2016 Cumulative Update 15

Microsoft Exchange Server 2010 Service Pack 3 Update Rollup 30

Microsoft Exchange Server 2019 Cumulative Update 4
Microsoft Exchange Server 2016 Cumulative Update 14

Microsoft Exchange Server 2013 Cumulative Update 23

وضعیت آسیب‌پذیری

Deserialization of Untrusted Data (CWE-502)وضعیت آسیب‌پذیری
بحرانی

از راه دور 

بله

بله

Photubias (Tijl Deneut)
https://www.exploit-db.com/exploits/48153

2020/11/02

درجه حساسیت

نحوه اکسپلویت‌شدن

موجود بودن اکسپلویت

وجود اکسپلویت به‌صورت عمومی
نام نویسنده اثبات آسیب‌پذیری

لینک اکسپلویت

تاریخ انتشار Advisory مایکروسافت

2020/28/02تاریخ عمومی شدن اکسپلویت

ایــن آســیب‌پذیری کــه بــا نــام SMBGhost نیــز شــناخته می‌شــود در ســرویس SMBv3 برخــی از نســخه‌های کلاینــت و ســرور وینــدوز 
کشف‌شــده اســت کــه مایکروســافت بــرای آن درجــه حساســیت بســیار بحرانــی تعییــن کــرده اســت و به‌صــورت محلــی و از راه دور از 
 Remote آن بهره‌بــرداری می‌شــود. ایــن آســیب‌پذیری به‌صــورت محلــی باعــث ارتقــاء ســطح دسترســی کاربــر و از راه دور منجــر بــه

code execution یــا اجــرای کــد از راه دور می‌شــود.

ایــن آســیب‌پذیری از نــوع Integer overflow می‌باشــد کــه در تابــع Srv2DecompressData در 
درای�ـور srv2.sys مربــوط بــه SMB Server قــرار دارد. 

در صفحه بعد نمونه‌ی ساده‌شده‌ای از تابع آورده شده است.

 CVE-2020-0796 آسیب‌پذیری با شناسه

8



typedef struct _COMPRESSION_TRANSFORM_HEADER
{
    ULONG ProtocolId;
    ULONG OriginalCompressedSegmentSize;
    USHORT CompressionAlgorithm;
    USHORT Flags;
    ULONG Offset;
} COMPRESSION_TRANSFORM_HEADER, *PCOMPRESSION_TRANSFORM_HEADER;
 
typedef struct _ALLOCATION_HEADER
{
    // ...
    PVOID UserBuffer;
    // ...
} ALLOCATION_HEADER, *PALLOCATION_HEADER;
 
NTSTATUS Srv2DecompressData(PCOMPRESSION_TRANSFORM_HEADER Header, SIZE_T TotalSize)
{
    PALLOCATION_HEADER Alloc = SrvNetAllocateBuffer(
        (ULONG)(Header->OriginalCompressedSegmentSize + Header->Offset),
        NULL);
    If (!Alloc) {
        return STATUS_INSUFFICIENT_RESOURCES;
    }
 
    ULONG FinalCompressedSize = 0;
 
    NTSTATUS Status = SmbCompressionDecompress(
        Header->CompressionAlgorithm,
        (PUCHAR)Header + sizeof(COMPRESSION_TRANSFORM_HEADER) + Header->Offset,
        (ULONG)(TotalSize - sizeof(COMPRESSION_TRANSFORM_HEADER) - Header->Offset),
        (PUCHAR)Alloc->UserBuffer + Header->Offset,
        Header->OriginalCompressedSegmentSize,
        &FinalCompressedSize);
    if (Status < 0 || FinalCompressedSize != Header->OriginalCompressedSegmentSize) {
        SrvNetFreeBuffer(Alloc);
        return STATUS_BAD_DATA;
    }
 
    if (Header->Offset > 0) {
        memcpy(
            Alloc->UserBuffer,
            (PUCHAR)Header + sizeof(COMPRESSION_TRANSFORM_HEADER),
            Header->Offset);
    }
 
    Srv2ReplaceReceiveBuffer(some_session_handle, Alloc);
    return STATUS_SUCCESS;
}
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تابــع Srv2DecompressData یــک پیــام فشرده‌شــده را کــه توســط کاربــر ارسال‌شــده اســت دریافــت می‌کنــد، ســپس حافظــه 
موردنیــاز را تخصیــص )Memory allocation( می‌دهــد، ســپس داده‌هــا )پیــام کاربــر( را از حالــت فشــرده خــارج می‌کنــد. اگــر فیلــد 
Offset برابــر بــا صفــر نباشــد، داده‌هایــی را کــه قبــل از داده‌هــای فشــرده قــرار داده‌شــده اســت، در ابتــدای بافــر اختصــاص داده‌شــده، 

کپــی می‌کنــد. در تصویــر زیــر ایــن فراینــد را مشــاهده می‌کنیــم: 

در کــد روبــرو، اگــر بــا دقــت بــه کدهــای تابــع 
نــگاه کنیــم، بخشــی از کــد کــه آبــی رنــگ 
اســت، می‌توانــد بــرای ورودی‌هــای خاصــی 

بــه Integer overflow شــود. منجــر 

به‌عنوان‌مثــال بیشــتر اثبــات )POC( ‌هایــی کــه کمــی پــس از انتشــار آســیب‌پذیری نوشته‌شــده‌اند و باعــث کــرش کــردن سیســتم 
 xFFFFFFFF0 ارســال می‌کنند؛ یعنی در بخش اول کدها صرفاً ارســال مقدار Offset را در فیلد xFFFFFFFF0 می‌شــوند، فقط مقدار

موجــب رخ‌دادن Integer overflow و درنتیجــه اختصــاص یافتــن حافظــه کمتــر، می‌شــود.
بعدهــا یــک Integer overflow دیگــر در بخــش دیگــری از کدهــا )بخــش آبــی رنــگ کدهــای زیــر( کشــف شــد. بــه تکــه کــد زیــر دقــت 

کنید:

پیــام  از  دورتــر  بســیار  اســت،  محاسبه‌شــده  رنــگ  ســبز  بخــش  در  کــه  آدرســی  در  حافظــه  دسترســی  دلیــل  بــه  کرش‌کــردن 
مقادیــر  داریــم،  کــردن  کنتــرل  بــرای  را  بخــش  دو  فقــط  مــا   Integer overflow یــک ایجــاد  بــرای  می‌دهــد.  رخ  دریافت‌شــده 
OriginalCompressedSegmentSize و Offset، بنابرایــن پــس از بررســی چنــد ترکیــب متفــاوت، ترکیــب زیــر موفقیت‌آمیــز 

بوده‌اســت.

PALLOCATION_HEADER Alloc = SrvNetAllocateBuffer(
        (ULONG)(Header->OriginalCompressedSegmentSize + 
Header->Offset),
        NULL);

NTSTATUS Status = SmbCompressionDecompress(
        Header->CompressionAlgorithm,
        (PUCHAR)Header + sizeof(COMPRESSION_TRANSFORM_HEADER) + Header->Offset,
        (ULONG)(TotalSize - sizeof(COMPRESSION_TRANSFORM_HEADER) - Header->Offset),
        (PUCHAR)Alloc->UserBuffer + Header->Offset,
        Header->OriginalCompressedSegmentSize,
        &FinalCompressedSize);
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اگــر یــک مقــدار مجــاز بــرای فیلــد Offset بــه همــراه یــک مقــدار بســیار بــزرگ بــرای OriginalCompressedSegmentSize ارســال کنیــم، 
برنامــه بــه شــکل زیــر اجــرا می‌شــود:

 Integer مقدار حافظه تخصیص داده‌شــده از مجموع هردو فیلد کمتر اســت و باعث رخ دادن :)Allocate( 1- مرحله تخصیص حافظه
overflow می‌شــود.

 :)Decompress( 2- مرحله خارج کردن پیام از حالت فشرده
در ایــن بخــش کــد یــک مقــدار بســیار بــزرگ بــرای فیلــد 
OriginalCompressedSegmentSize دریافــت می‌کنــد 
ســپس بــا بافــر بــا ایــن فــرض رفتــار می‌کنــد کــه انــدازه 
محــدودی دارد. ســایر پارامترهــا تغییــری نمی‌کننــد بنابراین 
انتظــار مــی‌رود بــه شــکلی کــه مــا می‌خواهیــم فراینــد اجــرا 

شــود.
مــی‌رود  انتظــار  نیــز  ایــن مرحلــه  3- مرحلــه Copy: در 

داده‌هــا بــه شــکلی کــه انتظــار داریــم کپــی شــوند.

یــا خیــر، خروجــی کار خــوب  مرحلــه Copy اجــرا شــود 
بــه نظــر می‌رســد. مــا می‌توانیــم در مرحلــه Allocate بــا 
ــه  ــی ک ــه بایت‌های ــری نســبت ب تخصیــص بایت‌هــای کمت
نیــاز اســت، باعــث رخ دادن Out of bounds شــویم. 
مراحــل گفته‌شــده در تصویــر روبــرو نمایــش داده‌شــده 

اســت.

همان‌طــور کــه مشــاهده کردیــم اســتفاده از ایــن روش می‌توانــد باعــث بــروز ســرریز حافظــه )Overflow( شــود. اکنــون ســؤالی کــه 
به‌وجــود می‌آیــد ایــن اســت کــه بعــد از بافــر، چــه چیــزی در حافظــه قرارگرفتــه و مــا در اینجــا چــه داده‌ای را بازنویســی خواهیــم کــرد؟!

ــه ایــن ســؤال نیــاز اســت تابــع SrvNetAllocateBuffer را بررســی کنیــم، ایــن تابــع برحســب مقــدار بایت‌هــای  ــرای پاســخ دادن ب ب
موردنیــاز عملکــرد متفاوتــی دارد. بــرای مثــال بــرای تخصیــص حافظــه بیــش از MB 16 متوقــف می‌شــود و مقــدار NULL را برمی‌گردانــد.

بــرای تخصیــص حافظــه بــا مقــدار متوســط یعنــی بیــش از  MB 1 و کمتــر از MB 16 از تابــع SrvNetAllocateBufferFromPool برای 
تخصیــص حافظه اســتفاده می‌کند. 

همچنیــن بــرای تخصیــص حافظــه بــا انــدازه کوچــک از لیســت‌هایی کنــار هــم اســتفاده می‌کنــد. ایــن لیســت‌ها بــرای رزرو بافرهایــی 
بــا قابلیــت اســتفاده مجــدد و انــدازه ثابــت در درایــور اســتفاده می‌شــوند. بــرای مطالعــه بیشــتر در ایــن زمینــه بــه منابــع تابــع 

شــود. مراجعــه   SrvNetBufferLookasides
تمامــی  درنهایــت  کــه  رســیدیم  نتیجــه  ایــن  بــه  توابــع  ایــن  بررســی  بــا 
تخصیص‌های حافظــه بــه تابــع SrvNetAllocateBufferFromPool ختم 

می‌شــوند بنابرایــن نیــاز اســت کــه ایــن تابــع را بررســی کنیــم.
 NonPagedPoolNx در   SrvNetAllocateBufferFromPool تابــع 
pool بــا اســتفاده از تابــع ExAllocatePoolWithTag، حافظــه موردنظــر را 
تخصیــص می‌دهــد. ســاختار بافــر تخصیــص داده‌شــده را در تصویــر روبــرو 

مشــاهده می‌کنیــم:
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 User اســت زیــرا زمانــی کــه مــا باعــث ســرریز در ALLOCATION_HEADER تنهــا بخــش مرتبــط از ایــن ســاختار کــه بررســی می‌کنیــم
buffer می‌شــویم، بخشــی کــه بازنویســی می‌شــود بخــش ALLOCATION_HEADER می‌باشــد.

نســخه‌هایی از وینــدوز 10 و وینــدوز ســرور کــه لیســت آن‌هــا در ادامــه آورده شــده اســت، نســبت بــه SMBGhost آســیب‌پذیرند. بــرای 
بهره‌بــرداری از ایــن آســیب‌پذیری بــر روی وینــدوز ســرور نیــاز اســت پکــت حــاوی اکســپلویت بــرای ســرور آســیب‌پذیر ارســال شــود، 
ــاز اســت کــه مهاجــم یــک ســرویس‌دهنده SMB کــه به‌صــورت خاصــی  ــدوز 10 نی ــر روی وین ــرداری از آســیب‌پذیری ب ــرای بهره‌ب ــا ب ام
پیکربندی‌شــده اســت را اجــرا کنــد، ســپس قربانــی را ترغیــب بــه اتصــال بــه ایــن ســرویس‌دهنده کنــد، پــس از اتصال قربانی، اکســپلویت 

بــر روی سیســتم او اجــرا می‌شــود. 

اگــر مکانیزمــی کــه موتــور جســتجوی شــودان بــرای تشــخیص ایــن آســیب‌پذیری اســتفاده می‌کنــد دقیــق باشــد، تــا زمــان نــگارش ایــن 
مطلــب می‌تــوان گفــت در حــدود 103 هــزار ماشــین آســیب‌پذیر بــه ایــن نــوع آســیب‌پذیری داریــم کــه وصلــه امنیتــی بــر روی آن‌هــا 
اعمــال نشــده اســت. ایــن آســیب‌پذیری بســیار خطرنــاک اســت و می‌توانــد توســط هکرهــای کلاه‌ســیاه، بدافزارهایــی کــه رفتــار کــرم گونه 
دارنــد و خصوصــاً بــاج افزارهــا، اســتفاده شــود؛ بنابرایــن نیــاز اســت درصورتی‌کــه سیســتم‌عامل شــما در لیســت محصــولات آســیب‌پذیر 

وجــود دارد ســریعاً به‌روزرســانی شــود یــا وصلــه امنیتــی مرتبــط بــر روی آن نصــب گــردد.

وضعیت آسیب‌پذیری

	کلاس آسیب‌پذیری  Improper Input Validation (CWE-20)
بسیار بحرانی

Remote و Local به‌صورت

بله

بله

Daniel García Gutiérrez/Manuel Blanco Parajón

2020/12/03

درجه حساسیت

نحوه اکسپلویت‌شدن

موجود بودن اکسپلویت

وجود اکسپلویت به‌صورت عمومی
نام نویسندگان اکسپلویت

لینک اکسپلویت 

تاریخ انتشار Advisory مایکروسافت

 2020/30/03تاریخ عمومی شدن اکسپلویت

لیست محصولات آسیب‌پذیر )18-11-2020(

Windows Server, version 1909 (Server Core installation)

Windows 10 Version 1909 for ARM64-based Systems

Windows 10 Version 1909 for x64-based Systems

Windows 10 Version 1909 for 32-bit Systems
Windows Server, version 1903 (Server Core installation)

Windows 10 Version 1903 for ARM64-based Systems

Windows 10 Version 1903 for x64-based Systems

Windows 10 Version 1903 for 32-bit Systems

https://github.com/danigargu/CVE-2020-0796
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امــروزه آپلــود فایــل یکــی از امکانــات اصلــی وب‌ســایت‌ها به‌حســاب می‌آیــد. گالــری تصاویــر، فایــل ایمیــل شــده، ویدئــوی آنلایــن 
ــن حــد گســترش پیداکــرده اســت. در  ــا ای ــه ت ــر کاربرهاســت ک ــق مرورگ ــل از طری ــود فای ــه خاطــر وجــود امــکان آپل ــره همــه ب وغی
بســیاری مواقــع بــرای اهــداف مختلفــی نیازمنــد آپلــود فایــل توســط کاربــران ماننــد ارســال رزومــه یــا تکمیــل پروفایــل کاربــری وغیــره 

هســتیم، در ایــن صــورت مــواردی هســتند کــه بایــد محــدود و رعایــت شــوند.

آپلــود فایــل در PHP کار پیچیــده‌ای نیســت امــا چنــد مــورد کــه نیازمنــد توجــه هســتند، وجــود دارنــد. در غیــر ایــن صــورت احتمــالاً بــا 
مشــکل مواجــه می‌شــوید. در ایــن بخــش آپلــود تصویــر در PHP و خطــرات و آســیب‌پذیری‌های مربــوط بــه آن را تشــریح می‌کنیــم.

 php.ini مطمئــن شــد. بــرای اطمینــان می‌بایســت، فایــل PHP در مرحلــه اول بایــد از فعــال بــودن تنظیمــات آپلــود فایــل در
بررســی شــود کــه در آن مؤلفــه file_uploads برابــر on باشــد.

برابــر                       enctype کــه  داشــت  توجــه  بایــد  شــود.  طراحــی   HTML به‌صــورت   form یــک  می‌بایســت   ،UI بخــش  بــرای 
می‌کنــد. مشــخص  را  ارســالی  داده  نــوع  خصیصــه،  ایــن  گیــرد.  قــرار   multipart/form-data

PHP در Upload File کدنویسی امن

PHP آپلود فایل در

 
   File_uploads = on

 

  <form action=”upload.php” method=”post” enctype=”multipart/form-data”>

            <input type=”file” name=”fileToUpload” id=”fileToUpload”>

            <input type=”submit” value=”Upload Image” name=”submit”>

  </form>   

تهیه و تدوین: سینا فقیری

فــرم بــالا، داده‌هــا را بــه ســمت فایلــی بــا نــام upload.php ارســال می‌نمایــد. ایــن فــرم، دارای یــک تــگ  input از نــوع file اســت 
ــا کلیــک روی دکمــه Browse تصویــر موردنظــر خــود را انتخــاب و توســط دکمــه submit بــه ســمت ســرور ارســال  ــر ب کــه کارب

می‌کنــد. فایــل upload.php شــامل کدهایــی اســت کــه در صفحــه بعــد نشــان داده خواهــد شــد.
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آسیب‌پذیری‌ها و خطرات

$target_dir = “uploads/”;

$extension = pathinfo($_FILES[“fileToUpload”][“name”],PATHINFO_EXTENSION);

$target_file = $target_dir.  uniqid() . ‘-’ . time() . ‘.’ . $extension;

$uploadOk = 1;

$imageFileType = strtolower(pathinfo($target_file,PATHINFO_EXTENSION));

if(isset($_POST[“submit”])) {

    $check = getimagesize($_FILES[“fileToUpload”][“tmp_name”]);

    if($check !== false) {

        echo “File is an image - “.  $check[“mime”].  “.”;

            $uploadOk = 1;

  } else {

        echo “File is not an image.”;

            $uploadOk = 0;

  }

ایــن آســیب‌پذیری بــه زبــان ســاده بــه ایــن معناســت کــه هکــر 
 directory جــز  مســیری  در  را  دلخواهــی  فایــل  می‌توانــد 
ایــن  کنــد.  بارگــذاری  وب‌ســایت،  برنامه‌نویــس  موردنظــر 
آســیب‌پذیری اگرچــه در نــگاه اول آســیب‌پذیری کــم ریســکی 
بــه  باعــث  می‌توانــد  شــرایطی  تحــت  امــا  می‌رســد  نظــر  بــه 
حتــی  یــا   Deface نظیــر  بزرگــی  مشــکلات  آمــدن  وجــود 
کنیــد  فــرض  به‌عنوان‌مثــال  بشــود.  نیــز  وب‌ســایت  در   RCE
بتــوان فایلــی بــا نــام دلخــواه در directory دلخواهــی قــرار 
ماننــد                                                                                             فایلــی  قــراردادن  بــا  کــه  نیســت  ذهــن  از  دور  دهیــد، 
بــا  یــا  کــرد   Deface را  وب‌ســایت  می‌تــوان   index.html
بارگــذاری یــک فایــل اجرایــی روی وب‌ ســرور می‌تــوان امــکان 
اجــرای دســتورات دلخــواه مهاجــم روی ســرور را فراهــم کــرد.

ایــن مشــکل یکــی از آســیب‌پذیری‌های بســیار مهمــی‌ اســت کــه 
معمــولاً در آپلودرهــا وجــود دارد.

مدیریــت  پنل‌هــای  داخــل  در  معمــولاً  آســیب‌پذیری  ایــن 
در  دقتــی  برنامه‌نویــس  معمــولاً  می‌شــود.  پیــدا  کاربــران  و 
باعــث  می‌توانــد  و همیــن  نــدارد  آپلودرهــا  فرآینــد  فیلترینــگ 
نــوع  نــوع ســرور،  بــه  ایــن آســیب‌پذیری شــود. بســته  ایجــاد 
ایــن  از  بهره‌بــرداری  نحــوه  می‌توانــد  سیســتم‌عامل  و  برنامــه 
آســیب‌پذیری متفــاوت باشــد، امــا نتیجــه همیشــه نتیجــه‌ای 
خطرنــاک اســت کــه امــکان کنتــرل کل یــک وب‌ســایت را بــرای 
هکــر فراهــم می‌کنــد. ایــن مشــکل یکــی از آســیب‌پذیری‌های 

بســیار مهمــی‌ اســت کــه معمــولاً در آپلودرهــا وجــود دارد. 

Directory Traversal in File Upload آسیب‌پذیری

• ”/upload_dir=“uploads$: تعیین‌کننده پوشه یا directory محل ذخیره فایل است.
• upload_file$: تعیین‌کننده مسیر ذخیره فایل است.

• uploadok$: مقــدار ایــن متغیــر، به‌صــورت پیش‌فــرض 1 اســت و اگــر در هنــگام آپلــود فایــل خطایــی صــورت گرفــت مقــدار آن 
برابــر 0 می‌شــود و ســپس پیــام اخطــار، نمایــش داده می‌شــود. ایــن متغیــر تعیین‌کننــده موفقیت‌آمیــز بــودن یــا نبــودن آپلــود بــه 

هــر دلیلــی می‌باشــد.
• imageFileType$: توسط تابع pathinfo پسوند فایل فرستاده‌شده را در خود ذخیره می‌کند.

در فایــل upload.php می‌بایســت محدودیت‌هایــی بــرای امنیــت خاطــر بیشــتر قــرارداد کــه در بخش‌هــای جداگانه‌ایــی بــه 
آن‌هــا پرداخته‌شــده اســت.
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اعتبارسنجی کاربران و محدودیت آپلود برای اعضا

  if($imageFileType != “jpg” && $imageFileType != “png” && $imageFileType != “jpeg” ) {

            echo “Sorry, only JPG, JPEG, PNG & GIF files are allowed.”;

            $uploadOk = 0;

  }

علــت اصلــی بــروز ایــن آســیب‌پذیری، عــدم ســنجش یــا ســنجش ناقــص صحــت و اعتبــار داده‌هــای ورودی کاربــر در تابــع بارگــذاری 
فایــل اســت. در اینجــا منظــور، عــدم فیلتــر درســت نــام فایــل، نــوع فایــل و غیــره اســت.

در ادامه به راهکارهایی برای رفع و جلوگیری مشکلات امنیتی آپلود فایل می‌پردازیم.

 قبل از هر چیزی، محدود کردن امکان آپلود برای بازدیدکنندگان 
عــادی و اعضــا بایــد در نظــر گرفتــه شــود. در هــر ســایتی اگــر فقــط 
اعضــای ثبت‌نام‌شــده در ســایت کــه قبــاً احــراز هویــت شــده‌اند 
امــکان آپلــود فایــل را داشــته باشــند، می‌تــوان اطمینــان خاطــر 
بیشــتری ازنظــر امنیــت آپلــود فایل‌هــا داشــت. همچنیــن می‌تــوان 
بــرای جلوگیــری از خرابــکاری و آپلــود فایــل توســط ربات‌هــا از 

فرآینــد Captcha اســتفاده کــرد.

همان‌طــور کــه می‌دانیــد بــرای ورود بــه پنــل مدیریــت وب‌ســایت 
بایــد از صفحــه لاگیــن، نــام کاربــری و کلمــه عبــور وارد کنیــد و 
ســپس وارد پنــل مدیریــت شــوید. بــرای آپلــود فایــل نیــز بایــد فقط 
مدیــران یــا اعضایــی کــه در وب‌ســایت لاگیــن کرده‌انــد ایــن امــکان 

را داشــته باشــند.
می‌تــوان بــا روش‌هایــی ازجملــه فعــال بــودن session هــا یــا قــرار 
دادن بخــش آپلــودر در پنــل کاربــری ایــن محدودیــت را ایجــاد کــرد.

متغیــر  مقــدار  شــد  ارائــه  کــه  اســکریپت‌هایی  در 
imageFileType$ برابــر بــا پســوند فایــل ارسال‌شــده تعییــن 
شــد. با اســتفاده از همین متغیر می‌توانیم تعیین کنیم که فقط 
ــا پســوندهای jpg,png,jpeg می‌تواننــد آپلــود شــوند. تصاویــر ب

مجــاز،  پســوندهای  محدودیــت  کنــار  در  می‌تــوان  همچنیــن 
 .exe ــا پســوند ــی ب ــد فایل‌هــای اجرای پســوندهای مشــکوک مانن
ــا یــک شــرط و نمایــش پیــام  را در محدودیــت آپلــود قــرار داد و ب

ــرد. ــری ک مناســب از ورود آن‌هــا جلوگی

یکــی دیگــر از مــوارد مهمــی کــه بایــد بررســی شــود، حجــم فایل‌هــای ارســالی اســت کــه بایــد یــک ســقف مشــخص بــرای آن‌هــا قــرار داد. 
مثــاً در ایــن بخــش حداکثــر حجــم مجــاز 500kb در نظــر گرفته‌شــده اســت.

عــاوه بــر محدودیــت حجــم، حتمــاً محدودیــت تعــداد فایــل در یــک Request از طریــق max_file_uploads نیــز بایــد اعمــال شــود 
تــا از حمــات DOS در امــان بــود.

  if ($_FILES[“fileToUpload”][“size”] > 500000) {

            echo “Sorry, your file is too large.”;

            $uploadOk = 0;

  }

محدودکردن فایل بر اساس نوع و پسوند آن‌ها

محدودکردن حجم فایل
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می‌شــود کــه دارای ابزار‌هــای بیشــتر ماننــد ضــد ویــروس، ضــد 
هرزنامــه و غیــره می‌باشــند؛ کــه بــه نســبت ابزارهــای فایــروال‌ نســل 
دوم دارای کاربــرد خــاص و کمتــر هســتند. کاربــرد اصلــی مدیریــت 

یکپارچــه تهدیــد، در ســازمان‌های کوچــک و متوســط می‌باشــد و 
فایروال‌هــای نســل دوم در ســازمان‌های بــزرگ اســتفاده بیشــتری 

دارنــد.

یکــی دیگــر از مــوارد مهــم قابل‌بررســی ایــن اســت کــه هرگــز نبایــد فایــل آپلــود شــده بــا نــام اصلــی خــودش در ســرور ذخیــره شــود. 
می‌تــوان بــا اســتفاده توابــع تولیــد رشــته یــا عــدد تصادفــی نــام فایــل را عــوض کــرد ســپس بــا نــام تصادفــی جدیــد ذخیــره کــرد. در 

ایــن صــورت هکــر بــرای دسترســی و شناســایی فایــل دچــار مشــکل می‌شــود.

در ایـــن قســـمت بررســـی می‌شـــود کـــه اگـــر فایـــل وجود دارد، مقداری به نام فایل افزوده شــود تا از یکتا بودن نام فایل اطمینان 
حاصل شده و ذخیره فایل به درستی صورت گیرد. ایـــن کار توســـط تابـــع )(file_exists بررســـی می‌شـــود و در جهـــت جلوگیـــری 

از جایگزینـــی با فایل‌هـــای دیگر اســت.

برای حصول اطمینان از آلوده نبودن تصاویر می‌توان از Imagick به‌صورت زیر استفاده کرد.

if (file_exists($target_file)) {

    $append = ‘-’ . time();

    $target_file = str_replace(‘.’ . $extension,$append . ‘.’ . $extension, $target_file);

    $uploadOk = 0;

}

  try {

            $uploadedImage = new Imagick($uploadedFile);

            $attributes = $uploadedImage->identifyImage();

            $format = $image->getImageFormat();

            var_dump($attributes, $format);

  } catch (ImagickException $exception) {

  }

تغییر نام فایل آپلود شده

بررسی موجود بودن فایل

استفاده از Imagick برای بررسی تصاویر
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متغیــر  مقــدار  ذکرشــده،  مــوارد  کنتــرل  از  پــس  درنهایــت 
uploadOk$ بررســی می‌شــود. اگــر 0 بــود، یعنــی آپلــود بــه دلیلی 
دچــار مشــکل شــده اســت و پیــام خطــای آپلــود فایــل بــه کاربــر 

می‌شــود. داده  نمایــش 
تابــع                                توســط  بــود،   1 بــا  برابــر   ،$uploadOk مقــدار  اگــر   
)(move_uploaded_file فایــل موردنظــر آپلــود و بــه مســیر در 

می‌شــود. منتقــل  گرفته‌شــده  نظــر 
ایــن تابــع دارای دو پارامتــر اجبــاری اســت. اولیــن پارامتــر، گویــای 
پارامتــر  دومیــن  و  ســرور   tmp پوشــه در  شــده  آپلــود  فایــل 
نشــان‌دهنده‌ی مســیر تعیین‌شــده بــرای آپلــود فایــل روی ســرور 

اســت.

اگــر در ســایت خــود فرمــی داریــد کــه از طریــق آن فایلــی قــرار 
اســت بــر روی ســایت آپلــود شــود، بایــد دقــت ویــژه‌ای در بررســی 

فایل‌هــای آپلــود شــده داشــته باشــید.
را مشــخص  فایل‌هــای مجــاز  بایــد پســوند  از هــر چیــز  قبــل 
نماییــد یعنــی اگــر کاربــر قــرار اســت عکســی آپلــود نمایــد حتمــاً 
بایســتی پســوندهای مجــاز را مشــخص نماییــد. هــم در ســمت 
client و هــم در ســمت server ماننــد آنچــه در قبــل گفته‌شــد، 

ــود انجــام دهیــد. اعتبارســنجی فایــل را قبــل از آپل
گاهی پیش می‌آید که مهاجم با تغییر در پسوند فایل در صدد 
دور زدن کدهــای اعتبارســنجی برمی‌آیــد. به‌طــور مثــال مهاجــم 
 shell.php.jpg دارد و آن را به‌صورت shell.php فایلی به نام
تغییــر نــام می‌دهــد، در ایــن حالــت درصورتی‌کــه کد اعتبارســنجی 
شــما کامــل و کاربــردی نباشــد، فایــل به‌طور موفقیت‌آمیــز بر روی 
 apache ســایت شــما آپلــود می‌شــود. البتــه نســخه‌های جدیــد
server نســبت بــه double extension امن‌ســازی شــده‌ و 

ایــن مشــکل بــا دســتورالعمل‌هایی رفــع شــده اســت.
همیشــه ســعی کنید فایل آپلود شــده را با تغییر نام و پســوندی 
جدیــد بــر روی ســرور قــرار دهیــد کــه دسترســی مســتقیم بــه آن 

غیرممکن باشــد.

همچنیــن در ســرورهای لینوکــس بــا تغییــر ســطح دسترســی 
پوشــه‌ی آپلــود بــه ۶۶۶ می‌توانیــد از اجــرای مســتقیم فایل‌هــا 
جلوگیــری کنیــد. بهتریــن راه بــرای امنیت در این حالت جلوگیری 
از دسترســی مســتقیم کاربــران بــه فایل‌هــا می‌باشــد کــه شــما 
می‌توانیــد پوشــه‌ی آپلــود خــود را در یــک ســطح بالاتــر از ریشــه 
ســایت قرار دهید و با اســتفاده از توابع یا اســکریپت‌های خاص 
ــه آدرس‌دهــی  ــازی ب ــا نی ــه فایل‌هــا دسترســی داشــته باشــید ت ب

مطلــق بــه فایل‌هــا نباشــد.
بــرای عکس‌هــای حســاس کــه صرفــاً بایــد بــه کاربــری خــاص 
نمایــش داده شــود، فایــل تصویــر خــود را به‌صــورت زیر در ســایت 
قــرار دهیــد ســپس بــا اســتفاده از متــد get آن را از دیتابیــس 

فراخوانــی نماییــد.
 > img src=“/imageload.PHP?id=133“/<

  نکات تکمیلی و جمع‌بندی

  if ( $uploadOk == 0 ) {

            echo “Sorry, your file was not uploaded.”;

  } else {

            if ( move_uploaded_file( $_FILES[“fileToUpload”][“tmp_name”], $target_file ) ) {

                        echo “The file “.  basename( $_FILES[“fileToUpload”][“name”] ).  “ has been uploaded.”;

            } else {

                        echo “Sorry, there was an error uploading your file.”;

            }		

  }

انتقال فایل به directory مقصد
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تهیه و تدوین: سینا فقیری

بــه  می‌کنیــد،  کار  وینــدوز  محیــط  در  نرم‌افــزار  یــک  بــا  شــما 
فراینــدی کــه آن را بازکــرده و تغییراتــی درونــش ایجــاد می‌کنیــد 
ــدای  ــد. از ابت ــد، یــک Session می‌گوین و ســپس آن را می‌بندی
فرآینــد تــا لحظــه‌ای کــه آن را بــه اتمــام می‌رســانید، وینــدوز شــما 
را شــناخته و می‌دانــد کــه چــه کســی هســتید امــا در دنیــای وب 
و اینترنــت اوضــاع فــرق دارد. در وب‌ســرورِ ســایتی کــه در حــال 
بازدیــد از آن بــا یــک ارتبــاط HTTP هســتید، بــرای شــناخت شــما 
نیــاز بــه ایجــاد یــک قــرار مــدت‌دار می‌باشــد کــه بــا آن توســط 
وب‌ســرور شناســایی ‌شــوید. در غیــر ایــن صــورت بــا جابجایــی 
بیــن دو صفحــه در یــک وب‌ســایت، HTTP شــما را یــک فــرد 
جدیــد تلقــی می‌کنــد و امــکان دارد تغییراتــی ماننــد خریدهــا 
بازنشــانی شــود. و  ناپدیــد  اعمــال کرده‌ایــد  کــه  و سفارشــاتی 

وب ســرور ســایتی کــه وارد آن مــی شــوید، اطلاعــات هویتــی 
ــی  ــا ID باشــد، در متغییرهای ــد یــک توکــن ی ــه می‌توان شــما را ک
صفحــه‌ای  کــه  بــار  هــر  می‌کنــد.  ذخیــره   Session نــام  بــه 
بــا         از همــان ســایت را بــاز می‌کنیــد، ســرور Cookie شــما را 
Session هــای موجــود مطابقــت می‌دهــد و در صــورت یافتــن 
Session مرتبــط بــا Cookie مرورگــر، شــما را خواهد شــناخت.  

 ‌Cookie در این اســت که Cookie با Session تفاوت عمده
اطلاعــات موردنظــر را بــر روی سیســتم کاربــر ذخیــره می‌کنــد امــا 
در Session  این اطلاعات بر روی ســرور ذخیره می‌شــود. باید 
توجــه داشــت کــه از ‌Session و ‌‌Cookie بــرای هویت‌ســنجی 
کاربران می‌توان استفاده کرد به این شکل که اطلاعات کاربران 
بــر روی Session ذخیــره شــده و ‌Cookie متناظــر آن بــر روی 
سیســتم کاربــر ذخیــره مــی شــود، بنابرایــن هــر Session دارای 
یــک ‌Cookie متناظــر می‌باشــد. البتــه ‌Cookie هــا بــه تنهایــی 
ــرای  ــا ب ــل اســتفاده هســتند ام ــره اطلاعــات قاب ــز جهــت ذخی نی
ذخیــره اطلاعــات حســاس اســتفاده از آنهــا توصیــه نمی‌شــود.

 خطرات و تأمین امنیت آن‌

Session مفهوم

Cookie و Session تفاوت اصلی
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تعریــف، حــذف و فراخوانــی یــک session بــا اســتفاده از تابعی 
بنــام )(session_start  صــورت می‌گیــرد. کلیــه متغیرهــای 

نگهــداری   $_SESSION سراســری  متغیــر  توســط   session
می‌شــوند.

کل   می‌تــوان   session_destroy)( تابــع  از  اســتفاده  بــا 
 unset)( هــا را از بیــن بــرد. بــرای حــذف تکــی هــم از session

می‌شــود. اســتفاده 

یــک روش بــرای در دســترس قــرار دادن اطلاعــات در صفحــات 
از  بهره‌گیــری  آن  کــه  دارد  وجــود  وب‌ســایت  یــک  مختلــف 
عملکــرد session اســت. کاری کــه session انجــام می‌دهــد، 
بــه وجــود آوردن یــک فایــل در دایرکتــوری موقــت بــر روی ســرور 
اســت، جایــی کــه متغیرهــای ثبت‌شــده‌ی session و مقادیــر 
ــه هنــگام  آن‌هــا نگهــداری و ذخیــره می‌شــوند. ایــن اطلاعــات ب
ــر، در تمــام صفحــات ســایت آمــاده و در دســترس  بازدیــد کارب

اســت. 
در  واقــع  تنظیمــات  توســط  موقتــی،  فایــل  قرارگیــری  مــکان 
فایــل php.ini کــه session.save_path خوانــده می‌شــود، 

می‌گــردد. تعییــن 
ــد، اتفاقــات  ــه کار می‌کن ــه محــض این‌کــه session شــروع ب ب

زیــر رخ می‌دهــد:
منحصربه‌فــرد   )identifier( شناســه‌گر  یــک   php ابتــدا   •
بــرای آن session معیــن ایجــاد می‌کنــد کــه از رشــته عــددی 

تصادفــی هگــزا دســیمال تشکیل‌شــده اســت.
• یــک cookie بــه نــام PHPSESSID، خــودکار بــه سیســتم 
تــا رشــته شناســایی منحصربه‌فــرد  کاربــر فرســتاده می‌شــود 

session را ذخیــره کنــد.
• فایلــی به‌صــورت خــودکار در دایرکتــوری موقــت مشخص‌شــده 
شناســه‌ی  اســم  کــه  می‌آیــد  وجــود  بــه  ســرور  روی  بــر 
منحصربه‌فــرد دارد و پیشــوندش همــان شناســه منحصربه‌فــرد 

اســت. اختصاص‌یافتــه 
 session بخواهــد مقــدار را از php هنگامی‌کــه اســکریپت
variable بازیابــی کنــد، به‌صــورت خــودکار رشــته شناســایی 
منحصربه‌فرد session را از PHPSESSID cookie دریافت 
می‌کنــد و ســپس در دایرکتــوری موقــت بــه دنبــال فایلــی کــه آن 
نــام و عنــوان را دارد می‌گــردد. فرآینــد تاییــد اعتبــار را می‌تــوان بــا 
مقایســه دو متغیــر انجــام داد و نتیجــه‌ی آن را بــه دســت آورد. 

<!--?php
	 session_start();
	 $_SESSION[‘sessionName’]= “SessionValue”;
?>

در یــک web application کــه ســرور چندیــن client دارد، 
‌user هــا چگونــه بــه  sessionهــای خــود دسترســی پیــدا 
می‌کننــد؟ در ایــن حالــت ســرور از کجــا متوجــه می‌شــود کــه 
چــه session ی متعلــق بــه کــدام user اســت؟ در اینجــا 
نقــش session id معلــوم می‌شــود. رونــد کلــی بــه ایــن شــکل 
اســت کــه شــما به‌عنــوان یــک session id ،client خــود را 

ــه  ــل، ســرور درصورتی‌ک ــد و در مقاب ــل می‌دهی ــه ســرور تحوی ب
اطلاعــات متناظــر بــا session id شــما را درون پایــگاه داده  
‌sessionهایــش پیــدا کنــد، حــق دسترســی بــه آن را بــه شــما 
خواهــد داد. درواقــع session id کلیــدی بــرای نمایــش ایــن 

کار اســت.

PHP در Session ایجاد و استفاده از

نحوه کارکرد ‌session ها
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خطرات و تهدیدات ‌session ها

از  معتبــر  توکــن  یــک   ،session hijacking attack در 
ــد قــرار می‌گیــرد  ــا ســرقت آن مــورد تهدی طریــق پیش‌بینــی و ی
کــه ایــن کار به‌منظــور بــه دســت آوردن حــق دسترســی غیرمجــاز 
دو  در   Session Hijacking حملــه  اســت.  وب‌ســایت  بــه 
اســت.   Application-level و   network-level ســطح 
در حملــه Network-level hijacking اطلاعــات مفیــدی 
بــه دســت می‌آیــد کــه از آن می‌تــوان بــرای انجــام یــک حملــه      
بنابرایــن  کــرد،  اســتفاده   Application-level hijacking
در   Application-level hijacking و   Network-level

 Application-level .اکثــر حــالات بــا یکدیگــر رخ می‌دهنــد
 session شــامل در اختیــار گرفتــن کنتــرل یــک hijacking
ــر اســاس اطلاعــات  ــد ب ــا ایجــاد یــک session  جدی موجــود ی
ســرقت شــده توســط Network-level hijacking اســت.

راه‌هــای  از   Application-level session hijacking  
ــدازد  ــه خطــر ان ــد یــک session token را ب مختلفــی می‌توان

کــه در ادامــه بــه آن‌هــا اشــاره می‌شــود:
 

در ایــن حملــه، هکــر بــا شــنود ارتبــاط کاربــران بــا وب‌ســرور، 
حــاوی  می‌تواننــد  کــه  نشــده  رمــز  هــای   http request
session ID هــا باشــند را ضبــط کــرده و بــرای بــه دســت آوردن 
session ID آنالیــز می‌کنــد. پــس از آنالیــز موفــق، خــود را در 
نقــش کاربــر جعــل و session ID را قبــل از آنکــه کاربــر بتوانــد 
کاری انجــام دهــد، بــه وب‌ســرور ارســال می‌کنــد و به‌راحتــی 
کنتــرل session موجــود را کــه شــامل اطلاعــات احــراز هویــت 

ــرد. ــه دســت می‌گی ــز هســت، ب ــر نی کارب

اکثــر وب‌ســرورها از الگوریتم‌هــای معمــول یــا از پیــش تعریف‌شــده 
بــرای ایجــاد session ID هــای خــود اســتفاده می‌کننــد. ایــن 
اســاس  بــر  را  هــا   session ID اســت  ممکــن  الگوریتم‌هــا 
روش‌هایــی  از  اســتفاده  یــا  و  اعــداد  خــودکار  غیــر  افزایــش 
دیگــر  و  زمــان  فاکتورهــای  نمــودن  دخیــل  مثــل،  پیچیده‌تــر 
متغیرهــا، ایجــاد نماینــد. هنگامی‌کــه session ID محاســبه 
شــد، در URL، در یــک فــرم مخفــی یــا در یــک cookie ذخیــره 
خواهــد شــد. در چنیــن مــواردی، چنانچــه هکــر بتوانــد الگوریتــم 
 session مورداســتفاده را بــه دســت آورد، به‌راحتــی مدیریــت
ID را بــر عهــده خواهــد گرفــت. راه‌هــای ممکــن کــه هکــر بتوانــد 

ــه را ترتیــب دهــد شــامل: حمل
.session ID ایجاد ارتباط بانرم‌افزار وب و به‌دست آوردن•

•Brute forcing و یا محاسبه session ID بعدی.
•تغییــر مقــدار فعلــی session ID ذخیره‌شــده در URL فــرم 

مخفــی کوکــی بــا فــرض هویــت کاربــر بعــدی.

ایــن حملــه نوعــی از حملــه اســت کــه در آن هکرهــا در یــک 
ارتبــاط موجــود بیــن دو سیســتم اختــال ایجــاد کرده تــا زنجیره‌ی 
پیغام‌هــای ردوبــدل شــده را قطــع کننــد و اطلاعــات دلخــواه 
ــن  ــر ای ــر ب ــت کارب ــن حال ــد. در ای ــق کنن خودشــان را در آن تزری
گمــان اســت کــه مســتقیماً بــا طرف موردنظرش تبــادل اطلاعات 
دارد امــا واقعیــت آن اســت کــه تمــام اطلاعــات ردوبــدل شــده 
توســط هکــر کنتــرل می‌شــود. عملکردهــای مختلــف ایــن حملــه 
شــامل؛ جاسوســی در یــک ارتبــاط، اخــال در یــک ارتبــاط، قطــع 

پیغام‌هــا و ویرایــش داده‌هــا می‌باشــد.

پیش‌بینــی session token یــا همــان session ID شــیوه‌ای 
از ربــودن یــا جعــل هویــت یــک کاربــر وب‌ســایت اســت کــه 
مقــدار  یــک  ایجــاد  یــا  و  زدن  حــدس  بــر  آن  اســاس  و  پایــه 
هویــت  احــراز  در  کــه  ی   session ID مثــل  منحصربه‌فــرد 
یــک کاربــر، یــا یــک session خــاص کاربــرد دارد، می‌باشــد. 
بــا اســتفاده از ایــن روش، یــک هکــر می‌توانــد بــا در دســت 
داشــتن اطلاعــات احــراز هویــت و حقــوق دسترســی یــک کاربــر، 
درخواســت‌های ping بــرای وب‌ســایت موردنظــر ارســال کنــد. 
کاربــر درخواســت  احــراز هویــت، هنگامی‌کــه  رونــد  مــرور  بــا 
برقــراری ارتبــاط را بــرای وب‌ســایت ارســال کــرد، وب‌ســایت در 
ابتــدا ســعی می‌کنــد احــراز هویــت را انجــام دهــد و هویــت کاربــر 
را بررســی کنــد. تــا زمانــی کــه کاربــر نتوانــد هویــت خــود را بــرای 
وب‌ســایت اثبــات نمایــد، وب‌ســایت اطلاعــات درخواســت شــده 
را بــه کاربــر تحویــل نمی‌دهــد. وب‌ســایت‌ها معمــولاً کاربــران را 
بــر اســاس ترکیبــی از شناســه کاربــری و رمــز عبــور احــراز هویــت 
می‌کننــد. پــس‌ازآن کــه هویــت کاربــر بــرای وب‌ســایت محــرز 
بــرای  را  منحصربه‌فــرد   session ID یــک  وب‌ســایت  شــد، 
کاربــر ایجــاد می‌کنــد. ایــن session ID نشــان می‌دهــد کــه 
ــر، احــراز هویــت شــده اســت.  ــرای کارب session ایجادشــده ب
به‌منظــور تــداوم هویــت تائیــد شــده کاربــر بــرای وب‌ســایت، 
session ID بــه ارتبــاط بعــدی بیــن آن دو نیــز الصاق می‌شــود. 
ــی  ــا حــدس زدن و پیش‌بین ــد session ID را ب ــر هکــر بتوان اگ
بــه دســت آورد، توانســته session ایجادشــده را بــه خطــر 

ــدازد. بین

اســت.   Man-in-the-middle حملــه  شــبیه  حملــه  ایــن 
Man-in- حملــه  کــه  اســت  آن  روش  دو  ایــن  بیــن  تفــاوت 

بــرای  از Trojan نصب‌شــده روی سیســتم   the-Browser
مداخلــه و دســت‌کاری صحبت‌هــای ردوبــدل شــده بیــن مرورگــر 
و مکانیــزم امنیتــی یــا پایــگاه داده آن اســتفاده می‌کنــد. ایــن 
ــن  روش قابلیــت ویرایــش و شــنود تراکنش‌هــا را دارد. مهم‌تری
هــدف ایــن حملــه ســرقت مالــی توســط دســت‌کاری تراکنش‌هــا 

در بانکــداری اینترنتــی اســت.

چگونه یک session token پیش‌بینی می‌شود؟ Session Sniffing

Predictable session token

Man-in-the-middle

Man-in-the-Browser

 (Session hijacking) Session حملات ربودن
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راه‌های مقابله با خطرات و امن کردن  ‌sessionها       

در ایــن نــوع حملــه هکــر ســعی می‌کنــد تــا از آســیب‌پذیری‌های 
موجــود در برنامــه client نهایــت اســتفاده را بــرده و از طریــق 
اجبــار آن بــه برقــراری ارتبــاط بــا ســرور آلــوده یــا اجبــار بــه 
پــردازش اطلاعــات آلــوده بــه هــدف خــود برســد. در حالــت 
ارتبــاط  و  تعامــل  ســرور  بــا  کاربــر  هنگامی‌کــه  یعنــی  اول 
برقــرار می‌کنــد، شــانس زیــادی در اجــرای ایــن حملــه وجــود 
آنــگاه  باشــد،  ارتباطــی نداشــته  بــا ســرور   client اگــر دارد. 
 client اطلاعــات آلــوده نیــز نمی‌تواننــد از طــرف ســرور بــه
فرســتاده شــوند بنابرایــن اپلیکیشــن از حملــه و آلودگــی در 
Client- امــان می‌مانــد. نمونــه نرم‌افــزاری کــه در برابــر حملــه

پیام‌رســان هســتند.  نرم‌افزارهــای  اســت،  آســیب‌پذیر   side
هــا   client می‌شــوند  اجــرا  اپلیکیشــن‌ها  ایــن  هنگامی‌کــه 
معمــولاً بــر اســاس ســاختاربندی‌ قبلــی بــه یــک ســرورِ ریمــوت 
از ســه راه اجرایــی   client-side وصــل می‌شــوند. حمــات

می‌شــوند:
•حملات )Cross-Site scripting (XSS: شیوه‌ای از حملات 
اســکریپت‌های  آن‌هــا  در  کــه  )injection( هســتند  تزریــق 

ــه وب‌ســایت‌ها تزریــق می‌شــوند. ــوده ب آل
اســت  ممکــن  هکــر  اســکریپت:  جــاوا  آلــوده  •کدهــای 
اســکریپت‌های آلــوده‌ی جــاوا را در یــک webpage جاســازی 
دهــد.  فریــب  صفحــه  آن  از  بازدیــد  بــه  را  شــما  و  نمایــد 
ــاز می‌کنیــد،  هنگامی‌کــه شــما آن صفحــه را در مرورگــر خــود ب
اســکریپت‌های آلــوده به‌صــورت مخفیانــه و بــدون هیچ‌گونــه 

می‌شــوند. اجــرا  هشــداری  پیغــام 
•تروجان‌هــا: تروجــان یــک اپلیکیشــن ناخواســته اســت کــه 
بــه ظاهــر خــود را موجــه نشــان می‌دهــد امــا هــدف اصلــی آن 

ایجــاد دسترســی‌های بی‌مجــوز بــرای هکرهــا اســت.

 Cross Site( وبــگاه  طریــق  از  اســکریپت  تزریــق  حملــه 
نامیــده  نیــز   XSS مخفــف  صــورت  بــه  کــه   )Scripting
می‌شــود، در بیــن رایــج تریــن حمــات تحــت وب قــرار دارد. 
تزریــق  وب  صفحــات  بــه  را   Client-side Script هکــر 
ــرای حمــات cross-side script به‌ســوی  ــرده و آن‌هــا را ب ک
کاربــران ارســال می‌کنــد. درواقــع ایــن نــوع حملــه همــان حملــه              
یــا  کــد  ایجــاد  بــا  هکــر  آن  در  کــه  اســت   Client-inside

می‌انــدازد. خطــر  بــه  را   Session ID آلــوده،  برنامه‌هــای 

ــاره  در ایــن ســطح، تمــام صحبت‌هــا و اقدامــات انجام‌شــده درب
محافظــت از packet هــا می‌باشــد. مهم‌تریــن اســتراتژی بــرای 
رســیدن بــه هــدف ایــن اســت کــه تفســیر و تحلیــل داده توســط 
هکــر را ســخت‌تر کنیــم. درواقــع اگــر هکــر نتوانــد header هــای 
داده‌هــا را به‌طــور صحیــح بخوانــد، قطعــاً نخواهــد توانســت کــه 

packet هــای جعلــی را ایجــاد و در جریــان داده، تزریــق کنــد.

     Network Levelاستفاده از  •

     session id یا cookie افزایش طول•

را  هــا   header خوانــدن  کــه  پیشــگیرانه  اقــدام  مهم‌تریــن 
بــرای هکــر ســخت می‌کنــد، پیاده‌ســازی پروتکل‌هــای انتقــال 
رمزشــده مثــل IPSec ،SSL ،TLS و SSH می‌باشــد. در صــورت 
 session پیاده‌ســازی چنیــن پروتکل‌هایــی، هکــر بــرای ربــودن
ــالا کار  ــه یکــی از پروتکل‌هــای ب بایــد از طریــق‌ tunnel زدن ب
 session خــود را پیــش گیــرد کــه در ایــن صــورت حداقــل بایــد
key کــه از tunnel محافظــت می‌کنــد را بدانــد و همان‌طــور 
که می‌دانیم، حدس زدن و یا ســرقت session key ناشــدنی 

و یــا بســیار ســخت اســت.

ایــن پروتــکل خــود مجموعــه‌ای از پروتکل‌هــای زیرمجموعــه‌ای 
اســت کــه بــرای اطمینــان از امنیــت تبــادل packet ‌هــا در 
رمزنــگاری  روش  دو   IPSec داده‌شــده‌اند.  توســعه   IP لایــه 
 ،Transport حالــت  در  دارد.  را   Tunnel و   Transport
 header رمــز می‌شــود و packet فقــط بخــش دیتــا در هــر
آن packet دســت‌نخورده و بــی هیــچ اقــدام امنیتــی باقــی 
می‌مانــد امــا در حالــت Tunnel هــر دو بخــش دیتــا و هــدر 
رمــز می‌شــوند. بــا ایــن اوصــاف روش Tunnel ایده‌آل‌تــر اســت 
چراکــه هــر دو بخــش دیتــا و header را باهــم رمــز می‌کنــد.

صــورت  بــه  کــه  وب  بــه  مربــوط  فایل‌هــای  از  پروتــکل  ایــن 
محرمانــه و از طریــق SSL connection ارســال می‌شــوند، 
 Application لایــه  در   SSL البتــه  می‌کنــد.  محافظــت 
بیشــتر نقــش محافظتــی خــود را ایفــا می‌کنــد چراکــه دیتــای 

می‌کنــد. رمــز  را   http session طریــق  از  ارسال‌شــده 

 IP Source و IP Spoofing ایــن پروتــکل شــبکه را در برابــر
 session hijacking در رایــج  تکنیک‌هــای  کــه   Routing
پروتــکل،  ایــن  پیاده‌ســازی  بــا  می‌کنــد.  محافظــت  هســتند، 
 disconnect ،هکــر بیشــترین کاری کــه از دســتش برمی‌آیــد
کــردن SSH session اســت و نمی‌توانــد ترافیــک را منحــرف و 

یــا کانکشــن رمــز شــده را ســرقت کنــد.

 session نکته کلیدی در محافظت از وب اپلیکیشن در برابر
hijacking، پیاده‌ســازی یــک ســاختار و الگوریتــم قدرتمنــد در 
ایجــاد session id اســت. مدیریــت session چــه به‌صــورت 
ایــن   ،server side به‌صــورت  چــه  و  باشــد   client side
موضــوع هیــچ فرقــی نمی‌کنــد و در هــر دو حالــت صــادق اســت. 
 session id در ادامــه روش‌هایــی بــرای هــر چــه قوی‌تــر شــدن

در وب اپلیکیشــن‌ها بیــان می‌شــود:

طــول session id بایــد بــه انــدازه‌ای باشــد کــه آن را در برابر حملات 
brute-force کــه صرفــاً به‌منظــور حــدس زدن و بــه دســت آوردن 
session id معتبر اســت، محافظت کند. این افزایش طول باید 
طوری باشــد که هکر تا زمانی که session منقضی نشــده، نتواند 
حتی محدوده‌ای که ‌session id ها بر اســاس آن تولید می‌شــوند 
را حــدس بزنــد. بــر اســاس نــوع پردازنــده و میــزان پهنــای بانــدی کــه 
وجــود دارد طــول session id تعییــن می‌شــود امــا توصیه‌شــده 

اســت کــه طــول آن کمتــر از 50 کاراکتــر نباشــد.

•استفاده از پروتکل‌های انتقال رمزشده     

     IPSec (IP Security (استفاده از•

     

     

SSL (Secure Sockets Layer( استفاده از•

SSH(Secure Shell ( استفاده از•

 Client-side حملات

Cross-site Script حملات

network امن کردن در سطح

Application امن کردن در سطح
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•تخصیص ‌Session id ها را تصادفی‌تر کنید.     

•از یکپارچگی Session id محافظت کنید.     

     
•استفاده از  ‌Session idهایی که توسط سرور تامین می‌شوند.

•از Session id رمز شده استفاده کنید.     

 session id به‌عنــوان user هــا به‌صــورت ترتیبــی باشــد و یــا آنکــه عــدد شــاخصی بــرای یــک ‌session id ممکــن اســت کــه ایجــاد
در نظــر گرفتــه شــود کــه بــا تغییــر کاربــر، آن نیــز تغییــر کنــد. در ایــن صــورت به‌راحتــی می‌تــوان ‌session id هــای معتبــر را حــدس 

زد بنابرایــن توصیــه می‌شــود کــه ایجــاد و تخصیــص session id معتبــر کامــاً به‌صــورت تصادفــی و random باشــد.

می‌تــوان بــه انتهــای session id یــک کــد اصالــت هویتــی اضافــه کــرد تــا به‌وســیله آن مطمئــن شــد کــه session id دســت‌کاری 
نشــده اســت. در ایــن روش درســتی کــد هویتــی در هــر درخواســتی کــه ســمت ســرور مــی‌رود، بررســی خواهــد شــد. بــا انجــام ایــن 

کار دســت‌کاری در ‌cookie هــا و session id توســط هکــر ســخت‌تر خواهــد شــد.

به‌جــای آنکــه وب اپلیکیشــن را مجبــور بــه ایجــاد  ‌session idهــای مخصــوص بــه خــودش کــرد، می‌تــوان به‌جــای ایــن کار از 
 session اســت. نمونه‌هــای چنیــن session id ی اســتفاده کــرد کــه کارش به‌طــور خــاص تولیــد application server  یــک
‌id هایــی، ASPSESSIONID  و JSESSIONID هســتند. ایــن  ‌session idهــا نحــوه تولیدشــان طــوری اســت کــه کمتریــن 

آســیب‌پذیری را دارنــد.

 session هــا می‌تــوان امنیــت بیشــتری را در قبــال آن‌هــا فراهــم کــرد. می‌تــوان کــدی نوشــت کــه هــر ‌session id بــا رمــز کــردن
token ی را رمــز کنــد و یــا آنکــه کل session را بــا اســتفاده از SSL رمزنــگاری کــرد.

در این بخش روش‌هایی برای بالا بردن امنیت وب اپلیکیشن را بیان‌شده است:

ســرور بایــد اعتبارســنجی نســبتاً دقیقــی را از تمــام پارامترهــای ورودی‌اش کــه از طــرف ‌client هــا می‌آینــد، انجــام دهــد. تمــام 
به‌طــور  بایــد   ،POST و GET داده‌هــای موجــود در درخواســت‌های
دقیــق رصــد شــوند تــا بــه ایــن وســیله شــانس‌های موفــق حمــات 
بایــد تمــام ورودی‌هــای  یابــد.  HTML Injection و  XSS کاهــش 

کاربــر کنتــرل شــوند.

‌Userهــا معمــولاً از سیســتم‌های client مشــترک اســتفاده می‌کننــد بنابرایــن ایــن نکتــه مهــم اســت کــه بعــد از بــازه زمانــی 
مشــخصی از آخریــن فعالیــت session ،user آن بســته و نامعتبــر شــود. اگــر چنیــن بــازه زمانــی بــرای session در نظــر گرفتــه 

نشــود، هکــر بــرای اجــرای حملــه Brute force و یــا ربــودن session زمــان نامحــدود خواهــد داشــت.

راه دیگــری کــه بــرای محــدود کــردن بــازه زمانــی کــه هکــر حملــه brute force را قبــل از منقضــی شــدن session انجــام می‌دهــد، 
وجــود دارد، تولیــد مجــدد session token در بازه‌هــای کوتاهــی از زمــان اســت. HTTP Server می‌توانــد به‌طــور یکپارچــه، 
ــرای سوءاســتفاده کــردن هــر توکــن  ــی بســیار کمــی را ب ــازه زمان ــا بدین‌وســیله هکــر ب ــد ت ــد کن توکن‌هــا را منقضــی و مجــدداً تولی

معتبــر داشــته باشــد.

امنیت وب اپلیکیشن       

اعتبارسنجی پارامترهای ورودی

Session بازه زمانی منقضی شدن

تولید مجدد توکن
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ــی  ــادی برنامــه وب روی میزبان‌هــای اشــتراکی میزبان به‌صــورت پیش‌فــرض session هــا در فایــل ذخیــره می‌شــوند. تعــداد زی
می‌شــوند کــه فایل‌هــای session هــای آن‌هــا در شــاخه tmp/ ذخیــره می‌شــود. اگــر ایــن فایل‌هــا رمزنــگاری نشــده باشــند، 
احتمــالاً بــرای کاربــران دیگــر قابل‌مشــاهده خواهــد بــود بنابرایــن جایگزینــی ذخیــره در پایــگاه داده می‌توانــد روشــی قابل‌اطمینــان 

باشــد. 

بــا ایجــاد تمایــز بیــن بخش‌هــای امــن و ناامــن ســایت، می‌تــوان بــرای ورود بــه قســمت‌های حســاس ســایت، احــراز هویــت مجــدد 
انجــام داد. درنتیجــه اگــر هکــر کنتــرل session user را بــه دســت آورده باشــد، نمی‌توانــد فعالیــت‌ خاصــی انجــام دهــد و یــا بــه 
بخش‌هــای حســاس ســایت وارد شــود. بــرای مثــال در یــک اپلیکیشــن آنلایــن بانکــی و یــا انتقــال پــول، ایــن کار باعــث می‌شــود تــا 

لایــه امنیتــی بیشــتری در مقابــل هکــر ایجــاد شــود.

تــاش بــرای شناســایی brute force session hijacking، قطعــاً راه خوبــی بــرای محافظــت از  ‌sessionهــا می‌باشــد. 
OWASP پیشــنهاد می‌کنــد از ‌session token هایــی کــه ماننــد تله‌هــای انفجــاری هســتند، اســتفاده شــود، ایــن توکن‌هــا هرگــز 
تولیــد نشــده‌اند امــا اگــر هکــری ‌ســعی در brute force بــازه‌ای از توکن‌هــا را داشــته باشــد، به‌عنــوان توکنــی معتبــر خــود را بــه 
 IP شناســایی شــود، می‌تــوان session ــا کمــک ایــن توکن‌هــای قلابــی، تــاش بــرای ربــودن هکــر نشــان خواهنــد داد. وقتی‌کــه ب

مبــدأ را بــاک کــرده و یــا اکانــت موردنظــر را lock کــرد.

احراز هویت مجدد

Brute Force تشخیص حملات

ذخیره در پایگاه داده
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splunk>

Splunk یــک Security Information and Event Management یــا بــه اختصــار SIEM اســت کــه بــه صــورت پلتفرمــی 
قدرتمنــد به‌منظــور جمــع‌آوری لاگ‌هــا، جســتجو، مشــاهده، آنالیــز و تحلیــل داده‌هــا در ســازمان‌ها نصــب می‌شــود و فعالیــت می‌کنــد. 
تحلیــل اطلاعــات از طریــق پــردازش هــزاران داده و بررســی لاگ‌هــا انجــام می‌شــود. بــه بیانــی دیگــر، Splunk داده‌های خــام را جمع‌آوری 
و فهرســت‌بندی می‌کنــد و بــه شــما ایــن امــکان را می‌دهــد کــه بتوانیــد بــر روی تمــام داده‌هــا عملیــات جســتجو را انجــام دهیــد و نتایــج را 

به‌‌صــورت قالــب دلخــواه مشــاهده کنیــد.
همان‌طــور کــه در تصویــر 1 نشــان داده شــده اســت، ایــن پلتفــرم بــه نــوع و فرمــت لاگ‌هــا وابســتگی نــدارد و بــرای وارد کــردن آن‌هــا بــه   

Splunk فقــط متنــی بــودن لاگ‌هــا کافــی اســت. لاگ‌هــای وارد شــده بــه Splunk شــامل مــوارد زیــر می‌باشــند:
1. لاگ‌های ایجاد شده توسط تجهیزات امنیتی از قبیل IPS,Firewall ,Anti-Virus و غیره

2. لاگ‌های ایجاد شده توسط تجیزات زیرساخت از قبیل Switch ,Router ,Modem و غیره
3. لاگ‌های ایجاد شده توسط نرم‌ افزارهای داخلی از قبیل بانکداری، اتوماسیون، مالی، انبار

4. لاگ‌های ایجاد شده توسط سرویس‌های داخلی از قبیل AD ,DNS ,IIS ,Apache ,DHCP و غیره 
 Mac OS و Windows ،Linux  5. لاگ‌های ایجاد شده توسط سیستم عامل‌های مختلف از قبیل

6. لاگ‌های ایجاد شده توسط تجهیزات هوشمند و همراه از قبیل گوشی و تبلت
7. لاگ‌های ایجاد شده توسط تجهیزات الکترونیکی از قبیل درب‌های برقی، آسانسور، حسگرها و کنترل تردد

SPL یــا Search Processing Language زبانــی اســت کــه بــا اســتفاده از آن و قواعــد مربوطــه می‌تــوان در میــان حجــم زیــادی از 
لاگ‌هــای ذخیــره شــده در Splunk بــه جســتجو پرداخــت و نتایــج دلخــواه را اســتخراج کــرد.

Splunk تصویر 1. ساختا ر

Analyse System

  Performance

Troubleshoot any

Failure Condition

Monitor  Business

Metrics

Store &  Retrieve

Data for Later Use

Search & Investigate

a Particular Outcome

Creat Dashboard to

Visualize Results

مقدمه        

تهیه و تدوین: محمد ساروقی
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بــدون بررســی و تحلیــل لاگ‌هــای ثبــت شــده، امــکان تشــخیص وقــوع حملــه بســیار ســخت اســت. لاگ‌ها یکــی از مهمتریــن راه‌ها برای 
تشــخیص هویــت مهاجمیــن می‌باشــند، حتــی در صــورت اطــاع ســازمان از وقــوع حملــه، بــدون داشــتن لاگ‌هایــی جامــع و دســت‌کاری 

نشــده توســط مهاجمین، ســازمان نســبت به جزییات حمله آنچنان دید وســیعی نخواهد داشــت.
امــروزه بهره‌گیــری از یــک ســامانه متمرکــز به‌منظــور دریافــت، جمــع‌آوری و ســاختاردادن بــه ایــن وقایــع، می‌توانــد در تحلیــل ســریع و 

برقــراری ارتباط‌هــای منطقــی بیــن ایــن وقایــع گــزارش شــده، کمــک بســیاری نمایــد.
Splunk Enterprise Security  یــا بــه اختصــار Splunk ES می‌توانــد بــه عنــوان یــک راهــکار امنیتــی مطلــوب، به‌صــورت            
On-Premise ،Public Cloud ،Private Cloud ،SaaS  یــا هــر ترکیبــی از آن‌هــا باشــد. همچنیــن ایــن تکنولــوژی را می‌تــوان بــه 
صــورت نرم‌افــزار همــراه بــا Splunk Enterprise یــا به‌عنــوان ســرویس Cloud همــراه بــا Splunk Cloud اســتفاده نمــود. در ادامــه 

ــه اختصــار ذکــر می‌گــردد: قابلیت‌هــای Splunk ES ب
1. مانیتورینگ مستمر در جهت واکنش نسبت به رویدادها

SOC 2. ایجاد یک مرکز عملیات امنیت
3. شناسایی سریع حملات داخلی و خارجی و واکنش مقتضی

4. تسهیل مدیریت تهدید
5. کاهش ریسک و افزایش محافظت از کسب‌وکار

6. امکان استفاده از تمام داده‌ها برای تیم امنیتی در تمام سطوح سازمان
7. ارائــه قابلیت‌هــای جدیــد بــرای مدیریــت  Alertهــا، قــدرت کشــف و شناســایی پویــا، جســتجوهای زمینــه‌ای و همچنیــن شناســایی 

و تحلیــل ســریع تهدیدهــای پیشــرفته
8. ارائــه انعطاف‌پذیــری در سفارشی‌ســازی جهــت بهبــود عملکردهایــی شــامل جســتجوها، هشــدارها، گزارشــات و داشــبوردها مطابــق 

SOC بــا نیازهــای خــاص؛ بــرای انجــام مانیتورینــگ مســتمر، پاســخ‌گویی بــه رویدادهــا و مرکــز عملیــات امنیتــی
9. ایجاد امنیت مبتنی بر تجزیه‌وتحلیل و مانیتورینگ مستمر برای تهدیدها

10. بهینه‌سازی عملیات‌های امنیتی با زمان پاسخ‌گویی کوتاه‌تر
‌11. بهبود وضعیت امنیت با ایجاد دید End-to-End نسبت به تمامی اطلاعات دستگاه‌ها

12. افزایش قابلیت‌های بررسی و شناسایی با هدف شناسایی ناهنجاری‌ها و تهدیدها
13. اتخاذ تصمیمات آگاهانه‌تر نسبت به تهدیدات

برخی از پرکاربردترین افزونه‌های Splunk Enterprise به صورت زیر است:
Cisco Security Suite App .1

Cisco Networks App .2
 Microsoft Windows App .3

Stream App F5 Networks App .4
Web Analytics App .5

Windows Security Operation Center App .6

بــرای اســتفاده بــدون محدودیــت از تمــام ویژگی‌هــای Splunk، ‌بایســتی لایســنس معتبــر تهیه‌گــردد کــه بــه دو صــورت مــدت‌دار و 
نامحــدود، ارائــه می‌شــود. هزینــه لایســنس بــر اســاس حجــم داده‌هــای  ایندکــس شــده، روزانــه محاســبه می‌گــردد. تصویــر 2 هزینــه 
لایســنس بــرای داده‌هــای ایندکــس شــده روزانــه را نشــان می‌دهــد. در حجــم کمتــر از 500 مگابایــت داده ایندکــس شــده در روز، 

به‌صــورت رایــگان می‌تــوان از Splunk بــا محدودیــت در ویژگی‌هــا اســتفاده کــرد.

تصویر 2. هزینه لایسنس برای داده‌های ایندکس شده روزانه

Splunk Enterprise لایسنس

SIEM به‌عنوان یک Splunk ضرورت استفاده از        
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Sniffer Mode

-v(verbose)

-R

نمایش خروجی بر روی صفحه

بازخوانی محتویات یک فایل Log با استفاده از 
    snort 

                         Link نمایش هدرهای لایه

ایجاد یک فایل Log با فرمت tcpdump در
یک مسیر	

-d

-K (ASCII)  

Packet Logger Mode

dump شنود بسته‌ها و ارسال خروجی استاندارد به عنوان فایل

                  HEX نمایش بسته‌ی کامل با هدرها در فرمت

-x                      بسته‌ها data payload نمایش

-e

-l (directory name)

Log ورودی و خروجی برای یک فایل

ASCII نمایش خروجی در قالب

گردآوری: نازیلا خسروی

SNORT دفترچه تقلب
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-C

-l logdir

تعیین مسیر فایل پیکربندی

ASCII ذخیره بسته‌ها در قالب

تست این مورد که آیا فایل پیکربندی شامل 
Rule می‌شود یا خیر.

NIDS Mode

Logger Mode گزینه‌های خط فرمان

-R

-K ASCII

 استفاده از فایل مشخص شده به عنوان فایل پیکربندی و اعمال قوانینی برای
 پردازش بسته‌های ذخیره شده

tcpdump ذخیره بسته‌ها در قالب

Snort Rules Format

alert udp !10.1.1.0/24 anyیک نمونه هشدار
->10.2.0.0/24 any                                             

انواع پروتکل‌ها

Actions انواع

انواع پروتکل‌ها

Rule Header + (Rule Options)

Rule Header + (Rule Options) Action - Protocol - Source/Destination IP
 -Source/Destination Ports - Direction of the flow

alert, log, pass, activate, dynamic, drop, 
reject, sdrop                               

TCP, UDP, ICMP, IP
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NIDS Mode Options

-C (Configuration file name)

-M (PC name or IP address)

-T –C (Configuration file name)

-K

-A (Mode : Full, Fast, None ,Console)

-N

-S

-D

-V

-I

بررســی صحــت ترکیــب و فرمــت Ruleهــای موجــود 
در فایــل پیکربنــدی

Mode ASCII log

حالت‌های هشدار جایگزین

بدون ورود به سیستم

تعریف یک فایل پیکربندی

ارسال هشدار SMB به سیستم 

SYSLOG هشدار به

اجرا در پس زمینه

چاپ اطلاعات هشدار

شنود یک رابط شبکه خاص

در فصل‌نامــه تخصصــی امنیــت ســایبری ویــرا شــماره چهــارم کــه در زمســتان 98 منتشــر شــده اســت در یــک مطلــب 
ابــزار Snort معرفــی شــد و درخصــوص ویژگی‌هــا و کارکردهــای آن توضیحــات کاملــی ارائــه شــده اســت کــه توصیــه 

می‌شــود ایــن مطلــب مطالعــه شــود.

یادآوری

لینک فصل‌نامه شماره چهارم
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تهیه و تدوین: محمد حبیبی

 Amazon Web Services این دوره آموزشی به فراگیران و دانشجویان آموزش می‌دهد سیستم‌های ابری امنیتی عمومی شامل
Azure ،AWS و GCP) Google Cloud Platform( به چه شکل عمل می‌کنند و به تحلیل دقیق امنیت در آن‌ها می‌پردازد. 
دانشجویان و فراگیران پس از این دوره می‌توانند دانش و مهارت کافی برای استفاده از سرویس‌ها یا پلتفرم به عنوان سرویس 
)Platform as a Service( ارائه شده در هر ساختار ابری را خواهند داشت. در این دوره آموزشی دانشجو یک سیستم ابری        
را  ابری  رفع  و سیستم  را  نهایت مشکلات موجود  در  و  کرده   بررسی  را  آن  امن  پیکربندی‌های  اجرا می‌کند، سپس  را  ناامن 
امن‌سازی می‌کند. کسانی که تمایل به آشنایی با تست‌نفوذ سیستم‌های ابری را دارند، می‌توانند از دوره SEC588 استفاده کنند.

دوره شامل چه مواردی می‌شود؟

سرفصل‌های دوره:

- برنامه‌های آموزشی الکترونیکی
- یک ماشین مجازی شامل تمامی تمرینات مرتبط با درس که می‌تواند خارج از کلاس انجام شود.
- هزاران خط کد زیرساختی برای هر پلتفرم ابری که می‌توان از آن‌ها در هر سازمانی استفاده کرد.

- فایل‌های صوتی ضبط شده برای دوره
- نسخه چاپی کتاب‌های مربوط به موضوع

معرفی دوره
SANS SEC510: Public Cloud Security

فصل اول: مدیریت اعتبارنامه‌ها در سیستم‌های ابری
فصل دوم: شبکه‌های مجازی در سیستم‌های ابری

فصل سوم: رمزگذاری، ذخیره‌سازی و ورود به سیستم
)Serverless( فصل چهارم: پلتفرم‌های بدون سرور

Cross-Cloud Assessment و Cross-Account :فصل پنجم

لینک دوره
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تهیه و تدوین: هادی گلباغی

ــا پیاده‌ســازی و  ــرای ســازمان، ب ایجــاد سیســتم دفــاع ســایبری ب
اجــرای کارآمــد تکنیک‌هــای جرم‌شناســی دیجیتــال و مدیریــت 
ایــن نکتــه  بــه  ایــن کتــاب،  تهدیدهــا ممکــن خواهــد شــد. در 
دیجیتــال  جرم‌شناســی  میــزان  چــه  کــه  می‌شــود  پرداختــه 
ســایبری،  تهدیــدات  بــه  پاســخگویی  کارکردهــای  بــا  می‌توانــد 
مقابــل  در  ســازمان  ســایبری  بســترهای  امن‌ســازی  به‌منظــور 
حمــات، یکپارچــه شــود. پــس از تمرکــز بــر اصــول پاســخ‌گویی 
بــه تهدیــدات بحرانــی بــرای تیــم امنیــت اطلاعــات، بــه ســراغ 
ایجــاد چارچوب‌هــای پاســخگویی بــه تهدیــدات خواهــد رفــت. در 
کتــاب، راهنمایی‌هــا و آموزش‌هایــی همــراه بــا مثال‌هایــی واقعــی 
و مفیــد درخصــوص پاســخ‌های ســریع و موثــر بــه حــوادث امنیــت 
افزایــش  بــرای  تکنیک‌هایــی  همچنیــن  دارد.  وجــود  ســایبری 
اطلاعــات  جمــع‌آوری  در  دیجیتــال  جرم‌شناســی  در  ســرعت 
اولیــه، تحلیــل لاگ سیســتم، بررســی حافظــه، چک‌کــردن هــارد 

دیســک و بررســی دقیــق بســتر شــبکه، آورده شده‌اســت.
در ادامــه، روش‌هایــی مبتنــی بــر هــوش مصنوعــی بــرای بررســی 
و پاســخگویی بــه تهدیــدات، توضیــح داده می‌شــود. همچنیــن 
گزارش‌گیــری  و  مســتندات  ایجــاد  درخصــوص  آموزش‌هایــی 
داده  توضیــح  کتــاب  در  تحلیل‌هــا  و  بررســی‌ها  درخصــوص 
بررســی فعالیت‌هــای مختلــف  پایــان علاوه‌بــر  در  شده‌اســت. 
پاســخگویی بــه تهدیــدات، درخصوص تحلیــل بدافزار و چگونگی 
بهره‌گیــری از مهارت‌هــای جرم‌شناســی دیجیتــال بــرای کشــف 
ارائــه گردیــده اســت. همچنیــن  فعــال تهدیــدات، توضیحاتــی 
خواهیــد آموخــت کــه چگونــه بــه صــورت کارآمــد تهدیــدات و 
بــه خوبــی  خطــرات ناخواســته‌ی اتفــاق افتــاده در ســازمان را 

گــزارش و مســتند کنیــد.
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در این کتاب چه مواردی آموخته می‌شوند؟

لینک کتاب
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در یــک شــبکه تجهیــزات گوناگونــی از شــرکت‌های مختلــف بــا ویژگی‌هــای متفــاوت وجــود دارد کــه 
ایمن‌ســازی آن‌هــا از اهمیــت بســیاری برخــوردار اســت. همان‌طــوری کــه می‌دانیــد شــرکت سیســکو 
جــزو شــرکت‌های برتــر در زمینــه تولیــد محصــولات مربــوط بــه شــبکه اســت کــه جایــگاه مناســبی در 

بــازار بــرای خــود کســب کــرده اســت.
در ایــن گفتــار ســعی داریــم در مــورد نحــوه ایمن‌ســازی سیســتم‌عامل IOS سیســکو مطالــب و 
دســتورات پیکربنــدی را ارائــه نماییــم کــه پیاده‌ســازی آن‌هــا در  IOS می‌توانــد تــا حــد بالایــی مفیــد 
واقــع گــردد. پیکربندی‌هایــی کــه در ادامــه خواهیــد دیــد بــرای مدیــران شــبکه، متخصصــان امنیتــی و 
افــرادی کــه قصــد امن‌ســازی شــبکه خــود را دارنــد، مفیــد خواهــد بــود. کدهایــی کــه بــرای هرکــدام از 
مــوارد ذکرشــده اســت به‌عنوان‌مثــال بــوده و در صــورت اعمــال بــر روی دســتگاه خــود بایــد اطلاعــات 

را تصحیــح نماییــد.

مقدمه

تهیه و تدوین: محمد ساروقی

C I S C o
امن سازی تجهیزات شرکت 

یک تکنیک در روترها می‌باشــد که درخواســت‌های پروتکل ARP را از خود عبور‌‌ داده و به این درخواســت‌ها 
پاســخ می‌دهــد. بــا اســتفاده از Proxy ARP، روتــر مســئولیت ارســال بســته بــه مقصــد را عهــده‌دار می‌شــود، 
 Physical از خــود را نمی‌دهــد و در چنیــن شــرایطی Broadcast درواقــع روتــر اجــازه عبــور پیغام‌هــای

address خــود را جایگزیــن Physical address فرســتنده کــرده و بســته را ارســال می‌کنــد.

Proxy-ARP

enable

configuration terminal

interface fastEthernet 0/0

no ip proxy-arp

exit
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بــرای محدودکــردن دسترســی بــه پورت‌هــا می‌تــوان بــرای ‌پورت‌هــای موردنظــر یــک Access list تعریــف کــرد 
و ســپس بــر روی Interface موردنظــر اعمــال شــود تــا کاربرانــی کــه از ایــن Interface امــکان دسترســی بــه 

ســرویس موردنظــر دارنــد بــا محدودیــت مواجــه شــوند.

Port Security کنتــرل می‌کنــد کــه چــه MAC آدرس‌هایــی مجــوز اســتفاده از یــک پــورت ســوئیچ را دارنــد. 
ایــن ویژگــی به‌صــورت اختصاصــی بــر روی هــر پــورت اجــرا می‌شــود. هــر کاربــر از یــک آدرس MAC اســتفاده 
 MAC می‌کنــد مگــر اینکــه از ماشــین‌ مجــازی اســتفاده کنــد در ایــن صــورت نیــاز بــه بیشــتر از یــک آدرس
خواهــد داشــت. درهرصــورت، بــرای جلوگیــری از دسترســی دســتگاه‌های مختلــف بــه پــورت ســوئیچ، می‌تــوان 
از Port Security اســتفاده کــرد و بــر اســاس آدرس MAC ایــن محدودیــت را بــرای هــر پــورت اعمــال کــرد.

Port Security

Port Filtering

enable

configure terminal

interface range fastEthernet 0/1-2,fa0/3

switchport mode access

switchport port-security

switchport port-security mac-address sticky

switchport port-security violation restrict

switchport port-security maximum 1

enable

configure terminal

ip access-list extended Port-Filtering

deny icmp host 192.168.1.10 host 192.168.2.10

deny tcp any any eq 445

deny tcp any any eq 593

deny tcp any any eq 137

deny udp any any eq 135

exit

interface fastEthernet 0/0

ip access-group Port-Filtering out

exit
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ویژگــی امنیتــی اســت کــه می‌تــوان از جعــل IP در شــبکه جلوگیــری کنــد. ترافیــک لایــه دو، پورت‌هــا را بــر 
اســاس بانــک اطلاعاتــی کــه ایجــاد کرده‌ایــم کنتــرل و فیلتــر می‌کنــد. ایــن قابلیــت بــرای جلوگیــری از حمله‌هــای 
IP Spoofing بســیار مناســب اســت بــه ایــن صــورت کــه میزبــان متصــل بــه آن پــورت، تنهــا امــکان اســتفاده 
 Interface مشــخص نشــده، وارد Source IP مشخص‌شــده را خواهــد داشــت و هــر ترافیکــی کــه بــا IP از

شــود Drop خواهــد شــد.

URPF یا Unicast Reverse Path Forwarding در شبکه‌های Routing برای افزایش امنیت شبکه 
و جلوگیــری از IP Spoofing و بهره‌برداری‌هــای غیرمجــاز اســت و در روتــر هــر بســته دریافتــی را بــدون 
توجــه بــه Source IP بــه ســمت Destination IP هدایــت می‌کنــد. درواقــع بــا دریافــت هــر بســته، روتــر 
 Forward و آیــا می‌توانــم آن‌ را Destination IP از خــود ســؤال می‌کنــد کــه مقصــد ایــن بســته کجاســت؟
کنــم. اگــر بنــا بــه مســیریابی‌کردن آن بســته باشــد، روتــر بــه Routing Table خــود نــگاه می‌کنــد و بســته را 
بــا توجــه بــه جــدول مســیریابی بــه ســمت آدرس مقصــد ارســال می‎کنــد.URPF یــک تکنیــک امنیتــی اســت 
بــرای مقابلــه بــا حمــات IP Spoofing و همچنیــن بــرای افزایــش امنیــت و جلوگیــری از اســتفاده غیرمجــاز 
ــه  ــل از مســیریابی‌ شــدن ب ــا اســتفاده از URPF هــر بســته قب ــی ب ــت کل ــن ترتیــب کــه در حال ــع، بدی از مناب
ســمت مقصــد، ابتــدا ازلحــاظ Source IP موردبررســی قــرار می‌گیــرد، اگــر بــه ازای Source IP موردنظــر 

هیــچ مــوردی در Routing Table وجــود نداشــته باشــد، آن بســته Drop می‌شــود.

IP Source Guard

Unicast Reverse Path Forwarding

enable

configure terminal 

ip source binding 1111.1111.1111 vlan 1 192.168.1.1 interface 
fastEthernet 0/1

ip dhcp snooping

ip dhcp snooping vlan 1

interface fastEthernet 0/1

ip verify source port-security

exit

enable

configure terminal

ip cef

interface fastEthernet 0/0

ip verify unicast source reachable-via rx

exit
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enable

configure terminal

vlan 2

exit

vlan 3

exit

interface fastEthernet 0/1

switchport mode access

switchport access vlan 2

exit

interface fastEthernet 0/2

switchport mode access

switchport access vlan 3

exit

 VLAN کــه مخفــف Virtual Lan اســت یــک شــبکه مجــازی بــوده کــه بــر روی ســوئیچ ایجــاد می‌شــود. بدیــن 
 Broadcast Domain ترتیــب کــه یــک شــبکه مجــازی ایجــاد می‌شــود کــه پورت‌هــای عضــو آن دارای یــک

هستند.
ــه Vlan2 و  ــر روی یــک ســوئیچ ایجــاد می‌کنیــم. تعــدادی از پورت‌هــا را ب ــرای مثــال دو Vlan3 و Vlan2 ب ب
تعــدادی را هــم بــه Vlan3 اختصــاص می‌دهیــم. هرکــدام از Vlan هــا یــک Broadcast Domain جداگانــه 

دارنــد.

Virtual local area network

40



enable

configure terminal

interface fastEthernet 0/5

spanning-tree bpduguard enable

exit

enable

configure terminal

spanning-tree vlan 1 priority 8

interface fastEthernet 0/4

spanning-tree guard root

exit

 پروتــکل Spanning Tree از بــه وجــود آمــدن Loop در شــبکه جلوگیــری می‌کنــد. ایــن پروتــکل بــرای 
عملکــرد خــود از بســته‌های تحــت عنــوان BPDU اســتفاده می‌کنــد تــا بتوانــد یــک شــبکه بــدون Loop ایجــاد 
کنــد و یــک ســاختار درختــی بــرای شــبکه مــا ایجــاد کنــد. بــرای محافظــت از ایــن ســاختار و درختــی کــه بــه وجــود 
آمــده اســت بایــد مکانیزم‌هــای امنیتــی را بــرای آن در نظــر بگیریــم کــه یکــی از آن‌هــا BPDU Guard اســت. 
زمانــی کــه BPDU Guard را فعــال می‌کنیــم اگــر بــر روی پــورت ســوئیچ BPDU دریافــت شــود، ارســال روی 
ایــن پــورت متوقــف می‌شــود و پــورت غیرفعــال می‌شــود. کاربرهــای نهایــی کــه بــه پورت‌هــای ســوئیچ متصــل 
هســتند نبایــد بــر روی ایــن پــورت BPDU ارســال کننــد. ایــن تنظیمــات بایــد بــر روی پورت‌هــای Access کــه 
بــه دســتگاه‌های نهایــی متصــل هســتند اعمــال شــود و از اتصــال ســوئیچ غیرمجــاز بــه شــبکه جلوگیــری کنــد. 

بــا ایــن کار می‌تــوان ایجــاد تغییــرات در توپولــوژی STP را کنتــرل کــرد. 

مکانیــزم دیگــری کــه بــرای حفاظــت از پروتــکل Spanning tree وجــود دارد، Root Guard اســت کــه 
در آن از تغییــر Root switch جلوگیــری می‌شــود. ممکــن اســت کــه ســوئیچ شــما بــه ســوئیچ‌های دیگــری 
 Root متصــل باشــد و شــما آن‌هــا را تنظیــم نکــرده باشــید. اگــر بخواهیــد ایــن ســوئیچ از طریــق ایــن پورت‌هــا
ــرای ایــن پــورت اســتفاده کنیــد. نحــوه‌ی  Switch جدیــدی را شناســایی نکنــد می‌توانیــد از Root Guard ب
عملکــرد Root Guard بــه ایــن صــورت اســت کــه اگــر بــر روی پــورت Superior BPDU دریافــت کنــد، پــورت 
بــاک شــده و در وضعیــت Root-inconsistent درمی‌آیــد و تــا زمانــی کــه Superior BPDU دریافــت 

کنــد در ایــن وضعیــت خواهــد مانــد.

Rogue DHCP ســرورها DHCP غیرمجــازی هســتند کــه باعــث مختــل شــدن فعالیــت شــبکه می‌شــوند. 
 DHCP ســرورهای غیرمجــاز در شــبکه، در ســوئیچ‌ها قابلیتــی به‌عنــوان DHCP بــرای جلوگیــری از عملکــرد
Snooping ارائه‌شده است. ویژگی DHCP Snooping درواقع یک فایروال Logical در بین کلاینت‌های 
 DHCP Snooping ســرورها ایجــاد می‌کنــد. ســوئیچ بعــد از فعــال شــدن قابلیــت DHCP غیرقابل‌اعتمــاد و
یــک جــدول یــا Table ایجــاد و نگهــداری می‌کنــد کــه بــه DHCP Snooping Table معــروف اســت. ســوئیچ 
از ایــن جــدول بــرای شناســایی و فیلترکــردن پیام‌هــای غیرقابل‌اعتمــاد در شــبکه اســتفاده می‌کنــد، ســوئیچ از 
ایــن جــدول بــرای شناســایی DHCP ســرورهای مجــاز و قابل‌اعتمــاد و همچنیــن DHCP ســرورهای غیرمجــاز 
اســتفاده می‌کنــد، زمانــی کــه در ایــن جــدول یــک DHCP ســرور به‌عنــوان مــورد اعتمــاد یــا Trusted معرفــی

BPDU Guard

Root Guard

DHCP Snooping
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ــام DHCP ســروری  ــدأ ارســالی آن در ایــن جــدول ثبــت می‌شــود، اگــر پی ــه همــراه مب شــد آدرس MAC آن ب
از ســایر پورت‌هــای شــبکه دریافــت شــود کــه برابــر آدرس MAC و مبــدأ ثبت‌شــده در ایــن جــدول نباشــد، 
ســوئیچ آن پیــام و ســرویس را مســدود می‌کنــد، یــا بهتــر بگوییــم اگــر Packet ای از Untrusted Port هــا 

وارد ســوئیچ شــود و فرآینــد DHCP  را داشــته باشــد Drop خواهــد شــد.

enable

configure terminal

ip dhcp snooping

ip dhcp snooping vlan1

interface fa 0/1

ip dhcp snooping trust

ip dhcp snooping limit rate 10

 enable

configure terminal

line vty 0 4

exec-timeout 30 0

به‌منظــور جلوگیــري از سوءاســتفاده از اتصالاتــی کــه توســط کاربــر رهــا شــده‌اند، ایــن امــکان وجــود دارد کــه 
پــس از طــی مدت‌زمــان مشــخصی کــه هیــچ ورودي از طــرف کاربــر بــه دســتگاه ارســال نشــود اتصــال او قطــع 
گــردد. به‌عنوان‌مثــال اگــر کاربــري بــا ســطح دسترســی مدیریتــی سیســتم خــود را پــس از اتصــال بــه دســتگاه 
رهــا کنــد، امــکان سوءاســتفاده از ایــن بســتر وجــود دارد. انتخــاب مدت‌زمــان بــراي ایــن امــر بایــد تعــادل مابیــن 

مســائل امنیتــی و امــور کاری و پیکربنــدي کــه زمــان بیشــتري لازم دارد را برقــرار کنــد.

پروتکل SNMP یا Simple Network Management Protocol پروتکلی است که برای مانیتورینگ 
و پایــش دســتگاه‌های متصــل بــه شــبکه به‌صــورت از راه دور اســتفاده می‌شــود. نیــاز اســت کــه پروتــکل 
SNMP در کلاینــت نیــز وجــود داشــته باشــد تــا SNMP Server یــا SNMP Manager بتوانــد آن‌هــا را 
مدیریــت و مانیتــور کنــد. بــا اســتفاده از SNMP مدیــر شــبکه می‌توانــد از وضعیــت کلاینت‌هــا باخبــر شــود 
و تقریبــاً تمــام فعالیت‌هــای شــبکه‌ای مربــوط بــه آن را رصــد و مدیریــت کنــد. هماننــد ســایر پروتکل‌هــا، 
پروتــکل SNMP نیــز دارای نســخه‌های مختلفــی اســت، نکتــه‌ای کــه بایــد موردتوجــه قــرار گیــرد ایــن اســت 
کــه SNMP v1 ارتباط�ـش را رمزن�ـگاری نمی‌کن�ـد ام�ـا در SNMP v2 ارتباطــات SNMP بیــن کلاینــت و ســرور 
 SNMP بــرای مانیتورینــگ کلاینت‌هــا شــما بایــد SNMP رمزنــگاری می‌شــود. بــرای اســتفاده از پروتــکل
Agent را بــر روی ســرور نصــب کنیــد، ایــن Agent کــه یــک نرم‌افــزار اســت بــه تمــام SNMP Client هــا 
متصــل می‌شــود و ســپس شــما می‌توانیــد در ســرورتان تمــام کلاینت‌هــا را مــورد رصــد قــرار دهیــد. نرم‌افــزاری 
کــه بــرای مانیتورینــگ کلاینت‌هــای شــبکه توســط پروتــکل SNMP اســتفاده می‌شــود، می‌توانــد اطلاعاتــی 
نظیــر نــوع دســتگاهی کــه مانیتــور می‌کنیــد، آدرس IP آن دســتگاه، مقــدار فضــای خالــی دیســک آن کلاینــت، 
ــه شــبکه‌ای کــه در آن قــرار دارد، ARP Table کلاینــت و  ــوط ب فایل‌هــای بازشــده توســط کلاینــت، آمــار مرب

ســایر اطلاعــات کــه مدیــر SNMP می‌توانــد از آن‌هــا اطــاع یابــد را در اختیــار قــرار دهــد.

قطع ارتباط به‌صورت خودکار

SNMP
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enable

configure terminal

snmp-server community apa ro NAME

access-list NAME permit 192.168.1.1

snmp-server group apa-group v3 priv

snmp-server user apa-user apa-group v3 authentication sha 1234 priv aes 256 1234

snmp0server host 192.168.1.1 version 3 priv apa-user
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Secure Programming
in Android

تهیه و تدوین: آرش بهرام زارعی

‌وقتــی در مــورد امنیــت صحبــت می‌شــود، فقــط منظــور صحبــت بــرای کاربــران نرم‌افزارهــا و اپلیکیشــن‌ها نیســت. برنامه‌نویســان 
و مدیــران سیســتم‌ نیــز بایــد مــوارد امنیتــی حــوزه خودشــان را بشناســند و آن‌هــا را رعایــت کننــد. همیــن امــر باعــث تبلیــغ و توســعه 

اپلیکیشــن و برنامه‌هــا بــرای برنامه‌نویســان می‌شــود. به‌عبارتــی برنامه‌هــای ایمــن رابطــه‌ متقابلــی بــا جــذب کاربــر دارنــد.
زمانی‌کــه نــر‌م ‌افــزاری طراحــی می‌شــود، بهتــر اســت قبــل از تحلیــل و طراحــی برنامــه، در برابــر داده‌هــا یــا ورودی‌هــای غیرمجــاز، اقدامــات 
امنیتــی را نیــز در نظــر گرفــت و یــا تحلیــل امنیتــی اپلیکیشــن حتمــا مدنظــر قــرار گیــرد. اشــکال‌زدایی  اپلیکیشــن قدمــی مهــم بــرای 

کدنویســی امــن می‌باشــد. 
کشــف و شناســایی نقــص  در برنامــه توســط تیــم پیاده‌ســاز هرچنــد ناخوشــایند بــه نظــر می‌رســد امــا نبایــد از نعمــت باگــی کــه خــود 
تیــم پیــدا کــرده ناشــکر شــد! چــرا کــه آن وقــت مجبورنــد نقــص اپلیکیشــن را برطــرف کننــد و همیــن امــر موجــب بســتن دری بــه روی 

ــکاران می‌شــود. خراب
هرچنــد کــه طراحــی برنامــه‌ را در جهــت مثبــت و بــرای کمــک و راحت‌کــردن کار کاربــران خــوب در نظــر گرفته‌انــد، اما همیشــه خرابکارانی 
بــا داده‌هــا یــا ورودی‌هــای بــد وجــود دارنــد کــه بخواهنــد بــه برنامــه حمله‌کننــد. حتــی ممکن‌اســت کاربــری بــه اشــتباه و ناخواســته داده‌ای 
را وارد کنــد کــه در برنامــه خللــی ایجــاد شــود و همیــن امــر باعــث به‌وجــود آمــدن نقــص و حتــی لــو رفتــن داده‌هــا و اطلاعــات اپلیکیشــن 
شــود؛ بنابرایــن اگــر همیشــه داده‌‌هــای ورودی بررســی شــوند، قدمــی بــرای کدنویســی امــن برداشــته شده‌اســت و یــا حتــی می‌تــوان بــا 

خیــال راحــت یــک برنامــه امــن ســاخت.
سیســتم عامــل اندرویــد بســیاری از ویژگی‌هــای امنیتــی داخلــی ماننــد تکنیک‌هــای جعبــه شــنی  برنامــه، محافظــت در برابــر حمــات 
ســرریز بافــر و غیــره را دارا می‌باشــد. در نتیجــه برنامه‌هــای ســاده اندرویــدی کــه هیــچ سیســتم فایــل یــا عملیــات شــبکه‌ای انجــام 

ــه شــوند. ــد امــن در نظــر گرفت ــه‌ طــور پیش‌فــرض می‌توانن ــد، ب نمی‌دهن
اگــر بــرای ایجــاد و توســعه یــک برنامــه پیچیــده و حرفــه‌ای طرحــی کشــیده شــود، ایــن وظیفــه وجــود داردکــه آن برنامــه ایمــن شــود و 

توســعه‌دهندگان و برنامه‌نویســان مســئول هســتند کــه از حریــم شــخصی کاربــران برنامــه خــود محافظــت کننــد.
در ادامــه نــکات مهــم و قدم‌هــای مثبتــی کــه هــر توســعه‌دهنده یــا برنامه‌نویــس بــرای ایجــاد و توســعه‌ یــک برنامــه‌ی امــن بــرای کاربــر، 

ملــزم بــه اســتفاده از آن‌هــا می‌باشــد، پیشــنهاد شــده اســت.

مقدمه 
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در هنگام ایجاد صفحه ورود با رمز عبور، از دیدگاه امنیتی برخی نکات وجود دارند که باید درنظر گرفته‌شوند:
1.  همانند تصویر 1، رمز ورود باید به صورت ماسک‌دار نمایش داده‌شود )نمایش رمز عبور  با * هنگام نوشتن(.

2. گزینه نمایش رمز عبور با یک متن ساده نوشته شود )بدون پیچیدگی و در حد امکان زیر کادر رمز عبور(.
3.  به کاربر هشدار دهید که نمایش رمز عبور، در رمز عبور ساده دارای ریسک است.

4.  در صورت امکان از قابلیت اثر انگشت، همانند تصویر 2، استفاده شود.

تصویر 1. صفحه‌ی ورود امن تصویر 2. استفاده از قابلیت اثر انگشت

ایجاد صفحه نمایش امن برای رمز عبور

استفاده از توابع امنیتی

بــرای اعتبارســنجی داده‌هــا در اندرویــد، روش‌هــای گوناگــون و مختلفــی وجــود دارنــد کــه یکــی از ســاده‌ترین آن‌ها دســتورات شــرطی برای 
بررســی مقــدار می‌باشــد و همچنیــن می‌تــوان از خــود صفــت ‌هــای موجــود در ویوهایــی کــه مقــداری را دریافــت و پــردازش می‌کننــد 
)EditText هــا( اســتفاده کــرد. انجــام ایــن عمــل باعــث می‌شــود داده‌هایــی را کــه مــا بــه صــورت ورودی دریافــت می‌کنیــم، بــه صــورت 

صحیح‌تریــن داده‌ی ممکــن به‌دســت بیاوریــم.
در تصویر 3 مثالی از گرفتن صحیح‌ترین نوع داده مورد نظر، گرفتن نام و نام خانوادگی و سن کاربر اجرا شده است.

 اعتبارسنجی داده‌ها 

EditText تصویر 3. دستور شرطی برای خالی نبودن
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همان‌طــور کــه در تصویــر 3 مشــاهده می‌کنیــد بــا اســتفاده از یــک دســتور شــرطی می‌تــوان از خالــی فرســتادن داده‌هــا جلوگیــری کــرد 
امــا در ایــن مثــال فقــط یــک دســتور شــرطی ســاده بــرای مقایســه‌کردن خالــی بــودن یــا نبــودن کادر EditText بــه‌کار رفتــه  ‌اســت.

همان‌گونــه کــه گفتــه شــد بــرای جلوگیــری از نوشــتن داده‌ی اشــتباه )نوشــتن حــروف بــه جــای عــدد در کادر ســن( می‌توانیــم از صفتــی  
بــه نــام input Type در EditText اســتفاده کنیــم )تصویــر شــماره‌ 4( و مقــدار ورودی را بــه گرفتــن نــوع داده محــدود کنیــم، همیــن امــر 

باعــث می‌شــود جــز input Type مشــخصی کــه قــرار داده‌ایــم، داده‌ی دیگــری را نپذیــرد.

EditText در  input Type تصویر 4. استفاده از صفت

بــرای مجــوز هــای دارای ریســک، برنامــه در مواقــع مناســب درخواســت مجــوز می‌کنــد. هنگامــی کــه برنامــه درخواســت مجــوز می‌کنــد، 
یک تأییدنامه مانند آنچه در تصویر 5 نشــان داده‌شــده اســت، در سیســتم عامل اندروید، به کاربر نمایش داده می‌شــود و از کاربران 
اجــازه میخواهــد کــه آیــا مجــوز آن را صــادر کنــد یــا خیــر. اگــر کاربــر اجــازه اســتفاده از مجــوز را بدهــد، برنامــه ممکــن اســت هــر عملیاتــی 

کــه بــه آن مجــوز احتیــاج دارد را انجــام دهــد.
بــرای امنیــت برنامــه و همچنیــن اطمینــان کاربــر بــه فعالیت‌هــای داخــل آن برنامــه، لازم اســت مــوارد زیــر جــدی 

گرفته‌شــود:

1(   در برنامــه‌ای اگــر کــه از مجوز‌هایــی اســتفاده می‌شــود، لازم اســت بــه صــورت کامــل، کاربــر درجریــان نحــوه‌ی 
اجــازه‌دادن بــه مجــوز قــرار داده شــود.

2(   هشــدار بــه کاربــران )قبــل از اجــرای برنامــه در صفحــه نصــب برنامــه بررســی شــود کــه آیــا مجوزهایــی بــه برنامــه 
داده شــده اســت یــا خیــر(.

3(   هر فعالیتی که به نظر مشکوک می‌رسد را به کاربر توضیح داده و از مجوزهای مربوطه استفاده شود.
4(   در حد امکان از مجوز‌های دارای ریسک استفاده نشود )بدون استفاده از مجوز(

   

روش‌های استفاده از مجوزهای دارای ریسک

تصویر 5. استفاده از مجوز
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کاربــرد حافظــه‌ی پنهــان بــرای زمانــی اســت کــه داده‌هایــی از ســرور دریافــت شــده  و می‌خواهنــد بــه صــورت موقــت و ســریع از 
آن‌هــا اســتفاده کننــد. ایــن داده‌هــا را می‌تــوان در حافظــه‌ی پنهــان ذخیــره کــرد. گاهــی اوقــات لازم اســت تصویــری پــردازش شــود و یــا 
می‌خواهنــد  قســمت‌هایی کــه بــه صــورت کامــل پــردازش شــده اســت را جــای دیگــری اســتفاده کننــد، در ایــن مــوارد نیــز حافظــه‌ پنهــان 

مــورد اســتفاده خواهــد بــود. حافظــه‌ی پنهــان کاربردهــای دیگــری ماننــد ذخیره‌ســازی داده‌هــای کاربــر، ID و غیــره را نیــز دارد.
تصویر 6 مثالی ساده از ساخت یک فایل موقت داخل حافظه‌ پنهان را نشان می‌دهد:

قطعــاً اســتخراج ایــن فایل‌هــا از حافظــه‌ی پنهــان و پیداکــردن رمــز عبــور ســخت‌تر از زمانــی اســت کــه فایل‌هــا را بــه صــورت فیزیکــی از 
حافظــه اســتخراج کنیم. 

 

معمــولاً قبــل از ذخیره‌کــردن داده‌هــا در حافظــه نهــان، Shared Preference یــا دیتابیــس، آن‌هــا را Encode می‌کننــد کــه بــرای ایــن 
منظــور اســتفاده از Cipher توصیــه می‌شــود. Cipher ابــزاری مفیــد جهــت Encode/Decode داده‌هاســت.

در تصویر 7 مثالی از کاربرد  Cipherمشاهده می‌شود:

برای استفاده از برخی از الگوریتم‌های رمزنگاری  مانند AES، نیازمند کلیدی با طول ثابت )۱۲۸, ۱۹۲, ۲۵۶ و …( هستند.

ذخیره‌سازی داده 
حافظه‌ی پنهان

Cipher

تصویر 6. ساخت فایل موقت داخل حافظه پنهان

 Cipher  تصویر 7. مثالی از کاربرد
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برنامه‌نویســانی کــه می‌خواهنــد برنامــه‌ امنــی داشــته ‌باشــند هیــچ‌گاه حتــی متــن معمولــی را داخــل Shared Preference  قــرار 
نمی‌دهنــد و همــه‌ی داده‌هــا را رمزنــگاری می‌کننــد. هــر داده‌ای کــه می‌خواهنــد ثبــت کننــد در حالــت MODE_PRIVATE ذخیــره 
می‌نماینــد. ایــن حالــت اطمینــان می‌دهــد کــه تنهــا فقــط ایــن برنامــه قادر‌اســت بــه داده‌هــای Shared Preference دسترســی داشــته 
باشــد و البتــه بــدون دسترســی روت  هیــچ کســی نمی‌توانــد بــه ایــن داده‌هــا دسترســی غیرمجــاز داشــته باشــد. در همیــن رابطــه ابــزار 

دیگــری تحــت عنــوان Preference   Shared Secure وجــود دارد کــه کار را بــرای شــما آســان‌تر می‌کنــد.
ایــن ابــزار بــر مبنــای همــان  Preference  Shared امــا همــراه بــا تعــداد زیــادی الگوریتم‌هــای مفیــد رمزنــگاری بنــا شــده اســت. بایــد 
 Shared توجــه داشــت کــه نیــازی نیســت کــه بــرای اســتفاده از آن مــوارد جدیــدی را بیاموزیــد، دقیقــاً بــه همــان صــورت ســابق از

ــود. ــر خواهــد ب ــن ســاختار امن‌ت ــر 8 ای ــد تصوی Preference  اســتفاده شــده و همانن

بایــد ایــن مــورد را درنظــر گرفــت کــه همیشــه از قبــل بایــد بررســی شــود کــه آیــا دســتگاه کاربــر روت شــده اســت یــا خیــر؟ زیــرا در صــورت 
روت بــودن گوشــی، هکــر می‌توانــد بــه تمامــی قســمت‌های برنامــه دسترســی داشــته باشــد. برنامه‌نویســان قبــل از شــروع کدنویســی بــا 
یــک کــد ســاده می‌تواننــد در صــورت روت‌بــودن دســتگاه اجــازه‌ اجــرای برنامــه را ندهنــد. برای تشــخیص روت‌بودن گوشــی همانند تصویر 
10 می‌تــوان از ایــن کــد اســتفاده کــرد. لازم بــه ذکــر اســت کــه کــد مــورد اســتفاده در تصویــر 10 مربــوط بــه کتابخانــه‌  RootTools اســت. 
دســتور su معمــولاً بــرای تغییــر مالکیــت از کاربــر اورجینــال بــه کاربــر روت اســتفاده می‌شــود. در صــورت True بــودن نتیجــه‌ی ایــن متد، 
می‌تــوان ســرور را مطلــع کــرد کــه وقفــه‌ای را صــادر کنــد یــا پیغــام مناســب در ایــن خصــوص بــه کاربــر داده شــود. بایــد دقــت کــرد کــه 

زیــاده‌روی و ســخت‌گیری بیــش از حــد باعــث تجربــه‌ کاربــری بــد و روگردانــی کاربــران از برنامــه‌ می‌شــود.

بعد از فرایند رمزنگاری، نتیجه به‌صورت تصویر 9 خواهد بود.

Secure Shared Preference با ابزار  Shared Preference  تصویر 8. استفاده از

   SharedPreference تصویر 9. نتیجه فرایند رمزنگاری

تصویر 10. بررسی روت بودن دستگاه کاربر 

Shared Preference

Root
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در فراینــد تولیــد و توســعه اپلیکیشــن‌های تلفــن همــراه اســتفاده از توابــع مبهم‌ســاز پیشــنهاد می‌شــود. چنــد نمونــه از ایــن توابــع شــامل 
ProGuard، DexGuard و DexProtector اســت. ProGuard مبهم‌ســاز پیش‌فــرض اندرویــد اســتودیو اســت. ایــن ابــزار ضمــن 
مبهم‌کــردن کدهــا، حجــم آن را نیــز کاهــش می‌دهــد. در هنــگام ســاخت پروژه‌هــای اندرویــد، فایــل کانفیــگ ProGuard نیــز بــه صــورت 
خــودکار ســاخته می‌شــود و اســم ایــن فایــل proguard-rules.pro اســت. در ایــن توابــع می‌تــوان قواعــدی تعریــف کــرد کــه در هنــگام 

ایجــاد کــردن فایــل اپلیکیشــن اجــرا شــوند. 
برای فعال کردن ProGuard  همانند تصویر 11 عمل می‌شود.

کدهــای بهم‌ریختــه و مبهــم، زمــان زیــادی را از هکرهــا بــه منظــور تحلیــل و سو‌اســتفاده از اپلیکیشــن می‌گیــرد و در اغلــب مواقــع 
بــه خاطــر وقــت و زحمــت زیــادی کــه رمزگشــایی ایــن کدهــا لازم دارد آنهــا را از ادامــه‌ی کار منصــرف می‌کنــد مگراینکــه برنامــه‌ی 
شــما واقعــاً ارزش ایــن همــه وقت‌گذاشــتن را داشــته باشــد. البتــه بــه خاطــر همه‌گیرشــدن اســتفاده از ProGuard، ســعی کنیــد 

از مبهم‌ســازی‌های مطــرح و ناشــناخته‌تر اســتفاده کنیــد کــه هنــوز  DEobfuscatorهایــی برایشــان عرضــه نشــده اســت. 
بهتریــن توابــع مبهم‌ســاز‌ معمــولاً دارای هزینــه بالایــی هســتند ولــی می‌تواننــد کل برنامــه‌ را غیرقابــل درک کــرده و تحلیــل آن را 
بســیار ســخت کننــد کــه ایــن نکتــه خوبــی اســت. بایــد توجــه داشــت کــه ایــن پایــان راه نیســت، بررســی روت بــودن دســتگاه، 

اشــکال‌زدایی، شبیه‌ســازی و اصــاح کدهــا از دیگــر قابلیت‌هــای ایــن ابزارهــا هســتند کــه قیمــت آنهــا را بیشــتر کــرده اســت

کدهــای بهم‌ریختــه و مبهــم، زمــان زیــادی را از هکرهــا بــه منظــور تحلیــل و سو‌اســتفاده از اپلیکیشــن می‌گیــرد و در اغلــب مواقــع بــه 
خاطــر وقــت و زحمــت زیــادی کــه رمزگشــایی ایــن کدهــا لازم دارد آنهــا را از ادامــه‌ی کار منصــرف می‌کنــد مگراینکــه برنامــه‌ی شــما واقعــاً 
ارزش این همه وقت‌گذاشــتن را داشــته باشــد. البته به خاطر همه‌گیرشــدن اســتفاده از ProGuard، ســعی شــود از مبهم‌ســازی‌های 

مطــرح و ناشــناخته‌تر اســتفاده گــردد کــه هنــوز  DEobfuscatorهایــی برایشــان عرضــه نشــده اســت. 
بهتریــن توابــع مبهم‌ســاز‌ معمــولاً دارای هزینــه بالایــی هســتند ولــی می‌تواننــد کل برنامــه‌ را غیرقابــل درک کــرده و تحلیــل آن را بســیار 
ســخت کننــد کــه ایــن نکتــه خوبــی اســت. بایــد توجــه داشــت کــه ایــن پایــان راه نیســت، بررســی روت بــودن دســتگاه، اشــکال‌زدایی، 

شبیه‌ســازی و اصــاح کدهــا از دیگــر قابلیت‌هــای ایــن ابزارهــا هســتند کــه قیمــت آنهــا را بیشــتر کــرده اســت.

 DexGuard به‌عنــوان یکــی از ابزارهــای قدرتمنــد امنیتــی بــرای حفاظــت از اپلیکیشــن‌های اندرویــدی در برابــر مهندســی معکــوس، 
دســتکاری کــد، حمــات زمــان اجــرا و غیــره اســت کــه به‌عنــوان نســخه تجــاری  ProGuard با ویژگی‌ها و امکانات به مراتب پیشــرفته‌تر، 
از ســوی شــرکت GuardSquare عرضه شــده اســت. راه‌اندازی و اعمال تنظیمات DexGuard در محیط‌های مختلف برنامه‌نویســی 
بســیار آســان اســت. در ایــن بخــش بــه چگونگــی راه‌انــدازی DexGuard  در Android Studio به‌عنــوان محبوب‌تریــن محیــط 
برنامه‌نویســی اندرویــد در میــان توســعه دهنــدگان و برنامه‌نویســان اپلیکیشــن‌های موبایــل و معرفــی افزونــه خــاص DexGuard بــرای 

ایــن محیــط، می‌پردازیــم.

بــرای اعمــال DexGuard تنهــا بایــد چهــار بخــش کــه در ادامــه توضیــح داده می‌شــوند را بــه فایــل build.gradle پــروژه اضافــه نماییــد. 
ایــن چهــار بخــش شــامل:

•  باید مسیر قرار گرفتن فایل  jar را که در پکیج  DexGuard وجود دارد، همانند تصویر 12 مشخص نمایید.

ProGuard تصویر 11. فعال کردن

 jar  تصویر 12. مسیر قرار گرفتن فایل

مبهم‌سازی  

DexGuard معرفی ابزار

اعمال DexGuard در یک پروژه اندرویدی   
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•   باید dependency ابزار DexGuard را برای ساخت برنامه از طریق classpath مطابق با تصویر 13 تعریف نمایید.

•   حال باید افزونه مانند تصویر 14 تعریف و اعمال گردد.

 DexGuard ــه ــر اســت ک ــه ذک ــد. لازم ب ــل تنظیمــات DexGuard را مشــخص نمایی ــد فای ــر 15 بای ــد تصوی ــه آخــر همانن •  در مرحل
به‌عنــوان یــک ابــزار حرفــه‌ای امنیتــی، قابلیــت اعمــال تنظیمــات مختلــف را از طریــق یــک فایــل تنظیمــات، مهیــا می‌ســازد. بــرای شــروع، 

یــک فایــل تنظیمــات اولیــه در پکیــج DexGuard موجــود اســت.

بعــد از اضافه‌کــردن چهــار بخــش معرفی‌شــده فــوق بــه فایــل build.gradle، بایــد کلیــه امکانــات و تنظیمــات مربــوط بــه Proguard را 
از تنظیمــات Buildtype، شــامل مــواردی همچــونminifyenabled ،  multidexenableو shrinkresources  حــذف نماییــد. لازم 

بــه ذکــر اســت DexGuard کلیــه ایــن امکانــات را به‌همــراه خــود دارد.

classpath به DexGuard تصویر 13. اضافه کردن

تصویر 14. ایجاد افزونه 

 DexGuard تصویر 15. تنظیم فایل تنظیمات

50



DexGuard تنظیم
همان‌طــور کــه اشــاره شــد، می‌تــوان باتوجــه‌ بــه نیازمنــدی امنیتــی پــروژه و قابلیت‌هــا و ویژگی‌هــای مــورد نیــاز، اقــدام بــه تنظیــم 

DexGuard کــرد. ایــن ابــزار بــا ارائــه قابلیت‌هــای زیــر، در اعمــال مناســب‌ترین تنظیمــات بــرای اپلیکیشــن کمــک می‌نمایــد:
•  DexGuard به نوعی نســخه تجاری Proguard اســت که هر دو توســط یک شــرکت ارائه شــده‌اند. به این ترتیب این دو محصول 
کامــا بــا یکدیگــر ســازگار بــوده و می‌تــوان بــرای شــروع از تنظیمــات فعلــی Proguard در پــروژه خــود اســتفاده نمــود و تنظیمــات 

DexGuard را بــرای بکارگیــری قابلیت‌هــای پیشــرفته آن بــه تنظیمــات فعلــی اضافــه کــرد. 
•   DexGuard دارای یــک افزونــه )Plugin( بــرای محیــط Android Studio اســت کــه قابلیــت تکمیــل خــودکار را برای انجام تنظیمات 
بــر روی فایــل تنظیمــات، در اختیــار توســعه‌دهنده قــرار می‌دهــد. بــرای نصــب ایــن افزونــه، بــه منــوی Preferences > Plugins در 
اندرویــد اســتودیو رفتــه و بــر روی گزینــه Install  plugin from disk… کلیــک شــود. از آنجــا پوشــه DexGuard  را انتخــاب و می‌تــوان 

عملیــات نصــب را انجــام داد.
 Crashlytics ,Firebaseتنظیمــات بهینه‌شــده‌ای بــرای فریم‌ورک‌هــای معــروف و متــداول  نظیــر DexGuard به‌همــراه پکیــج  •
Dagger ,okHttp,   وغیره موجود اســت. پیشــنهاد می‌شــود هرگونه تنظیمات مربوط به Proguard در هر یک از این فریم‌ورک‌ها، 

قبــل از اعمــال تنظیمــات جدیــد، حــذف گردنــد.

راه ارتباطی برنامه‌های اندرویدی  Intentها هستند. دو نوع Intent وجود دارد: ضمنی و صریح  .
Intent ‌های صریح 

• مزایا: شنودشان امکان‌پذیر نیست.
• معایب: تنها داخل خود برنامه قابل استفاده است.

Intent  های ضمنی 
• مزایا: در هر بخشی در داخل سیستم‌عامل اندروید قابل استفاده است.

• معایب: به‌سادگی شنود می‌شوند.
هکــر بــه راحتــی می‌توانــد بــا تعریــف یــک intent-filter مشــابه، Intent را شــنود و همــه‌ی داده‌هایــش را ســرقت کنــد. بــرای جلوگیــری 
ــا می‌تــوان Intent را صریــح تعریــف کــرد. هماننــد تصویــر 16 بــه طــور مثــال می‌تــوان یــک package مشــخص را  از ایــن کار، بایــد ت

تعییــن کــرد.

همچنیــن بایــد دقــت داشــت کــه ســرویس‌ها یــا Broadcast Receiver هایــی کــه بــا کامپوننت‌هــای خارجــی ارتباطــی برقــرار نمی‌کننــد 
نبایــد Export  شــوند و میبایســتی هماننــد تصویــر  17 از آنهــا اســتفاده کــرد

همان‌طــور کــه گفته‌شــد ســعی شــود در برنامــه‌ تــا جاییکــه کــه ممکــن اســت از  Intentهــای صریــح اســتفاده شــود. همچنیــن بــرای 
حفــظ امنیــت بیشــتر،  گیرنــده ای کــه می‌خواهیــد Intent شــما را دریافــت کنــد بــه صــورت صریــح مشــخص نماییــد.

Intents

تصویر 16. تعریف یک package به صورت صریح

Broadcast Receiver  تصویر 17. سرویس‌ها یا
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ــا ط  ــا ســرورها و اینترنــت در ارتب ــران، توکــن ‌هــا و احــراز هویــت ب ــرای تبــادل اطلاعــات کارب ــاً همــه‌ی اپلیکیشــن‌ها ب ایــن روزهــا تقریب
ــران در ایــن فضــا را ندهــد. ــه‌ای باشــد کــه اجــازه ســرقت اطلاعــات کارب هســتند. برنامــه‌ی امــن بایــد به‌گون

اولیــن قــدم در برقــراری امنیــت ارتباطــات اینترنتــی اســتفاده از پروتــکل ایمــن HTTPS بــه جای HTTP اســت. باید دقت داشــت که این 
کار لازم اســت اما کافی نیســت. یکی از مشــهورترین حملات شــبکه، حمله‌ی مرد میانی )MITM: Man-In-The-Middle(  اســت که 
می‌توانــد بــه دو صــورت فعــال )Active( و غیرفعــال )Passive( صــورت گیــرد. بــرای مقابلــه بــا حمــات غیرفعــال MITM بــه طــور مثــال 

می‌تــوان از الگوریتــم تبــادل کلیــد دیفی-هلمن اســتفاده شــود.
 SSL pinning و HTTPS اســتفاده می‌شــود. برخــی ابزارهــا از SSL Pinning حمــات فعــال کمــی قوی‌تــر بــوده کــه بــرای مقابلــه بــا آن از
حمایت می‌کنند که Retrofit و OkHttp دو نمونه از آن‌هاســت. کتابخانه‌ی Retrofit، اســتفاده‌ی آســانی دارد؛ از RxJava پشــتیبانی 

می‌کنــد و پیکربنــدی‌ آن وقــت زیــادی را نمی‌گیــرد. بــه کمــک OkHttp می‌تــوان گواهینامــه‌ی SSL معتبــر اضافــه کــرد.
 Facebook یا Google ارجح‌تر اســت. اخیراً، ســرویس‌های وب مطرح مانند HTTPS باید توجه داشــت که از نظر امنیتی، ارتباطات

از HTTPS به‌عنوان پیش فرض اســتفاده می‌کنند. 

در برخــی از پروژه‌هــای اندرویــدی، اصــول امنیتــی بــه‌کار بــرده شــده از اهمیــت بالایــی برخــوردار اســت. بــه گونــه‌ای کــه برنامه‌نویــس 
تمایــل دارد ایــن اطلاعــات برنامــه توســط افــراد دیگــر و به‌وســیله‌ی مهندســی معکــوس قابــل اســتفاده نباشــد، توصیــه اکیــدی کــه در 
ایــن مواقــع انجــام می‌شــود ایــن اســت کــه ایــن اطلاعــات، درون اپلیکیشــن ذخیــره نشــود  و حتی‌الامــکان در داخــل ســرور ذخیــره شــده 
و هــر زمانــی کــه بــه آنهــا نیــاز بــود، از طریــق اپلیکیشــن بــا اتصــال بــه ســرور، ایــن اطلاعــات در دســترس قــرار بگیرنــد و در نهایــت نیــز از 
حافظه‌ی اپلیکیشــن پاک شــوند اما اگر به هر دلیلی دسترســی به ســرور مقدور نبود در ادامه چندین روش برای حفاظت اطلاعات 

بیــان می‌شــود کــه هــر کــدام در نــوع خــود کاربــرد دارنــد.
معمولا برای ذخیره اطلاعات در برنامه‌های اندروید چهار گزینه وجود دارد‌:

1( ذخیره داده در پایگاه داده که در اندروید معمولا از Sqlite )با وجود نا امن  بودن( استفاده می‌شود.
Shared Preferences 2( ذخیره اطلاعات در

3( ذخیره اطلاعات در فایل‌های جانبی
4( ذخیره اطلاعات در خود برنامه

لازم بــه یــادآوری اســت کــه دسترســی بــه اطلاعاتــی کــه این‌گونــه ذخیــره می‌شــوند امکان‌پذیــر و بســیار راحــت اســت امــا می‌توانیــم بــا 
رعایــت کدنویســی امــن در اندرویــد، امنیــت داده‌هــا را بــه انــدازه‌ی مطلوبــی بــالا ببریــم.

در ادامه روش‌هایی برای ذخیره‌سازی اطلاعات معرفی می‌شوند که بتوان از داده‌های ذخیره شده بهتر محافظت کرد.

مهم‌تریــن بحــث در اپلیکیشــن‌های اندرویــد، بحــث پیرامــون داده‌هــا یــا اطلاعــات کاربــر کــه آمــاده‌ی ذخیــره شــدن هســتند، می‌باشــد. 
نکتــه‌ی مهــم ایــن اســت کــه ایــن اطلاعــات کجــا ذخیــره شــوند؟ نکتــه‌ی بســیار مهــم بــرای ذخیــره‌ی ســازی داده‌هــا مخصوصــا داده‌هــای 

حســاس، ایــن اســت کــه حتمــا از حافظــه داخلــی  اســتفاده شــود.
حافظــه‌ی داخلــی محــل ذخیره‌ســازی داده‌هــای شــخصی بــر روی حافظــه‌ی دســتگاه می‌باشــد. داده‌هایــی کــه کاربر از طریق اپلیکیشــن 
ثبــت می‌کنــد، در یــک فایــل مشــخص شــده در حافظــه داخلــی اندرویــد دســتگاه ذخیــره می‌شــوند امــا کاربــر نمی‌توانــد بــه آن فایل‌هــا 
دسترســی داشــته باشــد و ایــن فایــل فقــط توســط خــود برنامــه قابــل دسترســی اســت. هــر برنامــه‌ی اندرویــدی دارای یــک فهرســت 
داخلــی اســت کــه مســیر آن بــر اســاس نــام پکیــج اپلیکیشــن می‌باشــد. پوشــه‌ها و پرونده‌هــای داخــل ایــن فهرســت بســیار امن هســتند 
ــده MODE_PRIVATE اســتفاده می‌کنــد. یعنــی ایــن فایل‌هــا در هیــچ برنامــه دیگــری  ــرا به‌طــور پیش‌فــرض از حالــت ایجــاد پرون زی
در تلفــن همــراه و یــا دســتگاه‌های دیگــر، قابــل خوانــدن نبــوده و قابــل دسترســی نیســتند. بنابرایــن بهتریــن مــکان بــرای ذخیــره تمــام 

داده‌هــای حســاس برنامــه در فهرســت حافظــه داخلــی اســت.

حافظه داخلی اندروید دارای دو حالت است:
• MODE_PRIVATE: در حالــت خصوصــی داده‌هــای ذخیــره شــده قبلــی بــا داده‌هــای فعلــی جایگزیــن می‌شــوند. یعنــی هــر بــار کــه 

ســعی می‌شــود نوشــته جدیــدی بــه فایــل اضافــه گــردد، نوشــته قبلــی در حافظــه داخلــی پــاک می‌شــود. 
• ‌MODE_APPEND: در این حالت داده‌ها به محتوای موجود اضافه می‌شوند و داده‌های قبلی حذف نمی‌شوند.

 شبکه و برقراری ارتباط

پایگاه داده‌ی امن و حفاظت از اطلاعات مهم 

ذخیره داده‌ها و اطلاعات حساس

52



بــرای نوشــتن فایــل در حافظــه داخلــی اندرویــد، نــام فایــل به‌عنــوان یــک رشــته تعریــف شــود و همچنیــن داده‌هایــی کــه لازم اســت 
نوشــته شــود، به‌عنــوان رشــته یــا بــه هــر فرمــت ایجــاد شــده از برنامــه یــا هــر منبــع دیگــر، تعریــف میگــردد. در ایــن مــوارد بایــد از روش 
FileOutputStream بــا ایجــاد شــیء تعریــف شــده، اســتفاده شــود. داده‌هــا را قبــل از نوشــتن، بــه فرمــت بایــت تبدیــل شــوند، زیــرا 

فایــل، فقــط فرمــت بایــت را می‌پذیــرد.
به‌عنــوان مثــال بــرای تعییــن مســیر و ذخیــره در حافظــه داخلــی برنامــه، معمــولا توصیــه می‌شــود کــه از روش getFilesDir اســتفاده 
شــود. بــرای نمونــه و باتوجــه بــه تصویــر 18، فایلــی بــه نــام user_information.dat در فهرســت حافظــه داخلــی برنامــه ذکــر شــده 
اســت امــا متاســفانه همیشــه ظرفیــت حافظــه‌ی داخلــی گوشــی‌ها محــدود هســتند کــه بــرای ذخیــره داده‌هایــی بــا حجــم زیــاد ممکــن 
اســت راه بن‌بســتی بــرای کارکــردن اپلیکیشــن باشــد، بنابرایــن راهــی به‌جــز ذخیره‌ســازی داده‌هــا در فضــای ذخیره‌ســازی خارجــی وجــود 

نخواهــد داشــت.

همان‌طــور کــه گفتــه شــد ظرفیــت ذخیره‌ســازی داخلــی یــک دســتگاه  اندرویــدی محــدود اســت بنابرایــن، در برخــی از مــوارد، ممکــن 
اســت چــاره‌ای جــز ذخیــره داده‌هــای حســاس در حافظــه‌ی ذخیره‌ســازی خارجــی ماننــد کارت SD کــه قابلیــت جابجایــی دارنــد، وجــود 
نداشــته باشــد. از آنجــا کــه داده‌هــا در حافظه‌هــای ذخیره‌ســازی خارجــی توســط کاربــران و ســایر برنامه‌هــای موجــود در دســتگاه به‌طــور 
مســتقیم قابل دسترســی هســتند، پس مهم اســت که در قالب رمزنگاری‌شــده ذخیره شــوند تا دیگر نگرانی بابت اســتفاده از فایل‌ها 
و داده‌هــا و یــا حملــه بــه آنهــا وجــود نداشــته باشــد. یکــی از محبوب‌تریــن الگوریتم‌هــای رمزنــگاری کــه امــروزه توســط توســعه‌دهندگان 
اســتفاده می‌شــود AES می‌باشــد. نوشــتن کد برای رمزنگاری و رمزگشــایی داده‌های برنامه با اســتفاده از بســته javax.crypto، که در 

SDK  اندروید موجود اســت قابل اســتفاده می‌باشــد، اما معمولا کار با این نوع بســته‌ی بســیار پیچیده، 
زمانبــر و طولانــی و یــا می‌تــوان گفــت کــه بســیار گیج‌کننــده اســت. اکثــر توســعه‌دهندگان ‌ترجیــح می‌دهند 
از کتابخانه‌هایی که در اندروید توســط توســعه‌دهندگان دیگر نوشــته شــده اســت، اســتفاده کنند مانند 
 SDK  و غیــره کــه کار بــا آنهــا نســبت بــه بســته‌ی خــود JealousSky و  Facebook Concealکتابخانــه

بســیار آســان‌تر اســت. در ادامــه بحــث رمزنــگاری مثالــی نیــز بــرای درک کامــل موضــوع ارائــه شــده اســت.

منظــور از رمزنــگاری ایــن اســت کــه اطلاعــات بــه گونــه‌ای تبدیــل شــوند کــه قابــل فهــم بــرای طرف مقابل نباشــد. بــرای رمزنــگاری روش‌ها 
و الگوریتم‌هــای مختلفــی وجــود دارد امــا یــک ســری از الگوریتم‌هــا وجــود دارنــد کــه اســتاندارد و از امنیــت بالایــی برخــوردار هســتند، 

می‌تــوان بــه AES ، RSA و DES اشــاره کــرد.
یکــی از کارایی‌هــای مهــم رمزنــگاری در برنامه‌نویســی اندرویــد، جلوگیــری از بدســت آوردن اطلاعــات درون برنامــه بــه وســیله‌ی کاربــران 
اســت. به‌عنوان مثال‌ اگر اپلیکیشــنی در مورد کتاب را نوشــته باشــد و نخواهیم دیگران به داده‌های آن دسترســی پیدا کنند، می‌توان 
ابتــدا داده‌هــا را بــه صــورت رمزنگاری‌شــده داخــل فایــل یــا پایــگاه داده ذخیــره شــوند و ســپس در داخــل برنامــه آن داده‌هــا را رمزگشــایی 

کــرد، ســپس بــه کاربــر نشــان داد.
بــرای اســتفاده از ایــن الگوریتم‌هــا می‌تــوان از کتابخانه‌هــای آمــاده اســتفاده کــرد. به‌عنــوان مثــال کتابخانــه‌ JealousSky یــک کتابخانــه‌ی 
بســیار قدرتمنــد بــرای رمزنــگاری و رمزگشــایی اســت. بــا اســتفاده از ایــن کتابخانــه می‌تــوان عــاوه بــر متــن، هــر عکســی را نیــز بــه صــورت 

bitmap رمــز کــرد. ایــن کتابخانــه از الگوریتــم AES 128 بیــت اســتفاده می‌کنــد.

نوشتن فایل در حافظه داخلی اندروید چگونه است؟

تصویر 18. ذخیره فایل user_information.dat در حافظه داخلی

رمزگذاری داده‌ها در فضای ذخیره‌سازی خارجی 

رمزنگاری
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SQLite  یــک پایــگاه داده بســیار کوچــک بــا حجمــی کمتــر از یــک مگابایــت می‌باشــد کــه در قالــب یــک کتابخانــه نوشــته‌ شــده و بــه 
صــورت منبع‌بــاز و رایــگان منتشــر شــده ‌اســت. بنابرایــن گــوگل یــا توســعه دهنــده نیــازی نیســت بــرای اســتفاده از ایــن پایــگاه داده 
مبلغــی را بــه ســازنده بپردازنــد. همچنیــن بــر خــاف دیتابیســی ماننــد MySQL کــه نیــاز بــه ســرور دارد، SQLite بی‌نیــاز از ســرور 

بــوده و بــه صــورت مســتقل بــر روی هــر دســتگاه مســتقر شــده کــه اصطلاحــا ServerLess نامیــده می‌شــود. از ایــن رو معمــولا 
اپلیکیشــن‌هایی بــا پایــگاه داده‌ی sqlite امــن نبــوده و باعــث نفــوذ و حملــه‌ی هکر‌هــا می‌شــوند. در ادامــه چندیــن پایــگاه داده 

ــرای جایگزینــی sqlite معرفــی می‌گــردد.  ب

پایــگاه داده Realm Database یــک سیســتم مدیریــت پایــگاه داده منبــع بــاز اســت. Realm یــک جایگزیــن بــرای پایــگاه داده 
SQLite می‌باشــد که کارآمدتر و ســریع‌تر بوده و جایگزین بســیار خوب و مناســبی برای ســایر پایگاه داده‌های موبایل محســوب 

می‌شــود. Realm فضــای بســیار کمتــری اشــغال می‌کنــد، از ایــن رو حجــم اپلیکیشــن را کاهــش می‌دهــد. ایــن پایــگاه داده در نوشــتن 
و خوانــدن داده‌هــا عملکــرد بســیار ســریعی را از خــود بــه نمایــش می‌گــذارد، cross-platform بــوده و از ios و android  پشــتیبانی 

می‌کنــد.
•  قابلیت‌ها

ــگاه داده‌هــای جانبــی مشــتری  ــگاه داده Realm Database هماهنــگ ســازی‌های دو طرفــه بیــن  Realm Object Serverو پای پای
کــه متعلــق بــه کاربــر وارد شــده هســتند را انجــام می‌دهــد. در ایــن سیســتم، هــر دوی توســعه‌دهنده و نســخه تجــاری همــراه بــا مجــوز 

کســب‌وکار بــرای ادغــام بــا دیگــر سیســتم‌های مدیریــت پایــگاه داده ماننــد PostgreSQL  منتشــر می‌شــوند.
•  ویژگی‌ها

پایگاه دادهRealm  دارای ویژگی‌های زیاد و متنوعی است که در ادامه به بیان مهم‌ترین آن‌ها می‌پردازیم:
1( ارتبــاط بیــن اشــیاء از طریــق لینک‌هــا مجــاز اســت. هــر لینــک یــک Backlink به‌عنــوان یــک رابطــه معکــوس ایجــاد می‌کنــد کــه بــا هــر 

کــدام از اشــیاء فعلی پیونــد دارد.
2( نتایج پرس‌وجو توسط Realm Database، نشان دهنده نمایه‌های موضوعی محلی هستند.

3( از Realm Database به‌عنــوان جایگزیــن SQLite و CoreData یــاد می‌شــود، به‌طــوری کــه در ســال 2016 به‌عنــوان بهتریــن 
دیتابیــس اندرویــدی انتخــاب شــد.

4( همــان طــور کــه هــر نتیجــه پرس‌وجــو و هــر شــی پروکســی یــک دیــد بــه داده‌هــای اساســی اســت، هــر تغییــری کــه در پایــگاه داده 
انجــام شــود نیــز در تمــام اشــیا‌ءهایی کــه بــه داده‌هــای مشــابه اشــاره می‌کننــد، منعکــس می‌شــود.

•  پشتیبانی از زبان‌های برنامه‌نویسی
پایــگاه داده Realm Database از زبان‌هــای برنامه‌نویســی مختلفــی پشــتیبانی می‌کنــد. ایــن سیســتم مدیریــت پایــگاه داده در 
سیســتم‌عامل IOS، زبــان برنامه‌نویســی Swift و در سیســتم عامــل اندرویــد، زبــان برنامه‌نویســی Java را پشــتیبانی می‌کنــد و می‌تــوان 

از آن اســتفاده کــرد.
 

SQLite پایگاه داده اندروید

Realm Database 
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در عصــر کنونــی، Big Data )کلان داده‌( بخــش قابل‌توجهــی از دارایی‌هــای کســب‌وکارها را تشــکیل داده امــا بایــد توجــه داشــت کــه 
مدیریــت کــردن ایــن حجــم زیــاد از داده‌هــا نیــاز بــه زیرســاخت‌های مناســبی دارد و دیتابیس‌هایــی کــه در گذشــته معمــول بوده‌انــد دیگر 
پاســخگوی نیــاز ایــن دســته از کســب‌وکارها نخواهنــد بــود. در همیــن راســتا دیتابیســی تحــت عنــوان Neo4j  طراحــی و توســعه داده‌ 

شــده کــه در دســته‌بندی دیتابیس‌هــا، جــزء دیتابیس‌هــای مبتنــی بــر گــراف محســوب می‌شــود.
بــه طــور کلــی، دیتابیــس گرافــی نوعــی از پایگاه‌هــای داده اســت کــه بــرای پرس‌وجــو از ســاختار گراف‌هــای مختلــف اســتفاده می‌کننــد. 
اکثــر ایــن نــوع دیتابیس‌هــا ماهیــت NoSQL دارنــد و داده را بــرای ذخیره‌ســازی بــه صــورت یــک جفــت Key-Value  ذخیــره می‌کننــد.

این دیتابیس زبان مخصوص به خود، به اسم Cypher  را داراست که برای ذخیره و بازیابی اطلاعات می‌توان از آن استفاده کرد.
Neo4j  در ســال 2000 توســعه یافــت به‌طــوری کــه پــس از ده ســال نســخه اول آن بــه بــازار عرضــه شــد و بــا توجــه بــه ماهیــت منبع‌بــاز 

بــودن‌ آن، در ایــن ســال‌ها به‌عنــوان معروف‌تریــن دیتابیــس گرافــی دنیــا قلمــداد می‌شــود.
 برخی از ویژگی‌های بارز این دیتابیس عبارتند از:

• Neo4j جزء یکی از بهترین دیتابیس‌های گرافی دنیا است.
• این دیتابیس ماهانه چندین هزار بار دانلود می‌شود.

• یادگیری آسان
• سهولت در استفاده

• کاهش استفاده از حافظه
)cloud( مناسب برای رایانش ابری •

• پشتیبان‌گیری حرفه‌ای
• شمای انعطاف‌پذیر

Cypher  سازگاری با زبان پرس‌وجو‌نویسی •
•  درایور برای زبان‌های جاوا، سی‌شارپ، پایتون، جاوا اسکریپت، روبی، پی‌اچ‌پی، آر، گو و غیره

• پشتیبانی از فریم‌ورک‌های اسِپرینگ، جَنگو، لاراول و غیره

1( روش‌هایی را ارائه دهید که توسط آنها کاربر بتواند سیاست حفظ حریم خصوصی برنامه را مرور کند.
2( روش‌هایی را ارائه دهید که با استفاده از آن کاربر بتواند داده‌های منتقل شده را حذف کند.

3( روش‌هایی را فراهم کنید که با استفاده از آنها بتوان انتقال داده را متوقف کرد.
4( از UUID ها یا کوکی‌ها برای پیگیری اطلاعات کاربر استفاده کنید.

5( حتما نسخه خلاصه‌ای از خط‌مشی رازداری و سیاست حفظ حریم خصوصی برنامه را در پوشه دارایی‌ها  قرار دهید.

Neo4j Database

نکاتی درباره سیاست حفظ حریم خصوصی کاربران در اپلیکیشن  
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انتشــار عمــد یــا غیــر عمــد اطلاعــات حســاس کاربــران را می‌تــوان نشــت اطلاعــات نامیــد. در نشــت اطلاعــات داده‌هــای شــخصی کاربــران 
ــره،  ــد، شــماره کارت بانکــی و غی ــخ تول ــور، شــماره تلفن‌هــا، تاری ــل، کلمــات عب ــی، آدرس ایمی ــام، کــد مل ــد ن مانن
بــدون مجــوز صاحــب آن نشــر داده مــی شــود کــه می‌توانــد اطلاعــات مهمــی بــرای هکرهــا باشــد.  همچنیــن در 
نشســت اطلاعــات دسترســی بــه منابــع داده و اطلاعــات حســاس بــدون مجــوز مالــک اطلاعــات صــورت می‌گیــرد. 
معمــولاً اصطلاحــات متــرادف مختلفــی در فارســی و انگلیســی بــرای نشــت اطلاعــات ماننــد درز اطلاعات، افشــای 
اطلاعــات، لــو رفتــن اطلاعــات، Data Breach ،Data leakage و Data loss اســتفاده می‌شــود. بایــد توجــه 
داشــت که شــما تا زمانی مالک اطلاعات هســتید که اطلاعات نشــت نکرده باشــد، پس از آن دیگر شــما مالک 
اطلاعــات خــود نیســتید. بنابرایــن نکتــه حائــز اهمیــت ایــن اســت کــه پیــش از بــروز حادثه از منابــع اطلاعاتی خود 

محافظــت کنید.

در ســالهای اخیــر شــاهد افزایــش چشــمگیر جرایــم ســایبری بوده‌ایــم و در برخــی از کشــورها مقــررات بســیار ســخت و دقیقــی جهــت 
حفاظت از منابع و داده‌های کاربران برای شــرکت‌ها و ســازمان‌ها وضع شــده اســت. در اروپا و آمریکا با تصویب قوانینی درخصوص 
نشــت اطلاعــات حســاس در GDPR گام بلنــدی در ایــن خصــوص برداشــته‌ شــده اســت و ســازمان‌ها و شــرکت‌هایی کــه دچــار نشــت 

اطلاعــات شــوند، محکــوم بــه پرداخــت جریمــه‌ای تــا 4 درصــد از درآمــد ســالانه خــود هســتند.

 
تصویر 1. قوانین GDPR درخصوص نشت اطلاعات

هزینه‌های ناشی از نشت اطلاعات

نشت اطلاعات چیست؟

تهیه و تدوین: هادی گلباغی

نشت اطلاعات

            
         و راهکارهای جلوگیری از آن  
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بــر طبــق آمــاری کــه توســط IBM Security انتشــار گردیــده اســت هزینه‌هــای ناشــی از نشــت اطلاعــات از ســال 2014 تــا 2019 در حــدود 
12 درصــد رشــد داشــته اســت کــه ایــن آمــار در تصویــر 2 نمایانگــر ایــن مســئله اســت.  بــا بررســی آمارهــا در ســال 2020 نیــز مشــاهده 
می‌شــود کــه نــرخ نشــت اطلاعــات افزایــش پیــدا کــرده اســت. یکــی از عوامــل تاثیرگــذار در ســال 2020 درخصــوص نشــت اطلاعــات، 
مســئله همه‌گیری کرونا و دورکاری کارمندان بوده اســت. به دلیل همه‌گیری کرونا اغلب ســازمان‌ها و شــرکت‌ها سیاســت دورکاری را 
انتخــاب کــرده و کارهــا را در بســتر مجــازی انجــام داده‌انــد کــه انتقــال داده‌هــا بــه صورت ناامن در این بســتر یکــی از چالش‌ها درخصوص 
نشــت اطلاعــات بــوده اســت. همچنیــن جلســات و کنفرانس‌هــا در اغلــب مــوارد در بســتر مجــازی و بــا اســتفاده از نرم‌افزارهایــی 
ماننــد Zoom ،Skype و غیــره برگــزار شــده اســت کــه در همیــن دوره، تمرکــز نفوذگــران و هکرهــا بــر ایــن نرم‌افزارهــا نیــز بســیار بیشــتر 
ــران و  ــه سیســتم کارب ــه دسترســی ب ــن خــود گاهــاً ب ــه ای ــم ک ــن نرم‌افزارهــا بوده‌ای شــد و شــاهد رشــد چشــمگیر آســیب‌پذیری‌های ای
نشــت اطلاعــات می‌انجامیــد. نکتــه دیگــر در بحــث همه‌گیــری کرونــا، عــدم حضــور کافــی کارشناســان و پشــتیبان‌های فنــی بــرای انجــام 
به‌روزرســانی‌ها، رفــع نقص‌هــای سیســتم‌ها و اعمــال وصله‌هــای امنیتــی بــوده کــه بعضــاً بــه بهره‌بــرداری موفــق از آســیب‌پذیری‌ها و 

نقص‌هــای امنیتــی ســازمان‌ها و شــرکت‌ها منجــر شــده و بدیهــی اســت کــه در مــواردی اطلاعــات آنهــا نیــز نشــت پیــدا کرده‌انــد.

بایــد بــه ایــن نکتــه توجــه داشــت کــه نشــت اطلاعــات هزینه‌هایــی جبــران ناپذیــر بــرای یــک ســازمان یــا شــرکت خواهــد داشــت کــه 
در ذیــل بــه چنــد مــورد اشــاره می‌شــود:

• تخریب شهرت یک شرکت یا سازمان
• خسارت مالی به شرکت یا سازمان با پرداخت جریمه 

• مشکل در کسب و کار و عدم اعتماد مشتریان و از دست دادن سهم بازار
• از دست دادن اعتماد سرمایه‌گذاران 

• از دست دادن گواهینامه‌ها، لایسنس‌ها، رتبه بندی‌ها و  غیره
• کاهش درآمد و حتی ورشکستگی

راهکارهای جلوگیری از نشت اطلاعات

تصویر 2. هزینه‌های ناشی از نشت اطلاعات از سال 2014 تا 2019

در چنــد ســال اخیــر بــر اســاس آمارهــا، نشــت‌های اطلاعــات بســیاری رخ داده اســت کــه در فصل‌نامــه تخصصــی امنیــت ســایبری ویــرا      
شــماره ششــم کــه در تابســتان 1399 منتشــر شــده اســت در یــک مطلــب بــا نــام نشــت اطلاعــات، آمــار دقیــق و توضیحــات کاملــی در      
خصــوص بزرگ‌تریــن نشــت‌های اطلاعــات تاریــخ آورده شــده اســت کــه توصیــه می‌شــود ایــن مطلــب مطالعــه شــود. در ایــن بخش چند 

مــورد از ایــن آمــار بــه صــورت خلاصــه نشــان داده می‌شــود:‌ 
• نشت اطلاعات از Yahoo در سال 2013 با سه میلیارد رکورد نشت شده

• نشت اطلاعات بزرگ‌ترین پایگاه‌داده بیومتریک جهان در سال 2018 با یک میلیارد رکورد نشت شده
• نشت اطلاعات شرکت مالی First American در سال 2019 با 885 میلیون رکورد نشت شده

• نشت اطلاعات Verfications.io در سال 2019 با 763 میلیون رکورد نشت شده
• نشت اطلاعات Facebook در سال 2019 با 540 میلیون رکورد نشت شده

همچنیــن در ســال‌های اخیــر چنــد مــوارد نشــت اطلاعــات در داخــل کشــور رخ داده اســت کــه رســانه‌ها نیــز در اغلــب مــوارد اخبــار آن را 
منتشــر کرده‌انــد کــه آخریــن مــورد آن در مهــر مــاه 1399 نشــت اطلاعــات مربــوط بــه ســازمان بنــادر و دریانــوردی بــوده اســت که اطلاعات 

دقیقــی از میــزان اطلاعــات نشــت شــده )هماننــد دیگــر مــوارد نشــت اطلاعات داخلی( در دســت نیســت!!!
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تصویر 3. چگونگی نشت اطلاعات

بــر طبــق آمــار Forbes کــه در گــزارش ســال 2020 خــود منتشــر کــرده اســت در 10 ســال اخیــر در حــدود 300 مــورد نشــت اطلاعــات بــا 
بیــش از 100 هــزار رکــورد داده نشــت شــده، وجــود داشــته اســت. همچنیــن بــر طبــق ایــن گــزارش 4.1 میلیــارد رکــورد داده فقــط در 6 مــاه 
اول ســال 2019 نشــت شــده اســت. بــر اســاس بررســی‌ها و تحلیل‌هایــی کــه در ایــن گــزارش آمــده اســت، کشــف نشــت اطلاعــات در 
ســازمان‌ها بطــور متوســط ۲۰۵ روز بعــد از وقــوع صــورت گرفتــه و بیشــترین زمــان طــی شــده بــرای کشــف نشــت اطلاعــات 2982 روز 

بــوده اســت و نکتــه فاجعه‌بــار ایــن اســت کــه برخــی از نشــت‌های اطلاعــات هرگــز کشــف نمی‌شــوند.

بــا بررســی دلایــل نشــت اطلاعــات می‌تــوان پــی بــرد کــه دلایــل و بســترهای مختلفــی بــرای نشــت اطلاعــات وجــود دارد. در ادامــه بــه  
صــورت مــوردی دلایــل مختلــف چگونگــی رخ دادن نشــت اطلاعــات ذکــر شــده‌اند:

• حملات هدفمند مانند حملات باج‌افزاری و فیشینگ
• عدم طبقه‌بندی اطلاعات و بی‌نظمی در ساختار آنها

• پیکربندی غیراصولی و ناامن‌ تجهیزات، نرم‌افزارها و سرویس‌ها
• عدم استفاده از تجهیزات سخت‌افزاری و محصولات نرم‌افزاری امنیتی

• مشکلات مدیریتی درخصوص عدم درک صحیح در ارتباط با نشت اطلاعات
• نبود سیاست درخصوص عدم قرارگیری اطلاعات حساس در شبکه‌های اجتماعی

• سیستم‌های احراز هویت و کنترل دسترسی ضعیف
• سوءاستفاده از نقاط ضعف سیستم‌های نرم‌افزاری

• دانلود ناخواسته برنامه‌های مخرب
• عدم رمزنگاری صحیح اطلاعات

• استفاده از کلمات عبور ضعیف 
• سیستم‌های وصله نشده

• کاربران و کارمندان ناراضی

البتــه بایــد توجــه داشــت کــه طبــق تحلیــل نشــت‌های اطلاعــات صــورت گرفتــه، در برخــی از مــوارد چندیــن مــورد از مــوارد ذکــر شــده در 
یــک ســازمان بــه صــورت همزمــان وجــود داشــته اســت کــه هــر کــدام بــه صــورت جداگانــه می‌توانســت باعــث نشــت اطلاعــات شــود!!!

در تصویــر 3 آمــاری از چگونگــی نشــت اطلاعــات بــر طبــق گــزارش هزینه‌هــای نشــت اطلاعــات IBM در ســال 2020 نشــان داده شــده 
اســت.

نشت اطلاعات چگونه انجام می‌گیرد؟
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راهکارهای جلوگیری از نشت اطلاعات

ــری از نشــت  ــرای جلوگی ــه راهــکار ب ــل آن اشــاره شــد. بدیهــی اســت کــه هرگون ــه چگونگــی نشــت اطلاعــات و دلای ــل ب در بخــش قب
اطلاعــات کامــاً مرتبــط بــا دلایــل ذکــر شــده اســت. در ادامــه راهکارهایــی کــه ممکــن اســت بــرای جلوگیــری از نشــت اطلاعــات مفیــد 

ــر شــده‌اند: باشــند، ذک
• استفاده از ایمیل‌های سازمانی برای ارسال نامه‌ها و اسناد

• آموزش پرسنل و کارشناسان در حوزه امنیت اطلاعات
UTM  کنترل  و مانیتور کردن ترافیک شبکه توسط •

• شناسایی دارایی‌های اطلاعاتی موجود درسازمان
• رمزنگاری صحیح اطلاعات

• طبقه‌بندی و کلاس‌بندی اطلاعات
• مدیریت رسانه‌های انتقال فایل
• استفاده از کلمات عبور مطمئن

• اعمال وصله‌ها و به‌روزرسانی‌های امنیتی
• استفاده از ابزار امنیتی مناسب با پیکربندی امن

• تعریف سیاست‌هایی برای هرگونه استفاده و انتقال اطلاعات
• انجام مداوم ارزیابی‌های امنیتی برای شناسایی نقاط ضعف در سازمان

طبقه‌بنــدی اطلاعــات یکــی از مهمتریــن اصــول بــرای جلوگیــری از نشــت اطلاعــات اســت. بــرای طبقه‌بنــدی بــه صــورت کلــی می‌تــوان 
ــد توجــه  ــن بای ــدی کــرد. همچنی ــه طبقه‌بن ــه دســته‌های دسترســی عمومــی، فقــط دسترســی داخــل ســازمان و محرمان اطلاعــات را ب
داشــت کــه ایمیــل یکــی از بســترهای اصلــی ســرقت و نشــت اطلاعــات اســت. پیکربنــدی امــن ســرور ایمیــل، یکــی از پازل‌هــای مهــم 
جلوگیــری از نشــت اطلاعــات اســت. بایــد دقــت داشــت کــه مدیریــت اطلاعــات صرفــاً نصــب و اســتفاده از چندیــن تکنولــوژی امنیتــی 
نیســت. آگاهی‌رســانی و آمــوزش کاربــران و کارمنــدان کلیــد اصلــی حفاظــت از اطالاعــات اســت. توجــه بــه ایــن نکتــه با اهمیت اســت که 
رمزنــگاری اطلاعــات نیــز می‌توانــد راهــکار مهمــی بــرای جلوگیــری از نشــت اطلاعــات باشــد و ایــن رمزنــگاری هــم بــر روی درایوهــا، فایل‌هــا 

و رســانه‌های انتقــال میبایســتی صــورت گیــرد.
از Bitlocker ،Eset endpoint encryption pro ،Axcrypt و Veracrypt می‌تــوان  بــرای رمزنــگاری در سیســتم‌عامل وینــدوز 
می‌تــوان  کــه  اســت  بســیاری  اهمیــت  دارای  ســازمان  در   UTM توســط  شــبکه  ترافیــک   Realtime کــردن  مانیتــور  بــرد.  بهــره 
از UTMهــای Sophos ،Fortigate ،Cisco Meraki ، Juniper و Checkpoint بــرای ایــن منظــور اســتفاده کــرد. یکــی دیگــر از 
راهکارهــای جلوگیــری از نشــت اطلاعــات، مدیریــت وصله‌هــا در سیســتم‌عامل اســت کــه در سیســتم‌عامل وینــدوز می‌تــوان از                                                                      
SolarWinds Patch Manager ،Comodo Patch Manager و Symantec Patch Management Solution اســتفاده کــرد. 
 SolarWinds و Apache Directory ،LDAP Account Manager ،AWS Directory Service برای مدیریت و کنترل دسترسی‌ها

Access Rights Manager می‌توانــد مــورد اســتفاده قــرار گیــرد.
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DLP توضیحاتی درخصوص

 DLP بــا بررســی تخصصــی راهکارهــای مختلــف جلوگیــری از نشــت اطلاعــات می‌تــوان بــه ایــن نکتــه رســید که مهمترین راهکار سیســتم
یا Data Loss Prevention اســت. DLP ایجاد یک سیســتم، سیاســت و راهکار مناســب برای محافظت اطلاعات از هرگونه نشــت 
غیرمجــاز اعــم از عمــد و غیرعمــد اســت. DLP صرفــاً یــک ابــزار امنیتــی خــاص نیســت، بلکــه مجموعــه‌ای از تکنولوژی‌هــا و روش‌هــا بــرای 
شناســایی محتــوا، ردیابــی فعالیت‌هــا و مســدود نمــودن انتقــال بــدون مجــوز اطلاعــات حســاس می‌باشــد کــه بــه جلوگیــری از نشــت 
اطلاعــات می‌انجامــد. سیســتم DLP بــرای کشــف، مانیتــور، حفاظــت و مدیریــت اطلاعــات ســازمانی مــورد اســتفاده خواهــد بــود. انــواع 

فناوری‌هــای DLP بــه صــورت زیــر اســت:
• DLP برای داده‌های در حال استفاده

• DLP برای داده‌های در حال انتقال
• DLP برای داده‌های ذخیره شده

آنهــا                            مطرح‌تریــن  امــا  هســتند   DLP محصــول  دارای  مختلفــی  شــرکت‌های 
Symantec ،Forcepoint و Digital Guardian هســتند کــه پیشــنهاد می‌شــود یکــی از ایــن سیســتم‌ها مــورد اســتفاده قــرار گیــرد. 
همچنیــن در فصل‌نامــه تخصصــی امنیــت ســایبری ویــرا شــماره ســوم کــه در پاییــز 1398 منتشــر شــده اســت در یــک مطلــب سیســتم 

DLP بــه طــور کامــل بررســی و توضیــح داده شــده اســت کــه توصیــه می‌شــود ایــن مطلــب مطالعــه شــود.

لینک فصل‌نامه شماره سوم
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