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 کودتای اطلاعاتی قرن 

 کودتای اطلاعاتی قرن است«.  اسناد سیا : » این 

ها و ... ا  ها، یقایاد، ااستو های ستراستر انان ارای ح ا اینیت و یمریان ی ابتطاطاد دیماتادحدود نیم قرن استت ک  دوتت

 Crypto AGاند: یک شرکت واحد اعتتاد کرده

دلاب دبآید کست  کرد.   هاونی ای ، ی۲۱کشتوب انان تا قرن   ۱۲۰از    ش ی ا  ا یبیزن اب  زادی اا فروش تجن  متویکر یست ی ستو   شترکت

  ی پاکستان و هند و حتّ  ن،ی لات یکایحاضر دب آیر  ینظای  یروهای ن  ان ،ی دب خاوبی  ییا  کشوبها  توانیشرکت ی  ن یینم ا انیاز یشتر

  ی آژانس اطلاعات  ییمریان   تی دبواقع تمت یاتک  متو،یک  شتتترکت کر  دانستتتتندینت انیاز یشتتتتر  کیچی اشتتتابه کرد. ه  کانی وات

 کردندیی  یکابدستتینندستی و شترکت با   یهادستت اه  ،یاطلاعات  یهاآژانس   داشتت.قراب  BNDو  CIAیعنی   و آتتان، کایآیر

 نند.شنود ک یآسان  کشوبها با ا  یمریانۀ سایر  یهاامی ها، پسوءاست اده از آن ااتا  

انگ سترد هم    یشتده  یاندچند ده  ک  شتای  استراب ططق   یاندازها  یاا عتر  متویده از شترکت کرستوءاستت ا یارنای   ادی از 

 ییکایآیر  یهانام یقام  یدستت آیده، حت شتده استت. استناد ا   یدابن    ای ست   ادی اایع و یمریان  از عتا  یاخچ یدب تاب  شتود،یی

اا   یو هتکاب یست ی شترکت ستو   یهاشت یاز ب  ی. اطلاعاتکندیبا فاش ی  متویحاضتر دب شترکت کر  ییاارا  رانییرتطط اا پرونده و ید

دهد ک   نشتان یییمریان     استنادواود دابد.  ای دب استناد ست  ی و ننایتاً پایان کاب آنداخا  یهایری دبگ  یو حت   یاطلاعات  یهاآژانس 

اتدا دی این استناد، این عتایاد استوءاستت اده کند.  ریمتو  ا)حتیّ کشتوبهای دوستتب ا  شترکت ککشتوبهاعتتاد  از  کایآیرچ ون   

 .  شدیشناخت  ی Rubicon  اا عنوان  و سمس  Thesaurusنام ا 

 

 

 

ستا  پیش از  49شتد و بوایکان نام بودی دب ایتاتیا استت ک  ا  عنوان خط یرزی استت اده یی

انتخاب این کد عتایاتی از ییلاد یستتی ، ستتزاب ارای حتا  ا  بوم ااستتتان از آن گ.ب کرد. 

دانستتتتنتد دب این عتایتاد، از یرز اطلاعتاتی  آن انتت اود کت  ایتالاد یتمتده و آتتتان یی

 کشوبهای دوست و دشتن خود عطوب خواهند کرد.

 

 

از  های خابای پو  خوای ا  ایالاد یتمدۀ آیریکا و آتتان غرای ا  دتی  داشتتن ایتی دب اخشتی از استناد ستیا آیده استت: » دوتت

 کردند.« شان توسط حداق  دو ) و احتتالاً پنج یا ششب کشوب خابای پرداخت ییخواندن ابتطاطاد اسیاب یمریان 
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  ی تتتای  طتاًیتقرب ایتالاد یتمتده ات  هتراه هتتتایتان آتتتانی خود،  NSA)۱ات  اعتد، ستتتازیتان ستتتیتا و آژانس اینیتت یای  ۱97۰از ستتتا   

. ا  عطابد دی ر کایۀ تصتتیتاد استتخدایی، طرّاحی فنّاوبی شترکت، خرااکابی  کردندیبا کنتر  ی  متویشترکت کر  یهاتی فعات

هتا پت.یرفتت. اتا یروب زیتان نقش آنهتا و حتیّ یتدیریتت اهتداو فروش، تمتت یتدیریتت ایتالاد یتمتده و آتتتان  تتتوبد ییات وبیتم

 کتتر و ا  شنود یمدود شد.

، پشتتیطانی اطلاعاتی  ۱979خانۀ آیریکا دب ستا  از ابتطاطاد ایران دب زیان تستخیر ست ابدای وستیع این ااستوستیا اطلاعاد، گستتره

، دنطتا  کردن اطلاعتاد پیرایون تروب ستتتران آیریکتای انوای تتا  ۲ان استتتتتان دب یوبد ابتش آبژانتین دب اریتان انتگ فتاتکانتدز

 شود.  با شای  یی ۱986گ.ابی ارتین دب سا  تطریکاد یقایاد تیطی ا  یکدی ر دب ات 

  ر ی هتچون اتمتاد اتتاه  کتایآیر  ترین بقطتای ایتالاد یتمتدههتایی نیز داشتتتت. ارای یمتا  ینمهر چنتد عتایتاد بوایکتان، یمتدودیتت

ها تطدی  شتد. هر ها ا  شترکت ستو یستی ا  ستمر اطلاعاتی آنظن دبستت آن نطودند.  کریمتوشترکت    انییشتترهرگز   ن،ی و چ  یشتوبو

شتد دب اختیاب آیریکا و آتتان قراب چند عتلًا اطلاعاتی ک  این این کشتوبها و ستایر کشتوبهای طرو قرابداد کریمتو بدواد  یی

 داشت.  

، استناد استیابی از یکاتطاد  ۱97۰شترکت ستو یستی با زیر ستبا  ارد. ارای یما  دب ده   هتچنین چندین گاو اینیتی، اعتتادپ.یری  

گ.ابان شرکت ینتشر شد. ا  علاوه ارخی یقایاد کشوبی ایالاد یتمده هتچون بوناتد بی ان اا اظنابنظراد  و انیان  NSAسران 

ستازی عتایاد  کریمتو دب ایران، یوج عتویی  خود، شتک بقطای خود با اران یختند. ایشتتر آن ک  دستت یری فروشتندۀ یمصتولاد

ش تا ایروز فاش نشتده اود. آژانس ااستوستی آتتان  با قوّد اخشتید. اا این واود ابتطاطاد گستتردۀ شترکت اا ستیا و هتتای آتتانی

عتایاد   ییلادی از پروژه خابج شتتتد. ستتتیا اا خرید ستتتنم آتتان ا  9۰دانستتتت اوای  ده   ک  احتتا  افشتتتای عتایاد با زیاد یی

 های شرکت با فروخت.ادای  و ننایتاً دب آن سا  کایۀ دابایی ۲۰۱8اطلاعاتی خود تا سا   

های پیچیدۀ بیزن ابی ک  بوزی افزاب، از اهتیّت شتترکت کریمتو کاستتت  شتتد. ات وبیتماا توستتعۀ فناوبی بیزن ابی یطتنی ار نرم

اند. اا گیر شتدههای کاباردی تا ن هوشتتند، هت ون دب حد ارنای های ازبگ اودند؛ اکن ها و شترکتتمت قدبد و یاتکیت دوتت

ناپ.یری ایالاد یتمده ارای  این واود عتایاد بوایکان ا  خرااکابی یدبن گره خوبده استت. یدد زیان وحجم عتایاد، ستیری

ها واود دابد ک   تاای و دوتتاتهای یطرح و این دهد. هتچنین بدپایی شتطی  کریمتو دب ابتطا  شترکتنظابد انانی با نشتان یی

هایی یانند ضتتدادافزاب بوستتی کستتمراستتکای، ارنایۀ پیام کوتاه و ایاباد و غو  ابتطاطاد چین یعنی  اران یز استتت. شتترکتشتتک

 هواوی.

هایی استتت ک  اا ارخی یقایاد اطلاعاتی ستتااک و کابیندان شتترکت  و یصتتاحط  BNDگزابش پیش بو یطتنی ار تابیخچۀ ستتیا و 

شتوندگان اا توا  ا  حستاستیت یوضتوه تننا ا   توبد ناشتنا  حاضتر ا  افشتای  توبد پ.یرفت  استت. استیابی از یصتاحط   کریمتو

 اطلاعاد شدند.

اند،  نداشتت اطلاعاد افشتاشتده   یدباابه  یاظنابنظر  چی ه  BNDو   CIA  یهاستازیانستااق  استت.اطلاعاد یراو  ا  این عتایاد ای 

، توستط ستیا دب شتاخۀ  ۲۰۰4ای از عتایاد دب ستا   ت م   96ستند او ، گزابشتی    اعتطاب استناد نکردند.   ی عا  ییادعا زی ن  کیچی ایا ه

استت ک  توستط یقایاد اطلاعاتی آتتان ایان شتده استت.   ۲۰۰8ای شت اهی دب ستا  پیشتینۀ داخای نوشتت  شتده استت. ستند دوم پیشتین 

 
1 The National Security Agency 
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های دو شتریک پروژه پیرایون دبآید یاتی، کنتر  عتایاد و یمدودیت  دهند ک پوشتانیا اطلاعاتی نشتان ییدو ستند اا واود هم

  هتتایان  دیشتد  اقی از اشتت  ،یک  طرو آتتان  شتودیی دیده دوم  از ستند  ییهادب اخش اند)شتک  زیرب. اخلاقی، اختلاو نظر داشتت 

 .اندشدهییطنود ی  کشوبها،  قراب دادن دب هدو  یی خودکایآیر

 
ییلادی، ااتغ ار   8۰اند. ارای یما  دب ده   هایشتان تو تیک کردهاینی، عتایاد با یوفّک و یاوبای پیش BNDو  CIAهر دو ستازیان  

از ابتطاطاد یقایاد دیماتاتیک دنیا اا استت اده از تجنیزاد شترکت کریمتو ادستت آیده استت و ارای   NSAدب تد اطلاعاد   4۰

 جنیزاد ا  دست آیده است) شک  زیر ب.دب د گزابشاد ابتطاطاد دیماتاتیک از این ت 9۰آتتان 

 
شتد ک  این ها تزبیک ییها دلاب ستود خات  شترکت کریمتو، این دو شتریک اطلاعاتی تقستیم و ا  ستایر عتایادا  علاوه ییایون

 توانّی اود.خود دستاوبد قاا 

 

 

دب    تچنانه  متوییمصتولاد کریتاست ان   

ستتر انان استتت اده  استتر دب  کشتتوب  هاده

  د ی و ست    ینابنج  یهنوز توگو و شتوندیی

 یکیدب نزد یقر ا ای آن یاالا  ،شرکت

 .دبخشدیی  س ی شنر زوگ سو 

 

 

 یح ا استراب یات ی، اران یاشتتاختن ی ت  تجابی  ن ی قوان اا تواّ  ا آننا    تیّک  هوی  دابانتوستط ستنام  ۲۰۱8دب ستا     کریمتو  شترکت

استت   CyOne Securityهای این شترکت توستط دو شترکت خریدابی شتد. شترکت او ، یخ ی یانده استت، ینم  شتد. دابایی

ک  از ارند    Crypto Internationalفروشتد و شترکت دی ر شترکت  ک  یمصتولاد اینیتی خود با عتدتاً ا  دوتت ستو یس یی

های اطلاعاتی با بد ها، ابتطا  اا ستترویس چ  هر دوی این شتترکتکند. اگر اتتا  استتت اده ییشتترکت کریمتو ارای تجابد این 

 ه است.کرد  یاطلاعیاظناب ا  سازیان سیا  تی ها، از یاتکآناز    یکیایا تننا  کنند؛  یی
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د دو ده  و دب زیان یدّشترکت ا   ن یا  رعای یدابد. ید  متویکر  یشتدهاا شترکت ینم  یشتتری ا  تینک  CyOne Securityشترکت 

گوید: »هیچ ابتطاطی اا هیچ ستترویس اطلاعاتی  یی CyOneاا این واود ستتخن وی  اوده استتت.    متویکر  رعای یید  ا،ی ستت   تی یاتک

 Crypto،ب یس شترکت ستااک کریمتو ک  اکنون حک یاتکیت یمصتولاد و تجابد آن با دب شترکت 3خابای ندابد.« آندبه تیند

International  های  ریمتو و ستتتازیانگوید کایلًا از ابتطاطاد شتتترکت کدابد، ییCIA  وBND اطلاه اوده و ا  تازگی آگاه ای

 شده است!

ندابیم و تط ا ستتتخن ین با نق  کنید ...    BNDیا   CIAهیچ ابتطاطی اا   Crypto Internationalای گ ت: »یا دب او دب یصتتتاحط 

دانم کنند و ین ییم احستا  خیانت ییاکنم و خانوادهگویید دبستت ااشتد؛ ین احستا  خیانت ییچرا ک  اگر چیزی ک  شتتا یی

 کابیندان اسیابی احسا  خیانت خواهند کرد و حتی یشتریان.« 

ها یجوز  تادباد  علاوه آنخطر داد. ا  BNDو  CIAاا   متویشترکت کر  ادابتطاط  یاز  اازبست   شتنط  چنابم فوبی ، ست س ی دوتت ستو 

و  CIAاستناد    استت چرا ک    تواّاات   س،ی ت ستو تدو  اداقدای یاندااط  کردند. زیان زی با ن  Crypto Internationalشترکت  

BND ا  نظر  اند.  خطر داشتتت  یو آتتان ییکایآیر  هایستتازیان از ابتطا  شتترکت اا ها ستتا ده یستت ی ستتو   ادک  یقای  کنندیی اادع

 اند.گرفت   ا  یداخا   می ، تصتهافشای اطلاعاتی بسان ا  آغاز ها پس ازآن  بسدیی

کند. این استناد،  ای نتیاستناد تابیخچۀ ستیا ا  اینک  این ستازیان چ  یوقع و یا ا تلًا دخاتت خود با تتام کرده استت یا خیر، اشتابه

دانند ک  ا  ایالاد ها بوایکان با عتایاد ااستتوستتی یوفّقی ییبوایت یتعصتتطانۀ طراحان و یعتابان عتایاد بوایکان استتت. آن

پیتانانش با ح ا  های استتتطدادی اخّا ی کند و ینافع خود و همتمده کتک کرده استتت تا دب انگ ستترد پیروز شتتود، از بژیمی

دانستت  و دب قطا  آن چ  کاب کرده یا نکرده کند. ا  علاوه این استناد ستبالاد ناخوشتایندی یم  اینک  ایالاد یتمده چ  چیزی یی

اند و فقط نظابه کشتی و نق  حقوق اشتر آگاه اودههای تروب، نست دب استیابی یوابد از نقشت ها  دهد. آناستت با نیز پاستن نتی

کند، یعنی فری  و ستوءاستت اده از یخات ان، یتمدان ترین یستلت  اخلاقی این عتایاد اشتابه نتیاند. هتچنین این استناد ا  ینمکرده

 بساندند.س ر کرده و یمصولاد شرکت با ا  فروش ییو  دها کابیند شرکت کریمتو ک  ناآگاهان  ا  سراسر انان  

خوبده ااراز کردند ک  اا انتشتتاب استتناد شتترکت ا  شتتدّد احستتا  خیانت ا  خودشتتان و های اخیر، کابیندانا فری دب یصتتاحط 

  کنید فکر یی  گوید: »سا  ارای شرکت کاب کرده است، یی  ۱6، ینند  ارقی ک   4یشتریانشان دابند. ارای یما  یوبگ اسموبندی

 «.دیاکرده  انتی خود خ انیک  ا  یشتر  دیشوی  ییتواّ  سازید و سمس با این یی  یزی و چ  دی دهیانجام ی  یک  کاب خوا

و   7۰دب اواخر دهۀ   CIAو یعاون   NSA، یدیر  5اینتاندب یقاا ، یستتلاولان اارای عتایاد ااداً پشتتیتان نیستتتند. ارای یما  ااای بی

 گوید:ییلادی یی 8۰اوای  دهۀ  
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4 Juerg Spoerndli  
5 Bobby Ray Inman 
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» آیا ناباحت هستم؟ هرگز... عتایاد، ینطع اسیاب ابزشتند یا از ابتطاطاد اخش اعظتی از انان و ارای 

 گ.ابان ایالاد یتمده اسیاب اااهتیّت اود«. سیاست
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 شروع عملیات

 دست اه بیزن ابی آغاز شد.داستان عتایاد بوایکان از نیاز ابتش آیریکا ا  

گ.اب شتتترکت کریمتو، کابآفرین و یختره بوستتتی اود ک  ارای ادایۀ تمصتتتی  ا  ستتتو د بفت. وی ک  از ، انیان6اوبیس هایاین 

دب بوستی ، نتوانستت ا  بوستی  اازگردد)شتک  زیرب و دب  7هاای یتتوّ  اود اا انقلاب بوستی  و قدبد گرفتن اوتشتوویکخانواده

 انانی، زیانی ک  ابتش نازی نروژ با اشغا  کرد ا  ایالاد یتمده آیریکا بفت.خلا  انگ  

 
های دندهتنگ دب کناب و او یک یاشتتین بیزن ابی، شتتطی  ا  اعطۀ یوستتیقی با اا خود ا  آیریکا ارد. این دستتت اه شتتای  یک یی 

 ها دبون اعط  اود.دندهفازی و چرخ

 
 

 
6 Boris Hagelin 
7 The Bolsheviks 
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M-شدند؛ این نطود وتی این یاشین ک  اا نام  ک  توسط ابتش نازی است اده یی 8های انی تا اندازه یاشین یاشین بیزن ابی هایاین ا   

اایی ایشتری داشت ا  علاوه ارای است اده از آن نیازی ا  ارق نطود)شک  زیرب. هنوز  شد وزن کتتر و قااایت ااا شناخت  یی 209

 شود. هاند ن ندابی یی 9آیندهوفن هم از چندین یاشین بیز هایاین دب یوزۀ خصو ی 

 
کشید.  تنگ با پا ین ییدست اه با تنظیم و یی   حرو  ا   حرو  ،  امی پ  هفرستند.  اود  دشواب  یکت  نیایها  بیز  دست اه  اا  امی پ  ابسا 

کرد. یک افسر ابتش، پیام بیزشده با اا است اده از کد های داخ  اعط ، پیام بیزشده با بوی یک نواب کاغ.ی چاپ ییدندهچرخ

 داد. جام ییکرد و ننایتاً گیرندۀ پیام عتایاد بیزگشایی با اا است اده از دست اه ا   وبد یعکو  ان یوب  ابسا  یی

دست اه   اا  بیزشده  پیام  گون   M-209اینیت  ا   اود.  ییکم  ساعتب  چند  زیان)یعتولاً  اا  رو  دشتن  ک   با ای  آن  توانست 

شد؛ زیانی ک   های تاکتیکی دب یوبد حرکت نیروها است اده ییبیزگشایی کند. هرچند از آنجا ک  از آن ارای بیزن ابی پیام

 کردند، پیام فاقد ابزش اود.یی ها سی نا  با کدگشایینازی

دب سیراکیوز نیویوبک ساخت  شد.    Smith Corona typewriterدب کابخانۀ     زیان انگ  M-209هزاب دست اه    ۱4۰ااتغ ار  

ا  ابزش   ایالاد یتمده و کریمتو  وبد پ.یرفت. پس از انگ،   8.6این حجم توتید، تمت قرابدادی  این ابتش  ییایون دلاب 

اش با دب سو د اازگشایی کرد دب حاتی ک  ثروتی عظیم و حس وفادابی اادی ا  ایالاد یتمده با نیز اا خود ا   هایاین کابخان 

 اد آوبده اود.سوغ

تر دست اه خود با ییلادی، هایاین نسخۀ پیشرفت   5۰اا این واود ااسوسان آیریکایی یمتاطان  وی با زیر نظر داشتند. اوای  دهۀ  

ناینظّتی است اده یی تواتی یکانیکی  اا آن با  شد ک  کدشکن ساخت. دب یاشین ادید از  پیام بیزشده  نتوانستند  های آیریکایی 

 نام گرفت، یقایاد آیریکا با ا  فکر فرو ارد.  CX-52های دست اه ادید ک  اعداً ند. قااایتبیزگشایی کن

ططک اسناد سیا)شک  زیرب، آن زیان »دوبان تابیک بیزن ابی آیریکا« اود. ا  اقراب سازیان سیا، اتماد اتاهیر شوبوبی، چین و  

، آیریکا ن ران اود ک  سایر CX-52ن و  و شکستن اودند. اا ظنوب  کردند ک  غیرقاا  های بیزی است اده ییکرۀ شتاتی از سیستم

 کشوبهای انان نیز اا خرید آن، ن و ناپ.یر شوند. 

 
8 Enigma 
9 Eindhoven 
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ایّا ایالاد یتمده چندین ارگ ارنده دب اازی اا هایاین داشت: اوّ  تتای  عقیدتی هایاین و حس یمطت او ا  این کشوب، دوم تلاش  

ان یشتری هتیش ی و سودآوب خود و ننایتاً این ک  هایاین ن ران اود ک  ایالاد یتمده اا عرضۀ هایاین ارای ح ا آیریکا ا  عنو 

 داب کند. ک  از انگ ااقیتانده اود؛ شنرد او با تکّ  M-209های دست اه

ینم فریدین ایّا  ویایام  داشتن  یتمده،  ایالاد  ارای  ارنده  ارگ  شناخت    ۱۰ترین  آیریکا  بیزن ابی  پدب  عنوان  ا   ک   فریدین  اود. 

تطاب اا عقط  و علایک یشترک و شی تۀ  ییلادی آشنا اود. از آنجا ک  هایاین و فریدین هر دو بو   ۱93۰شود اا هایاین با از دهۀ  یی

فریدین پیچیدگی و  هایاین  اگر دوستی  داشتند.  یکدی ر  اا  عتیقی  اودند؛ دوستی  بیزن ابی  اود ک  عتایاد    های  یتکن  نطود؛ 

نطاشد. سا    نیز  تا   ۱95۱بوایکان  پیشنناد کرد  او  ا   هایاین،  اوبیس  اا  پننانی  قرابی  دب  فریدین  ویایام  واشن تن،  دب  دب کاوای 

 ن و  با ا  سایر کشوبها ا روشد)شک  زیرب. دب عوض ا  عنوانهای قاا های پیچیدۀ خود با ا  کشوبهای خاص و دست اهدست اه

 دلاب پرداخت شد.  7۰۰۰۰۰اطران خسابد فروش ا  هایاین ایش از

 
« تتدید کردند)شک  زیرب. ارای ۱۱ای ا  نام »توافک  دوب یجوز ، سازیان سیا و هایاین قرابداد خود با تمت توافقنای ۱96۰سا   

 ز ین  دلاب  ۱۰۰۰۰  و  ن یهزکتک  دلاب  7۰۰۰۰  سالان   علاوها پرداخت ا  وی پرداخت شد.  دلاب پیش   855۰۰۰تجدید تعندّاد هایاین  

  یبیزن اب  ۀ حوز  هایسایر شرکت  های انان اا وی قرابداد است  وایشتر دوتت  تا  شد  پرداخت  نی هاگا  ا   یاا یاازاب  ی هاتی فعات  یارا

 .ااشند نداشت  با  او اا بقاات توان

 
10 William Friedman 
11 Licensing Agreement 
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خابج از کنتر  و نظابد آیریکا ااشد ا  دست دشتنان این  هدو از این قرابداد این اود ک  هیچ سلاح و فناوبی اطلاعاتیی ک   

 کشوب نرسد. این قرابداد شروه هتکابی شرکت کریمتو ) ک  ا  سو یس نق  یکان کرده اودب و سازیان اطلاعاد آیریکا اود. 
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 رویکرد حریصانه 

هتای بیزن تابی توستتتط  هتد یتاشتتتین دب بویکردی اتدیتد یقتایتاد ایتالاد یتمتده یتایت  اودنتد ات  هتایاین پیشتتتننتاد کننتد تتا ااتازه د

ها با ینصترو و یتقاعد کرد ک  هایاین این پیشتنناد با نخواهد پ.یرفت و یتخصتصتان آیریکایی دستتکابی شتود. وتی فریدین آن

 داند. بوی ییآن با زیاده

ظاهر شتد. اا بشتد وتوستعۀ یدابهای اتکترونیکی، هایاین یجطوب ا   NSAو  CIAییلادی، بوزنۀ اییدی ارای ستازیان   6۰اواستط ده   

شتد چرا ک  یمصتولاد  پ.یرش کتک از ایرون شترکت ارای اتخّا  فناوبی ادید شتد. دب غیر اینصتوبد شترکت وبشتکستت یی

بستتید عصتتر  ا  نظر یینیز ن ران فناوبی نوظنوب دب حوزۀ بیز اود زیرا  NSAهایی یکانیکی اودند. ا  طوب یشتتاا   کریمتو، یاشتتین 

ای با  پ.یری ااتقوه، آستتی ۱۲ا  نام پیتر انکس  NSAگر ابشتتد  شتتکستتت آغاز شتتده استتت. دب این این تمای بیزن ابیا غیرقاا 

 شناسایی کرد. 

ای ا  نظر آید ک   تواند ا  گون نظر انکس این اود ک  اگر یطنای بیاضتتی یمصتتولاد کریمتو ا  دقّت طراحی شتتود؛ دستتت اه یی

کند. حا  آن ک  دب واقع خروای دستتت اه، بشتتتۀ دابای ات ویی استتت ک  کابشتتناستتان  ای از کاباکترهای بندوم توتید ییت بشتت 

اتکترونیک خود  -، شرکت کریمتو دست اه ادید و تتام۱967توانند آن با کدگشایی کنند. دو سا  اعد، سا  یی  NSAبیزن ابی 

ها طراحی شتده اود. ن و  ا  شترکت کریمتو و یجاب کردن آن  NSA  تتایاً توستط  )شتک  زیرب با ایرون داد ک  H-460یوستوم ا   

 آید.ا  فروش اازاب دتخواه آیریکا، بویکردی حریصان  اود ک  از نظر یقایاد ایالاد یتمده، یوفّقیتی ازبگ ا  حساب یی

 
 

د، بوی دست اه نص  نکرده اود و آژانس  ای ک  کایدهای بیزن ابی با استخراج کن یک دب پشتی خام یا ارنای   NSAسازیان  

های اخیر،  چ  سی نا  دب هوا پخش شود و چ  یانند سا   - ها بوارو اودهتچنان اا یشک  ت سیر و کدگشایی ابتطاطاد سایر دوتت

 
12 Peter Jenks 
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دکدگشایی  های کریمتو، زیان فرآین ها و طراحی یاشین های فیطر نوبی ابسا  شود. اا این واود دستکابی ات وبیتماز طریک کاا 

 ها ا  طو  ایانجاید، کاهش داده و دب یوابدی ا  چند ثانی  بسانده اود.توانست یاهک  یی

های دوست و دی ری  کرد: یکی ارای فروش ا  دوتتشرکت کریمتو هتوابه دو نسخ  از هر ید  از یمصولاد خود با توتید یی

های دابای  ای ک  هایاین دست اهو کریمتو تکای  یافت  اود ا  گون ارای سایر کشوبهای دنیا. ادین ترتی  یشابکت ایالاد یتمده  

های کرد. اا شی ت کای  یمصولاد شرکت و توسعۀ فعاتیتها خیانت ییفروخت و آگاهان  ا  آنپ.یری با ا  یشتریانش ییآسی 

های بیزن ابی اتکترونیک با ا   سیستمهای خابای اا عطش اسیاب،  تجابی آن، هایاین ا  بااط  اا آیریکا یعتاد شده اود. دوتت

هایی ک  دب ظاهر انتر از پیشینیان یکانیکی خود اودند وتی کردند. دست اههای یکانیکی از شرکت کریمتو تقاضا ییاای دست اه

 تر اود. ها ارای ااسوسان آیریکایی سادهدب ا   بیزگشایی آن
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 گیری دوگانۀ آلمان و آمریکا شکل

ا     6۰اواخر دهۀ   ایش از    8۰ییلادی، هایاین ک  نزدیک  اا  ااات آیندۀ شرکت خود  کابیند، ن ران اود.   ۱8۰سا  سن داشت، 

یقایاد سیا نیز ا  طوب یشاا  ن ران آیندۀ عتایاد اودند. هایاین یک ااب ااراز اییدوابی کرده اود ک  کنتر  شرکت با ا  پسرش  

و با بیسکی ارای عتایاد دانست  و یشابکتشان با از او پننان کرده اودند. دب سا   ، اسمابد. تیکن یقایاد اطلاعاتی آیریکا ا۱3او

 او هایاین دب یک تصادو یشکوک دب کتراندی واشن تن کشت  شد! ۱97۰

،  NSAو    CIAکردند وتی اختلافاد داخای دو سازیان  ها پیرایون خرید شرکت کریمتو امث یییقایاد اطلاعاتی آیریکا یدد

های خرید شده اود. تا آن ک  دو سازیان ااسوسی دی ر وابد اازی شدند: فرانس  و آتتان غرای. این دو کشوب و سایر سرویس یانع  

ای یشاا  اا شرکت داشت   اطلاعاتی ابوپا، کتاایش دب یوبد ابتطاطاد کریمتو و ایالاد یتمده یطاّع شده اودند و یای  اودند یعایا 

 ااشند.

ها با بد و ا  سازیان  طلاعاتی فرانس  و آتتان خرید شرکت با ا  هایاین پیشنناد کردند. هایاین پیشنناد آن، سرویس ا۱967سا   

CIA  ها اا اشابه ا  ح ا ینافع آیریکا، پیشنناد خود با یجدداً یطرح کردند. دب نشستی اوای  سا  گزابش کرد. دو سا  اعد، آتتان

، پیشننادیۀ خود با ا  آیریکا ۱4 تن، ب یس بیز کشوب آتتان غرای، ویانام گو نگخانۀ آتتان غرای دب واشن دب س ابد  ۱969

ارای ی.اکره  ۱5یندی کرد. چند یاه اعد، یکی از یدیران سیا ا  نام بیچابد هاتستقدیم و نسطت ا  یشابکت دب عتایاد ااراز علاق 

شر  داشت،  ان غرای ی.اکره کند. این ی.اکراد یک پیش اعزام شد تا اا یقایاد آتت ۱6اا آتتان غرای ا  پایتخت آن یعنی اون 

، قرابدادی این دو ۱97۰شد. آتتان غرای، ساطۀ آیریکا با دب اازی قدبد پ.یرفت  و ژو ن سا    فرانس  ااید از اازی ح.و یی

 نوشت  شد)شک  زیرب. BNDو  CIAآژانس اطلاعاتی 

 
 

بدپایی از دو سازیان   ییایون دلاب ا  هایاین پرداختند. سازیان سیا اینک  چ ون   5.75ننایتاً هر دو سازیان سنتی یساوی از تقریطاً  

، Marxer and Goopاشتاین ا  نام  ها ااقی نتاند با ا  آتتان واگ.اب کرد. یک شرکت حقوقی دب تیختن دب این قرابداد و تراکنش 

کرد ک  ا  نق  یستقیم ها دبیافت ییسالان  از آن کتک کرد ک  هویت یاتکین ادید کریمتو یخ ی اتاند. این شرکت دستتزدی

 
13 Bo 
14 Wilhelm Goeing 
15 Richard Helms 
16 Bonn 
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نام دابد؛    Marxer and Partnerات.کر ک  اکنون  اتسکود اود تا ارای کابی ک  کرده اودند«. شرکت فوق، »ایشتر حکBNDّاز 

 هیچ نظری دب یوبد بسوایی کریمتو نداشت.  

نام استوب پس از خرید شرکت، هیلات یدیرۀ ادیدی ارای کنتر  شرکت تشکی  ش ا   د. از هیلات یدیرۀ سااک، تننا یک عضو 

 ، نایطرگ شرکت با ترک کرد و از وضعیت فعای او هیچ اطلاعی دب دست نیست. ۱976از یاتکیت سیا آگاه اود. سا   ۱7نایطرگ

یخ ی سازیان   ، ااساد ینظّتی پیرایون نموۀ یدیریت عتایاد داشتند. یلاقاد دو سازیان ااتدا دب یقرBNDو    CIAهای  سازیان

یونین  وبد یی ینتق  شد. آنسیا دب  این شنر  اتاقی دب ساختتان یجاوب کنسوت ری آیریکا دب  ا   ها بوی پ.یرفت و سمس 

، اتنۀ خرد و انگ استراتژیک دب بوم ااستان)شک   ۱8ای از اسایی بیز توافک کرده اودند. ارای یما  شرکت کریمتو، ییناروایجتوع 

 . شدزیرب، خوانده یی

 
 

اَ    نام  ا   ااستوابزین ر  ۱9نایطرگ  اُسکاب  ، سازیان  CIA  ،EOSشدند. هتچنین کد سازیان  خوانده یی ۲۱، سی  رید۲۰و هتکابش  

BND  ،GAMMA    و آژانسNSA  ،HOCKEY    اود. نام عتایاد ااتداThesaurus    بوایکان تغییر داده   ییلادی ا   8۰اود ک  دب دهۀ

 شد)شک  زیرب.
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تقسیم یی از کریمتو با  آتتانی،  هر سا  دو کشوب، سود حا    اسناد  پابکینگ    BNDکردند. ططک  پو  سازیان سیا با دب یک 

ا  آن تنش ها تموی  ییزیرزیینی  اا یروب زیان، اختلافاد و  ا   داد.  از طرفی سیا  االا گرفت.  این دو سازیان  خرده   BNDهای 

بی اوده و دید عتایاتی خود با از دست داده است. طرو آتتانی نیز ا  حرص آیریکا نسطت  گرفت ک  چرا دا تاً ا  فکر سودآویی

 پیتانانش از اتا  اعضای ناتو یم  اسمانیا، یونان، ترکی  و ایتاتیا یعترض اود)شک  زیرب.ترین هما  ااسوسی از هت  حتّی نزدیک

 
 

های ازبگی های تکنیکا  خود ارای یدیریت شرکتی اا تکنوتوژی االا، شرکتیمدودیت، اا آگاهی از  BNDو    CIAدو سازیان  

اا    5ها،  یم  زیتنس و یوتوبولا با وابد عتایاد کردند. آتتان دب د از فروش شرکت با ارای دبیافت یشاوبۀ تجابی و فنی 

وابد شد.ا  این ترتی  تقریطاً ارای بؤسای   شرکت زیتنس  یطادت  کردند. از آیریکا، شرکت یوتوبولا ارای دستکابی یمصولاد

دهند. یسلاوتین هر دو شرکت ی.کوب از های اطلاعاتی آیریکا انجام ییشرکت یوتوبولا یمرز شد ک  این کاب با ارای سازیان

 اظناب نظر پیرایون این عتایاد خوددابی کردند.

 

پیتان  اا یشابکت دب این عتایاد، آتتان ک  هرگز نتوانست  اود ا   

استراتیا،  اریتانیا،  آیریکا،  شای   چشم«  »پنج  اطلاعاتی  دیرینۀ 

آیریکا  ا   شدد  ا   شود؛  اضاف   زیرب  کانادا)شک   و  نیوزیاند 

 نزدیک شده اود.

 

هتچنین اا پشتیطانی دو آژانس اطلاعاتی و دو شرکت پیشرو دب فناوبی اطلاعاد، تجابد شرکت کریمتو شکوفا شد. اسناد سازیان   

ییایون فرانک  5۱ا  ایش از  ۱97۰ییایون فرانک سو یسی دب سا   ۱5دهد ک  فروش شرکت از   زیرب ا  وضوح نشان ییسیا)شک

 ییایون دلاب، افزایش یافت.   ۱9سو یسی یا 
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 های خابای اود. سااقۀ اطلاعاتی ا  ابتطاطاد دوتتایّا سود خات  آیریکا، دو ده  دسترسی ای
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 المللی عملیات بین

شتدند. اوای  تقستیم یی  Gو ستایرکشتوبها اا کد   B، آستیا اا کد Aاز نظر اغرافیایی ا  ست  گروه شتوبوی اا کد   NSAشتنود    اهداو

آیدند و وااستتت ی های کریمتو ا  دستتت ییاز طریک یاشتتین   Gشتتده از گروه  آوبیییلادی ایش از نیتی از اطلاعاد اتع 8۰دهۀ  

، زیانی ک  ستران کشتوبهای یصتر و آیریکا و ۱978شتد. از اتا  دب ستا   های آیریکا ا  این اطلاعاد بوز ا  بوز ایشتتر ییستازیان

یس اتنوب یصتتر، اَنوَب یخ یان  ابتطاطاد ب  NSAبژیم استترا ی  ارای ی.اکراد  تتا  دب کتو دیوید، گرد آیده اودند؛ آژانس  

کرد. یک ستا  اعد، پس از تستخیر لانۀ ااستوستی آیریکا، ابتطاطاد ایران و اتجزایر)واستط این ایران اا قاهره با شتنود یی  ۲۲ستاداد

اتنوب وقت آیریکا یرتطاً اا آژانس  گوید ایتی کابتر، ب یس ، اینتان ییNSAشتتد. یدیر وقت و آیریکا دب آن زیانب شتتنود یی

دب تد یوابد، قادب اودیم ا  او اطلاعاد دهیم«.   85گوید: » یا دب خواستت. اینتان دب این زیین  ییگرفت و اطلاعاد یییتتا  ی

های کریمتو ارای آیریکا  کردند.  ا  گ تۀ اینتان دستتت اههای کریمتو استتت اده ییچرا ک  هر دو کشتتوب ایران و اتجزیره از دستتت اه

 کرد. )شک  زیرب.س اتنوب، ایکان است ادۀ یبثر از یوقعیت و یدیریت ی.اکراد با فراهم ییاسیاب حیاتی اود و ارای ب ی 

 
ترین شتترایطی ک  دب ابا ۀ خدیاد دوتتی داشتتت، قراب داده اود. زیانی ک  اا گوید این عتایاد او با دب یکی از ستتختاینتان یی

، حایی ینافع تیطی دب واشتن تن استت و از بهطر تیطی یعنی  ۲3کابتر اتنوب، ایایبیزگشتایی ابتطاطاد تیطی، فاش شتد ک  ارادب ب یس 

آی ایای کابتر با اازاویی  ایکند. اوکند. اینتان، یوضتتتوه با ا  دپابتتان عداتت گزابش یییعتّر ق.افی دستتتتتزد دبیافت یی

کتت  نشتتتد وتی عنوان »عتایت  ختابای« دب اتنوب یمتاکنتد. دب پتایتان ارادب ب یس کرده و او ات  دبو،، دبیتافتت پو  از تیطی با بد یی

 شود.پروندۀ وی ثطت یی

ییلادی استت. ستا    ۱973یماتی دی ر از دخاتت ایالاد یتمده اا کتک گرفتن از تجنیزاد کریمتو، کودتای پینوشت  دب شتیای ستا  

اتنوب شتیای انتخاب شد. اناح باست شیای یخاتک او اود و اا ااراز وفادابی ا  آیریکا از  ا  عنوان ب یس  ۲4ستاتوادوب آتنده  ۱97۰

های کریمتو  دهد ک  وفادابی شتیای ا  یاشتین ها دب سترن ونی آتنده کتک کند. استناد ستیا نشتان ییاین کشتوب خواستت تا ا  آن

پس از آن، شتای  دستت یری و شتکنجۀ ایرحتانۀ یخات ان، کشتت  شتدن   ستا  دیکتاتوبی  ۱7کتک ازبگی ا  کودتای پینوشت  اود. 

 و فراب اسیابی از شنروندان شیای از این کشوب، نتیجۀ دخاتت آشکابا و فعا  آیریکا اود. 3۰۰۰ایش از  

 
22  Anwar Sadat 
23 Billy Carter 
24 Salvador Allende 
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یمتو  ، عراستتان ستعودی ازبگترین یشتتری شترکت کر۱98۱ییلادی، اات  تواّ  استت. دب ستا   8۰تیستت یشتتریان کریمتو دب دهۀ  

اود و ایران، ایتتاتیتا، انتدونزی، عراق، تیطی ، اُبدن و کرۀ انوای پس از آن قراب داشتتتتنتد. ارای ح ا یشتتتتریتان خود و ایرون بانتدن 

ها از اتا  پرداخت بشتتتوه ا  یقایاد دوتتی با اتخا   ها از ییدان بقاات، کریمتو و یاتکین یخ ی آن، انواه بوشستتتایر شتتترکت

ا  بیاض فرستتاد    ۲5عدد ستاعت بوتکس   ۱۰آیده، کریمتو یکی از یدیران اارایی خود با اا ططک استناد ادستتکردند. ارای یما  یی

و اعداً از یقایاد ستتعودی ارای شتترکت دب یک ارنایۀ آیوزشتتی دب ستتو یس دعود کرد ک  ا  نق  یستتتقیم، دب آن »ستترگریی  

ها  ینۀ آن نیز ار عندۀ شتترکت اود«. دب ارخی یوابد این یشتتوّقها اود ک  هزخان یوبدعلاقۀ ینتانان ستتعودی، اازدید از فاحشتت 

شتد. ارای یما  پس از دو ستا  ک  نیجری  یمتوتۀ ازبگی از یمصتولاد شترکت با خریدابی ها ییاستت ادۀ دوتتیوا  خرید ای

با ا  نیجری  اعزام کرد.   کرده اود؛ هیچ اطلاعاتی از ابتطاطاد آن دب دستت نطود. شترکت ارای اربستی ایشتتر، نتایندۀ فروش خود

 ها ااز نشده اود«. اندی آنشده با دب انطاب پیدا کرد دب حاتی ک  هنوز است ططک اسناد آتتان » او تجنیزاد خریدابی

های کریمتو ستوءاستت اده کرده و دب اریان انگا ان استتان و آبژانتین ار  ، دوتت بی ان از اتکای آبژانتین ا  یاشتین ۱98۲دب ستا   

وزیر وقت ان استتتان یابگابد  داده استتت. نخستتتزایر فاتکاند، اطلاعاد باهطردی آبژانتین با دب اختیاب ان استتتان قراب ییستتر ا

  3۰۰، اا استت اده از اطلاعاد بسیده از عتایاد دستوب ا  حتا  ا  کشتی کروز آبژانتینی اا رانو با  ادب کرد. دب این حتا   ۲6تاچر

 ن ر غرق شدند.

 
 

خانۀ واتیکان دب پانایا پننان  دب ستت ابد ۲7دب حتا  ایالاد یتمده ا  پانایا، حاکم وقت این کشتتوب یعنی یانو   نوبی ا  ۱989ستتا  

کرد؛ ست ابد واتیکان با یما تره و بوز شتده اود. آیریکا اا بیزگشتایی ابتطاطاد واتیکان ک  از یمصتولاد کریمتو استت اده یی

 شد.   سا  حطس یمکوم 4۰نوبی ا با دست یر کرد. نوبی ا پس از دست یری ا  ارم قاچاق یواد یخدب ا    ۱99۰سوم ژانویۀ سا  
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 83111-84156اصفهان، دانشگاه صنعتی اصفهان، ساختمان مرکز فناوری اطلاعات، کدپستی: 

  info@nsec.irپست الکترونیک:    0311-3915336تلفکس: 

 مرکز تخصصی آپا دانشگاه صنعتی اصفهان

  (28از  20)صفحه 

  ۱۲۰کردند. از این این  ها از تجنیزاد شتترکت کریمتو استتت اده ییکشتتوب ده  ۱۲۰، ایش از BNDو   CIAهای  ططک استتناد ستتازیان

کشتوب ا   توبد  تری  دب استناد ستری این دو ستازیان تیستت شتده استت. هتچنین ططک استناد حداق  چناب کشتوبا    6۲کشتوب نام 

 اند.کردهز عتایاد یطاّع و حتیّ از اطلاعاد آن است اده ییاسرا ی ، سو د، سو یس و ان استان، ا
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 معمّای جادوگر شهر اُز

ها افتد ااخطر نشتتوند. آناین اود ک  کابیندان شتترکت از آن چ  پشتتت پرده اتّ اق یی BNDو  CIAهای  ترین دغدغ یکی از ینم

های توکس یم  دستترستی ا  لا و یزایایی شتای  سترگرییبویکرد هایاین دب یدیریت شترکت با ح ا کرده و اا پرداخت حقوق اا

قایک ااداانی دب دبیاچۀ زوگ نزدیک دفتر شرکت، سعی دب باضی ن   داشتن کابیندان داشتند. اا این واود، ار شک کابیندانی  

ها  ک  از ایرون ا  یاشتین   هاییشتد. ا  علاوه ات وبیتمک  از نزدیک دبگیر یستا   یرتطط اا بیزن ابی اودند، بوز ا  بوز افزوده یی

 گرفت.   های اوتیّ  یوبد سبا  قراب ییشدند، توسط ینندسین و طراحانا یسلاو ا ساخت نتون قات  یی

کردنتد. وتی هتای بیز با ات  عنوان اخشتتتی از قرابداد یشتتتاوبۀ زیتنس توایت  یییتدیران اارایی کریمتو اغات  طراحی ات وبیتم

ها توان از آنهایی دابند ک  ا  ستتادگی ییپ.یریها آستتی   اود ک  چرا ارخی ات وبیتمهتچنان ارای کابیندان شتترکت ستتبا

 ها با و ا  یا ارطرو کنند؟سوءاست اده کرد و چرا نطاید آن

غیرقاا  خواندن شتتد و این آژانس ا  شتترکت شتتکایت کرد.   NSA، ناگنان ترافیک دیماتاتیک ستتوبی  ارای آژانس  ۱977ستتا   

ک  ا  هتکابی کریمتو و سازیان اطلاعاد آتتان شک داشت، پس از اعلام    ۲8اود ک  ینندسی ا  نام پیتر فروتی ر عاّت این ایر آن

پ.یری تجنیزاتشتان با بفع کرده نابضتایتی از تجنیزاد از دیشتک، چندین ااب ا  ستوبی  ست ر کرده و ادون ااازۀ شترکت، آستی 

نتام  یطاّع اود؛ این یننتد  خوش  دب این شتتترکتت  BNDو    CIAهتای  ، یتدیر اارایی کریمتو کت  از نقش ستتتازیتان۲9اود. هتاینز واینر

آگاه شتده اود و دی ر کاب اا او یطتلان نطود«. فروتی ر از یصتاحط     3۰شترکت با اخراج کرد. ططک استناد ستیا: » فروتی ر از باز ییناروا

 پیرایون این بسوایی ااتناب کرد.

ها  استتخدام کرد ا  وی هشتداب دادند. ک ایش ستا با    3۱یقایاد آیریکا هتچنین زیانی ک  واینر، ینند  ارقی ا  نام یانجیا ک ایش 

ا  وطن خود ستو یس اازگشتت  اود. واینر   ۱978دب ایالاد یتمده دب دانشت اه یریاند تمقیقاتی دب حوزۀ ستی نا  داشتت و دب ستا  

ده گرفت و او با اطلاه اتان« با نادیتر از آن استتت ک  ایدب یوبد ک ایش، یطنی ار اینک  »او خیای ااهوش NSAهشتتداب یقایاد 

 استخدام کرد)شک  زیرب.

 

 
28 Peter Frutiger 
29 Heinz Wagner 

 نام عملیاتی کریپتو  30
31 Mengia Caflisch 
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پ.یری یمصتولاد شترکت کرد. او و یکی از هتکابانش ا  هشتدابها دبستت اودند و ک ایش خیای زود شتروه ا  ابزیاای آستی 

اعتا  کردند.  HC-570های ید   ار دستتت اه  33دب دپابتتان تمقیقاد چندین تستتت و حتا  از نوه یتنا آشتتکاب  3۲نام اشتتموبدتی

کاباکتر یتن پیام ا تتای و پیام بیز، توانستتتند کد با اشتتکنند ک  یعنی    ۱۰۰ای گ ت  اود ک  تننا اا یقایستتۀ  اشتتموبدتی دب یصتتاحط 

 ها اسیاب پا ین اود.اینیت دست اه

-HCدستت اها ید    5۰ا  ح  یشتک  کرد. او ات وبیتتی استیاب قوی طراحی کرد و آن با ادون ااازۀ شترکت، بوی  ک ایش شتروه

ک  آگاه شتتدند ا  شتتدّد ن ران اودند ک  خروای ات وبیتم ک ایش قاا  خواندن نطاشتتد.   NSAستتازی کرد. یقایاد پیاده  740

خواهد انجام دهد«. ک ایش  داد ک  »آزاد نیستت هر کابی ک  یی  و اطلاه از یاارا ا  ک ایش اخطاب  NSAشترکت پس از شتکایت  

کردم پستت گ ت:»ین فقط اا خودم فکر ییاا واشتن تن   ۲۰۲۰ای دب ژانویۀ  ک  دب آن زیان استیاب یشتکوک شتده اود دب یصتاحط 

 ک  اعضی چیزها دب شرکت خیای عجی  هستند«.

پنداشتتند ک  فناوبی شترکت دب اختیاب دوتت آتتان استت و از ها ییآنا  یروب زیان ظن ک ایش ا  ستایر کابیندان سترایت کرد. 

خطر اودند. شترکت کریمتو شتطی  ا  سترزیین اُز شتده اود و کابیندان ا  دنطا  پیدا کردن اادوگری اودند  یاتکیت ایالاد یتمده ای

 پ.یر کرده اود. ها با اا اادوی خود آسی ک  دانش اسیابی دب زیینۀ بیزن ابی داشت و تتام دست اه

دب تلاش ارای یخ ی کردن بدپای خود، دب تدد یعرفی آژانس اطلاعاتی دوستتانشتان ا  عنوان    BNDو   CIAهای یقایاد ستازیان

اُو ویدیَن استتاد  -هایشتان اودند. از این کشتوبهای کاندید، ستو د اا تواّ  ا  پیشتینۀ هایاین، انتخاب شتد. خا پوشتش ارای فعاتیت

کنام ستو د، دب ابوپا دب زیینۀ بیز ا  شتنرد بستیده اود و ستااقۀ خدیت نظایی و هتکابی اا یقایاد اطلاعاتی  بیاضتیاد دب استت 

ستو د با نیز داشتت. ا  علاوه او ا  ایالاد یتمده ا  واستطۀ تمصتی  دب ایاتت واشتن تن، تعاّک خاطر داشتت. از آن اا ک  تا ا نام او 

کردند. اتطت  نام عتایاتی او آتان یاد ا هانری)نایی ک  ارای هتیشتت  اا او یاندب  تتدا ییاش یشتتک  اود؛ او بارای دوستتتان آیریکایی

 اود. )شک  زیرب.

 
ااب زوگ با ارای  ه ت  یک 6داد. او هر ویدیَن ا  عنوان »یشتتاوب عاتی« دب شتترکت استتتخدام شتتد و یستتتقیتاً ا  واینر گزابش یی

های  ها و بوشها یوافقت کردند ک  ارای ا تلاح وانۀ شترکت ات وبیتمنکرد. آترک یی  BNDو   CIAشترکت دب ااستاتی اا 

ها با ا  پ.یریداد و هر ااب نق  و آستی بیزن ابی با تغییر دهند. ویدین طرح دتخواه این دو ستازیان با ا  ینندستین تموی  یی

ترین استتخدام دب تابین ییناروا« اوده استت. ینماای زین« و »کرد. دب استناد ستیا آیده استت ک  او »فرد غیرقاا ای توای  ییگون 

عقطۀ فنی او، یانع از آن اود ک  کابیندان شترکت او با ا  چاتش کشتند. ا  علاوه ظن کشتوبها)دب  توبد واود شتکب ایشتتر ا  

کردند  اده ییهای بیزن ابیی است بویکرد خود با تغییر داده از بوش  NSAهای بیز دب بفت. از طرفی طراحان ات وبیتمسو د یی

 
32 Spoerndli 

تواند الگوهای رمزنگاری را شناسایی کرده نهایتاً  ها میرا دارد و با مقایسۀ آنای است که در آن مهاجم پیام اصلی و رمزشدۀ آن  حملۀ متن آشکار حمله 33

 کلید الگوریتم را بدست آورد.
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ستازی و یا های یعتو  آیابی قاا  شتکستتن نطاشتند« و حتیّ اگر ا  احتتا  ناچیز شتکستت  شتدند توای  »اشتتطاه دب پیادهک  »اا تستت

 خطای انسانی« ااشد.

ن آبژانتین  شتد. ظشتان ارای ان استتان ابستا  ییهای یمریان ، ابتطاطاد آبژانتین بیزگشتایی و پیام۱98۲چنانچ  گ ت  شتد دب ستا   

ها توضتتی  داد ک   آیر  اعزام شتتد و ا  آنا  شتتدّد ا  تجنیزاد کریمتو اود. ارای توای  و آبام کردن اوضتتاه، ویدین ا  اوینس 

توانست  ا  آن ن و  کند. او  NSAای اوده است. دست اهی ک  دب زیان انگ آبژانتین است اده و  شدهخابجازبده  اشتکا  از دستت اها

  CAG 500هایی ک  آبژانتین از کریمتو خریدابی کرده استتت شتتای  دب ادای  یقایاد آبژانتین با یتقاعد کرد ک  ستتایر دستتت اه

 ن و « هستند. ططک اسناد سیا)شک  زیرب لاو ویدین عت  کرد و آبژانتین ا  خرید از کریمتو ادای  داد.»غیرقاا 

 
کند. اگر چ  او از اظناب نظر دب ابتطا  اا بستوایی اخیر  ها استت ک  اازنشتستت  شتده و دب استتکنام زندگی یییدد  ویدیَن اکنون

کند دبگیر عتایاتی حسا  ا  ها پس از استخدایش ا  یکی از یقایاد آیریکایی گ ت  اود: » احسا  ییااتناب کرده است؛ سا 

 : های اطلاعاتی غرای است« و این ک ن ع سرویس 

 » این یلیوبیتا او دب زندگی اوده است«. 
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 ظن ایران به عملیات 

گ.ابی یک دیستتتکو دب ارتین غرای )ک  این نیروهای آیریکتایی یمطوب اودب، دب اریان اتت   ۱986اظنتاب نظر بی تان دب ستتتا  

ترکی  کشت  شده اودند. ده بوز پس از  گ.ابی دو سرااز آیریکایی و یک زن از  عتایاد بوایکان با ا  خطر انداخت. دب این ات 

انکاب« از دستتت داشتتتن تیطی دب اتنوب ایالاد یتمده اا ایان اینک  شتتواهدی »یستتتقیم، دقیک و غیرقاا گ.ابی، بی ان ب یس ات 

د.  اویان  عایت  تیطی داد. دب این حتلاد یکی از دختران ق.افی نیز کشتتتتت  شتتت گ.ابی واود دابد؛ دستتتتوب ا  حتلاد تلافیاتت 

ها اشتابه کرده اود شتای  دستتوب حتا  از تیطی ا  ست ابد خود دب شترق ارتین، یک ه ت  قط  از حتا  و یدابکی ک  بی ان ا  آن

ها ا  طراااس گزابش کردند ک  یلیوبیت اا یوفقیّت  گ.ابی یک بوز پس از آن استت. ططک استناد ستیا: » آنستمس گزابش ات 

 انجام شد«.

استت. ایّا تیطی تننا   خان  شتنود و بیزگشتایی شتدهارای تیطی بوشتن ستاخت ک  ابتطاطاد طراااس و ست ابدپروای بی ان ستخنان ای

دانستتت تیطی هم از تجنیزاد کریمتو  هایی ک  بی ان فراهم کرده اود با یوبد تواّ  قراب داد. ایران ک  ییکشتتوبی نطود ک  ستترنن

 ن ران ابتطاطاد خود شد وتی تا شش سا  ظن خود با یخ ی کرد.  کند؛ ا  شدّددب ابتطاطاد یمریانۀ خود است اده یی

 
 

ایران یطااک اا ظن خود ا  شترکت    ۱99۲دب ستا  

کریمتو، یکی از فروشتندگان شترکت با اازداشتت  

، یکی از انترین فروشتتتندگان 34کرد. هانس او ار

از ینم ایران  آن اتا کت   از  اود.  ترین  شتتترکتت 

کشتتوبهای طرو قرابداد کریمتو اود؛ او ار یرتطاً  

 کرد. ا  ایران س ر یی

 

 

، او ار  ۱986گ.ابی دیستتکوی ارتین و حتلاد یوشتتکی آیریکا ا  تیطی دب ستتا   ، شتتش ستتا  پس از یاارای ات ۱99۲ستتا  

د ایرانی اازاویی شتتد. یقایاد وقت کنستتوت ری ستتو یس ااازه داشتتتند تا او با یلاقاد کنند. ططک  اازداشتتت و توستتط یقایا

)شتک  زیرب فراهم  BNDگزابشتاد او دب »شترایط اد بوحی« قراب داشتت. نُ  یاه اعد، دب ازای یک ییایون دلاب ک  توستط ستازیان 

 دانست.دازد سر ااز زد چرا ک  آن با ااج ا  ایران ییشده اود؛ او ار آزاد شد. سازیان سیا از این ک  سنم خود با امر

 
34 Hans Buehler 
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های شتترکت، های دستتت اهپ.یریو آستتی  BNDو  CIAهای  بستتید چیزی بااع ا  بوااط کریمتو و ستتازیاناو ار ک  ا  نظر یی

یصتاحط  کرده   های خطری ستو یس چندین کرد ا  ستو یس اازگشتت. او اا ستازیاندانستت اا شتک ا  اایی ک  ارای آن کاب یینتی

 و دب یوبد ظن و گتان خود ا  شرکت کریمتو سخن گ ت.

ها از یجتوعۀ استتناد و اطلاعاد فریدین  های ازیادبفتۀ »پروژۀ اوبیس« اا  شتتد. این ستترنندب آن زیان، نظرها دواابه ا  ستترنن

اعط  از کمی    7۲ین استتناد ک   ا  یوستتستتۀ نظایی ویراینیا اهدا شتتده اود. ا  ۱969ادستتت آیده اود ک  پس از یرگ او دب ستتا   

 یکاتطاد او و هایاین اود؛ اوضاه کریمتو با امرانی کرد.

- تر شد. زیانی ک  او ار دب تاویزیون سو یس حاضر و گزابشی ابا   کرد ک  ا  داستان فروتی رامران کریمتو ادی  ۱994دب سا   

اشتابه کرد. هر چند فروتی ر سخنان او با تلیید یا بد  -اود  های بیز ستوبی ، اخراج شتدهنندستی ک  ا  دتی  تعتیر و ا تلاح ستیستتمی

از یدیران اارایی شترکت دب یک ارنایۀ تاویزیونی حاضتر و ستخنان   35ها، ییشت  گروپنکرد. ارای فرو نشتاندن حرو و حدیث

 اد«.ها و توایناد گروپ، »عتایاد با نجاد ددهد ک  ت اظیاو ار با بد کرد. اسناد سیا)شک  زیرب نشان یی

 
 

و کریمتو ینتشتر شتد.  NSAای از یدابک پیرایون ابتطا  آژانس  ، یجتوع ۱995اا این واود امران ادای  داشتت چرا ک  دب ستا   

 داد.های سرّی اا یسلاوتین کریمتو با نشان ییارای یلاقاد ۱97۰ا  زوگ اواسط دهۀ   NSAاین اسناد، س ر یقایاد 

 
35 Michael Grupe 
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ستتازی این اطلاعاد و استتناد ااعث شتتد ک  ارخی از کابیندان شتترکت ا  دنطا  اای دی ری ارای کاب ااشتتند. هتچنین  عتویی

 خود اا کریمتو با تغو کردند. چندین کشوب، شای  آبژانتین، ایتاتیا، عراستان سعودی، یصر و اندونزی قرابداد

 اات  آن ک  ایران هتچنان ا  کاب اا این شرکت ادای  داد)شک  زیرب!

 
دهندک  اطلاعاد استیاب زیادی از ابتطاطاد ایران، از های ااستوستی ایالاد یتمده نشتان ییاین دب حاتی استت ک  استناد آژانس 

  ۱9۰۰۰ستتاتۀ ایران و عراق، ااتغ ار . ارای یما  دب زیان انگ هشتتتشتتدندکاوی و بیزگشتتایی ییهای کریمتو دادهطریک یاشتتین 

 شده است. ططک اسناد سازیان سیا)شک  زیرب،ابتطا  ایران از طریک تجنیزاد کریمتو شنود  

 خواندن اوده است. دب د ابتطاطاد ایران، قاا  9۰تا  8۰ 
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 جدایی آلمان از عملیات 
پ.یری ا  کشتوبهای یتمّد و دوستت، امث و و هتتایان آیریکایی خود ار ستر فروش تجنیزادا دابای آستی   BNDها یقایاد  ستا 

های اَین با دابند و از نظر ایالاد یتمده، هیچ  یجادت  داشتتند. امث ار ستر این اود ک  کدام کشتوبها، شتایستت ی دبیافت نستخ 

 ریکا این اود: » دب دنیای اطلاعاد، هیچ دوستی واود ندابد«.کس)چ  دوست و چ  دشتنب این شایست ی با نداشت. نظر آی

انتگ ستتترد ات  پتایتان بستتتیتد و دیواب ارتین فروبیختت و آتتتان یکی شتتتد. ظن ایرانیتان و یتاارای او ار زنتگ خطر با ارای آتتتان  

بسوایی ا  ااب آوبد؛ چ  پیایدهای سیاسی  کردند ک  اگر امران کریمتو ادای  یافت  و ها ا  این فکر یییکمابچ  ا   تدا دبآوبد. آن

ییایون دلاب ا  آیریکا،    ۱7آتتان اا فروش ستنم خود ا  ابزش    ۱993و اقتصتادی دب ستط  ابوپا خواهد داشتت. دب ستمتایطر ستا  

 عتایاد با ترک کرد.

اودند ک  آیا هنوز »ازء یعدود  اا ادایی آتتان از عتایاد، یقایاد اطلاعاتی دی ر دستترستی ا  ینااع پشتت پرده نداشتتند و ن ران  

شتود«، هستتند؟! یدابک ینتشترشتده توستط اادوابد استنودان نشتان داد ک   کشتوبهایی ک  اطلاعاتشتان توستط آیریکا خوانده نتی

ها اطلاعاد یقایاد آتتان از اتا  تا ن  تدباعظم آتتان آنجلا یرک  شتنود شتده استت. ا  ها ین ی استت و ستا اواب ستوا  آن

 کردند.یدابان این کشوب با ا  دتی  ادایی زودهن ام از عتایاد سرزنش یییقایاد اطلاعاتی آتتان، سیاست  این ترتی 

تتام شتتتد. هر چند    ۲۰۰4ثطت بویدادها دب ستتتند تابیخچۀ ستتتیا پیرایون عتایاد بوایکان، اا بفتن آتتان خاتت  یافت  و دب ستتتا   

ترین نق  اینیت تابین ارنای « اود وتی اا این ت ک  دستت یری او ار » ادیعتایاد هتچنان ادای  داشتت. دب این استناد آیده است 
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 83111-84156اصفهان، دانشگاه صنعتی اصفهان، ساختمان مرکز فناوری اطلاعات، کدپستی: 

  info@nsec.irپست الکترونیک:    0311-3915336تلفکس: 

 مرکز تخصصی آپا دانشگاه صنعتی اصفهان

  (28از  28)صفحه 

 پایان عملیات

د و ها و پس از کاهش تعداد یشتتتریان، خط توتی ها، بوزهای ستتوددهی کریمتو بو ا  افو  اود. اا افزایش ظن و گتانپس از ستتا 

های  یافت ب دب تغییر دستت اهها)اکمراً از کشتوبهای کتتر توستع دبآید شترکت کاهش یافت. اا این هت  ا  دتی  اهتا  ارخی دوتت

 های اطلاعاتی ایالاد یتمده اریان داشت.کریمتو، اطلاعاد هتچنان ا  سازیان

ا اا استت اده از ستود حا ت  از کریمتو، توستع  داد. ططک  های حوزۀ بیزن ابی خود باز عتایاد، ستازیان ستیا کتمانی BNDاا بفتن   

ها دب اختیاب نیستت. اتطت  ستند استناد، ستیا دو شترکت دی ر حوزۀ بیز با از آن خود کرد. یتلست ان  اطلاعاتی پیرایون این شترکت

BND واقع دب ستتو یس توستتط یک آیریکایی اشتتابه دابد. شتترکتی ک  دب    37ا  خرید بقی  دیرینۀ کریمتو یعنی شتترکت گرتاگ

 پس از تغییر نام ینم  شد. ۲۰۰4سا  

های  توتی بیز، تایو ا  ستیستتمهای تا های آهنی ا  یدابهای اتکترونیکی و از یاشتین ا  تدبیج شترکت کریمتو ک  بوزی از اعط 

بستتد ک  یقایاد اطلاعاتی آیریکا ا  افزاب، زیین خوبد. ا  نظر یینرمافزاب ا  اُبوج کرده اود؛ دب انقلاب  تتنعت بیز از ستتخت

های ادید یم  گوگ ، یایکروستتافت، وبیزون و ستتایر ح شتتان با ا  باهکریمتو ااازۀ یرخ  شتتدن دادند و دب عوض ستتریای 

 اند.های  نعت فناوبی اطلاعاد یعطوو کردهغو 

ک    CyOneتتایی یایتاک آن ا  فروش بفت. تننا یشتتری شترکت    ۲۰۱8ا   یقر هتیشت ی کریمتو دب شتنر زوگ و ست   ۲۰۱7ستا   

 بسید.ایتیاز تجابد کریمتو با خریده اود؛ دوتت سو یس است. کشوبی ک  دب زیان عتایاد نیز، تجنیزاد این کریمتو ا  آن یی
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