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 چین نام کشور 

 پکن پایتخت 

 مذهب 

 %73.56 دینبی

 %15.87 بودا 

سایر مذاهب مثل رستگاری  

 های تائوئیستی عامیانه و فرقه
7.62% 

 %2.51 مسیحیت 

 %0.45 اسلام 

 زبان و خط رسمی 
 ماندارین چینی استاندارد یا 

官话 
 جمهوری خلق  نوع حکومت 

 میلیون کیلومتر مربّع  9.6 مساحت 

 جمعیتّ 

(2018) 
 میلیون نفر    1.393

 واحد پول 
 ¥ : یوآن 

 RMBبه معنای »پول رایج مردم« :  Renminbiیا 

 شهرهای مهم
گوان،  پکن، شانگهای، گوانجو، شنزن، تیانجین، ووهان، دونگ

 کینگ چونگفوشان، چنگدو، 

تاریخ استفاده شهروندان از  

 اینترنت 
1994 

کننده از  درصد افراد استفاده 

 2020اینترنت در سال 
64.8% 

 cn. دامنه اینترنت 

ISPها 
China Unicom 
China Telecom 
China Mobile 

 CERTتشکیل تاریخ 
(CNCERT) 

2001 
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 مقدمه .1
 

و با    ای( در شرق آسنیزم  یچهاردهم مساحت خاک  کیمربّع )حدود    لومتریک  ونیلیم  6/9به مساحت    یکشور  ن،یخلق چ  یجمهور

و   نیآن بلندتر  یاست و توپوگراف  دهیچیمتنوعّ و پ   اریبس  نیچ  یای است. جغراف  ایکشور دن  نیترتیّپرجمع  ت،یّجمع  اردیلیم  4/1حدود  

تنوّع آب   نی. وسعت زمشودیرا شامل م  نیزم  ۀکر  ینقاط خاک  نیترپست و   یاه یگ  یهااز گونه   یمیعظ  ۀکشور، گستر  نیا  ییوهواو 

 4000هستند. با    ینیچ  نیزم  ۀکر  تیّجمع  پنجمکیآن است. حدود    تیّکشور، جمع  نیا  ۀصیخص  نی تررا رقم زده است. مهم  یجانور

 دارد.  خودبشر را در  یهاتمدّن نیتراز باسابقه یکی نیمدون، چ  خیسال تار

  ۀژیو  ۀمنطق  2( و  نیانجیو ت  نگیکچونگ  ،ی)پکن، شانگهایشهردار  4خودمختار،    ۀمنطق  5استان،    22واحد شامل    33از    نیچ

 .شودیاداره م نیچ یستیکنگ و ماکائو، تحت نظر حزب کمونهنگ

 

هااستان   (省)  استان ادعاشده 

• Anhui (安徽

省) 

• Fujian (福建

省) 

• Gansu (甘肃

省) 

• Guangdong (

广东省) 

• Guizhou (贵

州省) 

• Hainan (海南

省) 

• Hebei (河北

省) 

• Heilongjiang (

黑龙江省) 

• Henan (河南

省) 

• Hubei (湖北

省) 

• Hunan (

湖南省) 

• Jiangsu (

江苏省) 

• Jiangxi (

江西省) 

• Jilin (吉

林省) 

• Liaoning (

辽宁省) 

• Qinghai (

青海省) 

• Shaanxi (

陕西省) 

• Shandong (

山东省) 

• Shanxi (山

西省) 

• Sichuan (

四川省) 

• Yunnan (

云南省) 

• Zhejiang (

浙江省) 

• Taiwan (台

湾省) 
governed 
by R.O.China 

هاشهرداری  (自治区) نواحی خودگردان  (直辖市) نواحی ویژه (特别行政区) 

• Guangxi (广西壮族自治区) 

• Inner Mongolia / Nei Menggu (内

蒙古自治区) 

• Ningxia (宁夏回族自治区) 

• Xinjiang (新疆维吾尔自治区) 

• Tibet / Xizang (西藏自治区) 

• Beijing (北京市) 

• Chongqing (重庆市) 

• Shanghai (上海市) 

• Tianjin (天津市) 

• Hong Kong / Xianggang (香

港特别行政区) 

• Macau / Aomen (澳门特别行

政区) 

 

.  داندیم ن«ی چ ستیحزب کمون یرا »رهبر  نیدر چ سمیالیسوس ۀکنندنییتع ی ژگیو ن،یچ یقانون اساس یاصل ۀبدن 2018از سال 

 ستم ی. سداندیحاکم بر دولت و ملت م   یی)رهبر حزب( را قدرت نهارکلیو دب  ی حزبرا تک  نیچ  ن،یچ  یقانون اساس   2018اصلاحات سال  

  ا ی خلق    یبا سطوح بالاتر تا کنگره مل   یی ها. کنگرهشوندیتوسط مردم انتخاب م  ماًیمستق  ،ی محل  یاهاست. کنگره  یهرم  نیانتخابات چ

NPC تا حد مشخص  یاست و رهبران استان تمرکزرمیغ  یاسیس ستمی. سشوندیانتخاب م ترنییو توسط سطوح پا میرمستقی، بصورت غ

  یست ینیاست از اصل لن  ی مدع   نیدارند. هر چند چ  NPCدر    یندگان یانم  ن،یچ  گرید  یاسیاستقلال دارند. هشت حزب س  یتوجّهو قابل

  یتوسط کنگره مل  جمهورسی. رئدانندیگو  مقربانرا بله  NPC  ای   یمل  ۀ کنگر  ت،یمنتقدان حاکم  کند؛ یم  تیحما  ک«یدموکرات  تی»مرکز

( نی چ یرهبر اصل  جهیست خلق )در نتیکل حزب کمون ریدب - نگیپن یج یش -نیچ یفعل جمهورسی. رئشودیانتخاب م NPC ایخلق 

 است.  یمرکز  ینظام ونیسیکم سیو رئ

https://en.wikipedia.org/wiki/Hainan
https://en.wikipedia.org/wiki/Hebei
https://en.wikipedia.org/wiki/Heilongjiang
https://en.wikipedia.org/wiki/Henan
https://en.wikipedia.org/wiki/Hubei
https://en.wikipedia.org/wiki/Hunan
https://en.wikipedia.org/wiki/Jiangsu
https://en.wikipedia.org/wiki/Jiangxi
https://en.wikipedia.org/wiki/Jilin
https://en.wikipedia.org/wiki/Liaoning
https://en.wikipedia.org/wiki/Qinghai
https://en.wikipedia.org/wiki/Shaanxi
https://en.wikipedia.org/wiki/Shandong
https://en.wikipedia.org/wiki/Shanxi
https://en.wikipedia.org/wiki/Sichuan
https://en.wikipedia.org/wiki/Yunnan
https://en.wikipedia.org/wiki/Zhejiang
https://en.wikipedia.org/wiki/Taiwan_Province,_People%27s_Republic_of_China
https://en.wikipedia.org/wiki/Taiwan
https://en.wikipedia.org/wiki/Guangxi
https://en.wikipedia.org/wiki/Inner_Mongolia
https://en.wikipedia.org/wiki/Ningxia
https://en.wikipedia.org/wiki/Xinjiang
https://en.wikipedia.org/wiki/Tibet_Autonomous_Region
https://en.wikipedia.org/wiki/Beijing
https://en.wikipedia.org/wiki/Chongqing
https://en.wikipedia.org/wiki/Shanghai
https://en.wikipedia.org/wiki/Tianjin
https://en.wikipedia.org/wiki/Hong_Kong
https://en.wikipedia.org/wiki/Macau
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 ت ی خانه مسئولوزارت   نیاست. ا  MIIT  ا یاطلاعات     یوزارت صنعت و فناور   ن،یخلق چ  یارتباطات در جمهور  میتنظ  یاصل  مسئول

را برعهده    شود یم  تیریمد   ونیزیو تلو  لمیف  و،یراد  یدولت  ۀکه توسط ادار  ونیزیو تلو  ویاز راد  ریارکان مخابرات به غ   یتمام   م ینظارت و تنظ

 دارد.
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 ن یخلق چ   یدر جمهور  ی بریسا ی فضا  .2
 

  نیتررا دارا بودند. مهم  ایشده در دننصب  ی باند ارتباط  یپهنا  %50و ژاپن،    کا یمتحده آمر الاتیا  ن،یتنها سه کشور چ  2014سال    در

  توانندیو اشخاص تنها م  یخصوص  یهادولت است و شرکت  تیتحت مالک  نیآنلا  یدسترس  یرهایآن است که مس  نیچ  نترنتیا  یژگیو

، ستون فقرات CHINAGBNو     CSTNET  ،ChinaNet  ،CERNET  یهابه نام  یاصل  ۀشبک  4کنند.    رهباند را از دولت اجا  یپهنا

و گوانجو، هفت   یدر پکن، شانگها  یجهان  ۀاتصال به ستون فقرات شبک   ۀبه سه نقط  نی، چ2015  هی. ژانودهندیم  لیرا تشک نیشبکه چ

 اضافه کرد.   دیجد یدسترس ۀنقط

درکنار   ینیچ  شرفتهیمتنوع و پ   یهاتیسامهم اول وب  ن ی. علّت اکنندیاستفاده م   ی نیچ  یهاتیسااز وب  ن،یچ  نترنتیکاربران ا  اکثر

  شودیاستفاده م   یبا هدف سرگرم  شتر یب  نیدر چ  نترنتیکاربران است. بعلاوه ا  ن یا  یو دوم نداشتن مهارت زبان خارج  عیوس  نگیلتریف

نظرات و انتقادات خود به  ۀتبادل آزادان یبرا نترنتیاز ا ،ینیکاربران چ یوجود برخ ن ی. با اشودیگفته م زین «یرگرمو به آن »بزرگراه س

از   د ی و بازد  ها لترشکنیاشتراک ف  د یدر خر  ی سهم بزرگ  ینیکه کاربران چ  یابه گونه  کنند یاستفاده م  ن یبه ساختار حکومت چ  ژهیو

تر کاربران سخت  نیا  یبرا  اتصال به شبکه  تیوضع  نگ، یپ نیج  یکار آمدن ش  ی وگو دارند. با روگفت  و بحث    یهاو فروم  یخبر  ی هابولتن 

 از قبل شد. 

مراسم    نیا  هیگرد هم آمدند. در افتتاح  نیدر جنوب چ  یشرکت دولت  نیچند  گرانل یو تحل  نانی، هزاران نفر از کارآفر2015  دسامبر

انتخاب مستقل    یحق هر کشور برا  یبرا  ی ستیکرد: »ما با  انیرا ب  نیچ  نترنتیا  ۀ ندیآ  یانداز خود براچشم  نگ،یپ نیج  یش  جمهورسیرئ

گفته   تر شیتعجب نکرد. چرا که او پ   جمهورسیسخن رئ  نیاز ا  ی. در آن نشست کسم«یاحترام قائل باش  ، یبریسا  ۀخود در توسع  ریمس

 خواهد شد.   تیرینظارت و مد ست یآن توسط حزب کمون یخودش را خواهد داشت و محتوا  فیتعر ندهیدر آ ینیچ نترنتیبود که ا

  ف یدر تعر  ی دیجد  نیقوان  نیاختصاص داده است. همچن  نیآنلا  یرا به کنترل محتوا  یاریمنابع بس  نیرهبر چ  ر،یاخ  ی هاسال  در

 یایاز مزا  یستیبا  نگیپ ن یخواهد داشت. از نظر ج  انیخاط  یبرا  ینیسنگ  میها جراشده است که نقض آن   بیموردقبول تصو  یمحتوا

 استفاده کرد.  ،یاسیتحولات س عیتسر یاجازه دادن به مخالفان برا بدون -یتجارت و نوآور شبردپی– نترنتیا

  ی هاAPT  ای   دیتهد   یهاگروه  ریاخ  یهادر سال  ژهیاساس به و  نی»دفاع فعّال« است. بر هم  ن،یچ  یبریسا  یفضا  نیاساس دکتر  اماّ

 شتر یو گزارش شده است. ب  ییشناسا  ایبه سراسر دن  شماریا در حملات به گروه  نیا  یاند. ردپاخود را آغاز کرده  تیّفعال  نیدر چ  یاریبس

  دی تهد  یهاگروه  نیترگزارش، مهم  ن یا  ۀخلق مسجّل شده است.  در ادام  یارتش آزاد  یو حتّ  نیها با دولت چگروه   زا  یآن که ارتباط برخ

 اند. شده یمعرف نیچ
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 های تهدید چین ترین گروه مهم  .3
 

 APT 1 
 

 Comment Crew (Symantec) ها نام

Comment Panda (CrowdStrike) 

TG-8223 (SecureWorks) 

APT 1 (Mandiant) 

BrownFox (Symantec) 

Group 3 (Talos) 

Byzantine Hades (US State Department) 

Byzantine Candor (US State Department) 

Shanghai Group (SecureWorks) 

GIF89a (Kaspersky) 

 (PLAبخش خلق )دولت چین، ارتش آزادی مورد حمایت

 سرقت اطلاعات و جاسوسی انگیزه 

ساخت  ها:بخش اهداف  پتروشیمی،  فضایی،  اقتصادی، سلامت،  دولتی،  سرگرمی،  انرژی،  آموزش،  وساز، 

ها، مخابرات،  های غیرانتفاعی، تحقیقات، ماهوارهپیشرفته، فناوری اطلاعات، رسانه، معدن، سازمان-فناوری

 ونقل و حقوقی. حمل 

ژ، سنگاپور، آفریقای جنوبی،  بلژیک، کانادا، فرانسه، هند، اسرائیل، ژاپن، لوکزامبورگ، نروکشورها: 

 سوئیس، تایوان، امارات، انگلیس و ایالات متحده آمریکا. 

 ,Auriga, bangat, BISCUIT, Bouncer, Cachedump, CALENDAR ابزارها 

Combos, 

CookieBag, Dairy, GetMail, GLOOXMAIL, Goggles, gsecdump, 

Hacksfase , 

Helauto, Kurton, Lslsass, ManItsMe, MAPIget, Mimikatz, MiniASP, 

NewsReels, Pass-The-Hash Toolkit, Poison Ivy, pwdump, SeaSalt, 

ShadyRAT, StarsyPound, Sword, TabMsgSQL, Tarsip, Tasklist, WebC2-

AdSpace, WebC2-Ausov, WebC2-Bolid, WebC2-Cson, WebC2-DIV, 

WebC2-GreenCat, WebC2-Head, WebC2-Kt3,WebC2-Qbp, WebC2-Rave, 

WebC2-Table, WebC2-UGX and WebC2-Yahoo. 

 

، گروه تهدیدی است که به ارتش چین گره خورده است. نام عملیاتی این  Comment Crewیا    APT 1گروه تهدید    توضیح:

از آن   Comment Crewنام    آغاز کرد.  2006است. این گروه فعالیّت خود را از سال    61398مراتب نظامی چین، واحد گروه در سلسله

 کرد.استفاده می  C&Cبرای مخفی کردن ارتباط با سرورهای فرمان و کنترل یا    HTMLهای  جهت بر این گروه نهاده شد که از کامنت

ن  دار است. در این نوع حملات، ایمیلی حاوی اسناد آلوده برای قربانیاهدف 1، استفاده از حملات سیادی APT 1بردار حملۀ معمول  

میهدف ارسال  خاص  و  ناممند  با  اسناد  این  مثل  شد.  یا    ArmyPlansConferenceOnNewGCVSolicitation.pdfهایی 

Chines Oil Executive Learning from Experience.doc   .سعی در ترغیب مخاطبین خاص داشت 

 
1 Phishing 
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 عبارتند از:  APT 1های گروه ترین عملیاتمهم

کمپانی آمریکایی برای بدست آوردن اطلاعات حساس    140، با هدف قرار دادن  2010-2006های  در سال  Seasaltعملیات   •

 نفر از اعضای این گروه را صادر کرد.  5ها. ایالات متحده آمریکا دستور دستگیری این شرکت

 . 2012-2011های حمله به گنبد آهنین اسرائیل در سال •

مسئول این   APT 1امکان وجود دارد: یا    2در مورد این عملیات    FireEyeزارش  . به گ2014در فوریه    Siestaعملیات   •

 برای پوشش حملات خود استفاده کرده است. APT 1عملیات است یا گروه دیگری از تاکتیک و ابزارهای 

ای این حمله از  با هدف قرار دادن کشورهای کرۀ شمالی، ایالات متحده و کانادا. بدافزاره  2018در مِی    Oceansaltعملیات   •

های تهدید است که در آن های پیچیدۀ گروهسایت تسخیرشده مقیم کرۀ جنوبی منتشر شدند. این عملیات از نمونه عملیات  2

کرد. برخی کارشناسان معتقدند  ارسال و دستورات سرور را متعاقباً اجرا می  C&Cبدافزار اطلاعات سیستمی را برای سرورهای  

 اند؛ ممکن است این عملیات کار آنان نبوده باشد. در زمان این عملیات در زندان بوده APT 1اصلی های از آنجا که مهره
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APT 3 
 

 APT 3 (Mandiant) ها نام

Gothic Panda (CrowdStrike) 
Buckeye (Symantec)  

TG-0110 (SecureWorks) 

UPS Team (Symantec) 

Group 6 (Talos) 

 Boyusecخانه امنیت ملی، شرکت امنیتی دولت چین، وزارت  مورد حمایت

 سرقت اطلاعات و جاسوسی انگیزه 

 ونقل. پیشرفته، تولید، مخابرات، حمل - وساز، دفاعی، فناوریفضایی، ساخت ها:بخش اهداف 

آمریکا و  کنگ، ایتالیا، لوکزامبورگ، فیلیپین، سوئد، انگلیس، ایالات متحده  بلژیک، هنگکشورها: 

 ویتنام. 

 ,APT3 Keylogger, Bemstour, CookieCutter, DoublePulsar, EternalBlue ابزارها 

HTran , 

Hupigon, Kaba, LaZagne, OSInfo, Pirpi, PlugX, shareip, SHOTPUT, 

TTCalc , 

w32times and several 0-days for IE, Firefox and Flash. 

( شروع به  2007) به گزارش برخی منابع از سال    2010ه شاخصی است که حداقل از سال  ، گروAPT 3: گروه تهدید  توضیح

صفر و ابزارهای -های روزپذیریها شامل حملات سیادی، سوءاستفاده از آسیبفعالیّت کرد. این گروه از دامنۀ وسیعی از ابزارها و تکنیک

مراتب دولتی جمهوری خلق شکل روبرو جایگاه این گروه را در سلسله   کند.در حملات خود استفاده می  RATیا   2دسترسی از راه دور 

   دهد.چین نشان می

 

 ترین عملیات این گروه عبارتند از:مهم

  FireEye. به گزارش  2014در آوریل    Clandestine Foxعملیات   •

آسیب  از  عملیات  این  روزدر  اینترنت -پذیری  در  اکسپلورر صفر 

-CVE-2014پذیری که بعداً شناسۀ سوءاستفاده شده بود. این آسیب

را تحت تأثیر    IE11تا    IE6های  به آن اختصاص یافت؛ نسخه   1776

 داد. خود قرار می

. پس از آن 2014قسمت دوم در ژوئن    Clandestine Foxعملیات   •

مایکرو وصلهکه  آسیب سافت  رفع  برای  امنیتی  -CVEپذیری  های 

بردار حملۀ خود را تغییر داده    APT 3ارائه کرد؛ گروه    2014-1776

 های اجتماعی استفاده کردند. و از شبکه 

نوامبر    Double Tapعملیات   • شرکت   2014در  چندین  آن  در  که 

  های پذیریقرار گرفتند. در این عملیات از آسیب  APT 3هدف حملات  

CVE-2014-6332  وCVE-2014-4113  .سوءاستفاده شد 

 
2 Remote Access Tools 



 

 83111-84156دانشگاه صنعتی اصفهان، ساختمان مرکز فناوری اطلاعات، کدپستی: اصفهان، 

  info@nsec.irپست الکترونیک:    0311-3915336تلفکس: 

 مرکز تخصصی آپا دانشگاه صنعتی اصفهان

  (112از  9)صفحه 

وساز،  . حملات سیادی انبوه با هدف قرار دادن صنایع فضایی، دفاعی، ساخت2015در ژوئن    Clandestine Wolfعملیات   •

 ونقل. پیشرفته، مخابرات و حمل-فناوری

نیاز   Trojan.Bemstour. این در پشتی برای نصب به ابزاری موسوم به 2016در مارس  DoublePulserتوزیع در پشتی   •

 داشت.
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 مرکز تخصصی آپا دانشگاه صنعتی اصفهان

  (112از  10)صفحه 

APT 5 
 

 APT 5 (FireEye) ها نام

 سرقت اطلاعات و جاسوسی انگیزه 

 پیشرفته، صنعتی، مخابرات.- دفاعی، فناوری ها:بخش اهداف 

 آسیای جنوب شرقی.کشورها:  

 .LEOUNCIA ابزارها 

وری های مخابرات و فنا آغاز کرده است به طور خاص بر شرکت  2007که فعالیّت خود را از سال    APT 5: گروه تهدید  توضیح

شود که از اند. این گروه خود چندین زیرگروه را شامل میها بودهمتمرکز است. تقریباً بیش از نیمی از قربانیان این گروه از این بخش

زیرساختروش و  میها  استفاده  عمل  در  مجزا  محبوب هایی  از  تهدید  کنند.  گروه  اهداف  شرکتAPT 5ترین  در ،  که  هستند  هایی 

 های در کشورهای آسیای جنوب شرقی )شکل زیر(. ای فعالیت دارند: به ویژه شرکتبا ارتباطات ماهواره  های مرتبطفناوری
 

از مهم • نفوذ و جمعیکی  این گروه،  به  ترین حملات  را  الکترونیکی است که محصولات خود  از شبکۀ شرکت  آوری اطلاعات 

 فروخت.واحدهای نظامی می

المللی شد. در این حمله به ، این گروه موفّق به نفوذ در شبکۀ یک شرکت مخابرات بین2014ای دیگر اواخر سال  در حمله  •

از بدافزار ها را مدیریت میمنظور نظارت بر سیستم کامپیوتری مدیر اجرایی شرکت که روابط شرکت با سایر کمپانی کرد، 

Key logger شد. استفاده می 
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 مرکز تخصصی آپا دانشگاه صنعتی اصفهان

  (112از  11)صفحه 

APT 6 
 

 APT 6 (FireEye) ها نام

1.php Group (Zscaler) 

 دولت چین مورد حمایت

 سرقت اطلاعات و جاسوسی انگیزه 

 دولتی.  ها:بخش اهداف 

 ایالات متحده آمریکا. کشورها:  

 .Poison Ivy ابزارها 

آمریکا )توضیح فدرال  پلیس  یا  ادارۀ تحقیقات فدرال   :FBI  به پذیرفت که گروه تهدیدی موسوم  نادر  ،    APT 6( در گزارشی 

برده است. نفوذ ها اطلاعات حساس دولتی را به سرقت میهای کامپیوتری دولت ایالات متحده آمریکا را هک کرده و برای سالسیستم 

 PDF  ،ZIPهای بدخواه  ده از سیادی و فایلگردد. بردار حملۀ این گروه استفابرمی  2011ها و سرقت اطلاعاتشان به سال  در این سیستم 

الصاق درایمیل بوده است. باطن این فایل  SCRهای  و حتیّ فایل های تسخیرشده  سایتهای سیادی یا وبها، که به صورت لینک یا 

 اند. بوده و عمدتاً مبتنی بر وب بوده RATبودند؛ ابزارهای دسترسی از راه دور یا 
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 مرکز تخصصی آپا دانشگاه صنعتی اصفهان

  (112از  12)صفحه 

APT 9 
 

 Nightshade Panda (CrowdStrike) ها نام

APT 9 (Mandiant) 

Group 27 (ASERT) 

 سرقت اطلاعات و جاسوسی انگیزه 

 دولتی و انرژی.  ها:بخش اهداف 

 میانمار و تایلند. کشورها:  

 .RAT, EvilGrab, MoonWind RAT, PlugX and Trochilus RAT 9002 ابزارها 

جدیدی شناسایی شد که تا آن    RAT، با مشاهدۀ عمیق ردپای یک گروه تهدید،  Arbor's ASERT: به گزارش تیم  توضیح

است. هر یک از بدافزارهای   APT 9بخشی از پرتفوی بدافزارهای گروه تهدید    RATها قادر به شناسایی آن نبودند. این  ویروسزمان آنتی

 ه بایستی از قربانی سرقت شود.ای است کاین گروه تهدید، مبتنی بر داده

 های این گروه عبارتند از:ترین عملیاتمهم

های میانماری استفاده شد تا  سایتدر وب  watering holeکه در آن از روش    Seven Pointed Daggerعملیات   •

( آلوده  RATی  )نوع   PlugXکاربران بسیاری که برای شرکت در انتخابات به سایت مراجعه کرده بودند را به بدافزار  

 کنند. 

از    APT 9، گروه تهدید  2016تا اواخر نوامبر    2016از سپتامبر   • جدیدی به نام    RATو    Trochilus RATبا استفاده 

MoonWindسایت تایلندی قانونی  وب  2هایی را در کشور تایلند مورد هدف خود قرار دادند. در این حملات مهاجمین از  ، سازمان

 ربود:اطلاعات زیر را از سیستم قربانی می  MoonWindکردند. بدافزار  ای میزبانی بدافزار خود استفاده میکه تسخیر شده بودند بر

o Hostname 

o Username 

o Windows version 

o IP address 

o Current time 

o RAM amount 

o Number of total drives 

o Number of removable drives 

o Unique victim identifier 
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 مرکز تخصصی آپا دانشگاه صنعتی اصفهان

  (112از  13)صفحه 

APT 10 
 

 Stone Panda (CrowdStrike) ها نام

APT 10 (Mandiant) 

menuPass Team (Symantec) 

menuPass (Palo Alto) 

Red Apollo (PwC) 

CVNX (BAE Systems) 

Potassium (Microsoft) 

Hogfish (iDefense) 

Happyyongzi (FireEye) 

 سرقت اطلاعات و جاسوسی انگیزه 

 دفاعی، سلامت، دارویی. دولتی، هوافضا،   ها:بخش اهداف 

استرالیا، برزیل، کانادا، فنلاند، فرانسه، آلمان، هند، ژاپن، هلند، نروژ، فیلیپین، آفریقای  کشورها:  

 جنوبی، کرۀ جنوبی، سوئد، سوئیس، تایلند، امارات متحده عربی، انگلیس، ایالات متحده آمریکا. 

 ,Anel, BUGJUICE, certutil, ChChes, Cobalt Strike, Emdivi, EvilGrab ابزارها 

HAYMAKER, Impacket, Mimikatz, PlugX, Poison Ivy, PowerSploit, 

pwdump, QuasarRAT, RedLeaves, SNUGRIDE, Trochilus RAT and 

UPPERCUT. 

از سال    APT 10: گروه  توضیح است. مهم  2009حدوداً  زیرساختفعال  تا کنون  این گروه  در  ترین هدف  که  بوده  ژاپن  های 

 ترین حملات این گروه عبارتند از:اند. اماّ مهممورد هجوم این گروه واقع شده 2017و  2016، 2014های سال

ستندۀ معتبر جعل شده و با استفاده از  های ایمیل چندین فر. در این حمله، آدرس2016حمله سیادی انبوه، سپتامبر   •

های عمومی شاخصی همچون فنداسیون صلح ها، آدرسشد. در میان این آدرسهای سیادی ارسال میها ایمیلآن  

های ژاپنی بودند که در چندین حوزۀ علمی کار  و حتیّ کاخ سفید وجود داشت. هدف از این حمله آکادمی 3ساساکاوا

 کردند.  می

بودند. با    APT 10های فناوری اطلاعات هدف  . در این عملیات زیرساخت 2016، سال  Cloud Hopperعملیات   •

فراهم به  یا  حمله  اطلاعات  فناوری  خدمات  این  MSPکنندگان  حسّاس  اطلاعات  به  گروه  این  و  MSPها،  ها 

 مشتریانشان در سطح جهانی دسترسی پیدا کردند. 

ها گزارش قارّه جهان در این سال  6، ردپای این گروه را در    FireEye. کارشناسان  2017و    2016های  حملات سال  •

های صنعتی در هند، ژاپن، اروپای شمالی، یک شرکت معدنی در آمریکای جنوبی و  کرد. در این بازۀ زمانی، شرکت

 قرار گرفته بودند.  APT 10المللی هدف حملات گروه تهدید  در سطح بین MSPچندین 

نفوذ    NFTCسایت کنسول تجارت خارجی ملل یا  ؛ در این حمله به وب 2017در فوریه    TradeSecretعملیات   •

 های تجاری ایالات متحده بوده است. شده بود. برآورد کارشناسان آن است که هدف نهایی این عملیات سیاست

های  ها و آژانسMSPها، رسانه،  های فناوری، آکادمیکه هدف از آن شرکت  2017در سال    ChessMasterعملیات   •

 دولتی ژاپنی بودند. این عملیات در قالب حملات سیادی حاوی اسناد بدخواه صورت پذیرفت. 

 
3 Sasakawa 
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 مرکز تخصصی آپا دانشگاه صنعتی اصفهان

  (112از  14)صفحه 

 دهد. را نشان می 2017تا سال  APT 10شکل زیر بدافزارهای مورداستفادۀ گروه تهدید  

 

  APT 10فرد در آن بطور گسترده از بدافزار منحصربه  تشخیص داده شد که  ensileکه  توسط  2019حمله آوریل  •

 استفاده شده بود. 
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 مرکز تخصصی آپا دانشگاه صنعتی اصفهان

  (112از  15)صفحه 

APT 12 
 

 APT 12 (Mandiant) ها نام

Numbered Panda (CrowdStrike) 

TG-2754 (SecureWorks) 

BeeBus (FireEye) 

Calc Team (Symantec) 

Group 22 (Talos) 

Crimson Iron (ThreatConnect) 

 دولت حمایتمورد  

 سرقت اطلاعات و جاسوسی انگیزه 

 پیشرفته، مخابرات، خبری. - دولتی، دفاعی، الکترونیک، فناوریها:  بخش اهداف 

 شرق آسیا )عمدتاً ژاپن و تایوان(. کشورها:  

 ,AUMLIB, DynCalc/DNSCalc, ETUMBOT, HIGHTIDE, IXESHE ابزارها 

RapidStealer , 

RIPTIDE, THREEBYTE and WaterSpout 

های بسیار حساسی همچون واقعه  ، لیست بلندی از قربانیان شاخص دارد. این گروه در عملیاتAPT 12: گروه تهدید  توضیح

است. با استفاده از این روش  DNS 4ترین تکنیک این گروه تهدید، حل کردن  شرکت داشته است. مهم  2011راکتور فوکوشیما در سال  

خود ارتباط برقرار   C&Cشود به سادگی با سرور  و بدافزار موفق میشود  شده در سیستم قربانی دور زده میتمامی فیلترهای اعمال

 عبارتند از: APT 12های گروه تهدید  ترین عملیاتکند.مهم

. 2009، جولای    IXESHEعملیات   •

دولت آن  در  شرقی،  که  آسیای  های 

کمپانی و  الکترونیک  های  صنایع 

 مخابرات هدف حمله بودند. 

میِ    AUMLIBعملیات   •  ،2011 .

مایکروسافت    wordروبرو سند    شکل

آسیب  از  این حمله که  در  آن  پذیری 

نمایش   را  است  شده  سوءاستفاده 

  دهد.می

سال    ETUMBOTعملیات   •  ،

در    2011 تایوان.  دادن  قرار  هدف  با 

طبق شدند.  کنندۀ سایر بدافزارها و ابزارها دانلود میاین عملیات به محض دانلود فایل بدخواه و با فریب قربانی، نصب

کردند که به سادگی  ای جهت فریب کاربر استفاده میاز تکنیک ساده  APT 12، گروه    Arbor Securityگزارش  

 شد.ظاهر می  xls.به صورت سند    scr.داد. برای مثال فایل دودویی  یک فایل بدخواه را به فایل دیگری تغییر ظاهر می

تایمز نفوذ شده و کلمۀ عبور گزارشگران های نیویورک ه سیستم؛ در این عملیات ب2012تایمز اکتبر  نفوذ به نیویورک  •

تایمز حمله پس از افشای این خبرگزاری پیرامون فساد چند میلیارد  و کارمندان آن به سرقت رفت. به گزارش نیویورک 

 دلاری یکی از مقامات جمهوری خلق چین و وابستگانش صورت گرفته بود.

 
4 Resolving DNS 
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 مرکز تخصصی آپا دانشگاه صنعتی اصفهان

  (112از  16)صفحه 

آگوست    HIGHTIDEعملیات   • به 2014در  نسخۀ  از  که  تایوان  دولت  علیه  سیادی  گستردۀ  حملات  روزشدۀ ؛ 

ETUMBOT  .در آن استفاده شد 

سایت خدمات عمومی تایوان تزریق شد. در  ؛ که در آن کد بدخواه گروه به وب2016در نوامبر    CNACOMعملیات   •

آسیب  از  عملیات  بود.  CVE-2016-0189 پذیری  این  آلوده  سوءاستفاده شده  زیر مراحل  نمایش شکل  را  سازی 

 دهد. می
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 مرکز تخصصی آپا دانشگاه صنعتی اصفهان

  (112از  17)صفحه 

APT 17 
 

 APT 17 (Mandiant) ها نام

Tailgater Team (Symantec) 

Dogfish (iDefense) 

Deputy Dog (iDefense) 

 دولت مورد حمایت

 سرقت اطلاعات و جاسوسی انگیزه 

 دفاعی، دولتی، فناوری اطلاعات، معدن، حقوقی.  ها:بخش اهداف 

متحده  کشورها:   ایالات  و  انگلیس  روسیه،  سوئیس،  هلند،  ژاپن،  ایتالیا،  اندونزی،  آلمان،  بلژیک، 

 آمریکا. 

-RAT, BLACKCOFFEE, DeputyDog, HiKit, PlugX and several 0 9002 ابزارها 

days for IE. 

...  حملات خود به نهادهای دولتی ایالات متحده، صنایع دفاعی، شرکت  به دلیل  APT 17: گروه تهدید  توضیح های حقوقی و 

با گروهشناخته می عملیات  این گروه در چندین  تهدید  شود.  اماّ    Aurora Pandaو    Hidden Lynxهای  است.  داشته  همکاری 

 ترین عملیات این گروه عبارتند از:مهم

افزار و خدمات امنیت شبکه است که محصولات خود را  تولیدکنندۀ نرم  Bit9. شرکت  2012جولای    Bit9نفوذ به   •

به محصولات این شرکت موجب شد بسیاری از بدافزارها   APT 17رساند. نفوذ عمدتاً در ایالات متحده به فروش می

 در سیستم کاربران »امن« تشخیص داده شوند. 

 صفرم  -پذیری روزهایی در ژاپن. در این عملیات از آسیب ؛ با هدف سازمان2013در آگوست    DeputyDogعملیات   •

CVE-2013-3893 .نمونه از بدافزار و سرور  5جدول زیر   سوءاستفاده شدC&C دهد. متناظر را نشان می 

 MD5 زمان کامپایل  C&Cسرور 

180.150.228.102 2013-08-19 

13:21:58 
58dc05118ef8b11dcb5f5c596ab772fd 

103.17.117.90 2013-08-19 

13:21:58  
4d257e569539973ab0bbafee8fb87582 

110.45.158.5 2013-08-19 

13:21:59  
dbdb1032d7bb4757d6011fb1d077856c 

103.17.117.90 2013-08-19 

13:21:59  
645e29b7c6319295ae8b13ce8575dc1d 

110.45.158.5 2013-04-13 

13:42:45  
e9c73997694a897d3c6aadb26ed34797 

 

آسیب 2013نوامبر    Ephemeral Hydraعملیات   • تزریق  از  آن  در  که  وب؛  در  صفرم  روز  و  پذیری  مهم  سایت 

 ای که بازدیدکنندگان آن عمدتاً با امنیت سروکار داشتند، استفاده شد. شدهشناخته 

در این عملیات سیادی بود. برای اغوای   APT 17. روش حمله گروه تهدید  2017آگوست    RAT Cookعملیات   •

 کاربران از محتوای مربوط به سریال پرمخاطب و محبوب بازی تاج و تخت استفاده شده بود )شکل زیر(.
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 مرکز تخصصی آپا دانشگاه صنعتی اصفهان

  (112از  18)صفحه 
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  (112از  19)صفحه 

APT 19 
 

 APT 19 (Mandiant) ها نام

Codoso (CrowdStrike) 

Sunshop Group (FireEye) 

از فریلنسرها تشکیل شده است و لی طبق گزارش   مورد حمایت مورد حمایت مالی دولت    FireEyeاگر چه 

 چین نیز هست.

 سرقت اطلاعات و جاسوسی انگیزه 

 دولتی، دفاعی، آموزشی، انرژی، اقتصادی، فناوری، تولیدی، داروسازی، مخابرات، سیاسی.   ها:بخش اهداف 

 کشورها:  

 .C0d0so, Cobalt Strike, Empire, Derusbi and a 0-day for Flash ابزارها 

از: صنایع  زمان فعالیت خود، صنایع متنوعی را مورد هدف قرار داده است که عبادر مدت  APT 19: گروه تهدید  توضیح رتند 

گران گذاری است. تحلیل ترین حملات این گروه،  حملۀ سیادی به چندین شرکت حقوقی و سرمایهدفاعی، انرژی، دارویی و ... . از مهم

است( در این حمله پیدا کردند. این حمله با سوءاستفاده    APT 19ای از  )که برخی معتقدند شاخهDarkHydrusردپای این گروه و  

 ویندوز مایکروسافت )جدول زیر( صورت پذیرفت.   CVE-2017-0199پذیری از آسیب 

 محلی بردار دسترسی 

 پائین  پیچیدگی 

کسب  به  نیاز 

 امتیاز
 ندارد

با   تعامل  به  نیاز 

 کاربر
 دارد

 رتبۀ اثر 

 بالا  محرمانگی 

 بالا  یکپارچگی

 بالا  پذیری دسترس 

 سایر حملات مهم این گروه عبارتند از:

 فلش استفاده شد. صفرم ادوبی-پذیری روز؛ که در آن از آسیب forbes.comسایت به وب  Watering Holeحملۀ  •

 .2017حملات گستردده به بدنۀ علمی و چندین شرکت حقوقی در استرالیا به تاریخ ژوئن  •

  



 

 83111-84156دانشگاه صنعتی اصفهان، ساختمان مرکز فناوری اطلاعات، کدپستی: اصفهان، 
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 مرکز تخصصی آپا دانشگاه صنعتی اصفهان

  (112از  20)صفحه 

APT 30 
 

 APT 30 (Mandiant) ها نام

Override Panda (CrowdStrik) 

 دولت مورد حمایت

 سرقت اطلاعات و جاسوسی انگیزه 

 . ASEANدفاعی، دولتی و  ها:بخش اهداف 

فیلیپین،  کشورها:   نپال،  میانمار،  مالزی،  لائوس،  ژاپن،  اندونزی،  هند،  کامبوج،  برونئی،  بوتان، 

 عربستان سعودی، سنگاپور، کره جنوبی، تایلند، ویتنام و ایالات متحده آمریکا. 

 ,BACKBEND, BACKSPACE, CREAMSICLE, FLASHFLOOD ابزارها 

GEMCUTTER, MILKMAID, NETEAGLE, ORANGEADE, SHIPSHAPE 

and SPACESHIP. 

مقیمِ سنگاپور، با بررسی بدافزاری که نهادهایی را در آسیای جنوب شرقی و هند هدف قرار   FireEye: تیم آزمایشگاهی  توضیح

بردند. با تحلیل این بدافزار مشخص شد حدود یک دهه است که تمرکز این گروه بر اهداف    APT 30داده بود؛ پی به وجود گروه تهدید 

باشد. شهرت این  می  -سیاسی، اقتصادی و نظامی در منطقه داشتند  های کلیدی قربانیانی که نقش-های دولتی و تجاریخود از بخش

های تسخیرشده است. علاوه بر حوزۀ آسیای جنوب شرقی، ثابت شده  های آن بلکه به مانایی حضور آن در سیستم گروه نه تنها به عملیات

 اند نیز هدف قرار داده است.   اشته های کمونیستی چین دهایی پیرامون حزبژورنالهایی را که گزارش APT 30است که گروه 

 دهد. شکل زیر اطلاعات سرقتی از سیستم قربانی را نمایش می

 در شکل روبرو آمده است. C&Cهمچنین دستور سرور 
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 مرکز تخصصی آپا دانشگاه صنعتی اصفهان

  (112از  21)صفحه 

Axiom 
 

 Axiom (Novetta) ها نام

Group 72 (Talos) 

 دولت مورد حمایت

 سرقت اطلاعات و جاسوسی انگیزه 

تولیدی و  سازمان  ها:بخش اهداف  دفاعی، صنعتی،  بالا در هوافضا،  ارزش معنوی  دارای  های برجسته و 

 رسانه.

 ژاپن، کره جنوبی، تایوان، ایالات متحده آمریکا. کشورها:  

 ,Cobalt Strike, DeputyDog, Derusbi, Gh0st RAT, Hikit, HydraQ, PlugX ابزارها 

Poison Ivy, ShadowPad Winnti and ZXShell. 

گذاری  کنند؛ نامفردی دارند. برای مثال بدافزارهایی که استفاده میهای منحصربه های تهدید نیز خصیصه : مانند افراد، گروهتوضیح

های رود. خصیصههایی هستند که در شناسایی گروه تهدید به کار می، انتخاب اهداف و ... از ویژگی  C&Cو نوع ارتباط با سرورهای  

 بروز و ظهور داشت.   SMNدر عملیات  نیز Axiomگروه 

کرد؛ اهداف گروه  استفاده می  Winnti Groupو    Wicked Panda  ،Blackflyهای  اگر چه این گروه از بدافزارهایی شبیه گروه

ای دهگروهی بسیار پیشرفته، با بودجۀ کافی و قابلیت توسعۀ بدافزارهای پیچی  Axiomآن متفاوت بود. گروه    TTPو زمان مانایی یا  

شرکت حمله   500بود که در آن به بالغ بر    2014تا    2008در بازۀ زمانی    SMNترین علمیات این گروه چنانچه گفته شد،  است.مهم

های قربانیان پاکسازی شده است. در این گزارش از سیستم  Axiomنمونه ابزار و بدافزارهای   43000حدود    Novettaشد. به گزارش  

 های حامل بدافزار )جدول زیر( نیز آمده است:تسایها و وبلیست فایل

 

 بدافزار
به   نام  ترجمه 

 انگلیسی
 نام فایل 

Hikit  QQ6.3_6.3.12382.exe.P2P 

Hikit  baofeng.exe.td 

Hikit  CODOL_Formal_1.2.2.10_12.2.12_1550_1D.exe.ttd. 

Hikit  LOL_V3132_1151_8D.exe.ttd 

Hikit  install_flash_player_ax_KB370237.exe.P2P 

Hikit  BDWebAdapterZip.dll.bdl 

PlugX  QQsetup.exe 

PlugX  http://www.0716che.com/ 

PlugX  http://www.6541601.com/ 

PlugX  http://www.6794945.com/ 

ZXShell ARP scanner ARP扫描.rar 

ZXShell Major 0day 各大 0day.zip 

ZXShell 

Fraternal 

Network Third 

Edition 1433 
兄弟网络三版 1433.exe 
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Barium 
 

 Barium (Microsoft) ها نام

 دولت مورد حمایت

 سرقت اطلاعات و جاسوسی انگیزه 

 های ویدئویی آنلاین و فناوری.های بازیای، شرکتچندرسانه ها:بخش اهداف 

 - کشورها:  

 .Barlaiy, Cobalt Strike, PlugXL and Winnti ابزارها 

کند. قربانیان بالقوۀ این گروه  های اجتماعی، آغاز میحملات خود را با ایجاد ارتباط از طریق رسانه   Barium: گروه تهدید  توضیح

دار و با استفاده از های توسعۀ تجاری و منابع انسانی مشغول کارند. حملات این گروه از نوع سیادی هدفکسانی هستند که در بخش

فایل از  است:  بدافزارها  میانبرانواع  فایلlnk.) 5های  تا  دارند  مخفی  پیلود  که  )کامپایل  HTMLهای  (  آفیس  chm.شده  اسناد  یا   )

از آسیب یا سوءاستفاده  آلوده  ماکروهای  را شامل میمایکروسافت که  پروفایلپذیری خاصی  از  استفاده  با  نفوذ  اول  های شوند. مرحلۀ 

برای دسترسی    Winntiپذیرد. مراحل بعدی به ابزار  صورت می  C&Cهایی برای  های ویرایش اسناد و بلاگهای اجتماعی، سایتشبکه 

 مانا وابسته است.

 ترین عملیات این گروه عبارتند از:اماّ مهم

شود. این حملات برای  ، که از نوع حملات زنجیرۀ تأمین نیز شناخته می2017در جولای    ShadowPadعملیات   •

 شد. ازمان جهانی را شامل میمدت شناسایی و وصله نشد و احتمالاً صدها سطولانی

را موردهدف قرار   ASUSهای شرکت  روزرسانیکه به طور خاص به  2018در ژوئن    ShadowHammerعملیات   •

، این عملیات از ژوئن تا حداقل نوامبر  Kasperskyبرد. به گزارش  داده بود و از تزریق یک در پشتی در آن بهره می

 اربر در سطح جهانی را تحت تأثیر قرار داده است. فعال بوده و بیش از یک میلیون ک 2018

تأمین   • زنجیره  سپتامبر    CCleanerحملات  گزارش  2018در  به   ،Talosنرم تولیدکننده  دانلود  افزار سرورهای 

CCleaner  کردند؛ آلوده به بدافزار شدند. در این گزارش آمده است که  افزاری قانونی را عرضه میهای نرمکه بسته

شد به پیلود یک عرضه می   Avastکه توسط    CCleaner 5.33توجهی نسخۀ قانونی امضادار  انی قابلدر بازۀ زم

 بدافزار پیچیده آلوده شده بود. 

 
5 shortcut 
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 شکایت کرد )شکل زیر(.  Bariumمایکروسافت علیه هکرهای گروه  2017لازم به ذکر است که در سال  
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Bronze Butler 
 

 Bronze Bulter (SecureWorks) ها نام

Tick (Symantec) 

RedBaldNight (Trend Micro) 

 - مورد حمایت

 سرقت اطلاعات و جاسوسی انگیزه 

 الملل، تولید و فناوری. های حیاتی، دفاعی، دولتی، صنعتی، روابط بینزیرساخت ها:بخش اهداف 

 چین، ژاپن، روسیه، سنگاپور، کرۀ جنوبی. کشورها:  

 ,Daserf, Datper, gsecdump, Mimikatz, Minzen, Muirim, Nioupale, rarstar ابزارها 

Windows Credential Editor and xxmm. 

نام گرفت؛ در حملاتی با هدف ژاپن شناسایی    Bronze Butler، ردپای گروه تهدیدی که  SecureWorks: با تحلیل تیم  توضیح

های حیاتی )گاز، برق، آب و ...(، صنایع  هایی بود که در زمینۀ زیرساخت های سازمانشد. هدف این گروه دسترسی غیرمجاز به شبکه 

شده زیر بندیهای طبقهالملل فعالیت داشتند. طبق این گزارش، هدف این گروه کسب دادههای تولیدی و ارتباطات بینسنگین، بخش

 است:

 مالکیت معنوی مرتبط با فناوری و توسعه؛ •

 اطلاعات ویژه محصولات؛ •

 اطلاعات حساس تجاری و مرتبط با فروش؛  •

 های پیکربندی شبکه و سیستم؛ فایل •

 ها. های ملاقات سازمانهای ایمیل و زمانپیام •

 شوند.  آوری میهای رقیب جمع رسد که این اطلاعات برای عرضه یا فروش به شرکتبا توجه به نوع اطلاعات سرقتی به نظر می

 

کند. همچنین آدرس  فردی استفاده میاین گروه زیرساخت فرمان و کنترل خاصی دارد. اولاً این گروه برای هر ابزار از سرور منحصربه 

 کنند و اکثر آنها در ژاپن مقیم هستند. در ادامه لیست برخی از این سرورها و بدافزار متناظرشان آمده است.یسرورها متناوباً تغییر م 

 

 بدافزار آدرس  عامل سمت کاربر 

Mozilla  
Internet 

Explorer 

http://<domain/path>.gif 
http://<domain/path>.asp 

http://<domain/path>.php?id=<8-digit hex string>&<4 

lowercasecharacters>=<string similar to Base64-encoded 

string> 

Daserf 

 

http://<domain/path>.php?<lowercase 

characters>=<16-digit hex string>1<random string> 
http://<domain/path>.php?<lowercasecharacters>=<16-

digit hex string>2<string similar to Base64-encoded 

string> 

Datper 

Mozilla 
http://<domain/path>.php?t0=<8-

digithexstring>>&t1=<number>&t2=<8-

digithexstring>&t3=<number>&t6=<number> 
xxmm 
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http://<domain/path>.php?id0=<8-digithex 

string>&id1=<number>&id2=<8-

digithexstring>id3=<number>&id6=<number> 
http://<domain/path>.php?idcard0=<8-

digithexstring>idcard1=<number>&idcard2=<8-

digithexstring>&idcard3=<number>&idcard6=<number> 
http://<domain/path>.php?item0=<8-

digithexstring>&item1=<number>&item2=<8-

digithexstring>&item3=<number>&item6=<number> 
http://<domain/path>.php?ps0=<8-

digithexstring>&ps1=<number>&ps2=<8-

digithexstring>&ps3=<number>&ps6=<number> 
http://<domain/path>.php?h=<8-

digithexstring>&o=<number>&w=<8-

digithexstring>&a=<number>&y=<number> 
http://<domain/path>/id0/<8-digit hex 

string>/id1/<number>/id2/<8-digit 

hexstring>/id3/<number>/id6/<number>/<random 

filename> 
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 مرکز تخصصی آپا دانشگاه صنعتی اصفهان

  (112از  26)صفحه 

Deep Panda 
 

 Deep Panda (CrowdStrike) ها نام

APT 26 (Mandiant) 

Shell Crew (RSA) 

WebMasters (Kaspersky) 

KungFu Kittens (FireEye) 

Group 13 (Talos) 

PinkPanther (RSA) 

Black Vine (Symantec) 

 - مورد حمایت

 سرقت اطلاعات و جاسوسی انگیزه 

 های غیرانتفاعی. دفاعی، مالی، دولتی و سازمان ها:بخش اهداف 

 استرالیا، آسیای جنوبی و ایالات متحده آمریکا. کشورها:  

 Cobalt Strike, Derusbi, JerseyMikes, Mivast, PlugX, Sakula, StreamEx ابزارها 

and Tasklist. 

اند.  بوده  Deep Pandaیا   APT26جوم گروه تهدید های بسیاری از جمله دولتی، دفاعی، مالی و مخابرات مورد ه: بخشتوضیح

 ترین این حملات عبارتند از:مهم

سایت تسخیرشدۀ اکسپلورر. در این  عملیات وبپذیری روز صفرم اینترنتبا سوءاستفاده از آسیب   2012حملۀ دسامبر   •

CFR.org  برباید. حمله از نوع  شد تا اطلاعات باارزش ایشان را  برای حمله به بازدیدکنندگان استفاده میdrive-by    بود

 بامداد شناسایی شد.   2، ساعت 2012دسامبر  26و چهارشنبه 

وب • به  مارس    سایتنفوذ  متحده،  ایالات  کار  و  2013وزارت  منابع  سمت  به  سایت  بازدیدکنندگان  حمله  این  در   .

 شدند. می 6دهیهای مهاجم بازجهتزیرساخت 

آوری اطلاعات مرتبط با مسائل عراق و خاورمیانه  : این گروه با هدف جمع2014یل  نفوذ به مخازن فکری امنیت ملی اوا •

، این اطلاعات مربوط به گروه داعش و برای تحلیل تأثیر آن بر نفت  CrowdStrikeبه حملاتی دست زد. به گزارش  

شد  استفاده می  Powershellچین بوده است. عراق پنجمین منبع واردات نفت به چین است. در این حمله از اسکریپت  

ای بود که هر دو ساعت با  بندی اسکریپت به گونهشد. زمانهای ویندوز اجرا میشده بر ماشینریزی که به صورت برنامه

 کرد. سرور کنترل و فرمان مهاجمین ارتباط برقرار می

، ردپای این گروه چینی    COP: با بررسی شبکۀ  2014ایالات متحده در مارس    OPCیا   7نفوذ به دفتر مدیریت پرسنل •

 شناسایی شد 

 . 2014در آوریل  Anthemنفوذ به شرکت بیمۀ سلامت  •

زمینۀ دپارتمان امنیت ملی ایالات متحده است. در  های پساز سازمان  USIS. سازمان  2014در آگوست    USISنفوذ به   •

 موفق به نفوذ در این سازمان شد.  SAPافزار پذیری نرمبا سوءاستفاده از آسیب  APT26این عملیات گروه 

ایالات متحده،    DIBیا   8های اساسی صنعت دفاعی هایی در بخشنبا هدف سازما  2014جولای    Sakulaتوزیع بدافزار   •

کرد. برای داشتن  استفاده می  Sakulaسازی قربانیانش از انواع بدافزارهای  سلامت، دولتی و فناوری. این کمپین برای آلوده

 .کردظاهری مطمئن، این بدافزار از یک گواهی سرقتی سوءاستفاده می

 
6 Redirect 
7  Office of Personnel Management 
8 Defense Industrial Base 



 

 83111-84156دانشگاه صنعتی اصفهان، ساختمان مرکز فناوری اطلاعات، کدپستی: اصفهان، 

  info@nsec.irپست الکترونیک:    0311-3915336تلفکس: 

 مرکز تخصصی آپا دانشگاه صنعتی اصفهان

  (112از  27)صفحه 

بنیانگذار شرکت امنیت رایانه   9. دیمیتری آلپروویچ2014، نوامبر  G20های رسانۀ استرالیا پیش از اجلاس  نفوذ به سازمان •

CrowdStrike  ای با شبکۀ  در مصاحبهABC  ای های رسانههای اخیر با هدف سازمانهایی را در هفتهگفت: »ما فعالیت

 مرتبط هستند«. G20ن حملات به ایم و معتقدیم که ایاسترالیا رصد کرده

 OPMمیلیون مشتری این شرکت را تحت تأثیر قرار داد. شرکت  11که بالغ بر  2015نفوذ به شرکت بیمه سلامت، میِ  •

 سه هفته قبل از نفوذ به شبکه این شرکت ، هشدار داده بود که امنیت آن ناکافی است.

بدافزار   • می  StreamExتوزیع  بدافزار2015،  این  در  تکنیک  :  برنامهاز  زدن های  دور  برای  مؤثری  ولی  ساده  نویسی 

 محور استفاده شده بود. -های تشخیص بدافزار الگومکانیزم

 :  APT 26اقدامات متقابل علیه 

دست داشتند را در سال   Anthemو    OPMو استفاده از آن در    Skulaایالات متحده هکرهای چینی که در توزیع بدافزار   •

 .دستگیر کرد 2017

که در سرقت اطلاعات سرّی هوافضای این کشور نقش   APT 26هکرهای چینی گروه  -از جاسوس  2018ایالات متحده، سال   •

 داشتند؛ شکایت کرد. 

 را محکوم کرد. Anthemچین نفوذ به  2019سال  •
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DragonOK 
 

 DragonOK (FireEye) ها نام

 دولت مورد حمایت

 سرقت اطلاعات و جاسوسی انگیزه 

 پیشرفته و تولید.-فناوری ها:بخش اهداف 

 کامبوج، ژاپن، روسیه، تایوان و تبت.کشورها:  

 ,FormerFirstRAT, HelloBridge, HTRAN, IsSpace, KHRAT, NewCT ابزارها 

NFlog, PlugX, 

Poison Ivy, Rambo, Sysget and TidePool. 

،  TTPپوشانی  شود. با توجّه به همهای ژاپنی شناخته میمانبه واسطۀ حملات خود به ساز  DragonOK: گروه تهدید  توضیح

ترین عملیات این در ارتباط است. مهم Moafeeرسد که این گروه مستقیم یا غیرمستقیم با گروه تهدید ابزارهای مشابه و ... به نظر می

 گروه عبارتند از:

ا بود که هر یک حامل بخشی متفاوت از بدافزار  حملۀ سیادی مجز  5که شامل    2015در ژانویه    Sysgetتوزیع بدافزار   •

شود. هدف از این عملیات شرکتی تولیدی در ژاپن بود. نیز شناخته می   HelloBridgeبودند. این بدافزار با عنوان  

 پیشرفتۀ ژاپنی نیز استفاده شد. -هر چند بعدها از این بدافزار در نفوذ به سازمان فناوری

در آن شناسایی شده بود،    DragonOKحملاتی را که ردپای گروه تهدید    Unit24،  2016های ابتدایی سال  در ماه •

استفاده شده بود. برای توزیع آن علاوه بر روش سیادی از اسنادی   Sysgetگزارش کرد. در این حملات از نسخۀ جدید  

پذیری  استفاده شده بود. در این اسناد از آسیب   -فردکدُ منحصربهبه عنوان یک شل –  RTFیا   10با فرمت متن غنی 

CVE-2015-1641  .سوءاستفاده شده بود 
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Elderwood 
 

 Elderwood (Symantec) ها نام

Elderwood Gang (Symantec) 

Sneaky Panda (CrowdStrike) 

SIG22 (NSA) 

Beijing Group (SecureWorks) 

 سرقت اطلاعات و جاسوسی انگیزه 

 دولتی، دفاعی، آموزشی، انرژی و مالی.  ها:بخش اهداف 

 کنگ، هند، سوئیس، تایوان، انگلیس، ایالات متحده آمریکا استرالیا، کانادا، دانمارک، هنگکشورها:  

 ,Briba, Gh0st RAT, Hydraq, Linfo, Naid, Nerex, Pasam, Poison Ivy ابزارها 

Vasport and 

Wiarp. 

به گوگل حمله و بدین ترتیب    Auroraیا    Hydraqبا استفاده از بدافزار تروای    Elderwood، گروه تهدید  2009: سال  توضیح

  Symantecکند، اتخاذ شده است.  تیم کارشناسی  برای خود اعتبار کسب کرد. نام این گروه از کد منبعی که در حملات خود استفاده می

ترین نکات عملیات های این گروه را نظارت و حمله به چندین بخش صنعتی توسط این گروه را گزارش کرد. مهمسال فعالیت  3به مدّت  

 عبارتند از: Elderwoodگروه تهدید 

 صفرم-های روزاستفاده از اکسپلویت  •

 حمله به زنجیرۀ تأمین تولیدکنندگان با هدف قرار دادن سازمان نهایی  •

به حملات  ت • تاکتیک  بازدید میسایتبا تسخیر وب  -Watering holeغییر  قربانی  توسط  احتمالاً  که  شوند.  هایی 

 پذیرد.صورت می Watering holeدار و سپس با  های گروه عمدتاً ابتدا از طریق سیادی هدفعملیات

صفرم را اعمال کنند. با داشتن  -های روزسازد تا به سرعت اکسپلویت پلتفرم مورداستفادۀ گروه، مهاجمین را قادر می •

های هدف، کشف و سوءاستفاده  صفرم از کد منبع یا مهندسی معکوس برنامه-های روزپذیریکادر متخصص، آسیب

 شوند. می

روه  زمان مانایی در سیستم قربانی، تعریف دیگری از پیچیدگی حملات گمقیاس حملات این گروه با توجّه به تعداد قربانیان و مدّت

Elderwood های این گروه تهدید آمده است: ترین عملیاتدهد. در ادامه مهمارائه می 

توسط گوگل گزارش شد. هدف    2010ژانویه    12، این حمله برای اوّلین بار در تاریخ  2009در سال    Auroraعملیات   •

  Juniperهای  ، شبکهAdobeهای  این عملیات علاوه بر شرکت گوگل چندین شرکت بزرگ دیگر نیز بودند. شرکت

به سیستم  Rackspaceو   زیرساختحمله  و  رسانهها  به گزارش  را تصدیق کردند.  به  هایشان  عملیات  این  در  ها، 

از جمله  شرکت  Dowو    Yahoo  ،Symantec  ،Northrop Grumman  ،Morgan Stanelyهای دیگری 

Chemical .را نیز حمله شده است 

های انبوه  سایت با اکسپلویتبازدیدکنندگان این وب. در این عملیات  2010، نوامبر  11المللسایت عفو بین حمله به وب  •

 12IE ای در مرورگرنشدهپذیری وصلهتوان به آسیب ها میپذیریترین این آسیب ها بمباران شدند. از مهمپذیریآسیب 

 اشاره کرد.

ند. بازدید  از  الملل انگلیس نفوذ کردسایت عفو بینبه وب  Elderwood، گروه تهدید  2012در عملیاتی مشابه مِی   •

 شد. سایت موجب کاشت انواع بدافزارها در سیستم قربانی میاین وب

 

 
11 Amnesty International's Hong Kong website 
12 Internet Explorer 
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Emissary Panda 
 

 Emissary Panda (CrowdStrike) ها نام

APT 27 (Mandiant) 

LuckyMouse (Kaspersky) 

Bronze Union (Scureworks) 

TG-3390 (SecureWorks) 

TEMP.Hippo (Symantec) 

Group 35 (Talos) 

 سرقت اطلاعات و جاسوسی انگیزه 

 ها، مخابرات، مخازن فکری.خانهدولتی، دفاعی، آموزشی، فناوری، سفارت ها:بخش اهداف 

کنگ، هند، ایران، اسرائیل، ژاپن، خاورمیانه، فیلیپین، روسیه،  استرالیا، کانادا، چین، هنگکشورها:  

 ایالات متحده. کره جنوبی، تایوان، تایلند، تبت، انگلیس، 

 ,Antak, ASPXSpy, China Chopper, Gh0st RAT, gsecdump ابزارها 

HTTPBrowser, Hunter, HyperBro, Mimikatz, Nishang, OwaAuth, PlugX, 

PSExec, Upatre, Windows Credential Editor and ZipToken. 

های دولتی، هوافضایی،  های راهبردی، مثل بخشها و شبکهمیلادی، فعّال است عمدتاً سیستم 2010: این گروه که از سال توضیح

ها ، به ابزارهای سایبری بسیاری مجهز است که بعضی از آن APT27دفاعی، فناّوری، انرژی و تولیدی را هدف قرار داده است. گروه  

تا کنون،   2010چینی است. پیچیدگی و توسعۀ پیوستۀ این ابزارها از سال   13تهدید   چندین گروه  مختص این گروه و بقیه در اشتراک

پایین آورد. تواند به سرعت، زیرساختدارد. این گروه می  APT27نشان از بلوغ   های شبکۀ تسخیرشده را از کار بیاندازد یا اصطلاحاً 

دهد که مهاجمین، قابلیت نفوذ همزمان ت عاملان گروه و محیط هدف، نشان میهای صورت گرفته بر تعاملاها و تحلیلبررسی    همچنین

 به چندین محیط را دارند.  

برای رسیدن به قربانیان است. این   14های تسخیر وب استراتژیک ، تنوّع چشمگیر روش APT27یکی از نکات جالب در مورد گروه  

ازدیدکنندگان را به سرور بدخواه هدایت کند. پس از آن سیستم بازدیدکننده را کند تا ب سایت هدف تزریق میگروه ابتدا کدی را به وب

افزارهای پرکاربرد و رایج،  های عمدتاً قدیمی در نرمپذیریکند. با استفاده از این کیت، مهاجمین از آسیب آلوده می 15به کیت سوءاستفاده

نرم به کنترل ءاستفاده میسو  Adobe Readerیا    Word  ،Flash Playerافزارهای   مثل  برای رسیدن  را  راه خود  تا  کنندۀ کنند 

ها و اشخاص، به اشتباه  شود که بسیاری از شرکتها از آن جهت میسّر میپذیریشبکۀ هدف هموار کنند. استفاده از این آسیب 16دامنۀ 

کنند. مهاجمین های امنیتی را نصب نمیده و وصلهروز نکربر این باورند که چیز باارزشی برای سرقت ندارند در نتیجه سیستم خود را به

 کنند. ها به عنوان حلقۀ ضعیف در زنجیرۀ هدف استفاده میاز این سیستم 

های شبکه در آن قرار داشته و وظیفۀ  کلیۀ سیستم  17کنندۀ دامنه، سروری در شبکۀ هدف است که دایرکتوری شناسایی سرور کنترل 

های حیاتی را های امنیتی سیستمصالت در شبکه است. با رسیدن به این سرور، عاملِ حمله، اعتبارنامههای احراز ا آن پاسخ به درخواست 

هایی حاوی اطلاعات باارزش هستند. به همین دلیل پارامترهای امنیتی در های حیاتی در شبکۀ هدف، سیستمآورد. سیستمبدست می

 ها برای مهاجمین میسّر نیست.سی اولیه به آن ها رعایت شده است و دسترها بهتر از سایر سیستمآن 

است، به سرقت برده و برای مهاجمین  شان را بدست آورده هایی را که اعتبارنامۀتواند اطلاعات سیستماز اینجا دیگر عاملِ حمله، می

کند. این بدافزار به جای سرقت »همه چیز«، لیستی  ، با اتّخاذ رویکردی راهبردی متفاوت عمل میAPT27ارسال کند ولی بدافزارِ عامل  
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کند. با تحلیل و بررسی لیست حاصل توسط مهاجمین، دستور سرقت ی سیستم میزبان، تولید و برای مهاجمین ارسال میهااز موجودیت 

دهد چرا که سرقت کلیۀ تواند احتمال شناسایی بدافزار را کاهش  شود. این رویکرد، میگلچینی از اطلاعات دلخواه برای بدافزار ارسال می

از بسته اطلاعات سیستم قربانی، یعنی   از وجود  های اطلاعاتی به ترافیک شبکه که به وضوح نشانه اضافه شدن حجم بسیار بالایی  ای 

 سرقت اطلاعات است.  

برد. اگر چه بدافزارِ مقیم در  معمولاً بررسی لیست اطلاعات موجود در سیستم قربانی، برای مهاجمین حداقل چهار هفته زمان می

تواند وجود بدافزار ها و ارتباطات شبکه، میغیرفعال است؛ سازمان با هوشیاری و تحلیل پیوستۀ سیستم  سیستم قربانی در این بازۀ زمانی 

ها پس از وقوع ها و ماهها هفتهرا در این زمان طلایی تشخیص و از سرقت اطلاعات پیشگیری کند. هر چند به تجربه، معمولاً سازمان

 کنند. حمله، سرقت اطلاعات خود را گزارش می

 ترین حملات این گروه عبارتند از:مهم

های دفاعی ایالات متحده  . در این حمله حجم بسیار عظیمی از داده معاملات بخش2010،سال    Iron Tigerعملیات   •

های استراتژیک و رکوردهای سازمانی  به سرقت رفت. اطلاعات سرقتی شامل ایمیل، اسناد مالکیت معنوی، اسناد نقشه 

 بود.

های دیجیتال برای سرقت اطلاعات حساس اهداف. در این  با هدف تخریب زیرساخت  2017، سال  PZChaoعملیات   •

بدافزارهای    APT 27حمله، قربانیان به صورت مخفیانه تحت نظارت گروه   از آنجا که  این حمله همچنین  بودند. 

 کرد، حائز اهمیت است.را معرفی می APT27سازی گروه شخصی

. دسترسی گروه به اطلاعات وسیع دولتی در این  2018ای ملی کشورهای آسیای میانه، مارس  هحمله به پایگاه داده •

اسکریپت بدخواه به وب از تزریق  انجام حملات سایتحمله بسیار شاخص است.در این حمله  به منظور  اداری  های 

Watering hole .استفاده شده بود 

 .2019از جمله ایران، سال های دو کشور در آسیای جنوب غربی حمله به زیرساخت  •

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 83111-84156دانشگاه صنعتی اصفهان، ساختمان مرکز فناوری اطلاعات، کدپستی: اصفهان، 

  info@nsec.irپست الکترونیک:    0311-3915336تلفکس: 

 مرکز تخصصی آپا دانشگاه صنعتی اصفهان

  (112از  32)صفحه 

 

GhostNet 
 

 GhostNet (Information Warfare Monitor) ها نام

Snooping Dragon (UCAM) 

 سرقت اطلاعات و جاسوسی انگیزه 

 ها. NGOها، دولتی، رسانه، خانهسفارت ها:بخش اهداف 

لاما، وزارت خارجه بنگلادش، باربادوس،  کشور آلوده شدند، شامل: دالای  103سیستم در    1295

های مصر، آلمان، هند، اندونزی، مالتا، پاکستان، خانهبوتان، برونی، اندونزی، ایران، لتوانی، فیلیپین؛ سفارت

دبیرخانه   تایلند؛  تایوان،  جنوبی،  کره  رومانی،  ملل  ASEANپرتغال،  آسیا(،    )انجمن  شرقی  جنوب 

SAARC  های خبری و ای آسیای جنوبی( و بانک توسعه آسیا؛ سازمانهای منطقه )انجمن همکاری

 شده واقع در مقر ناتو. بندیسیستم غیرطبقه 

 .Gh0st RAT and Skype ابزارها 

سط تیم کارشناسی و تحلیل  ماه در گزارشی تو  10علیه مؤسسات تبتی، به مدّت    GhostNetهای گروه تهدید  : فعالیتتوضیح

Information Warfare Monitor  کشور پرده    103میزبان آلوده در    1295ای از  گرفته از وجود شبکه های صورتآمده است. بررسی

ها،  خانههای کامپیوتری وزارت امور خارجه، سفارتبالایی بودند. از جمله سیستم های تسخیرشده، اهداف ردهسیستم  %30برداشت. بیش از  

 های خبر و ... المللی، رسانههای بینسازمان

ها از آنجا آغاز شده بود؛ با استفاده از چندین بدافزار تسخیرشده و مهاجمین را  های کامپیوتری مؤسسات تبتی که بررسیسیستم 

 ساخت.ها میقادر به سرقت اطلاعات حساس از آن 
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  info@nsec.irپست الکترونیک:    0311-3915336تلفکس: 

 مرکز تخصصی آپا دانشگاه صنعتی اصفهان

  (112از  33)صفحه 

Hidden Lynx 
 

 Hidden Lynx (Symantec) ها نام

Aurora Panda (CrowdStrike) 

Group 8 (Talos) 

 سرقت اطلاعات و جاسوسی انگیزه 

وساز، دفاعی، آموزشی، مالی، صنایع غذایی و کشاورزی، مهندسی، سلامت، فناوری  ساخت  ها:بخش اهداف 

 های غیرانتفاعی، دارویی، حقوقی. اطلاعات، دولتی، رسانه، سازمان

هنگکشورها:   آلمان،  فرانسه،  کانادا،  جنوبی،  استرالیا،  کره  سنگاپور،  روسیه،  ژاپن،  هند،  کنگ، 

 ت متحده آمریکا. تایوان، انگلیس، اوکراین، ایالا

 .HiKit, Moudoor and Naid ابزارها 

سال فعال بوده است. به    4آغاز شده و این گروه به مدّت    2009حداقل از سال    Hidden Lynx: حملات گروه تهدید  توضیح

مند« بوده است. بر اساس این فاکتورها و با توجّه به تعداد و تنوّع اهداف و  ، حملات این گروه »مؤثر، سریع و روشSymantecگزارش 

 کارمند بوده باشد.   100تا   50سازمانی با  Hidden Lynxشود که گروه های قربانی، برآورد میمانایی در سیستم

های  های آن استفاده از اکسپلویت ترین خصیصه ۀ چینی دارند. همچنین از مهمها و ابزارهای مورداستفادۀ گروه، ریشاکثر زیرساخت 

 عبارتند از: Hidden Lynxهای گروه ترین عملیاتصفرم است. اماّ مهم-روز

ژوئن  VOHOعملیات   • توسط  2012،  بار  اولین  این حمله   .RSA  بزرگ از  یکی  و  مؤفقگزارش شد  و  ترین ترین 

های محلی و صنعتی مقیم ایالات  امروز بوده است. تمرکز عملیات عمدتاً بر سازمانتا به    Watering holeحملات  

جولای همان سال پایان    18آغاز شد و    2012ژوئن    25فاز صورت پذیرفت از    2متحده آمریکا بود. این حمله که در  

هایی که  این بدافزارها از سایتسیستم به بدافزار آلوده شدند. پیلود    4000یافت. در این بازۀ زمانی کوتاه، نزدیک به  

 در فاز اول حمله تسخیر شده بودند؛ به سیستم قربانیان راه یافتند. 

 .2012، جولای Bit9سایت نفوذ به وب •
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  info@nsec.irپست الکترونیک:    0311-3915336تلفکس: 

 مرکز تخصصی آپا دانشگاه صنعتی اصفهان

  (112از  34)صفحه 

Hurricane Panda 
 

 Hurricane Panda (CrowdStrike) ها نام

Zirconium (Microsoft) 

APT 31 (Mandiant) 

TEMP.Avengers (Symantec) 

 سرقت اطلاعات و جاسوسی انگیزه 

 فناوری و مخابرات. ها:بخش اهداف 

 ,RAT, China Chopper, Gh0st RAT, HiKit, Mimikatz, PlugX  9002 ابزارها 

Sakula RAT and Trochilus RAT. 

کند. به  را نظارت می  Hurricane Pandaهای گروه  فعالیت  2013از سال    CrowdStrike: تیم کارشناسی و تحلیل  توضیح

های بزرگ مخابرات و فناوری صورت داده است. بردار اولیۀ این حملات،  ، این گروه حملات بسیاری را به شرکتCrowdStrikeگزارش  

بایتی است که  70یک فایل متنی کوچک شل در واقع برای تسخیر سیستم هدف است. این وب China Chopperشل استفاده از وب

شود. به محض ورود به سیستم شود. از این دستور برای اخذ فرمان و بارگیری/بارگذاری فایل استفاده میرا شامل می ”()eval“دستور 

توسط ضدبدافزارها، مجدد  گیری از تشخیص ابزار  کند. پس از آن به منظور پیشها را بر آن نصب میقربانی، مهاجم ابزار سرقت اعتبارنامه

 شود. می 18فشرده

با ورود »مدیراگر مهاجمین خوش نفوذ،   باشند و زمان  اعتبارنامه« هم19شانس  با کسب  باشد؛  از زمان  استفاده  های مدیریتی و 

 شل سرور را مدیریت کنند. توانند از طریق ترمینال وبمی ’wmic‘و   ’net use‘دستوراتی مثل 
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  info@nsec.irپست الکترونیک:    0311-3915336تلفکس: 

 مرکز تخصصی آپا دانشگاه صنعتی اصفهان

  (112از  35)صفحه 

Icefog 
 

 Icefog (Kaspersky) ها منا

Dagger Panda (CrowdStrike) 

 چین، کره جنوبی و ژاپن  مورد حمایت

 سرقت اطلاعات و جاسوسی انگیزه 

 پیشرفته، دریایی، رسانه، مخابرات.-دفاعی، دولتی، فناوری ها:بخش اهداف 

هند، ایتالیا، ژاپن، قزاقستان،  کنگ، استرالیا، اتریش، بلاروس، کانادا، فرانسه، آلمان، هنگکشورها:  

تایوان،   سریلانکا،  جنوبی،  کره  سنگاپور،  روسیه،  فیلیپین،  پاکستان،  هلند،  مغولستان،  مالدیو،  مالزی، 

 تاجیکستان، ترکیه، انگلیس، ایالات متحده آمریکا و ازبکستان. 

 .Dagger Three, Fucobha, Icefog and Javafog ابزارها 

فعال بوده است. حملات این گروه بیشتر بر نهادهای   2011حداقل از سال    Icefogگروه تهدید   Kaspersky: به گزارش  توضیح

که در یکی از نمونه  C&Cاز رشته کاراکتر معرّف سرور فرمان و کنترل یا  Icefogدو کشور ژاپن و کرۀ جنوبی تمرکز داشته است. نام 

 Dagger Threeشد،  استفاده می  C&Cافزاری که از آن برای ارتباط با سرور  اتخاذ شده است.  نرم  بدافزارهای گروه استفاده شده بود، 

در زمان اقامت خود در سیستم هدف، بدافزارها و درهای پشتی بسیاری را   Icefogبود که به زبان چینی نوشته شده است.گروه تهدید  

 ترین حملات این گروه عبارتند از: شود. مهمت آتی استفاده میکند. از این ابزارها برای سرقت اطلاعات و حملانصب می

سیستم    119با استفاده از در پشتی جاوا. کسپراسکای با تحلیل    2014نفوذ به اهدافی در ایالات متحده آمریکا، ژانویه   •

  ”Javafog“کرد که  شناسایی    ’jar‘ها، نوعی ارتباط از طریق اپپلتی با فرمت  کامپیوتری آلوده و نظارت ارتباطات آن

 نام گرفت. 

 های دولتی، رسانه و مالی کشورهای روسیه و مغولستان.با هدف نفوذ به بخش 2015، سال TOPNEWSعملیات  •

 . در این حمله تمرکز بر مقامات اداری قزاق بود.2016در سال  APPERعملیات  •

کنندگان آب در ها و بویژه تأمینبا هدف نفوذ به نهادهای دولتی، بانک  2018در سال    WATERFIGHTعملیات   •

 کشورهای ترکیه، هند، قزاقستان، ازبکستان و تاجیکستان.

 هایی در ترکیه و قزاقستان.با هدف سازمان 2019و  2018های در سال SKYLINEعملیات  •
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  info@nsec.irپست الکترونیک:    0311-3915336تلفکس: 

 مرکز تخصصی آپا دانشگاه صنعتی اصفهان

  (112از  36)صفحه 

Ke3chang 
 

 Ke3chang (FireEye) ها نام

Vixen Panda (CrowdStrike) 

APT 15 (Mandiant) 

GREF (SecureWorks) 

Playful Dragon (FireEye) 

Royal APT (NCC Group) 

 دولت چین مورد حمایت

 سرقت اطلاعات و جاسوسی انگیزه 

پیشرفته، -ها، انرژی، دولتی، فناوریخانههوافضا، خطوط هوایی، شیمیایی، دفاعی، سفارت  ها:بخش اهداف 

 صنعتی، تولیدی، معدن، نفت و گاز.

 اتحادیه اروپا، هند و انگلیس.کشورها:  

 ,Cobalt Strike, Metushy, Mimikatz, MirageFox, MS Exchange Tool ابزارها 

Royal DNS, RoyalCli, spwebmember, Systeminfo, Tasklist, TidePool and 

Winnti. 

برداشت. در آن زمان    Ke3changهای گروهی به نام  پرده از فعالیت  FireEyeها در سوریه، تیم تحلیل  با افزایش تنش    :توضیح

بودند. گروه  خانهوزارت  این گروه تسخیر شده  اروپا توسط  امورخارجه در  به    Ke3changهای  برای عنوان طعمه از بحران سوریه  ای 

در روسیه پیرامون این بحران صورت پذیرفت. به گزارش   G20زمان با نشست  رساندن بدافزارهای خود به اهدافش استفاده کرد. حمله هم

FireEye    های  فعال بوده و در گذشته نیزحملاتی مرتبط با نشست  2010این گروه حداقل از سالG20   داشته است. سایر حملات مهم

 گروه عبارتند از: این 

، زرادخانه بدافزار  Ke3changگروه تهدید    2016. سال  2016حمله به پرسنل سفارت هند در سراسر جهان، میِ   •

توزیع شدند. از این بدافزار برای حمله به پرسنل    TidePoolخود را توسعه بخشید. در این سال خانواده جدید بدافزار  

 تر نیز حملاتی علیه هند صورت داده بود. این گروه پیشسفارت هند در سراسر جهان استفاده شد. 

. در این عملیات اسناد مهمی شامل اطلاعات حساس  2017دهندۀ خدمات به دولت انگلیس، میِ  حمله به شرکت ارائه  •

های آلوده، در پشتی جدیدی به  های نظامی انگلیس به سرقت رفت. با تحلیل سیستمپیرامون ادارات دولتی و فناوری

    RoyalDNSو    RoyalCli  کرد یعنی در کنار درهای پشتی که این گروه سابق بر این استفاده می  BS2005م  نا

 شناسایی شد. 

  Mirage.  بدافزاری که در این عملیات استفاده شد، نسخۀ جدید ابزاری به نام 2018، ژوئن MirageFoxعملیات  •

 . شداستفاده می Ke3changتوسط گروه  2012بود که در سال 
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  info@nsec.irپست الکترونیک:    0311-3915336تلفکس: 

 مرکز تخصصی آپا دانشگاه صنعتی اصفهان

  (112از  37)صفحه 

Lead 
 

 Lead (Microsoft) ها نام

 سرقت اطلاعات و جاسوسی انگیزه 

 های ویدئویی آنلاین، دارویی، فناوری و مخابرات.های بازیکمپانی ها:بخش اهداف 

 ژاپن و ایالات متحده آمریکا. کشورها:  

 .Cobalt Strike and Winnti ابزارها 

شامل موارد زیر   Leadهای گذشته قربانیان گروه تهدید  : به گزارش مرکز بررسی جرایم سایبری مایکروسافت، در سالتوضیح

 اند: شدهمی

 های چندملیّتی و صنعتی که در ساخت منسوجات، مواد شیمیایی و الکترونیک دخیل بودند. شرکت •

 های دارویی شرکت •

 حوزۀ هوافضا ها و مؤسسات آموزشی فعال در دانشکده •

 یک شرکت که در طراحی و ساخت وسایل نقلیۀ موتوری دخیل بود. •

 های کنترل صنعتییک شرکت امنیت سایبری با تمرکز بر پشتیبانی سیستم •

اطلاعات حساس اهداف خود را به سرقت برده است. این اطلاعات شامل اسناد پژوهشی، اسناد فرایند و    Leadدر این مدّت، گروه  

 های امضای کد را برای امضای بدافزارهای خود به سرقت برده است. شوند. بعلاوه این گروه گواهیپروژه میهای  برنامه

ای استفاده نکرده است. همچنین تلاش چندانی برای فریب و تطمیع قربانیان  این گروه در بیشتر حملات خود از تکنیک نفوذ پیچیده

کند و با شود برای قربانیان بالقوۀ خود ارسال میرا شامل می  Winntiکنندۀ ابزار  نصب  خود نداشته است. بلکه به سادگی ایمیلی را که

 سازد. کننده متقاعد میها را برای اجرای این نصبهای سادۀ مهندسی اجتماعی، آناستفاده از تکنیک

سی از راه دور سیستم هدف را بدست  های ورود به دستر، اعتبارنامه20در برخی موارد نیز با پیاده کردن حملات جستجوی فراگیر 

 کند. کننده را مستقیماً وارد سیستم هدف میای در سرور، نصبنشدهپذیری وصلهیا سوءاستفاده از آسیب SQLآورده و با تزریق 

  

 
20 Brute force 
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 مرکز تخصصی آپا دانشگاه صنعتی اصفهان

  (112از  38)صفحه 

Leviathan 
 

 Leviathan (CrowdStrike) ها نام

APT 40 (Mandiant) 

TEMP.Periscope (FireEye) 

TEMP.Jumper (FireEye) 

Bronze Mohawk (SecureWorks) 

Mudcarp (iDefense) 

 دولت چین مورد حمایت

 سرقت اطلاعات و جاسوسی انگیزه 

 ونقل. دریانوردی، دفاعی، مهندسی، دولتی، تولیدی، تحقیقات و حمل  ها:بخش اهداف 

آلمان، هنگکشورها:   کامبوج،  عربستان سعودی، سوئیس،  بلژیک،  فیلیپین،  نروژ،  مالزی،  کنگ، 

 ایالات متحده آمریکا، انگلیس.  

 ,AIRBREAK, BADFLICK, Beacon, BITSAdmin, BLACKCOFFEE ابزارها 

China Chopper, 

Cobalt Strike, Derusbi, Gh0st RAT, GRILLMARK, HOMEFRY, 

LUNCHMONEY, 

MURKYTOP, NanHaiShu, Orz, PHOTO, PlugX, scanbox, SeDLL, 

Windows 

Credential Editor and ZXShell. 

سازی ناوگان دریایی این کشور فعالیت  تحت حمایت دولت چین و به منظور مدرن  2013از سال   APT 40گروه تهدید     :توضیح

ونقل و دریانوردی هستند.  های حیاتی و مرتبط با حوزۀ حملناوریهای درگیر در فترین اهداف این گروه بخشکند. در نتیجه مهممی

 های این گروه در ادامه آمده است: ترین عملیاتمهم

. در این عملیات به نهادهای فعال در صنایع دریایی، پیمانکاران 2014حملۀ سیادی به اهداف دریانوردی و دفاعی، سال   •

ایالات متحده آمریکا و اروپای غربی حمله شد. برای رسیدن به هدف  دفاع دریایی و مؤسسات پژوهشی مرتبط در  

های ایمیل یک سازمان واسط نفوذ شد تا از آن موجی  شدند. برای مثال به حسابهای واسط تسخیر مینهایی، سازمان

 پذیری به قربانی اصلی ارسال شود.ها حاوی اسناد آلوده به آسیب از ایمیل 

 تبار. های تهدید روسهای نفوذ گروهبا الهام از روش 2017لیسی، می نفوذ به شرکت مهندسی انگ •

زیرساخت  • به  )حمله  کشور  این  انتخابات  از  پیش  کامبوج  جولای  2018جولای    29های   ، کارشناسان  2018(   .

FireEye    ردپای گروه تهدیدAPT 40  ی  را در نفوذ به چندین نهاد مرتبط با سیستم انتخاباتی کشور کامبوج شناسای

 کردند. 
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Lotus Blossom 
 

 Lotus Blossom (Palo Alto) ها نام

Spring Dragon (Kaspersky) 

Dragonfish (iDefense) 

 دولت چین مورد حمایت

 سرقت اطلاعات و جاسوسی انگیزه 

 دفاعی، آموزشی، دولتی، مخابرات. ها:بخش اهداف 

لائوس، مالزی، میانمار، فیلیپین، سنگاپور،  کنگ، اندونزی، ژاپن،  برونئی، کامبوج، هنگکشورها:  

 تایوان، تایلند، ویتنام. 

 .Elise and Emissary ابزارها 

( با حملاتی دارای ابعاد بزرگ است. بیشتر این حملات  2012، گروه تهدید باسابقه )فعال از سال  Lotus Blossom: گروه  توضیح

بوده   پیرامون جنوب دریای چین  نهادهای  این گروه سازمانبه کشورها و  اصلی  های سیاسی و بالا، حزبهای دولتی ردهاست. هدف 

های  ترین عملیاتبوده است. مهم  Watering holeدار و  ها است. حملات این گروه از نوع سیادی هدفمؤسسات آموزشی و دانشگاه

 این گروه عبارتند از: 

این حمله سازمان2015، ژوئن  Lotus Blossomعملیات   • دولتی و نظامی در جنوب شرقی آسیا مورد    های. در 

یافته و به  توان گفت که این گروه، سازمانبا توجّه به ابعاد و اهداف حمله می  Unit 24هجوم واقع شدند. به گزارش  

 ترین نکات این عملیات: احتمال زیاد مورد حمایت دولت است. مهم

o های نظامی و دولتیاهداف: سازمان 

o دارادی هدفبردار اولیه حمله: سی 

o   از در پشتی اختصاصی از یک فایل تله که  Eliseبا استفاده  را شامل    Elise: برای نصب این در پشتی 

 شده است؛ برای فریب کاربران استفاده شده است. می

. در این حمله از یک ایمیل سیادی استفاده شد که تنها برای یک دیپلمات 2015حمله به دیپلمات فرانسوی، نوامبر   •

ای برای شرکت در »کنفرانس علم و فناوری« در  نامهرانسه ارسال شد. موضوع و متن این ایمیل در ظاهر دعوتاز ف

شده،  ریزی شد و حمله به صورت کاملاً برنامهبرگزار می  2015نوامبر    13در تایوان بود. کنفرانس واقعاً روز     21هسینچو 

سند آلودۀ    2الذکر،  دیپلمات فرانسوی را برنینگیزد. ایمیل فوق روز قبل از برگزاری کنفرانس صورت پذیرفت تا شک    3

word  پذیری  شد که حاوی اکسپلویت آسیب)شکل زیر( را شامل میCVE-2014-6332   از نوع اجرای کد از راه

 کرد. میرا بر سیستم قربانی نصب  Emissaryدور بود که تروجانی به نام 
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حملاتی را شناسایی و گزارش کرد که با توجّه به بازۀ زمانی حملات    Kaspersky، آزمایشگاه  2017ابتدای سال   •

(GMT+8 time zone) های برجستۀ حوزۀ جنوب  به این گروه تهدید نسبت داده شد. این حملات علیه سازمان

نیان نصب شده بودند از نوع در پشتی بودند.  دریای چین بود )شکل زیر(. در این حملات ابزارهایی که بر سیستم قربا

 هدف از نصب این درهای پشتی، سرقت فایل قربانیان و دانلود و اجرای بدافزارهای بیشتر بود.

 
 

. در این حمله از سند آلوده  2018(، ژانویه  ASEAN-آنحملاتی به کشورهای انجمن ملل آسیای جنوب شرقی )آسه  •

word  پذیری  ادی الصاق شده بود، استفاده شد. این سند که به آسیب)شکل زیر( که به ایمیل سیCVE-2017-

 شد. را شامل می Eliseآلوده بود؛ در پشتی  11882
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Lucky Cat  
 

 Lucky Cat (Symantec) ها نام

 سرقت اطلاعات و جاسوسی انگیزه 

 هوافضا، دفاعی، مهندسی، دریانوردی و فعالان تبتی.  ها:بخش اهداف 

 هند، ژاپن، مالزی، تبت. کشورها:  

 .Sojax and Wimmie ابزارها 

حمله به هند، ژاپن، مالزی و فعالان تبتی شناسایی شد. این حملات عمدتاً به    90در    Lucky Cat: ردپای گروه تهدید  توضیح

از ترکیب بدافزارهای بسیار ساده در کنار   Lucky Catونقل بوده است. گروه تهدید  لهای حمهای تحقیقات نظامی و سازمانبخش

 (، حملات بسیار مؤثری را رقم زده است. C&Cهای رایگان میزبانی وب )به عنوان سرور استفاده از سرویس

اند را  توسط این گروه استفاده شدهشود. شکل زیر چندین آدرس ایمیل که  حملات این گروه با ارسال ایمیل به قربانیان آغاز می

 دهد: نشان می

کرد. برای فریب  )شکل زیر( به ایمیل الصاق شده و بدافزار را بارگذاری و اجرا می  Adobe Reader PDFیا    wordسند آلودۀ  

سۀ آموزشی، فراخوانی برای شد. برای مثال در حمله به یک مؤسهای آلوده معمولاً از مهندسی اجتماعی استفاده میاهداف به دانلود فایل

 دریافت مقاله برای قربانیان ارسال شد. 
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  2چین و    IPآدرس در گسترۀ آدرس    43مختلف استفاده شده است که    IPآدرس     45از    Lucky Catدر حملات گروه تهدید  

استفاده شده است تا    VPNعنوان  ها به  دهد که از این آدرستای دیگر متعلّق به کرۀ جنوبی است. الگوی حملات این گروه نشان می

 بوده است. 2012تا فوریه  2011مهاجمین ناشناس بمانند. اوج حملات این گروه، آوریل 

ها را بدست آورده است. این گروه از اکسپلویت  آن است که با کمترین سعی، بیشترین  Lucky Catترین خصیصۀ گروه تهدید  مهم

 اندازد.کند و تنها با مهندسی اجتماعی اهداف خود را به دام میمیصفرم یا ابزارهای پیچیده استفاده ن-روز
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Moafee  
 

 Moafee (FireEye) ها نام

 سرقت اطلاعات و جاسوسی انگیزه 

 دفاعی و دولتی.  ها:بخش اهداف 

 ایالات متحده آمریکا و کشورهای حوزه دریای چین.کشورها:  

 .HTRAN, Mongall, NewCT2, Nflog and Poison Ivy ابزارها 

ها و ابزارهای مشابه به نظر  TTPپوشانی  چین است. با توجّه به هم 22، گروه تهدیدی از استان گواندونگ Moafee: گروه  توضیح

زیرساخت  در ارتباط باشد. نام این گروه از    DragonOKبه طور مستقیم یا غیرمستقیم با گروه تهدید    Moafeeرسد که گروه تهدید  می

 هایی که این گروه برای فرمان و کنترل استفاده کرده است، عبارتند از: فرمان و کنترل آن اتخاذ شده است. دامنه
ph.moafee[.]com 

afp.mozjlla[.]com 

mofa.mozjlla[.]com 

acer.moafee[.]com 

del.moafee[.]com 

jnt.moafee[.]com 

pcg.moafee[.]com 

sslc.moafee[.]com 

at.moafee[.]com 

lw.moafee[.]com 

ks.moafee[.]com 
های دولتی و نظامی حوزۀ دریای چین است. اهمیّت این حوزه از آن جهت است که کشورهای عمدتاً سازمان  Moafeeاهداف گروه   

پیرامون آن ادعای حاکمیت آن را دارند. این دریا دومین مسیر دریایی شلوغ دنیا و غنی از منابعی خاص همچون فلزّات، نفت خام و گاز 

 هایی را در ایالات متحده آمریکا هدف قرار داده است. سازمان Moafeeطبیعی است. علاوه بر این گروه تهدید 
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Mofang  
 

 Mofang (Fox-IT) ها نام

 دولت چین مورد حمایت

 سرقت اطلاعات و جاسوسی انگیزه 

 سازی.های حیاتی، دفاعی، دولتی، صنایع اسلحه اتوماسیون، زیرساخت ها:بخش اهداف 

 کانادا، آلمان، هند، میانمار، سنگاپور، کره جنوبی، ایالات متحده آمریکا. کشورها:  

 .ShimRAT, ShimRatReporter and Superman ابزارها 

به معنی »تقلید کردن« اتخاذ شده است. در واقع تقلید از  模仿 (Mófa ̌ng)از فعل چینی  Mofang: نام گروه تهدید توضیح

یک گروه واحد است. دلیل این    Mofangهای این گروه است. با وجود اهداف بسیار متنوع،  های هدف، ویژگی اصلی عملیاتزیرساخت 

شود. بعلاوه  ها استفاده نمی( توسط سایر گروهShimRatReporter و  ShimRATادعا آن است که ابزارهای مورداستفادۀ این گروه )  

از نظر جغرافیای سیاسی و  ها متمرکز بوده است میبر آن  Mofangبا بررسی اهدافی که گروه تهدید   توان گفت این اهداف همگی 

 گذاری به منافع دولت چین مرتبط هستند. شواهد فنی مؤید این ادعا عبارتند از: های سرمایهفرصت

شوند مبتنی بر این  ای را شامل میاند، متادادهاستفاده شده  Mofangحمله گروه تهدید  تمامی اسنادی که در بردار   •

از طریق محصول   با عنوان  ایجاد شده  WPS Officeکه  این محصول که  نیز شناخته   KingSoft Officeاند. 

شکل زیر آمده  است. جزئیات متادادۀ یک نمونه سند آلوده در   Microsoft Officeشود، محصول چینی معادل می

 است:

همچنین مجموعه کاراکترهای چینی استاندارد در بسیاری از منابع مرتبط با بدافزارهای مورداستفادۀ گروه آمده است   •

 )شکل زیر(.

 

  



 

 83111-84156دانشگاه صنعتی اصفهان، ساختمان مرکز فناوری اطلاعات، کدپستی: اصفهان، 

  info@nsec.irپست الکترونیک:    0311-3915336تلفکس: 

 مرکز تخصصی آپا دانشگاه صنعتی اصفهان

  (112از  45)صفحه 

Mustang Panda 
 

 Mustang Panda (CrowdStrike) ها نام

 سرقت اطلاعات و جاسوسی انگیزه 

 ها.NGOمخازن فکری،   ها:بخش اهداف 

 ایالات متحده آمریکا کشورها:  

 .PlugX and Poison Ivy ابزارها 

های چینی شناسایی کردند که به مخازن فکری  گروه تهدید جدیدی با رگه  CrowdStrike، کارشناسان  2017: آوریل  توضیح

های TTPفرد این گروه را با توجّه به تاکتیک، تکنیک و ایالات متحده آمریکا حمله کرده بود. تحلیل بیشتر این حمله، ماهیت منحصربه 

های جدید است. به عنوان مثال،  ، توانایی دستیابی به ابزارها و تاکتیکMustang Pandaترین خصیصۀ گروه تهدید  آن برملا کرد. مهم

. این گروه تهدید از بدافزارهای  ، در عملیات خود از آن سوءاستفاده کردندCVE-2017-0199پذیری  در اولین روزهای انتشار آسیب 

 کند. در حملات خود استفاده می Poison Ivyو   PlugXرایجی همچون 

 به قرار زیر است: Mustang Pandaبردار حمله گروه 

 است.  Google Driveسازی، لینکی به پوشۀ اولین حلقۀ آلوده  -1

 شود. را شامل می lnk.کند که فایل فایل زیپی را بازیابی می Google Driveپس از اتصال، لینک  -2

 ریدایرکت شود. wsc.را باز کند تا به فایل  lnk.قربانی بایستی فایل  -3

 کند. و اسکریپت پاورشل را بازیابی می PDFرا در خود دارد که فایل تلۀ  VBScriptمؤلفۀ  lnk.فایل  -4

 شود تا از راه دور کنترل شود.رمان و کنترل متصل میسرور ف IPبا کاشت مؤفق بدافزارها، به آدرس   -5
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Naikon 
 

 Naikon (Kaspersky) ها نام

Hellsing (Kaspersky) 

Lotus Panda (CrowdStrike) 

 78020دولت چین، ارتش خلق چین واحد  مورد حمایت

 سرقت اطلاعات و جاسوسی انگیزه 

 دفاعی، انرژی، دولتی، مقامات قانونی، رسانه.  ها:بخش اهداف 

کامبوج، هند، اندونزی، لائوس، مالزی، میانمار، نپال، فیلیپین، عربستان سعودی، سنگاپور،  کشورها:  

 کره جنوبی، تایلند، ایالات متحده آمریکا، ویتنام. 

 ,Hdoor, Naikon, JadeRAT, NewCore RAT, PlugX, RARSTONE ابزارها 

Sisfader, SslMM, 

Sys10, Systeminfo, Tasklist, TeamViewer, WinMM and xsPlus. 

کند. این گروه پیش از حمله اطلاعات  در مهندسی اجتماعی اهداف خود با وسواس بسیار عمل می  Naikon: گروه تهدید  توضیح

 آورد: زیر را در مورد اهداف خود بدست می

 نام و نام خانوادگی  •

 آدرس ایمیل  •

 تاریخ تولد و سن •

 ها مندیعلاقه •

 ملیّت  •

 جنسیت  •

 آدرس ایمیل سابق •

 های اجتماعی ارتباطات شبکه  •

 زبان •

قربانیان این گروه بیشتر در میانمار، ویتنام، سنگاپور، لائوس، مالزی و فیلیپین هستند. البته این گروه به سایر کشورها نیز حمله 

پیرامون دریای چین متمرکز است. گروه تهدید   اهداف خود  بر  از مجموعه   Naikonکرده است ولی  ابزارهای در حملات خود  از  ای 

مشابه است؛ این دو گروه  APT 30های این گروه با کند. با وجود آن که برخی ویژگیخاص خود استفاده می مشترک در کنار ابزارهای

 ترین حملات این گروه عبارتند از: مرتبط نیستند. اماّ مهم

-CVE-2012پذیری  . برای رساندن این بدافزار به سیستم قربانی از آسیب 2012، سال  Naikonتوزیع دانلودر/در پشتی   •

 سوءاستفاده شد.  0158
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های زیر تنوع محتوی و مند استفاده شد. شکلهدف. در این حمله از سیادی بسیار  2013، سال  MsnMMکمپین   •

دهد. نکته مهم آن است که تمامی اهداف این کمپین مربوط به حوزۀ  قالب مورداستفاده در این کمپین را نشان می

 بودند.  ASEAN-آنآسه 

 23ر های کنترل از راه دونسل جدیدی از تروا  PlugX. بدافزار  2013، فوریه  BKDR_RARSTONE RATتوزیع   •

کرد. برای مثال  هایی قابل توجّه برای مخفی کردن بدنۀ بدخواه خود استفاده میاز تکنیک  RATرا معرفی کرد. این  

می بارگذاری  قربانی  سیستم  حافظۀ  در  مستقیماً  سپس  و  رمزگشایی  ابتدا  را  خود  رمزشدۀ  بدافزار  بدنۀ  کرد. 

BKDR_RARSTONE RAT    کارشناسی  از همین نسل بود. تیمTrend Micro    اینRAT    را شناسایی و

 
23 Remote Access Trojan 

ICJ’s verdict owed respect 17 Apr 2013.doc 

FDI Law Weeding Menu.doc 

Thein Sein first European tour.doc 

ALP Statement on Present Illegal Bangali Problem inside Arakan.doc 
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های خاص خود را  حقه  RATکند. با این تفاوت که این  استفاده می  PlugXهایی شبیه به  گزارش کرد که از تکنیک

 نیز داشت.

، هشتم مارس  MH370یا    370. پرواز هواپیمایی مالزی به شمارۀ  2014، مارس  MH370کمپین بیدارباش تراژدی   •

به کشورهای مرتبط با این حادثه حمله کرد تا بتواند اطلاعاتی پیرامون این  Naikonناپدید شد. گروه تهدید  2014

 دهد. اتفاّق بدست آورد. شکل زیر این کشورها و نوع سازمان موردحمله را نشان می

 

 .2015، سپتامبر  CameraShyعملیات  •
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NetTraveler 
 

 NetTraveler (Kaspersky) ها نام

APT 21 (Mandiant) 

 سرقت اطلاعات و جاسوسی انگیزه 

 ها، دولتی، نفت و گاز، مراکز و مؤسسات تحقیقات علمی، فعالان تبتی.خانهدفاعی، سفارت  ها:بخش اهداف 

آلمان،  کشورها:   شیلی،  کانادا،  کامبوج،  بلژیک،  بلاروس،  بنگلادش،  اتریش،  استرالیا،  افغانستان، 

ایران، ژاپن، اردن، قزاقستان، قرقیزستان، لیتوانی، مالزییونان، هنگ ، مغولستان،  کنگ، هند، اندونزی، 

ترکیه،   تایلند،  تاجیکستان،  سوریه،  جنوبی،  کره  اسلونی،  روسیه،  قطر،  پاکستان،  نپال،  مراکش، 

 ترکمنستان، انگلیس، اوکراین، ایالات متحده آمریکا، ازبکستان.

 .NetTraveler/TravNet and PlugX ابزارها 

های شاخص چینی  کشور )شکل زیر(، یکی از گروه  40قربانی برجسته در    350با بیش از    NetTraveler: گروه تهدید  توضیح

ای بدخواه که برای مخفی کردن حضور و نام دارد. برنامه NetTravelerکند است. ابزار اصلی که این گروه در حملات خود استفاده می

 شود.نظارت مهاجمین در سیستم هدف استفاده می

های ابتدایی  . نمونه"NetTraveler Is Running"ای است که در اولین نمونۀ بدافزار ظاهر شد:  رفته از رشته نام این گروه برگ

مربوط    2013تا    2010بودند. با این وجود بیشتر نمونه بدافزارها به بازۀ زمانی    2004و بعضاً    2005این بدافزار دارای برچسب زمانی سال  

   شوند.می

تهدید   ایمیل   NetTravelerگروه  از  قربانی  سیستم  کردن  آلوده  هدفبرای  سیادی  میهای  استفاده  آلودۀ  دار  اسناد  که  کرد 

Microsoft Office    پذیری  آسیب  2به آن الصاق شده بود. در این اسناد ازCVE-2012-0158    وCVE-2010-3333    سوءاستفاده

ها ها ارائه کرده بود ولی قربانیان این وصلهپذیریرا برای این آسیب هایی  شده بود. این در حالی است که در آن زمان مایکروسافت وصله

 ها را اعمال نکرده بودند. اسامی اسناد آلوده ارسالی به قربانیان عبارتند از: روزرسانیو به
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• Army Cyber Security Policy 2013.doc 

• Report - Asia Defense Spending Boom.doc 

• Activity Details.doc 

• His Holiness the Dalai Lama’s visit to Switzerland day 4 

• Freedom of Speech.doc 

 های این گروه در ادامه آمده است: برخی عملیات

  NetTravelerگروه تهدید    2014آگوست   •

در   انتشار  با  را  خود  فعالیت  سال  دهمین 

پشتی جدیدی جشن گرفت در آن زمان به 

بیشترین قربانیان این    Kasperskyگزارش  

 ها بودند )شکل روبرو(. گروه دیپلمات

دار سیادی به دیپلمات ازبکستان، حملۀ هدف •

گزارش  2015دسامبر   به   .Unit 24  به  ،

واقدیپلماتی که در سفارت ازبکستان  ع  خانۀ 

کرد، توسط گروه حمله  در پکن چین کار می

 شد. 

 

  

دیپلمات ها

32%

سازمان های دولتی

19%

سازمان های 

خصوصی

11%

ارگان های نظامی

9%

صنایع و 

زیرساخت ها

7%

هوافضا

6%

بخش های 

پژوهشی

4%

%3فعالان 

بخش های مالی

3%

فناوری اطلاعات

3%

حوزۀ سلامت

2%

حوزۀ خبری

1%
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Night Dragon 
 

 Night Dragon (McAfee) ها نام

 سرقت اطلاعات و جاسوسی انگیزه 

 انرژی، نفت و گاز، پتروشیمی.   ها:بخش اهداف 

 یونان، قزاقستان، هلند، تایوان، ایالات متحده آمریکا. کشورها:  

 .ASPXSpy, Cain & Abel, gsecdump and zwShell ابزارها 

های نفت، انرژی و پتروشیمی  های بزرگ دنیا در حوزه، حملات سایبری مخفیانه و هدفمندی علیه شرکت2009: از نوامبر توضیح

مل ویندوز عاهای سیستمپذیریهای مهندسی اجتماعی، حملات سیادی، سوءاستفاده از آسیبصورت گرفت. این حملات شامل انواع روش 

ها، منابع ترین شرکت ها بود. تمرکز این حملات مهمRATمایکروسافت و استفاده از انواع    Active Directoryمایکروسافت، تسخیر  

، گروه تهدید  McAfeeهای میدان نفت و گاز بود. با تحلیل و ارزیابی این حملات توسط تیم کارشناسی  هایشان و عملیاتمالی پروژه

Night Dragon های تهدید نیز همکاری داشت. از دل این حملات شناسایی شد. گروهی چینی که با سایر گروه 

تهدید   سرورهای    dynamic DNSاز    Night Dragonگروه  با  خود  ارتباطات  کردن  رله  می  C&Cبرای  کردند.  استفاده 

 عبارتند از: C&Cهای مورداستفادۀ این گروه برای ترافیک دامنه 

• is-a-chef.com 

• thruhere.net 

• office-on-the.net  

• selfip.com 
از برنامۀ    C&Cبرای ارتباط با سرور    Night Dragonها نیز استفاده شده است. گروه تهدید  ها متداولاً توسط سایر گروهاین دامنه

zwShell.exe کرد: استفاده می 
zwShell.exe  093640a69c8eafbc60343bf9cd1d3ad3 

zwShell.exe  85df6b3e2c1a4c6ce20fc8080e0b53e9 
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Nitro 
 

 Nitro (Symantec) ها نام

Covert Grove (Symantec) 

 سرقت اطلاعات و جاسوسی انگیزه 

 های حقوق بشر، صنعتی، فناوری.NGOصنایع شیمیایی،  ها:بخش اهداف 

آلمان، هنگکشورها:   فرانسه،  فنلاند،  کانادا، چک،  بنگلادش،  ژاپن، هلند،  کنگ، هند،  آرژانتین، 

 نروژ، روسیه، سنگاپور، کره جنوبی، سوئد، تایوان، انگلیس، ایالات متحده آمریکا. 

 .Farfli, PCClient, Poison Ivy and Spindest ابزارها 

  2011حرکت بین اهداف است. این گروه در سال    Nitroهای گروه تهدید  ترین خصیصه از مهم  Symantec: به گزارش  توضیح

های غیردولتی مرتبط پرداخت. از آوریل تا می همان سال بر سازمانهای فعال صنایع شیمیایی میرقت اطلاعات سری شرکتابتدا به س

های صنایع با حقوق بشر تمرکز کرد. سپس به صنایع ساخت موتور هجوم برد. از ژوئن تا اواسط جولای فعالیتی نداشت و مجدداً به شرکت

ها به طور قطع هدف این گروه  شرکت در سایر بخش  19شرکت در بخش شیمیایی و    29در این حملات  شیمیایی حمله کرد. در مجموع  

 C&Cفرد با سرورهای  منحصربه   IPآدرس    101دهد که از  ها نشان میکمپانی تمام قربانیان این گروه نیستند. تحلیل  48بودند. اماّ این  

کشور مربوط هستند. نتیجه آن که   20( از  ISPکنندۀ سرویس اینترنت ) تأمین  52ها به  این گروه ارتباط وجود داشته است. این آدرس 

 شرکت است. 48احتمالاً تعداد قربانیان فراتر از 

بر سیستم    سایتاست. بدافزاری که پس از تسخیر وب  2014های قانونی در جولای  عملیات مهم دیگر این گروه، تسخیر سایت

می نصب  آن  گونه  Spindestشد،  بازدیدکنندگان  داشت.  نامنام  با  بدافزار  این  دیگر  مانند  های  دیگری   farfliو    PCClientهای 

 Poisonبیشتر از حملات سیادی برای توزیع بدافزارهایی مانند    Nitroز این عملیات گروه تهدید  مورداستفادۀ این گروه هستند. پیش ا

Ivy کرد. اماّ در این عملیات برای رساندن بدافزار خود از تسخیر وب استفاده کرد.  استفاده می 
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PassCV 
 

 PassCV (Blue Coat Systems) ها نام

 دولت چین مورد حمایت

 سرقت اطلاعات و جاسوسی انگیزه 

 های ویدئویی آنلاین. های بازیشرکت ها:بخش اهداف 

 اروپا، روسیه، کره جنوبی، تایوان، ایالات متحده آمریکا. کشورها:  

 Cobalt Strike, Gh0st RAT, Kitkiot, Netwire, Sabresac, Winnti and ابزارها 

ZXShell 

های در دسترس عموم در کنار برخی کدهای سفارشی در سیستم هدف به عنوان  RATمعمولاً از   PassCV: گروه تهدید  توضیح

و   ZxShellهای قدیمی همچون  RATسازی و امضاشدۀ  های مبهمکند. ابزارهای مورداستفادۀ این گروه، نسخهدر پشتی استفاده می

Ghost RAT بالایی دارند. های تهدید چینی، محبوبیت هستند که هنوز در میان گروه 

کند.  در حملات خود استفاده می  Netwireگزارش کرد که این گروه از نمونه بدافزار جدیدی به نام    SPEARاخیراً تیم تحلیلی  

سازی بر چندین پلتفرم ترین خصیصۀ آن قابلیت پیادهسازد. اماّ مهماین ابزار، کنترل کامل سیستم میزبان را برای مهاجمین فراهم می

 منجر شد در زیر آمده است: SPEARاست. کدی که به شناسایی این بدافزار توسط  Solarisو  Windows ،Linux ،OSXشامل 
8748c19ec86011a77e313e0ea9dd9d0315eed274288585f3663f57e5b8960bdf 

 

سایت  ت. این فایل با وبنام داش  Proxy.exeامضا شده بود و    'AmazGame'سرقتی از   24این کد با استفاده از گواهی امضای کد 

www.proxy456.com    ارتباط داشت و ایمیلی به آدرسplus3k@gmail.com    را نیز ثبت کرده بود. از این آدرس ایمیل در بازۀ

 زیر استفاده شده بود: C&Cهای برای ثبت دامنه   2014-2012زمانی 
1songjiang.info 

dns-syn.com 

0pengl.com 

0penssl.com 

2likui.info 

3wusong.info 

 

 ها آمده است: و شماره سریال آن  PassCVهای تسخیرشده توسط گروه تهدید در ادامه سایر گواهی

 شماره سریال نام گواهی 

337 Technology Limited 11 21  B9 67 F0 92 CB F1 92 34 F4 F1 8F 73 0F 4F 76 7B 

Beijing AmazGame Age 

Internet Technology Co. 
22 CF 7D A7 B7 6F C5 C4 E7 72 25 CF A1 BD A4 97 

Beijing Heng Chi Ming 

Billion Technology Co. Ltd. (北

京智明腾亿科技有限公司) 

11 21 33 3A 0B 1E A5 C3 74 87 BE 5B 03 4C E7 E5 48 C2 

Chencheng Cai 33 08 CE D5 C1 97 26 54 1B 19 6F 80 5A C5 0C D0 

EMG Technology Limited 11 21 C4 FE 70 E9 86 B0 A0 9C EC A4 60 35 9F 98 E5 EE 

Flyingbird Technology 

Limited 
11 21 BE 35 5D 77 92 09 D9 11 5C AB 4F 63 99 17 EB 72 

 
24 Code-Sign Certificate 

http://www.proxy456.com/
mailto:plus3k@gmail.com
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Neoact Co. 2B 6E F1 47 1D FC 04 ED 3C B6 42 AC 56 F1 39 E5 

Neoact Co. 27 A4 33 CA 2F E7 67 B6 5E B9 6E 43 04 C9 2E 53 

NHN USA Inc. 2B 5A 38 31 57 EF C7 CD 26 17 EF 32 F0 A7 AC B9 

Polk City Network 

Technology (Shanghai) Co. Ltd. (

北京智明腾亿科技有限公司) 

7A 00 AC B7 70 08 A7 21 10 11 0E 0D 66 35 B9 7F 

Polypower Technology Co. 
11 21 A3 9E 97 47 48 62 3C A6 E3 E4 9A 8B AE B3 ED 

3A 

Redduck Inc. 0F 66 84 2B 4F 9C 45 8B 72 13 6F 0A E9 69 24 B7 

Runewaker Entertainment 59 76 83 B6 8E F6 B0 C8 BE 2D 85 A2 12 B5 19 10 

Syncopate LLC 7E 12 57 33 28 AD F4 5B 6F 3E C3 41 E6 46 29 3A 

Taiwan Shui Mu Chih Ching 

Technology Limited 

11 21 27 47 4D E0 10 DA 49 D3 1D 0E E8 19 3E AC 2D 

0E 

Woodtale Technology Inc 04 53 F5 E1 43 79 37 

Wuxi Kai Yang Electronic 

Technology Co. Ltd. (无锡凯扬

电子科技有限公司) 

57 BE 1A 00 D2 E5 9B DB D1 95 24 AA A1 7E D9 3B 

Yang Liu 2F 04 6D 17 50 F5 F5 27 BD 6F 57 50 3A 7C AA 07 

Zemi Interactive Co. 45 05 E9 AC 8D 28 8D 76 3A 10 88 ED 1E 2C 8A 60 

Zemi Interactive Co. 76 31 1C 06 EB 80 09 5E B5 20 D0 2B DE 7F AC 1F 
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Pirate Panda 
 

 Pirate Panda (CrowdStrike) ها نام

APT 23 (Mandiant) 

KeyBoy (Rapid7) 

 دولت چین مورد حمایت

 سرقت اطلاعات و جاسوسی انگیزه 

 هند، ویتنام. کشورها:   اهداف 

 .CREDRIVER ابزارها 

ای)شکل شان ظاهر شده، اتخاذ شده است. اولین سند آلوده ای که در بدافزار مورداستفادهاز رشته   -keyBoy–: نام این گروه  توضیح

پذیری که در بولتن از آسیب   wordنام داشت. در این سند    THAM luan- GD- NCKH2.docزیر( که از این گروه شناسایی شد،  

ظاهری موجّه به زبان ویتنامی نوشته شده است و موضوع آن بهترین شد. سند زیر با  مایکروسافت سوءاستفاده می  MS12-060امنیتی  

اند؛ با توجّه به محتوای اسناد آلوده  رویکردهای آموزش و تحقیق موضوعات علمی است. با وجود آن که قربانیان این گروه هنوز تأیید نشده

 شود که هدف این حملات، جامعۀ آکادمیک ویتنام بوده است. برآورد می

 

 شود: رای اکسپلویت، فایل بدخواهی در آدرس زیر ایجاد میبا اج
%Temp%\svchost.exe 



 

 83111-84156دانشگاه صنعتی اصفهان، ساختمان مرکز فناوری اطلاعات، کدپستی: اصفهان، 

  info@nsec.irپست الکترونیک:    0311-3915336تلفکس: 

 مرکز تخصصی آپا دانشگاه صنعتی اصفهان

  (112از  56)صفحه 

کند که در واقع همان در پشتی است. همچنین سند دیگری  ایجاد می  CREDRIVER.dllبا عنوان    DLLپیلود این فایل یک  

کند. هدف این حمله، اشخاص سوءاستفاده می  CVE-2012-0158پذیری  )شکل زیر( از این گروه تهدید شناسایی شد که از آسیب

 شود. های مخابرات حوزۀ کلکته، هند مربوط میهندی بودند. محتوای این حمله به زیرساخت 

 

 

 

 

 

 

  



 

 83111-84156دانشگاه صنعتی اصفهان، ساختمان مرکز فناوری اطلاعات، کدپستی: اصفهان، 

  info@nsec.irپست الکترونیک:    0311-3915336تلفکس: 

 مرکز تخصصی آپا دانشگاه صنعتی اصفهان

  (112از  57)صفحه 

PittyTiger 
 

 PittyTiger (FireEye) ها نام

Pitty Panda (CrowdStrike) 

Manganese (Microsoft) 

 سرقت اطلاعات و جاسوسی انگیزه 

 دفاعی، دولتی، مخابرات، توسعه وب. ها:بخش اهداف 

 اروپا، تایوان.کشورها:  

 Gh0st RAT, gsecdump, Lurid, Mimikatz, Paladin, pgift, Pitty and Poison ابزارها 

Ivy. 

های  های خصوصی در حوزهفعالیّت خود را آغاز کرد. عمدۀ اهداف این گروه شرکت  2011از سال    PittyTiger: گروه تهدید  توضیح

دهد بیشتر ترجیح می  صفرم استفاده نکرده و-های روزپذیریدهد که تا کنون از آسیب مختلف هستند. ارزیابی عملکرد این گروه نشان می

 های این گروه عبارتند از: ترین عملیاتتا از بدافزارهای سفارشی استفاده کند. مهم

آلوده سوءاستفاده شد. حمله از   word. در این عملیات از اسناد  2011، سال  The Eye of the Tigerعملیات   •

RAT کرد تا با سرورهای استفاده میC&C  ارتباط برقرار کند. آدرسIP  :این سرورها عبارتست از 

63.251.83.36 

64.74.96.242 

69.251.142.1 

212.118.243.118 

216.52.184.230 

61.145.112.78 

218.16.121.32 

حملات سیادی این گروه را به شرکتی در   McAfee. محققان آزمایشگاه  2014حمله به شرکتی فرانسوی، جولای   •

 فرانسه گزارش کردند. 
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  info@nsec.irپست الکترونیک:    0311-3915336تلفکس: 

 مرکز تخصصی آپا دانشگاه صنعتی اصفهان

  (112از  58)صفحه 

Platinum 
 

 Platinum (Microsoft) ها نام

TwoForOne (Kaspersky) 

 سرقت اطلاعات و جاسوسی انگیزه 

 های اطلاعاتی، مخابرات.دفاعی، دولتی، آژانس ها:بخش اهداف 

 تایلند. هند، اندونزی، مالزی، سنگاپور، کشورها:  

 .adbupd, AMTsol, Dipsind and JPIN ابزارها 

و حتیّ پیشتر از آن فعال بوده است. نوع حملات این    2009از سال    Platinum، گروه تهدید  Microsoft: به گزارش  توضیح

کند و سیاسی تغییر می  گروه از لحاظ انتخاب اهداف و روش متمایز است. اهداف این گروه از نظر جغرافیایی بسته به فصول جغرافیای

به   Platinumها، گروه تهدید  هایی از سراسر جهان را هدف حملات خود قرار دهد. همچون سایر گروهممکن است مؤسسات و شرکت 

های دولتی،  دنبال سرقت اطلاعات و مالکیت معنوی مرتبط با منافع دولت چین است ولی به صورت خاص، اولویت این گروه سازمان

آژانس  هایارگان سازماندفاعی،  و  سیاسیون  اطلاعات،  تهدید های  است.گروه  آسیا  شرقی  جنوب  و  جنوب  ناحیۀ  در  مخابرات  های 

Platinum  هدف سیادی  روش  از  خود  حملات  بیشتر  میدر  استفاده  از دار  هدف  سیستم  به  دسترسی  امتیاز  کسب  برای  و  کند 

 توان اشاره کرد: ترین حملات این گروه به موارد زیر میکند. از مهمصفرم نیز استفاده می-های روزاکسپلویت 

دچار تحول شدند. برای    Platinum، بدافزارهای گروه تهدید  2016. از سال  2017و    2016تحول ابزارهای نفوذ، سال   •

فایلِ   انتقال  ابزار  فعال  Platinumمثال  مدیریت  فناوری  استفاده   AMTیا   25از  خود  ارتباطات  در  اینتل  شرکت 

شود که مستقل از استفاده می  SOLیا    Serial-Over-LANکرد. در این فناوری از کانال خاصی موسوم به  می

کند. به کمک این کانال، ارتباطات از دید دیوار آتش یا هر برنامۀ ناظر شبکه که عامل سیستم قربانی عمل میسیستم 

 ماند. بر سیستم میزبان در حال اجرا است، مخفی می

بدافزار   Kasperskyهای تحلیل و ارزیابی  . متخصصین آزمایشگاه2017، اواسط سال  EasternRoppelsعملیات   •

در آن وجود داشت. هدف این بدافزار که در کشورهای جنوب   Platinumجدیدی را شناسایی که ردپای گروه تهدید  

نگاری یا  های پنهاندافزار از روشو جنوب شرقی آسیا توزیع شده بود؛ نهادهای سیاسی، دولتی و نظامی بود. در این ب

Steganography  سازی ارتباطات استفاده شده بود. برای مخفی 

  

 
25 Active Management Technology 
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  info@nsec.irپست الکترونیک:    0311-3915336تلفکس: 

 مرکز تخصصی آپا دانشگاه صنعتی اصفهان

  (112از  59)صفحه 

Putter Panda 
 

 Putter Panda (CrowdStrike) ها نام

TG-6952 (SecureWorks) 

APT 2 (Mandiant) 

Group 36 (Talos) 

Sulphur (Microsoft) 

 اداره دوازدهم ستاد کل ارتش خلق چین.از  61486دولت چین، واحد  مورد حمایت

 سرقت اطلاعات و جاسوسی انگیزه 

 های مخابرات، فضایی، هوافضا. دفاعی، دولتی، تحقیق و فناوری در حوزه ها:بخش اهداف 

 ایالات متحده آمریکا. کشورها:  

 3PARA RAT, 4H RAT, httpclient, MSUpdater, pngdowner and ابزارها 

SearchFire. 

های گروه جاسوسی مستقر در شانگهای زیر نظر داشت. این گروه  فعالیت  2012از سال    CrowdStrike: تیم کارشناسی  توضیح

به   واحد    Putter Pandaتهدید موسوم  آزادی خلق چین،  ارتش  ادارۀ کل ستاد  با  تهدید    61486مستقیماً  است. گروه  ارتباط  در 

Putter Panda  های دولتی، ای و هوافضای ایالات متحده و اروپا، به جاسوسی از بخشطلاعات پیرامون صنایع ماهوارهبا هدف کسب ا

 دفاعی، پژوهشی و فناوری ایالات متحده پرداخته است.

ارهای  تطابق دارد. ابز  61486اند با موقعیت مکانی مقر واحد  ها در ارتباط بودهای که بدافزارهای این گروه با آنهای دامنهآدرس 

ابزارها، سطح بالایی از کنترل بر سیستم قربانی و قابلیت اضافه کردن  شود. این مجموعهها را شامل میRATمورداستفادۀ این گروه انواع  

می فراهم  مهاجمین  برای  را  دیگر  آسیببدافزارهای  از  عمدتاً  بر سیستم هدف،  بدافزارها  این  نصب  برای   Adobeهای  پذیریسازد. 

Reader  وMicrosoft Office  .سوءاستفاده شده است 

کند. برخی از خود استفاده می  C&Cهای بسیاری برای سرور  نکتۀ حائز اهمیّت در مورد حملات  این گروه آن است که از دامنه 

اند. در این ههایی هستند که توسط عاملین گروه ثبت شدها دامنههای قانونی تسخیرشده هستند ولی بیشتر آنسایتها  وباین دامنه

 های نظیر عبارتند از:است و دامنه  100.42.216.230شوند؛  های بسیاری به آن نظیر میکه دامنه   IPهای ترین آدرسبین یکی از مهم
news.decipherment.net 

res.decipherment.net 

spacenews.botanict.com 

spot.decipherment.net 

chs.ujheadph.com 

imageone.ujheadph.com 

img.ujheadph.com 

klcg.ujheadph.com 

naimap.ujheadph.com 

neo.ujheadph.com 

newspace.ujheadph.com 

pasco.ujheadph.com 
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  info@nsec.irپست الکترونیک:    0311-3915336تلفکس: 

 مرکز تخصصی آپا دانشگاه صنعتی اصفهان

  (112از  60)صفحه 

Rancor 
 

 Rancor (Palo Alto) ها نام

Rancor Group (Palo Alto) 

 سرقت اطلاعات و جاسوسی انگیزه 

 دولتی، نهادهای سیاسی. ها:بخش اهداف 

 جنوب شرقی آسیا.کشورها:  

 .certutil, DDKONG and PLAINTEE ابزارها 

را زیر نظر داشتند. از آنجا که به نظر    Rancorهای گروه تهدید  فعالیّت  Unit 24، محققان  2018و   2017های  : بین سالتوضیح

به معنای »کینه« به این گروه نسبت   Rancorرسید این گروه پیشتر فعالیّت داشته و با شناسایی ماهیّت خود را تغییر داده است؛ نام  می

 داده شد. حملات این گروه بر جنوب شرقی آسیا تمرکز داشت.  

قربانیان  انتخاب  و  گروه  بدافزارهای  گروه    توزیع  است.  بوده  هدفمند  نام  Rancorبه شدّت  به  بدافزار  خانواده  دو  از  های  عمدتاً 

DDKONG  وPAINTEE  هایش استفاده کرده است. مشخصات این بدافزارها در جداول زیر آمده است.در عملیات 

 
DDKONG 

119572fafe502907e1d036cdf76f62b0308b2676ebdfc3a51dbab614d92bc7d0 SHA256 
25ba920cb440b4a1c127c8eb0fb23ee783c9e01a SHA1 
6fa5bcedaf124cdaccfa5548eed7f4b0 MD5 

2018-03-14 07:20:11 UTC Compile 

Time 
PE32 executable (DLL) (GUI) Intel 80386, for MS Windows File Type 

 

PAINTEE 
c35609822e6239934606a99cb3dbc925f4768f0b0654d6a2adc35eca473c505d SHA256 
0bdb44255e9472d80ee0197d0bfad7d8eb4a18e9 SHA1 
d5679158937ce288837efe62bc1d9693 MD5 

2018-04-02 07:57:38 UTC Compile 

Time 
PE32 executable (DLL) (GUI) Intel 80386, for MS Windows File Type 
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  info@nsec.irپست الکترونیک:    0311-3915336تلفکس: 

 مرکز تخصصی آپا دانشگاه صنعتی اصفهان

  (112از  61)صفحه 

 

Samurai Panda 
 

 Samurai Panda (CrowdStrike) ها نام

APT 4 (Mandiant) 

APT 4 (FireEye) 

Wisp Team (Symantec) 

 دولت چین، ارتش خلق چین. مورد حمایت

 سرقت اطلاعات و جاسوسی انگیزه 

 دفاعی، دولتی.  ها:بخش اهداف 

 کنگ، ژاپن، کره جنوبی، انگلیس،  ایالات متحده آمریکا. هنگکشورها:  

 .Getkys, Sykipot and Wkysol ابزارها 

آغاز شده است. انتخاب اهداف این گروه جالب توجّه است. این گروه   2009از سال  Samurai Pandaهای گروه : فعالیّتتوضیح

اندازی کرده و در هر یک پیکربندی خاصی داشته است. کاشت و پیکربندی بدافزارها، طی مراحل ذیل صورت فرد راهکمپین منحصربه   40

 ه است:پذیرفت

کند. فایل  های آن سوءاستفاده میپذیریدار که برای کسب قابلیت اجرایی سیستم قربانی از آسیب حملۀ سیادی هدف .1

 برای بازگشایی و پیکربندی بدافزار دارد. XOR 26پذیری یک کدگذارآلوده به آسیب 

فزار خود را به عنوان یک سرویس جا  ترین این مدُها آن است که بداکند. معمولسپس بدافزار در چندین مُد عمل می .2

 بزند. 

کند تا  الذکر، در پشتی را از سرور دانلود و نصب میبرقرار شود؛ سرویس بدخواه فوق   C&Cچنانچه ارتباط با سرور   .3

 دسترسی از راه دور برای مهاجمین فراهم شود. 

 

 

 

 

 

  

 
26 Encoder  
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  info@nsec.irپست الکترونیک:    0311-3915336تلفکس: 

 مرکز تخصصی آپا دانشگاه صنعتی اصفهان

  (112از  62)صفحه 

Shadow Network 
 

 Shadow Network (Information Warfare Monitor) ها نام

  مورد حمایت

 سرقت اطلاعات و جاسوسی انگیزه 

 آموزشی، دولتی.  ها:بخش اهداف 

کنگ، هند، اسرائیل، افغانستان، استرالیا، آذربایجان، کانادا، فرانسه، آلمان، یونان، هنگکشورها:  

گینه نپال، هلند،  مکزیک،  مالزی،  لیتوانی،  ژاپن،  رومانی،  ایتالیا،  فیلیپین، قطر،  پاکستان،  نیوزیلند،  نو، 

 تایلند، تبت، امارت متحده عربی، انگلیس، ایالات متحده آمریکا، ویتنام. روسیه، کره جنوبی، سوئد، تایوان،  

 .ShadowNet ابزارها 

های این گروه استفاده از ارتباطات چندلایه با  ترین خصیصه ای است. از مهمگروه پیچیده  Shadow Network: گروه  توضیح

 دهد. ارتباط را نمایش میبرای اجتناب از شناسایی است. شکل زیر زیرساخت این  C&Cسرور 

 

 ها عبارتند از: های میزبانی رایگان مقیم بودند. لیست این سایتلایۀ اول، بر سایت C&Cسرورهای 
changemore.hostaim.com 

choesang.5gighost.com 

freegate.kilu.de 

freesp.6te.net 

hardso.yourfreehosting.net 

scjoinsign.sqweebs.com 

tshkung01.justfree.com 

www.99fm.co.tv 
www.j5yr.co.tv 

zcagua.6te.net 

cxingpeng.byethost9.com 

lobsang.net.ru 

freesp.55fast.com 

iloveusy.justfree.com 

zenob.surge8.com 

bigmouse.5webs.net 
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 مرکز تخصصی آپا دانشگاه صنعتی اصفهان

  (112از  63)صفحه 

شد که همگی در جمهوری ارسال میاطلاعات از این سرورها که بیشتر در ایالات متحده و یکی در آلمان بودند به سرورهای اصلی  

 خلق چین هستند:
c2etejs.com 

erneex.com 

idefesvn.com 

jdusnemsaz.com 

peose.com 

indexnews.org 

lookbytheway.net 

microsoftnews.net 

tibetcommunication.com 

intoplink.com 

indexindian.com 

 ه قربانیان استفاده شده است، عبارتند از:های ایمیلی که برای ارسال فایل بدخواه باماّ آدرس
zhengwai@yahoo.com 

wwwfoxperter@yahoo.com 

swwwfox@yahoo.in 

ctliliwoy5@yahoo.com 

sonamtenphel@yahoo.com 

ها در جدوال  بوده است. مشخصات برخی از این فایل DOCو   PPT ،PDFهای بدخواه مورد استفاده این گروه، عمدتاً فرمت فایل

 یر آمده است: ز

Sino-India_Border.ppt  نام فایل 

PPT  فرمت فایل 

Microsoft PowerPoint 2003  برنامه هدف 

c35b3ea71370cb5bfe2b523c17705ecb MD5 

 

Schedule2010_of_HHDL.pdf  نام فایل 

PDF  فرمت فایل 

Adobe Acrobat/Reader (CVE-2009-0927)  برنامه هدف 

dfc76b1f94ec13cbd8ae3b3371f23841 MD5 

 

China_should_break_up_India.doc  نام فایل 

DOC  فرمت فایل 

Microsoft Word 2003  برنامه هدف 

17a26441eb2be5efb8344e53cbd7d499 MD5 
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  info@nsec.irپست الکترونیک:    0311-3915336تلفکس: 
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Snake Wine 
 

 Snake Wine (Cylance) ها نام

 سرقت اطلاعات و جاسوسی انگیزه 

 تجاری، آموزشی، دولتی.  ها:بخش اهداف 

 ژاپن.کشورها:  

 .Ham Backdoor and Tofu Backdoor ابزارها 

ارزیابی  توضیح و  تحلیل  تیم  که  زمانی   :Cylance  بررسی گروه تهدید  در حال  و    Sofacy  ،APT 28  ،Fancy Bearهای 

Sednit  کرد: گروه  نی حمله میها و اشخاص ژاپ بود؛ گروه تهدید دیگری را شناسایی کرد که به شرکتSnake Wine   که حملات خود

 کرد. ، این گروه از مجموعه بدافزارهای متفاوتی استفاده میAPT 28ها به آغاز کرده بود. با وجود برخی شباهت 2016را از آگوست 

جّه به محیط قربانی تغییر  تواند با توپذیر است و میآن است که بسیار انطباق   Snake Wineهای گروه تهدید  ترین ویژگیاز مهم

 ها در ادامه آمده است:DNSاین  IPکند. آدرس  پویا استفاده می DNSتاکتیک دهد. بعلاوه برای پوشش حملات خود از 
37.235.52.18                                  

78.153.151.222                              

175.126.148.111                             

95.183.52.57                                 

109.237.108.202                            

109.248.222.85                            
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Stalker Panda 
 

 Stalker Panda (Raytheon Blackbird Technologies) ها نام

  مورد حمایت

 سرقت اطلاعات و جاسوسی انگیزه 

 مهندسی، رسانه، سیاسی.  ها:بخش اهداف 

 کنگ، ژاپن، تایوان، ایالات متحده آمریکا. هنگکشورها:  

 .Elirks, SharpServer, Blogspot, and the XUni platform ابزارها 

آغاز نموده است. این گروه ارتباطات قوی با دانشگاه ملیّ    2010حملات خود را از سال    Stalker Panda: گروه تهدید  توضیح

های سیاسی، رسانه و مهندسی  دفاع و فناوری چین دارد که خود با ارتش آزادی خلق چین در ارتباط است. حملات این گروه بر بخش

های مهم این گروه آن است که از دهد. همچنین از خصیصهرتقا میمرتباً ابزارهای خود را ا  Stalker Pandaمتمرکز است. گروه تهدید  

تا حدّی برای گروه   C&Cکند. ساختار دولایۀ سرور  های بلاگ برای لایۀ اوّل فرمان و کنترل استفاده میهای اجتماعی و سایترسانه

 سازد. پوشش فراهم می

به سیستم هدف نفوذ   -CVE-2014-6332  – ویندوز    OLE  پذیریدار است. به کمک آسیببردار حملۀ این گروه، سیادی هدف

از اسناد    Stalker Pandaپذیری مذکور، گروه تهدید  سازد. علاوه بر آسیبکرده و با سوءاستفاده از آن محتوای بدخواه را نصب می

PDF  آلوده بهCVE-2011-0611 کند. نیز استفاده می 
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TA459 
 

 TA459 (Proofpoint) ها نام

 سرقت اطلاعات و جاسوسی انگیزه 

 تحلیل اقتصادی.  ها:بخش اهداف 

 کشورهای آسیای مرکزی، بلاروس، مغولستان، روسیه.کشورها:  

 .Gh0st RAT, NetTraveler, PlugX and ZeroT ابزارها 

های مالی  ادی که در بزرگترین شرکتحملۀ هدفمندی را با تمرکز بر تحلیگران اقتص  Printpoint،  2017: بیستم آوریل  توضیح

آلوده به   wordهایی که اسناد  دار بود که در آن ایمیلاش شناسایی کرد. این حمله از نوع سیادی هدفدر روسیه و کشورهای همسایه

CVE-2017-0199  پذیری، تروجان  ها الصاق شده بود. این آسیببه آنZeroT  تروجان   کرد. وظیفۀ اینرا بر سیستم هدف نصب می

الذکر است. سند آلودۀ فوق   RATیک تروجان دسترسی از راه دور یا    PlugXو ارسال اطلاعات بود. بدافزار    PlugXدانلود و نصب  

0721.doc  .)نام داشت)شکل زیر 

 

 کرد )شکل زیر(. دانلود می http://122.9.52.215/news/power.rtfرا از آدرس  power.rtfاین سند ابتدا فایل 
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 کرد )شکل زیر(.بود را دانلود و جانشانی می ZeroTکه در واقع همان بدافزار   cgi.exeسپس پاورشلی به نام 

 

ZeroT    سرور به  قربانی  اطلاعات سیستم  ارسال  پنهان  C&Cبرای  از  استفاده  با  را  آن  کرده سپس  رمز  را  آن  در ابتدا  نگاری 

 C&Cبود که برای ارتباط با سرورهای    PlugXساخت. پیلود دوم  ( مخفی میBMPمپ)های بیتدر عکس  LSBترین بیت یا  ارزش کم

(www.icefirebest.com and www.icekkk.netاستفاده می ) .شد 
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Thrip 
 

 Thrip (Symantec) ها نام

 سرقت اطلاعات و جاسوسی انگیزه 

 دفاعی، ماهواره، مخابرات. ها:بخش اهداف 

 جنوب شرقی آسیا، ایالات متحده آمریکا. کشورها:  

 .Catchamas, Mimikatz, Rikamanu, Spedear and WMI Ghost ابزارها 

ترین  کننده، نگرانSymantecمند است. به گزارش  به حمله به قسمت عملیاتی اهداف خود علاقه  Thrip: گروه تهدید  توضیح

موضوع پیرامون این گروه آن است که در عملیاتی به عامل ارتباطی ماهواره حمله کرده بود. در این حمله کامپیوترهایی هدف بودند که  

فراتر از جاسوسی عمل کرده و شاید   Thripدلیل شاید بتوان گفت گروه تهدید  نظارت و کنترل ماهواره را بر عهده داشتند. به همین  

کشی جغرافیای فضایی درگیر بود، حمله کرد.  هدف اصلی آن تخریب است. در عملیاتی دیگر نیز به سازمانی که در تصویرسازی و نقشه

 در این حمله نیز سمت عملیاتی سازمان هدف حمله  بود. 

 کند: بدافزارهای زیر استفاده می چنین حملاتی از مجموعهدر  Thripگروه تهدید 

• PsExecهای اجرایی را روی سیستمی دیگر های مایکروسافت، این بدافزار قادر است پروسه : بدافزاری با هدف سیستم

 کنترل کند. 

• PowerShell بدافزاراسکریپتی که برای ارتباط با سرور :C&C شد. می و دانلود بدافزارهای بیشتر استفاده 

• MimiKatzهای امنیتی و بازیابی کلمه عبورهای ویندوز  : ابزاری رایگان که برای تغییر سطح امتیاز، اکسپورت گواهی

 شود. استفاده می

• WinScp ابزار مبتنی بر :FTP  شود. که برای استخراج و ارسال داده از سیستم آلوده استفاده می 

• LogMeinری.افزار دسترسی از راه دور اَب: نرم 
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Winnti Group 
 

 Winnti Group (Kaspersky) ها نام

Blackfly (Symantec) 

Wicked Panda (CrowdStrike) 

 دولت چین مورد حمایت

 سرقت اطلاعات و جاسوسی انگیزه 

 های بازی ویدئویی آنلاین، دارویی، مخابرات. شرکت ها:بخش اهداف 

پرو، فیلیپین، روسیه، کره جنوبی، تایوان،  کشورها:   اندونزی، ژاپن،  برزیل، آلمان، هند،  بلاروس، 

 تایلند، ایالات متحده آمریکا، ویتنام.

 .Cobalt Strike and Winnti ابزارها 

مشکی با انگیزۀ سرقت  ابتدا جمعی از کلاهبرداران سایبری  سنتی بودند. هکرهایی کلاه  Winnti Group: گروه تهدید  توضیح

با هدف قرار دادن شرکت   2009با توزیع ضدبدافزارهای قلاّبی آغاز کردند. سال    2007مالی از قربانیان خود که فعالیت خود را سال  

روی آورده و تبدیل به گروه تهدید مهمی شدند. هدف اصلی این گروه   سازی واقع در کرۀ جنوبی، از سرقت مالی به سرقت اطلاعاتبازی

بازی را طی سال صنعت  اهداف خود  فعالیتش توسعه داده است. برخی گزارش سازی است ولیکن حوزۀ  از آن است که  های  ها حاکی 

همچون  گروه تهدیدی  ، Axiom  ،Group 72  ،APT 17  ،Deputy Dog  ،Ke3chang، Vixen Panda  ،APT 15های 

GREF  وPlayful Dragon  .ارتباط نزدیکی با این گروه تهدید دارند 

 توان به موارد زیر اشاره کرد: ترین حملات این گروه میاز مهم

 .2010حمله به یک شرکت بازی ویدئویی آمریکایی، سال  •

پائیز سال  2011توزیع بدافزار، سال   • ایی شد. نقطۀ اشتراک ، تروجانی بر روی تعداد زیادی کامپیوتر شناس2011. 

روزرسانی شدند. این بدافزار در ظاهر یک بهها آن بود که برای بازی آنلاین معروفی استفاده میتمامی این سیستم

به از سرور  بود که  بازی  بازیبرای  بردند که کمپانی  برخی گمان  با هدف  روزرسانی رسمی توزیع شد.  سازی خود 

ا توزیع کرده است. هر چند مشخص شد که این بدافزار به اشتباه بر سیستم کاربران جاسوسی از کاربرانش این بدافزار ر

 توزیع شده و هدف از آن شرکت بوده است.

این بار گروه تهدید  2014حمله به شرکت داروسازی، آگوست   •  .Winnti Group    به شکار دیگری پرداخت و به

 ا بود، حمله کرد.نامی که مقر اصلی آن در اروپ شرکت داروسازی جهانی خوش

های  . نکتۀ جالب توجّه در این عملیات آن بود که طی تحلیل و بررسی2015سازی ویتنامی، اکتبر  نفوذ به شرکت بازی •

 یافت شد.  Winntiآمده نسخۀ لینوکسی بدافزار عملبه

 .2016، تولیدکنندۀ فولاد، فوریه Thyssenkruppنفوذ به شرکت آلمانی  •

به   • پ TeamViewerنفوذ  انواع نرم2016ائیز سال  ،  تولیدکنندۀ  این شرکت  اشتراک .  راه دور،  از  افزارهای کنترل 

بختانه پیش از پس از حمله اظهار داشت که خوش  TeamViewerهای آنلاین و ... است. شرکت  دسکتاپ، ملاقات

 آن که آسیبی متوجّه کاربران شود؛ حمله شناسایی و متوقّف شده است.

به عنوان مجرای ارتباطی با    GitHubاز    Winnti Group. گروه تهدید  2017، مارس    GitHubسوءاستفاده از   •

 سوءاستفاده کرد)شکل زیر(. C&Cسرور اصلی 
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 . 2018، اوایل سال Bayerنفوذ به غول شیمیایی آلمان، شرکت   •

نسخه از پیلود بدخواه این گروه تهدید را شناسایی و گزارش کردند )جدول    ESET  5، محقّقان شرکت  2019سال   •

 زیر(.

 

SHA1 

 شده کوتاه
زمان کامپایل  
PE 

 C&Cآدرس سرور 

a045939f 
2018-07-11 

15:45:57  

https://bugcheck.xigncodeservice.com/Common/Lib/Common_

bsod.php 

a260dcf1 
2018-07-11 

15:45:57  

https://bugcheck.xigncodeservice.com/Common/Lib/Common_I

nclude.php 

dde82093 
2018-07-11 

15:45:57  

https://bugcheck.xigncodeservice.com/Common/Lib/common.p

hp 

44260a1d 
2018-08-15 

10:59:09  
https://dump.gxxservice.com/common/up/up_base.php 

8272c1f4 
2018-11-01 

13:16:24  
https://nw.infestexe.com/version/last.php 
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 ن یچ  IPگستره آدرس  .4
 

 تعداد کل  آدرس پایان  آدرس شروع 
 تاریخ تخصیص 
 )سال/ماه/روز( 

1.0.32.0 1.0.63.255 8192 12/04/11 
1.1.16.0 1.1.31.255 4096 12/04/11 
1.1.32.0 1.1.63.255 8192 12/04/11 
1.2.16.0 1.2.31.255 4096 12/04/11 
1.2.32.0 1.2.63.255 8192 12/04/11 
1.2.64.0 1.2.127.255 16384 12/04/11 
1.3.0.0 1.3.255.255 65536 12/04/11 

1.4.16.0 1.4.31.255 4096 12/04/11 
1.4.32.0 1.4.63.255 8192 12/04/11 
1.4.64.0 1.4.127.255 16384 12/04/11 
1.8.0.0 1.8.255.255 65536 04/04/11 

1.10.16.0 1.10.31.255 4096 12/04/11 
1.10.32.0 1.10.63.255 8192 12/04/11 
1.10.64.0 1.10.127.255 16384 12/04/11 
1.12.0.0 1.15.255.255 262144 11/05/10 
1.24.0.0 1.31.255.255 524288 05/05/10 
1.45.0.0 1.45.255.255 65536 06/07/10 
1.48.0.0 1.49.255.255 131072 28/05/10 
1.50.0.0 1.50.255.255 65536 02/09/10 
1.51.0.0 1.51.255.255 65536 12/07/10 
1.56.0.0 1.63.255.255 524288 28/05/10 
1.68.0.0 1.71.255.255 262144 01/07/10 
1.80.0.0 1.87.255.255 524288 05/08/10 
1.88.0.0 1.91.255.255 262144 05/08/10 
1.92.0.0 1.93.255.255 131072 05/08/10 
1.94.0.0 1.95.255.255 131072 06/08/10 

1.116.0.0 1.117.255.255 131072 11/06/10 
1.118.0.0 1.118.255.255 65536 11/06/10 
1.119.0.0 1.119.127.255 32768 11/06/10 

1.119.128.0 1.119.255.255 32768 11/06/10 
1.180.0.0 1.183.255.255 262144 28/06/10 
1.184.0.0 1.185.255.255 131072 04/06/10 
1.188.0.0 1.191.255.255 262144 28/05/10 
1.192.0.0 1.199.255.255 524288 19/06/10 
1.202.0.0 1.203.255.255 131072 09/06/10 
1.204.0.0 1.207.255.255 262144 28/05/10 
14.16.0.0 14.31.255.255 1048576 06/09/10 

14.103.0.0 14.103.255.255 65536 10/08/10 
14.104.0.0 14.111.255.255 524288 18/08/10 
14.112.0.0 14.127.255.255 1048576 06/09/10 
14.130.0.0 14.131.255.255 131072 18/08/10 
14.134.0.0 14.135.255.255 131072 02/09/10 
14.144.0.0 14.159.255.255 1048576 06/09/10 
14.196.0.0 14.197.255.255 131072 03/09/10 
14.204.0.0 14.205.255.255 131072 17/09/10 
14.208.0.0 14.223.255.255 1048576 06/09/10 
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 تعداد کل  آدرس پایان  آدرس شروع 
 تاریخ تخصیص 
 )سال/ماه/روز( 

27.8.0.0 27.15.255.255 524288 11/03/10 
27.16.0.0 27.31.255.255 1048576 18/03/10 
27.36.0.0 27.39.255.255 262144 23/03/10 
27.40.0.0 27.47.255.255 524288 23/03/10 

27.50.128.0 27.50.255.255 32768 17/03/10 
27.54.192.0 27.54.255.255 16384 25/03/10 
27.98.208.0 27.98.223.255 4096 25/05/10 
27.98.224.0 27.98.255.255 8192 24/05/10 
27.99.128.0 27.99.255.255 32768 25/01/11 
27.103.0.0 27.103.255.255 65536 28/05/10 

27.106.128.0 27.106.191.255 16384 08/06/10 
27.109.32.0 27.109.63.255 8192 07/03/11 
27.112.0.0 27.112.63.255 16384 02/07/10 

27.112.80.0 27.112.95.255 4096 05/07/10 
27.113.128.0 27.113.191.255 16384 08/07/10 

27.115.0.0 27.115.127.255 32768 13/07/10 
27.128.0.0 27.129.255.255 131072 14/04/10 
27.144.0.0 27.144.255.255 65536 25/03/10 
27.148.0.0 27.151.255.255 262144 26/03/10 
27.152.0.0 27.159.255.255 524288 26/03/10 
27.184.0.0 27.191.255.255 524288 14/04/10 
27.192.0.0 27.223.255.255 2097152 14/04/10 
27.224.0.0 27.227.255.255 262144 26/03/10 
36.0.16.0 36.0.31.255 4096 12/04/11 
36.0.32.0 36.0.63.255 8192 12/04/11 
36.0.64.0 36.0.127.255 16384 11/03/11 

36.0.128.0 36.0.255.255 32768 09/03/11 
36.1.0.0 36.1.255.255 65536 25/01/11 
36.4.0.0 36.7.255.255 262144 20/01/11 

36.16.0.0 36.31.255.255 1048576 17/01/11 
36.32.0.0 36.35.255.255 262144 02/02/11 
36.36.0.0 36.36.255.255 65536 28/01/11 
36.37.0.0 36.37.31.255 8192 12/04/11 

36.37.48.0 36.37.63.255 4096 12/04/11 
36.40.0.0 36.47.255.255 524288 18/01/11 
36.48.0.0 36.49.255.255 131072 04/02/11 
36.51.0.0 36.51.255.255 65536 28/01/11 
36.56.0.0 36.63.255.255 524288 20/01/11 
36.96.0.0 36.127.255.255 2097152 17/01/11 

36.128.0.0 36.191.255.255 4194304 24/01/11 
36.192.0.0 36.223.255.255 2097152 11/01/11 
36.248.0.0 36.251.255.255 262144 07/02/11 
36.254.0.0 36.254.255.255 65536 31/01/11 
39.0.16.0 39.0.31.255 4096 12/04/11 
39.0.32.0 39.0.63.255 8192 12/04/11 
39.0.64.0 39.0.127.255 16384 12/04/11 

39.0.128.0 39.0.255.255 32768 12/04/11 
39.64.0.0 39.95.255.255 2097152 30/03/11 
39.96.0.0 39.103.255.255 524288 05/04/11 

39.104.0.0 39.107.255.255 262144 05/04/11 



 

 83111-84156دانشگاه صنعتی اصفهان، ساختمان مرکز فناوری اطلاعات، کدپستی: اصفهان، 

  info@nsec.irپست الکترونیک:    0311-3915336تلفکس: 

 مرکز تخصصی آپا دانشگاه صنعتی اصفهان

  (112از  73)صفحه 

 تعداد کل  آدرس پایان  آدرس شروع 
 تاریخ تخصیص 
 )سال/ماه/روز( 

39.108.0.0 39.108.255.255 65536 05/04/11 
39.128.0.0 39.191.255.255 4194304 01/04/11 
40.72.0.0 40.73.255.255 131072 23/02/15 

40.125.128.0 40.125.255.255 32768 23/02/15 
40.126.64.0 40.126.127.255 16384 23/02/15 

42.0.32.0 42.0.63.255 8192 12/04/11 
42.0.128.0 42.0.255.255 32768 10/03/11 

42.1.0.0 42.1.31.255 8192 12/04/11 
42.1.32.0 42.1.47.255 4096 12/04/11 

42.1.128.0 42.1.255.255 32768 10/03/11 
42.4.0.0 42.7.255.255 262144 22/02/11 

42.48.0.0 42.49.255.255 131072 18/02/11 
42.50.0.0 42.50.255.255 65536 16/03/11 
42.51.0.0 42.51.255.255 65536 31/01/11 
42.52.0.0 42.55.255.255 262144 22/02/11 
42.56.0.0 42.59.255.255 262144 22/02/11 
42.62.0.0 42.62.127.255 32768 10/03/11 

42.62.128.0 42.62.159.255 8192 12/04/11 
42.62.160.0 42.62.175.255 4096 12/04/11 

42.63.0.0 42.63.255.255 65536 31/01/11 
42.80.0.0 42.81.255.255 131072 21/02/11 

42.83.64.0 42.83.79.255 4096 12/04/11 
42.83.96.0 42.83.127.255 8192 12/04/11 

42.83.128.0 42.83.255.255 32768 10/03/11 
42.84.0.0 42.87.255.255 262144 22/02/11 
42.88.0.0 42.95.255.255 524288 09/02/11 

42.96.64.0 42.96.95.255 8192 12/04/11 
42.96.112.0 42.96.127.255 4096 12/04/11 
42.96.128.0 42.96.255.255 32768 11/03/11 

42.97.0.0 42.97.255.255 65536 04/02/11 
42.99.0.0 42.99.63.255 16384 12/04/11 

42.99.64.0 42.99.95.255 8192 12/04/11 
42.99.96.0 42.99.111.255 4096 12/04/11 
42.100.0.0 42.103.255.255 262144 28/02/11 
42.120.0.0 42.121.255.255 131072 21/02/11 
42.122.0.0 42.122.255.255 65536 21/02/11 
42.123.0.0 42.123.31.255 8192 12/04/11 

42.123.48.0 42.123.63.255 4096 12/04/11 
42.123.64.0 42.123.127.255 16384 12/04/11 

42.123.128.0 42.123.255.255 32768 16/03/11 
42.128.0.0 42.143.255.255 1048576 16/02/11 
42.156.0.0 42.156.31.255 8192 12/04/11 

42.156.48.0 42.156.63.255 4096 12/04/11 
42.156.64.0 42.156.127.255 16384 12/04/11 

42.156.128.0 42.156.255.255 32768 16/03/11 
42.157.0.0 42.157.255.255 65536 16/03/11 
42.158.0.0 42.158.255.255 65536 24/02/11 
42.159.0.0 42.159.255.255 65536 24/02/11 
42.160.0.0 42.175.255.255 1048576 16/02/11 
42.176.0.0 42.183.255.255 524288 22/02/11 



 

 83111-84156دانشگاه صنعتی اصفهان، ساختمان مرکز فناوری اطلاعات، کدپستی: اصفهان، 

  info@nsec.irپست الکترونیک:    0311-3915336تلفکس: 

 مرکز تخصصی آپا دانشگاه صنعتی اصفهان

  (112از  74)صفحه 

 تعداد کل  آدرس پایان  آدرس شروع 
 تاریخ تخصیص 
 )سال/ماه/روز( 

42.184.0.0 42.185.255.255 131072 28/02/11 
42.186.0.0 42.186.255.255 65536 16/03/11 
42.187.0.0 42.187.63.255 16384 12/04/11 

42.187.64.0 42.187.95.255 8192 12/04/11 
42.187.96.0 42.187.111.255 4096 12/04/11 

42.187.128.0 42.187.255.255 32768 16/03/11 
42.192.0.0 42.193.255.255 131072 04/03/11 

42.194.16.0 42.194.31.255 4096 12/04/11 
42.194.32.0 42.194.63.255 8192 12/04/11 
42.194.64.0 42.194.127.255 16384 12/04/11 

42.194.128.0 42.194.255.255 32768 17/03/11 
42.195.0.0 42.195.255.255 65536 17/03/11 
42.196.0.0 42.199.255.255 262144 18/03/11 
42.201.0.0 42.201.127.255 32768 12/04/11 
42.202.0.0 42.203.255.255 131072 17/03/11 
42.204.0.0 42.207.255.255 262144 18/03/11 
42.208.0.0 42.223.255.255 1048576 16/02/11 
42.224.0.0 42.239.255.255 1048576 17/02/11 
42.240.0.0 42.240.127.255 32768 12/04/11 

42.240.128.0 42.240.255.255 32768 22/03/11 
42.242.0.0 42.243.255.255 131072 17/03/11 
42.244.0.0 42.247.255.255 262144 18/03/11 
42.248.0.0 42.255.255.255 524288 17/03/11 

45.40.192.0 45.40.255.255 16384 27/02/15 
47.92.0.0 47.95.255.255 262144 06/01/89 
47.96.0.0 47.127.255.255 2097152 06/01/89 
49.4.0.0 49.7.255.255 262144 22/09/10 

49.51.0.0 49.51.255.255 65536 07/04/11 
49.52.0.0 49.55.255.255 262144 04/10/10 
49.64.0.0 49.95.255.255 2097152 15/11/10 

49.112.0.0 49.119.255.255 524288 22/10/10 
49.120.0.0 49.123.255.255 262144 04/10/10 
49.140.0.0 49.141.255.255 131072 29/10/10 
49.152.0.0 49.155.255.255 262144 23/11/10 
49.208.0.0 49.209.255.255 131072 06/12/10 
49.210.0.0 49.211.255.255 131072 07/12/10 
49.220.0.0 49.223.255.255 262144 09/12/10 
49.232.0.0 49.235.255.255 262144 26/11/10 
49.239.0.0 49.239.63.255 16384 06/12/10 

49.239.192.0 49.239.255.255 16384 07/12/10 
49.246.224.0 49.246.255.255 8192 23/11/10 

52.80.0.0 52.81.255.255 131072 19/12/91 
52.82.0.0 52.83.255.255 131072 19/12/91 

52.130.0.0 52.131.255.255 131072 24/11/15 
54.222.0.0 54.223.255.255 131072 17/03/92 
58.14.0.0 58.15.255.255 131072 24/02/05 
58.16.0.0 58.16.255.255 65536 25/01/05 
58.17.0.0 58.17.127.255 32768 01/02/05 

58.17.128.0 58.17.255.255 32768 15/02/05 
58.18.0.0 58.18.255.255 65536 01/03/05 



 

 83111-84156دانشگاه صنعتی اصفهان، ساختمان مرکز فناوری اطلاعات، کدپستی: اصفهان، 

  info@nsec.irپست الکترونیک:    0311-3915336تلفکس: 

 مرکز تخصصی آپا دانشگاه صنعتی اصفهان

  (112از  75)صفحه 

 تعداد کل  آدرس پایان  آدرس شروع 
 تاریخ تخصیص 
 )سال/ماه/روز( 

58.19.0.0 58.19.255.255 65536 09/03/05 
58.20.0.0 58.20.255.255 65536 31/03/05 
58.21.0.0 58.21.255.255 65536 03/08/05 
58.22.0.0 58.23.255.255 131072 29/04/05 
58.24.0.0 58.25.255.255 131072 03/03/05 
58.30.0.0 58.31.255.255 131072 16/03/05 
58.32.0.0 58.39.255.255 524288 28/01/05 
58.40.0.0 58.41.255.255 131072 28/01/05 
58.42.0.0 58.42.255.255 65536 26/05/05 
58.43.0.0 58.43.255.255 65536 17/08/05 
58.44.0.0 58.47.255.255 262144 29/03/05 
58.48.0.0 58.55.255.255 524288 23/05/05 
58.56.0.0 58.57.255.255 131072 22/06/05 
58.58.0.0 58.58.255.255 65536 22/06/05 
58.59.0.0 58.59.127.255 32768 22/06/05 

58.59.128.0 58.59.255.255 32768 16/09/05 
58.60.0.0 58.63.255.255 262144 16/08/05 
58.66.0.0 58.67.255.255 131072 21/03/05 

58.68.128.0 58.68.255.255 32768 27/09/06 
58.82.0.0 58.82.127.255 32768 30/03/05 
58.83.0.0 58.83.127.255 32768 30/03/05 

58.83.128.0 58.83.255.255 32768 30/03/05 
58.87.64.0 58.87.127.255 16384 08/04/05 

58.99.128.0 58.99.255.255 32768 12/10/06 
58.100.0.0 58.101.255.255 131072 15/04/05 
58.116.0.0 58.119.255.255 262144 11/05/05 
58.128.0.0 58.135.255.255 524288 11/05/05 
58.144.0.0 58.144.255.255 65536 25/05/05 
58.154.0.0 58.155.255.255 131072 18/09/06 
58.192.0.0 58.193.255.255 131072 19/05/05 
58.194.0.0 58.195.255.255 131072 26/05/05 
58.196.0.0 58.197.255.255 131072 17/06/05 
58.198.0.0 58.199.255.255 131072 11/07/06 
58.200.0.0 58.207.255.255 524288 26/05/05 
58.208.0.0 58.223.255.255 1048576 24/06/05 
58.240.0.0 58.241.255.255 131072 03/06/05 
58.242.0.0 58.243.255.255 131072 03/06/05 
58.244.0.0 58.245.255.255 131072 03/08/05 
58.246.0.0 58.247.255.255 131072 16/06/05 
58.248.0.0 58.255.255.255 524288 17/06/05 
59.32.0.0 59.39.255.255 524288 02/08/04 
59.40.0.0 59.41.255.255 131072 02/08/04 
59.42.0.0 59.42.255.255 65536 02/08/04 
59.43.0.0 59.43.255.255 65536 20/05/05 
59.44.0.0 59.47.255.255 262144 17/08/04 
59.48.0.0 59.48.255.255 65536 22/10/04 
59.49.0.0 59.49.127.255 32768 22/10/04 

59.49.128.0 59.49.255.255 32768 17/11/04 
59.50.0.0 59.50.255.255 65536 17/11/04 
59.51.0.0 59.51.127.255 32768 29/03/05 



 

 83111-84156دانشگاه صنعتی اصفهان، ساختمان مرکز فناوری اطلاعات، کدپستی: اصفهان، 

  info@nsec.irپست الکترونیک:    0311-3915336تلفکس: 

 مرکز تخصصی آپا دانشگاه صنعتی اصفهان

  (112از  76)صفحه 

 تعداد کل  آدرس پایان  آدرس شروع 
 تاریخ تخصیص 
 )سال/ماه/روز( 

59.51.128.0 59.51.255.255 32768 26/05/05 
59.52.0.0 59.55.255.255 262144 08/02/05 
59.56.0.0 59.59.255.255 262144 18/11/04 
59.60.0.0 59.61.255.255 131072 18/11/04 
59.62.0.0 59.63.255.255 131072 08/02/05 
59.64.0.0 59.67.255.255 262144 10/08/04 
59.68.0.0 59.71.255.255 262144 29/08/04 
59.72.0.0 59.73.255.255 131072 09/09/04 
59.74.0.0 59.75.255.255 131072 19/10/04 
59.76.0.0 59.76.255.255 65536 19/10/04 
59.77.0.0 59.77.255.255 65536 05/04/05 
59.78.0.0 59.79.255.255 131072 05/04/05 
59.80.0.0 59.81.255.255 131072 17/08/04 
59.82.0.0 59.83.255.255 131072 17/08/04 

59.107.0.0 59.107.127.255 32768 14/10/04 
59.107.128.0 59.107.255.255 32768 22/03/06 

59.108.0.0 59.109.255.255 131072 15/10/04 
59.110.0.0 59.111.255.255 131072 19/09/06 
59.151.0.0 59.151.127.255 32768 09/11/04 
59.155.0.0 59.155.255.255 65536 20/10/06 
59.172.0.0 59.173.255.255 131072 15/08/06 
59.174.0.0 59.175.255.255 131072 20/04/07 
59.191.0.0 59.191.127.255 32768 23/12/04 

59.191.240.0 59.191.255.255 4096 01/10/07 
59.192.0.0 59.255.255.255 4194304 23/12/04 

60.0.0.0 60.7.255.255 524288 29/03/04 
60.8.0.0 60.9.255.255 131072 29/03/04 

60.10.0.0 60.10.255.255 65536 29/03/04 
60.11.0.0 60.11.255.255 65536 31/12/04 
60.12.0.0 60.12.255.255 65536 29/06/04 
60.13.0.0 60.13.63.255 16384 29/06/04 

60.13.64.0 60.13.127.255 16384 20/07/06 
60.13.128.0 60.13.255.255 32768 19/08/04 

60.14.0.0 60.15.255.255 131072 31/12/04 
60.16.0.0 60.23.255.255 524288 29/03/04 
60.24.0.0 60.27.255.255 262144 16/04/04 
60.28.0.0 60.29.255.255 131072 16/04/04 
60.30.0.0 60.30.255.255 65536 16/04/04 
60.31.0.0 60.31.255.255 65536 20/04/04 
60.55.0.0 60.55.255.255 65536 02/08/04 
60.63.0.0 60.63.255.255 65536 03/08/04 

60.160.0.0 60.161.255.255 131072 21/06/04 
60.162.0.0 60.163.255.255 131072 25/06/04 
60.164.0.0 60.165.255.255 131072 12/08/04 
60.166.0.0 60.167.255.255 131072 21/07/04 
60.168.0.0 60.175.255.255 524288 21/07/04 
60.176.0.0 60.191.255.255 1048576 25/06/04 
60.194.0.0 60.195.255.255 131072 12/07/04 
60.200.0.0 60.203.255.255 262144 21/07/04 
60.204.0.0 60.204.255.255 65536 21/07/04 



 

 83111-84156دانشگاه صنعتی اصفهان، ساختمان مرکز فناوری اطلاعات، کدپستی: اصفهان، 

  info@nsec.irپست الکترونیک:    0311-3915336تلفکس: 

 مرکز تخصصی آپا دانشگاه صنعتی اصفهان

  (112از  77)صفحه 

 تعداد کل  آدرس پایان  آدرس شروع 
 تاریخ تخصیص 
 )سال/ماه/روز( 

60.205.0.0 60.205.255.255 65536 19/09/06 
60.206.0.0 60.207.255.255 131072 07/09/06 
60.208.0.0 60.215.255.255 524288 05/07/04 
60.216.0.0 60.217.255.255 131072 05/07/04 
60.218.0.0 60.219.255.255 131072 31/12/04 
60.220.0.0 60.223.255.255 262144 16/07/04 
60.232.0.0 60.233.255.255 131072 03/08/04 
60.235.0.0 60.235.255.255 65536 20/09/06 

60.245.128.0 60.245.255.255 32768 06/09/06 
60.247.0.0 60.247.255.255 65536 25/09/06 
60.252.0.0 60.252.255.255 65536 29/09/06 

60.253.128.0 60.253.255.255 32768 11/09/06 
60.255.0.0 60.255.255.255 65536 25/08/04 
61.4.176.0 61.4.191.255 4096 29/01/07 
61.8.160.0 61.8.175.255 4096 07/08/06 
61.28.0.0 61.28.15.255 4096 28/03/01 

61.28.16.0 61.28.31.255 4096 02/10/01 
61.28.32.0 61.28.63.255 8192 25/01/02 
61.28.64.0 61.28.127.255 16384 03/07/03 

61.29.128.0 61.29.191.255 16384 10/12/04 
61.29.192.0 61.29.223.255 8192 10/12/04 
61.29.224.0 61.29.239.255 4096 10/12/04 
61.45.128.0 61.45.191.255 16384 31/01/05 
61.45.224.0 61.45.239.255 4096 12/04/11 
61.47.128.0 61.47.191.255 16384 04/03/05 

61.48.0.0 61.51.255.255 262144 28/06/01 
61.52.0.0 61.53.255.255 131072 28/06/01 
61.54.0.0 61.54.255.255 65536 28/06/01 
61.55.0.0 61.55.255.255 65536 28/06/01 

61.87.192.0 61.87.255.255 16384 23/08/06 
61.128.0.0 61.129.255.255 131072 27/05/99 
61.130.0.0 61.131.255.255 131072 24/06/99 
61.132.0.0 61.132.255.255 65536 24/06/99 
61.133.0.0 61.133.127.255 32768 24/06/99 

61.133.128.0 61.133.255.255 32768 24/06/99 
61.134.0.0 61.134.63.255 16384 24/06/99 

61.134.64.0 61.134.95.255 8192 24/06/99 
61.134.96.0 61.134.127.255 8192 24/06/99 

61.134.128.0 61.134.191.255 16384 24/06/99 
61.134.192.0 61.134.255.255 16384 24/06/99 

61.135.0.0 61.135.255.255 65536 24/06/99 
61.136.0.0 61.136.63.255 16384 24/06/99 

61.136.64.0 61.136.127.255 16384 24/06/99 
61.136.128.0 61.136.255.255 32768 24/06/99 

61.137.0.0 61.137.127.255 32768 24/06/99 
61.137.128.0 61.137.255.255 32768 24/06/99 

61.138.0.0 61.138.63.255 16384 24/06/99 
61.138.64.0 61.138.127.255 16384 24/06/99 

61.138.128.0 61.138.191.255 16384 24/06/99 
61.138.192.0 61.138.255.255 16384 24/06/99 



 

 83111-84156دانشگاه صنعتی اصفهان، ساختمان مرکز فناوری اطلاعات، کدپستی: اصفهان، 

  info@nsec.irپست الکترونیک:    0311-3915336تلفکس: 

 مرکز تخصصی آپا دانشگاه صنعتی اصفهان

  (112از  78)صفحه 

 تعداد کل  آدرس پایان  آدرس شروع 
 تاریخ تخصیص 
 )سال/ماه/روز( 

61.139.0.0 61.139.127.255 32768 24/06/99 
61.139.128.0 61.139.191.255 16384 24/06/99 
61.139.192.0 61.139.255.255 16384 24/06/99 

61.140.0.0 61.143.255.255 262144 24/06/99 
61.144.0.0 61.147.255.255 262144 14/03/00 
61.148.0.0 61.149.255.255 131072 14/03/00 
61.150.0.0 61.151.255.255 131072 14/03/00 
61.152.0.0 61.152.255.255 65536 14/03/00 
61.153.0.0 61.153.255.255 65536 14/03/00 
61.154.0.0 61.155.255.255 131072 14/03/00 
61.156.0.0 61.156.255.255 65536 14/03/00 
61.157.0.0 61.157.255.255 65536 14/03/00 
61.158.0.0 61.158.127.255 32768 14/03/00 

61.158.128.0 61.158.255.255 32768 14/03/00 
61.159.0.0 61.159.63.255 16384 14/03/00 

61.159.64.0 61.159.127.255 16384 14/03/00 
61.159.128.0 61.159.255.255 32768 14/03/00 

61.160.0.0 61.160.255.255 65536 11/10/00 
61.161.0.0 61.161.63.255 16384 11/10/00 

61.161.64.0 61.161.127.255 16384 11/10/00 
61.161.128.0 61.161.255.255 32768 11/10/00 

61.162.0.0 61.162.255.255 65536 11/10/00 
61.163.0.0 61.163.255.255 65536 11/10/00 
61.164.0.0 61.164.255.255 65536 11/10/00 
61.165.0.0 61.165.255.255 65536 11/10/00 
61.166.0.0 61.166.255.255 65536 11/10/00 
61.167.0.0 61.167.255.255 65536 11/10/00 
61.168.0.0 61.168.255.255 65536 16/11/00 
61.169.0.0 61.169.255.255 65536 16/11/00 
61.170.0.0 61.171.255.255 131072 16/11/00 
61.172.0.0 61.175.255.255 262144 16/11/00 
61.176.0.0 61.176.255.255 65536 16/11/00 
61.177.0.0 61.177.255.255 65536 16/11/00 
61.178.0.0 61.178.255.255 65536 16/11/00 
61.179.0.0 61.179.255.255 65536 16/11/00 
61.180.0.0 61.180.127.255 32768 16/11/00 

61.180.128.0 61.180.255.255 32768 16/11/00 
61.181.0.0 61.181.255.255 65536 16/11/00 
61.182.0.0 61.182.255.255 65536 16/11/00 
61.183.0.0 61.183.255.255 65536 16/11/00 
61.184.0.0 61.187.255.255 262144 16/11/00 
61.188.0.0 61.188.255.255 65536 16/11/00 
61.189.0.0 61.189.127.255 32768 16/11/00 

61.189.128.0 61.189.255.255 32768 16/11/00 
61.190.0.0 61.191.255.255 131072 16/11/00 
61.232.0.0 61.235.255.255 262144 19/01/01 
61.236.0.0 61.237.255.255 131072 19/01/01 
61.240.0.0 61.243.255.255 262144 17/08/01 
62.234.0.0 62.234.255.255 65536 30/07/01 
68.79.0.0 68.79.63.255 16384 27/12/17 



 

 83111-84156دانشگاه صنعتی اصفهان، ساختمان مرکز فناوری اطلاعات، کدپستی: اصفهان، 

  info@nsec.irپست الکترونیک:    0311-3915336تلفکس: 

 مرکز تخصصی آپا دانشگاه صنعتی اصفهان

  (112از  79)صفحه 

 تعداد کل  آدرس پایان  آدرس شروع 
 تاریخ تخصیص 
 )سال/ماه/روز( 

69.230.192.0 69.230.255.255 16384 29/12/17 
69.231.128.0 69.231.191.255 16384 29/12/17 
69.234.192.0 69.234.255.255 16384 29/12/17 
69.235.128.0 69.235.191.255 16384 29/12/17 
71.131.192.0 71.131.255.255 16384 30/12/17 

71.132.0.0 71.132.63.255 16384 30/12/17 
71.136.64.0 71.136.127.255 16384 30/12/17 
71.137.0.0 71.137.63.255 16384 30/12/17 
81.68.0.0 81.71.255.255 262144 11/01/02 

82.156.0.0 82.157.255.255 131072 19/11/03 
94.191.0.0 94.191.127.255 32768 27/08/08 
101.4.0.0 101.7.255.255 262144 09/12/10 

101.16.0.0 101.31.255.255 1048576 10/12/10 
101.32.0.0 101.35.255.255 262144 14/12/10 
101.36.0.0 101.36.127.255 32768 14/12/10 

101.36.128.0 101.36.255.255 32768 14/12/10 
101.37.0.0 101.37.255.255 65536 14/12/10 
101.38.0.0 101.39.255.255 131072 14/12/10 
101.40.0.0 101.47.255.255 524288 14/12/10 
101.48.0.0 101.49.255.255 131072 10/12/10 
101.52.0.0 101.52.255.255 65536 16/12/10 
101.54.0.0 101.54.255.255 65536 16/12/10 
101.64.0.0 101.71.255.255 524288 09/12/10 
101.72.0.0 101.75.255.255 262144 10/12/10 
101.76.0.0 101.77.255.255 131072 10/12/10 

101.78.32.0 101.78.63.255 8192 11/03/11 
101.80.0.0 101.95.255.255 1048576 03/01/11 

101.96.16.0 101.96.31.255 4096 12/04/11 
101.96.128.0 101.96.255.255 32768 25/02/11 
101.99.96.0 101.99.127.255 8192 12/04/11 

101.101.64.0 101.101.95.255 8192 12/04/11 
101.101.112.0 101.101.127.255 4096 12/04/11 
101.102.64.0 101.102.95.255 8192 12/04/11 

101.102.112.0 101.102.127.255 4096 12/04/11 
101.104.0.0 101.107.255.255 262144 10/12/10 

101.110.64.0 101.110.95.255 8192 12/04/11 
101.110.96.0 101.110.111.255 4096 12/04/11 
101.120.0.0 101.123.255.255 262144 13/12/10 
101.124.0.0 101.125.255.255 131072 15/12/10 
101.126.0.0 101.126.255.255 65536 24/12/10 

101.128.16.0 101.128.31.255 4096 12/04/11 
101.128.32.0 101.128.63.255 8192 12/04/11 
101.129.0.0 101.129.255.255 65536 29/12/10 
101.130.0.0 101.131.255.255 131072 15/12/10 
101.132.0.0 101.135.255.255 262144 16/12/10 
101.144.0.0 101.159.255.255 1048576 11/01/11 
101.192.0.0 101.195.255.255 262144 24/12/10 
101.196.0.0 101.196.255.255 65536 04/01/11 
101.197.0.0 101.197.255.255 65536 04/01/11 
101.198.0.0 101.199.255.255 131072 04/01/11 



 

 83111-84156دانشگاه صنعتی اصفهان، ساختمان مرکز فناوری اطلاعات، کدپستی: اصفهان، 

  info@nsec.irپست الکترونیک:    0311-3915336تلفکس: 

 مرکز تخصصی آپا دانشگاه صنعتی اصفهان

  (112از  80)صفحه 

 تعداد کل  آدرس پایان  آدرس شروع 
 تاریخ تخصیص 
 )سال/ماه/روز( 

101.200.0.0 101.201.255.255 131072 24/01/11 
101.203.128.0 101.203.159.255 8192 12/04/11 
101.203.176.0 101.203.191.255 4096 12/04/11 

101.204.0.0 101.207.255.255 262144 20/12/10 
101.224.0.0 101.231.255.255 524288 03/01/11 
101.232.0.0 101.233.255.255 131072 25/01/11 

101.234.80.0 101.234.95.255 4096 12/04/11 
101.234.96.0 101.234.127.255 8192 12/04/11 
101.236.0.0 101.239.255.255 262144 20/12/10 
101.240.0.0 101.243.255.255 262144 07/01/11 
101.244.0.0 101.247.255.255 262144 10/01/11 
101.248.0.0 101.249.255.255 131072 28/01/11 

101.251.16.0 101.251.31.255 4096 12/04/11 
101.251.32.0 101.251.63.255 8192 12/04/11 
101.251.64.0 101.251.127.255 16384 10/03/11 

101.251.128.0 101.251.255.255 32768 09/03/11 
101.252.0.0 101.253.255.255 131072 31/01/11 
101.254.0.0 101.254.255.255 65536 24/01/11 
106.0.16.0 106.0.31.255 4096 12/04/11 
106.0.64.0 106.0.127.255 16384 12/04/11 
106.2.0.0 106.3.255.255 131072 21/03/11 
106.4.0.0 106.7.255.255 262144 21/03/11 
106.8.0.0 106.9.255.255 131072 21/03/11 

106.11.0.0 106.11.255.255 65536 24/03/11 
106.12.0.0 106.15.255.255 262144 22/03/11 
106.16.0.0 106.31.255.255 1048576 18/03/11 
106.32.0.0 106.47.255.255 1048576 18/03/11 
106.48.0.0 106.49.255.255 131072 22/03/11 
106.50.0.0 106.50.255.255 65536 31/03/11 
106.52.0.0 106.55.255.255 262144 06/04/11 
106.56.0.0 106.63.255.255 524288 17/03/11 
106.74.0.0 106.74.255.255 65536 23/03/11 
106.75.0.0 106.75.255.255 65536 23/03/11 
106.80.0.0 106.95.255.255 1048576 18/03/11 

106.108.0.0 106.111.255.255 262144 12/04/11 
106.112.0.0 106.119.255.255 524288 21/03/11 
106.120.0.0 106.127.255.255 524288 12/04/11 
106.224.0.0 106.239.255.255 1048576 21/03/11 
109.244.0.0 109.244.255.255 65536 18/11/09 

110.6.0.0 110.7.255.255 131072 23/02/09 
110.16.0.0 110.19.255.255 262144 23/02/09 
110.40.0.0 110.43.255.255 262144 04/03/09 

110.44.144.0 110.44.159.255 4096 11/03/11 
110.48.0.0 110.48.255.255 65536 16/03/09 
110.51.0.0 110.51.255.255 65536 19/03/09 
110.52.0.0 110.53.255.255 131072 18/03/09 
110.56.0.0 110.63.255.255 524288 17/03/09 
110.64.0.0 110.65.255.255 131072 24/03/09 
110.72.0.0 110.73.255.255 131072 27/03/09 
110.75.0.0 110.75.127.255 32768 31/03/09 



 

 83111-84156دانشگاه صنعتی اصفهان، ساختمان مرکز فناوری اطلاعات، کدپستی: اصفهان، 

  info@nsec.irپست الکترونیک:    0311-3915336تلفکس: 

 مرکز تخصصی آپا دانشگاه صنعتی اصفهان

  (112از  81)صفحه 

 تعداد کل  آدرس پایان  آدرس شروع 
 تاریخ تخصیص 
 )سال/ماه/روز( 

110.75.128.0 110.75.159.255 8192 31/03/09 
110.75.160.0 110.75.191.255 8192 31/03/09 
110.75.192.0 110.75.255.255 16384 31/03/09 

110.76.0.0 110.76.31.255 8192 31/03/09 
110.76.32.0 110.76.63.255 8192 31/03/09 

110.76.192.0 110.76.255.255 16384 03/04/09 
110.77.0.0 110.77.127.255 32768 03/04/09 
110.80.0.0 110.87.255.255 524288 02/04/09 
110.88.0.0 110.91.255.255 262144 02/04/09 

110.93.32.0 110.93.63.255 8192 12/04/11 
110.94.0.0 110.95.255.255 131072 15/04/09 
110.96.0.0 110.127.255.255 2097152 08/04/09 

110.152.0.0 110.155.255.255 262144 21/04/09 
110.156.0.0 110.157.255.255 131072 21/04/09 

110.165.32.0 110.165.63.255 8192 15/06/10 
110.166.0.0 110.167.255.255 131072 27/04/09 

110.172.192.0 110.172.255.255 16384 01/05/09 
110.173.0.0 110.173.31.255 8192 01/05/09 

110.173.32.0 110.173.47.255 4096 01/05/09 
110.173.64.0 110.173.95.255 8192 12/04/11 
110.173.96.0 110.173.127.255 8192 05/05/09 

110.173.192.0 110.173.223.255 8192 08/05/09 
110.176.0.0 110.183.255.255 524288 27/04/09 
110.184.0.0 110.191.255.255 524288 11/05/09 
110.192.0.0 110.223.255.255 2097152 30/04/09 
110.228.0.0 110.231.255.255 262144 12/05/09 

110.232.32.0 110.232.63.255 8192 14/05/09 
110.236.0.0 110.237.255.255 131072 15/05/09 
110.240.0.0 110.255.255.255 1048576 12/05/09 

111.0.0.0 111.63.255.255 4194304 06/05/09 
111.66.0.0 111.66.255.255 65536 27/05/09 

111.67.192.0 111.67.207.255 4096 04/06/09 
111.68.64.0 111.68.95.255 8192 10/06/09 
111.72.0.0 111.79.255.255 524288 28/05/09 
111.85.0.0 111.85.255.255 65536 11/06/09 

111.91.192.0 111.91.223.255 8192 23/06/09 
111.112.0.0 111.113.255.255 131072 24/06/09 
111.114.0.0 111.115.255.255 131072 25/06/09 
111.116.0.0 111.117.255.255 131072 25/06/09 

111.119.64.0 111.119.127.255 16384 03/07/09 
111.119.128.0 111.119.159.255 8192 03/07/09 

111.120.0.0 111.123.255.255 262144 02/07/09 
111.124.0.0 111.124.255.255 65536 02/07/09 
111.126.0.0 111.127.255.255 131072 08/07/09 
111.128.0.0 111.159.255.255 2097152 07/05/09 
111.160.0.0 111.167.255.255 524288 14/05/09 
111.170.0.0 111.170.255.255 65536 22/05/09 
111.172.0.0 111.175.255.255 262144 22/05/09 
111.176.0.0 111.183.255.255 524288 22/05/09 
111.186.0.0 111.187.255.255 131072 25/05/09 



 

 83111-84156دانشگاه صنعتی اصفهان، ساختمان مرکز فناوری اطلاعات، کدپستی: اصفهان، 

  info@nsec.irپست الکترونیک:    0311-3915336تلفکس: 

 مرکز تخصصی آپا دانشگاه صنعتی اصفهان

  (112از  82)صفحه 

 تعداد کل  آدرس پایان  آدرس شروع 
 تاریخ تخصیص 
 )سال/ماه/روز( 

111.192.0.0 111.207.255.255 1048576 01/07/09 
111.208.0.0 111.211.255.255 262144 03/07/09 
111.212.0.0 111.215.255.255 262144 07/07/09 

111.221.128.0 111.221.255.255 32768 15/07/09 
111.222.0.0 111.222.255.255 65536 15/07/09 
111.224.0.0 111.227.255.255 262144 23/07/09 
111.228.0.0 111.231.255.255 262144 28/07/09 

111.235.96.0 111.235.127.255 8192 14/08/09 
111.235.160.0 111.235.191.255 8192 18/08/09 

112.0.0.0 112.63.255.255 4194304 15/12/08 
112.64.0.0 112.65.255.255 131072 22/12/08 
112.66.0.0 112.67.255.255 131072 23/12/08 
112.73.0.0 112.73.255.255 65536 24/12/08 
112.74.0.0 112.75.255.255 131072 24/12/08 
112.80.0.0 112.87.255.255 524288 31/12/08 
112.88.0.0 112.95.255.255 524288 12/01/09 
112.96.0.0 112.97.255.255 131072 12/01/09 
112.98.0.0 112.99.255.255 131072 12/01/09 

112.100.0.0 112.103.255.255 262144 12/01/09 
112.109.128.0 112.109.255.255 32768 19/01/09 

112.111.0.0 112.111.255.255 65536 19/01/09 
112.112.0.0 112.115.255.255 262144 21/01/09 
112.116.0.0 112.117.255.255 131072 21/01/09 
112.122.0.0 112.123.255.255 131072 28/01/09 
112.124.0.0 112.127.255.255 262144 22/01/09 
112.128.0.0 112.131.255.255 262144 22/01/09 
112.132.0.0 112.132.255.255 65536 28/01/09 
112.192.0.0 112.195.255.255 262144 10/02/09 
112.224.0.0 112.255.255.255 2097152 11/02/09 

113.0.0.0 113.7.255.255 524288 16/09/08 
113.8.0.0 113.9.255.255 131072 16/09/08 

113.11.192.0 113.11.223.255 8192 29/09/08 
113.12.0.0 113.15.255.255 262144 18/09/08 
113.16.0.0 113.17.255.255 131072 18/09/08 
113.18.0.0 113.18.255.255 65536 29/09/08 
113.24.0.0 113.27.255.255 262144 13/10/08 
113.31.0.0 113.31.255.255 65536 17/10/08 
113.44.0.0 113.47.255.255 262144 15/10/08 
113.48.0.0 113.51.255.255 262144 16/10/08 

113.52.160.0 113.52.191.255 8192 23/10/08 
113.54.0.0 113.55.255.255 131072 22/10/08 
113.56.0.0 113.57.255.255 131072 24/10/08 
113.58.0.0 113.58.255.255 65536 27/10/08 
113.59.0.0 113.59.127.255 32768 27/10/08 
113.62.0.0 113.63.255.255 131072 31/10/08 
113.64.0.0 113.95.255.255 2097152 03/11/08 
113.96.0.0 113.111.255.255 1048576 03/11/08 

113.112.0.0 113.119.255.255 524288 03/11/08 
113.120.0.0 113.127.255.255 524288 03/11/08 
113.128.0.0 113.129.255.255 131072 03/11/08 



 

 83111-84156دانشگاه صنعتی اصفهان، ساختمان مرکز فناوری اطلاعات، کدپستی: اصفهان، 

  info@nsec.irپست الکترونیک:    0311-3915336تلفکس: 

 مرکز تخصصی آپا دانشگاه صنعتی اصفهان

  (112از  83)صفحه 

 تعداد کل  آدرس پایان  آدرس شروع 
 تاریخ تخصیص 
 )سال/ماه/روز( 

113.130.96.0 113.130.111.255 4096 14/11/08 
113.132.0.0 113.135.255.255 262144 06/11/08 
113.136.0.0 113.143.255.255 524288 06/11/08 
113.194.0.0 113.195.255.255 131072 19/11/08 
113.200.0.0 113.201.255.255 131072 26/11/08 
113.202.0.0 113.202.255.255 65536 28/11/08 
113.204.0.0 113.207.255.255 262144 26/11/08 

113.208.96.0 113.208.127.255 8192 05/12/08 
113.208.128.0 113.208.255.255 32768 05/12/08 

113.209.0.0 113.209.255.255 65536 04/12/08 
113.212.0.0 113.212.63.255 16384 05/12/08 
113.213.0.0 113.213.127.255 32768 17/12/08 
113.214.0.0 113.215.255.255 131072 08/12/08 
113.218.0.0 113.219.255.255 131072 16/12/08 
113.220.0.0 113.223.255.255 262144 16/12/08 
113.224.0.0 113.239.255.255 1048576 08/12/08 
113.240.0.0 113.247.255.255 524288 16/12/08 
113.248.0.0 113.251.255.255 262144 16/12/08 
114.28.0.0 114.28.255.255 65536 18/04/08 
114.54.0.0 114.55.255.255 131072 09/05/08 
114.60.0.0 114.63.255.255 262144 06/05/08 
114.64.0.0 114.67.255.255 262144 07/05/08 
114.68.0.0 114.68.255.255 65536 09/05/08 

114.79.64.0 114.79.127.255 16384 12/04/11 
114.80.0.0 114.95.255.255 1048576 14/05/08 
114.96.0.0 114.103.255.255 524288 16/05/08 

114.104.0.0 114.107.255.255 262144 16/05/08 
114.110.0.0 114.110.15.255 4096 22/05/08 

114.110.64.0 114.110.127.255 16384 23/05/08 
114.111.0.0 114.111.31.255 8192 23/05/08 

114.111.160.0 114.111.191.255 8192 27/05/08 
114.112.0.0 114.115.255.255 262144 20/05/08 
114.116.0.0 114.116.255.255 65536 22/05/08 
114.117.0.0 114.117.255.255 65536 22/05/08 
114.118.0.0 114.118.255.255 65536 23/05/08 
114.119.0.0 114.119.127.255 32768 23/05/08 

114.119.128.0 114.119.191.255 16384 23/05/08 
114.119.208.0 114.119.223.255 4096 23/05/08 
114.119.224.0 114.119.255.255 8192 23/05/08 

114.132.0.0 114.132.255.255 65536 29/05/08 
114.135.0.0 114.135.255.255 65536 12/06/08 
114.138.0.0 114.139.255.255 131072 12/06/08 

114.141.128.0 114.141.191.255 16384 18/06/08 
114.196.0.0 114.197.255.255 131072 19/06/08 
114.208.0.0 114.211.255.255 262144 20/06/08 
114.212.0.0 114.213.255.255 131072 04/07/08 
114.214.0.0 114.214.255.255 65536 04/07/08 
114.215.0.0 114.215.255.255 65536 04/07/08 
114.216.0.0 114.223.255.255 524288 24/06/08 
114.224.0.0 114.239.255.255 1048576 24/06/08 



 

 83111-84156دانشگاه صنعتی اصفهان، ساختمان مرکز فناوری اطلاعات، کدپستی: اصفهان، 

  info@nsec.irپست الکترونیک:    0311-3915336تلفکس: 

 مرکز تخصصی آپا دانشگاه صنعتی اصفهان

  (112از  84)صفحه 

 تعداد کل  آدرس پایان  آدرس شروع 
 تاریخ تخصیص 
 )سال/ماه/روز( 

114.240.0.0 114.255.255.255 1048576 24/06/08 
115.24.0.0 115.27.255.255 262144 04/07/08 
115.28.0.0 115.29.255.255 131072 04/07/08 
115.32.0.0 115.35.255.255 262144 04/07/08 
115.44.0.0 115.45.255.255 131072 10/07/08 
115.46.0.0 115.46.255.255 65536 11/07/08 
115.47.0.0 115.47.255.255 65536 11/07/08 
115.48.0.0 115.63.255.255 1048576 07/07/08 

115.69.64.0 115.69.79.255 4096 12/04/11 
115.84.0.0 115.84.63.255 16384 23/07/08 

115.84.192.0 115.84.223.255 8192 25/07/08 
115.85.192.0 115.85.255.255 16384 01/08/08 
115.100.0.0 115.103.255.255 262144 25/07/08 
115.104.0.0 115.107.255.255 262144 28/07/08 
115.120.0.0 115.123.255.255 262144 01/08/08 

115.124.16.0 115.124.31.255 4096 07/08/08 
115.148.0.0 115.151.255.255 262144 15/08/08 
115.152.0.0 115.153.255.255 131072 15/08/08 
115.154.0.0 115.155.255.255 131072 15/08/08 
115.156.0.0 115.157.255.255 131072 15/08/08 
115.158.0.0 115.158.255.255 65536 15/08/08 
115.159.0.0 115.159.255.255 65536 19/08/08 

115.166.64.0 115.166.95.255 8192 12/04/11 
115.168.0.0 115.171.255.255 262144 25/08/08 
115.172.0.0 115.175.255.255 262144 27/08/08 
115.180.0.0 115.181.255.255 131072 04/09/08 
115.182.0.0 115.182.255.255 65536 04/09/08 
115.183.0.0 115.183.255.255 65536 04/09/08 
115.190.0.0 115.191.255.255 131072 24/12/10 
115.192.0.0 115.223.255.255 2097152 03/09/08 
115.224.0.0 115.239.255.255 1048576 03/09/08 

116.1.0.0 116.1.255.255 65536 22/03/07 
116.2.0.0 116.3.255.255 131072 05/03/07 
116.4.0.0 116.7.255.255 262144 07/03/07 
116.8.0.0 116.11.255.255 262144 22/03/07 

116.13.0.0 116.13.255.255 65536 28/03/07 
116.16.0.0 116.31.255.255 1048576 07/03/07 
116.50.0.0 116.50.15.255 4096 12/04/11 
116.52.0.0 116.55.255.255 262144 20/03/07 
116.56.0.0 116.57.255.255 131072 28/03/07 

116.58.128.0 116.58.143.255 4096 02/04/07 
116.58.208.0 116.58.223.255 4096 05/04/07 

116.60.0.0 116.63.255.255 262144 29/03/07 
116.66.0.0 116.66.127.255 32768 30/04/07 
116.69.0.0 116.69.255.255 65536 10/05/07 
116.70.0.0 116.70.127.255 32768 10/05/07 
116.76.0.0 116.77.255.255 131072 11/05/07 
116.78.0.0 116.79.255.255 131072 16/05/07 
116.85.0.0 116.85.255.255 65536 10/01/11 

116.89.144.0 116.89.159.255 4096 22/05/07 



 

 83111-84156دانشگاه صنعتی اصفهان، ساختمان مرکز فناوری اطلاعات، کدپستی: اصفهان، 

  info@nsec.irپست الکترونیک:    0311-3915336تلفکس: 

 مرکز تخصصی آپا دانشگاه صنعتی اصفهان

  (112از  85)صفحه 

 تعداد کل  آدرس پایان  آدرس شروع 
 تاریخ تخصیص 
 )سال/ماه/روز( 

116.90.80.0 116.90.95.255 4096 30/07/08 
116.95.0.0 116.95.255.255 65536 23/05/07 

116.112.0.0 116.115.255.255 262144 23/05/07 
116.116.0.0 116.117.255.255 131072 23/05/07 
116.128.0.0 116.191.255.255 4194304 11/05/07 
116.192.0.0 116.192.255.255 65536 04/04/07 

116.193.16.0 116.193.31.255 4096 06/04/07 
116.193.32.0 116.193.63.255 8192 10/04/07 
116.194.0.0 116.195.255.255 131072 10/04/07 
116.196.0.0 116.196.255.255 65536 10/04/07 
116.198.0.0 116.198.255.255 65536 16/04/07 
116.199.0.0 116.199.127.255 32768 17/04/07 

116.199.128.0 116.199.159.255 8192 20/04/07 
116.204.0.0 116.204.127.255 32768 18/04/07 
116.205.0.0 116.205.255.255 65536 18/04/07 
116.207.0.0 116.207.255.255 65536 20/04/07 
116.208.0.0 116.211.255.255 262144 20/04/07 

116.212.160.0 116.212.175.255 4096 26/04/07 
116.213.64.0 116.213.127.255 16384 27/04/07 

116.213.128.0 116.213.255.255 32768 27/04/07 
116.214.32.0 116.214.63.255 8192 30/04/07 
116.214.64.0 116.214.79.255 4096 30/04/07 

116.214.128.0 116.214.255.255 32768 30/04/07 
116.215.0.0 116.215.255.255 65536 30/04/07 
116.216.0.0 116.219.255.255 262144 24/04/07 
116.224.0.0 116.239.255.255 1048576 04/04/07 
116.242.0.0 116.243.255.255 131072 02/04/07 
116.244.0.0 116.245.255.255 131072 03/04/07 
116.246.0.0 116.247.255.255 131072 04/04/07 
116.248.0.0 116.249.255.255 131072 20/03/07 

116.251.64.0 116.251.127.255 16384 21/01/11 
116.252.0.0 116.253.255.255 131072 22/03/07 

116.254.128.0 116.254.255.255 32768 26/03/07 
116.255.128.0 116.255.255.255 32768 05/04/07 

117.8.0.0 117.15.255.255 524288 25/05/07 
117.21.0.0 117.21.255.255 65536 15/06/07 
117.22.0.0 117.23.255.255 131072 15/06/07 
117.24.0.0 117.31.255.255 524288 07/06/07 
117.32.0.0 117.39.255.255 524288 15/06/07 
117.40.0.0 117.43.255.255 262144 15/06/07 
117.44.0.0 117.45.255.255 131072 15/06/07 
117.48.0.0 117.51.255.255 262144 20/06/07 

117.53.48.0 117.53.63.255 4096 25/06/07 
117.53.176.0 117.53.191.255 4096 02/07/07 

117.57.0.0 117.57.255.255 65536 03/07/07 
117.58.0.0 117.58.127.255 32768 03/07/07 
117.59.0.0 117.59.255.255 65536 06/07/07 
117.60.0.0 117.63.255.255 262144 04/07/07 
117.64.0.0 117.71.255.255 524288 03/07/07 
117.72.0.0 117.73.255.255 131072 04/07/07 



 

 83111-84156دانشگاه صنعتی اصفهان، ساختمان مرکز فناوری اطلاعات، کدپستی: اصفهان، 

  info@nsec.irپست الکترونیک:    0311-3915336تلفکس: 

 مرکز تخصصی آپا دانشگاه صنعتی اصفهان

  (112از  86)صفحه 

 تعداد کل  آدرس پایان  آدرس شروع 
 تاریخ تخصیص 
 )سال/ماه/روز( 

117.74.64.0 117.74.79.255 4096 09/07/07 
117.74.80.0 117.74.95.255 4096 12/04/11 

117.74.128.0 117.74.255.255 32768 06/07/07 
117.75.0.0 117.75.255.255 65536 09/07/07 
117.76.0.0 117.79.255.255 262144 06/07/07 
117.80.0.0 117.95.255.255 1048576 04/07/07 

117.100.0.0 117.101.255.255 131072 09/07/07 
117.103.16.0 117.103.31.255 4096 16/07/07 

117.103.128.0 117.103.143.255 4096 20/07/07 
117.106.0.0 117.107.255.255 131072 25/07/07 
117.112.0.0 117.119.255.255 524288 25/07/07 

117.120.64.0 117.120.127.255 16384 08/08/07 
117.120.128.0 117.120.255.255 32768 02/08/07 

117.121.0.0 117.121.127.255 32768 06/08/07 
117.121.128.0 117.121.191.255 16384 06/08/07 
117.122.128.0 117.122.255.255 32768 08/08/07 

117.124.0.0 117.127.255.255 262144 07/08/07 
117.128.0.0 117.191.255.255 4194304 17/07/07 
118.24.0.0 118.25.255.255 131072 03/08/07 
118.26.0.0 118.26.31.255 8192 03/08/07 

118.26.64.0 118.26.95.255 8192 03/08/07 
118.26.128.0 118.26.255.255 32768 03/08/07 

118.28.0.0 118.29.255.255 131072 03/08/07 
118.30.0.0 118.30.255.255 65536 03/08/07 
118.31.0.0 118.31.255.255 65536 03/08/07 
118.64.0.0 118.65.255.255 131072 08/08/07 
118.66.0.0 118.66.255.255 65536 08/08/07 

118.67.112.0 118.67.127.255 4096 16/08/07 
118.72.0.0 118.79.255.255 524288 10/08/07 
118.80.0.0 118.81.255.255 131072 10/08/07 
118.84.0.0 118.85.255.255 131072 20/08/07 

118.88.32.0 118.88.63.255 8192 23/08/07 
118.88.64.0 118.88.127.255 16384 24/08/07 

118.88.128.0 118.88.255.255 32768 24/08/07 
118.89.0.0 118.89.255.255 65536 23/08/07 

118.91.240.0 118.91.255.255 4096 29/08/07 
118.102.16.0 118.102.31.255 4096 03/09/07 
118.112.0.0 118.119.255.255 524288 12/09/07 
118.120.0.0 118.123.255.255 262144 12/09/07 
118.124.0.0 118.125.255.255 131072 12/09/07 
118.126.0.0 118.126.255.255 65536 14/09/07 

118.127.128.0 118.127.159.255 8192 12/04/11 
118.132.0.0 118.135.255.255 262144 14/09/07 
118.144.0.0 118.147.255.255 262144 20/09/07 
118.178.0.0 118.178.255.255 65536 18/10/07 
118.180.0.0 118.183.255.255 262144 17/10/07 
118.184.0.0 118.184.127.255 32768 19/10/07 

118.184.128.0 118.184.255.255 32768 19/10/07 
118.186.0.0 118.187.255.255 131072 19/10/07 
118.188.0.0 118.188.255.255 65536 19/10/07 



 

 83111-84156دانشگاه صنعتی اصفهان، ساختمان مرکز فناوری اطلاعات، کدپستی: اصفهان، 

  info@nsec.irپست الکترونیک:    0311-3915336تلفکس: 

 مرکز تخصصی آپا دانشگاه صنعتی اصفهان

  (112از  87)صفحه 

 تعداد کل  آدرس پایان  آدرس شروع 
 تاریخ تخصیص 
 )سال/ماه/روز( 

118.190.0.0 118.190.255.255 65536 19/10/07 
118.191.0.0 118.191.255.255 65536 19/10/07 
118.192.0.0 118.192.255.255 65536 19/10/07 

118.193.32.0 118.193.63.255 8192 19/10/07 
118.193.64.0 118.193.79.255 4096 19/10/07 
118.193.96.0 118.193.127.255 8192 19/10/07 

118.193.128.0 118.193.255.255 32768 19/10/07 
118.194.0.0 118.194.127.255 32768 19/10/07 

118.194.128.0 118.194.255.255 32768 19/10/07 
118.195.0.0 118.195.127.255 32768 19/10/07 

118.195.128.0 118.195.255.255 32768 19/10/07 
118.196.0.0 118.199.255.255 262144 22/10/07 
118.202.0.0 118.203.255.255 131072 24/10/07 
118.204.0.0 118.207.255.255 262144 22/10/07 
118.212.0.0 118.212.255.255 65536 29/10/07 
118.213.0.0 118.213.255.255 65536 29/10/07 

118.215.192.0 118.215.255.255 16384 30/10/07 
118.224.0.0 118.227.255.255 262144 30/10/07 
118.228.0.0 118.229.255.255 131072 31/10/07 
118.230.0.0 118.230.255.255 65536 31/10/07 
118.239.0.0 118.239.255.255 65536 12/11/07 
118.242.0.0 118.242.255.255 65536 14/11/07 
118.244.0.0 118.247.255.255 262144 06/11/07 
118.248.0.0 118.255.255.255 524288 12/11/07 

119.0.0.0 119.1.255.255 131072 16/11/07 
119.2.0.0 119.2.31.255 8192 22/11/07 

119.2.128.0 119.2.255.255 32768 23/11/07 
119.3.0.0 119.3.255.255 65536 26/11/07 
119.4.0.0 119.7.255.255 262144 23/11/07 
119.8.0.0 119.8.255.255 65536 23/11/07 

119.10.0.0 119.10.127.255 32768 26/11/07 
119.16.0.0 119.16.255.255 65536 29/11/07 

119.18.192.0 119.18.207.255 4096 11/12/07 
119.18.224.0 119.18.239.255 4096 14/12/07 
119.18.240.0 119.18.255.255 4096 14/12/07 

119.19.0.0 119.19.255.255 65536 10/12/07 
119.20.0.0 119.23.255.255 262144 03/12/07 

119.27.64.0 119.27.127.255 16384 14/12/07 
119.27.128.0 119.27.159.255 8192 12/04/11 
119.27.160.0 119.27.191.255 8192 17/12/07 
119.27.192.0 119.27.255.255 16384 17/12/07 

119.28.0.0 119.29.255.255 131072 12/12/07 
119.30.48.0 119.30.63.255 4096 19/12/07 

119.31.192.0 119.31.223.255 8192 21/12/07 
119.32.0.0 119.35.255.255 262144 19/12/07 
119.36.0.0 119.36.255.255 65536 20/12/07 
119.37.0.0 119.37.127.255 32768 27/12/07 

119.37.128.0 119.37.191.255 16384 27/12/07 
119.37.192.0 119.37.255.255 16384 27/12/07 

119.38.0.0 119.38.127.255 32768 27/12/07 



 

 83111-84156دانشگاه صنعتی اصفهان، ساختمان مرکز فناوری اطلاعات، کدپستی: اصفهان، 

  info@nsec.irپست الکترونیک:    0311-3915336تلفکس: 

 مرکز تخصصی آپا دانشگاه صنعتی اصفهان

  (112از  88)صفحه 

 تعداد کل  آدرس پایان  آدرس شروع 
 تاریخ تخصیص 
 )سال/ماه/روز( 

119.38.128.0 119.38.191.255 16384 27/12/07 
119.38.192.0 119.38.207.255 4096 31/12/07 
119.38.208.0 119.38.223.255 4096 31/12/07 
119.38.224.0 119.38.255.255 8192 31/12/07 

119.39.0.0 119.39.255.255 65536 27/12/07 
119.40.0.0 119.40.63.255 16384 31/12/07 

119.40.64.0 119.40.79.255 4096 31/12/07 
119.40.128.0 119.40.255.255 32768 03/01/08 

119.41.0.0 119.41.255.255 65536 02/01/08 
119.42.0.0 119.42.31.255 8192 03/01/08 

119.42.224.0 119.42.255.255 8192 09/01/08 
119.44.0.0 119.45.255.255 131072 03/01/08 
119.48.0.0 119.55.255.255 524288 03/01/08 
119.57.0.0 119.57.255.255 65536 11/01/08 
119.58.0.0 119.58.255.255 65536 11/01/08 

119.59.128.0 119.59.255.255 32768 18/01/08 
119.60.0.0 119.60.255.255 65536 16/01/08 
119.61.0.0 119.61.255.255 65536 16/01/08 
119.62.0.0 119.62.255.255 65536 18/01/08 

119.63.32.0 119.63.63.255 8192 21/01/08 
119.75.208.0 119.75.223.255 4096 24/01/08 

119.78.0.0 119.79.255.255 131072 22/01/08 
119.80.0.0 119.80.255.255 65536 24/01/08 

119.82.208.0 119.82.223.255 4096 12/04/11 
119.84.0.0 119.87.255.255 262144 29/01/08 
119.88.0.0 119.91.255.255 262144 29/01/08 
119.96.0.0 119.103.255.255 524288 31/01/08 

119.108.0.0 119.109.255.255 131072 05/02/08 
119.112.0.0 119.119.255.255 524288 05/02/08 
119.120.0.0 119.127.255.255 524288 07/02/08 
119.128.0.0 119.143.255.255 1048576 07/02/08 
119.144.0.0 119.147.255.255 262144 07/02/08 

119.148.160.0 119.148.175.255 4096 21/02/08 
119.148.176.0 119.148.191.255 4096 12/04/11 
119.151.192.0 119.151.255.255 16384 12/04/11 
119.161.128.0 119.161.255.255 32768 26/02/08 

119.162.0.0 119.163.255.255 131072 25/02/08 
119.164.0.0 119.167.255.255 262144 25/02/08 
119.176.0.0 119.191.255.255 1048576 25/02/08 
119.232.0.0 119.233.255.255 131072 29/02/08 

119.235.128.0 119.235.191.255 16384 06/03/08 
119.248.0.0 119.251.255.255 262144 05/03/08 

119.252.240.0 119.252.255.255 4096 02/03/11 
119.253.0.0 119.253.255.255 65536 13/03/08 
119.254.0.0 119.255.255.255 131072 13/03/08 

120.0.0.0 120.15.255.255 1048576 05/03/08 
120.24.0.0 120.27.255.255 262144 12/03/08 
120.30.0.0 120.30.255.255 65536 18/03/08 
120.31.0.0 120.31.255.255 65536 19/03/08 
120.32.0.0 120.39.255.255 524288 19/03/08 



 

 83111-84156دانشگاه صنعتی اصفهان، ساختمان مرکز فناوری اطلاعات، کدپستی: اصفهان، 

  info@nsec.irپست الکترونیک:    0311-3915336تلفکس: 

 مرکز تخصصی آپا دانشگاه صنعتی اصفهان

  (112از  89)صفحه 

 تعداد کل  آدرس پایان  آدرس شروع 
 تاریخ تخصیص 
 )سال/ماه/روز( 

120.40.0.0 120.43.255.255 262144 19/03/08 
120.44.0.0 120.47.255.255 262144 19/03/08 
120.48.0.0 120.49.255.255 131072 19/03/08 
120.52.0.0 120.52.255.255 65536 19/03/08 
120.53.0.0 120.53.255.255 65536 19/03/08 
120.54.0.0 120.55.255.255 131072 19/03/08 
120.64.0.0 120.67.255.255 262144 19/03/08 
120.68.0.0 120.71.255.255 262144 20/03/08 

120.72.32.0 120.72.63.255 8192 26/03/08 
120.72.128.0 120.72.255.255 32768 26/03/08 

120.76.0.0 120.79.255.255 262144 27/03/08 
120.80.0.0 120.87.255.255 524288 25/03/08 
120.90.0.0 120.91.255.255 131072 28/03/08 
120.92.0.0 120.92.255.255 65536 01/04/08 
120.94.0.0 120.94.255.255 65536 01/04/08 
120.95.0.0 120.95.255.255 65536 02/04/08 

120.128.0.0 120.131.255.255 262144 03/04/08 
120.132.0.0 120.132.127.255 32768 04/04/08 

120.132.128.0 120.132.255.255 32768 04/04/08 
120.133.0.0 120.133.255.255 65536 04/04/08 
120.134.0.0 120.135.255.255 131072 04/04/08 

120.136.128.0 120.136.191.255 16384 08/04/08 
120.137.0.0 120.137.127.255 32768 09/04/08 

120.143.128.0 120.143.159.255 8192 12/04/11 
120.192.0.0 120.255.255.255 4194304 14/04/08 
121.0.16.0 121.0.31.255 4096 25/09/06 
121.4.0.0 121.5.255.255 131072 16/05/06 
121.8.0.0 121.15.255.255 524288 18/05/06 

121.16.0.0 121.23.255.255 524288 08/05/06 
121.24.0.0 121.27.255.255 262144 08/05/06 
121.28.0.0 121.29.255.255 131072 08/05/06 
121.30.0.0 121.30.255.255 65536 31/05/06 
121.31.0.0 121.31.255.255 65536 09/06/06 
121.32.0.0 121.35.255.255 262144 18/05/06 
121.36.0.0 121.36.255.255 65536 23/05/06 
121.37.0.0 121.37.255.255 65536 26/07/06 
121.38.0.0 121.39.255.255 131072 31/05/06 
121.40.0.0 121.43.255.255 262144 24/05/06 
121.46.0.0 121.46.63.255 16384 02/06/06 

121.46.128.0 121.46.255.255 32768 02/06/06 
121.47.0.0 121.47.255.255 65536 22/06/06 
121.48.0.0 121.49.255.255 131072 02/06/06 
121.51.0.0 121.51.255.255 65536 14/06/06 

121.52.160.0 121.52.191.255 8192 01/11/07 
121.52.208.0 121.52.223.255 4096 07/11/07 
121.52.224.0 121.52.255.255 8192 07/11/07 

121.55.0.0 121.55.63.255 16384 07/07/06 
121.56.0.0 121.57.255.255 131072 25/05/06 
121.58.0.0 121.58.127.255 32768 31/05/06 

121.58.144.0 121.58.159.255 4096 13/11/07 



 

 83111-84156دانشگاه صنعتی اصفهان، ساختمان مرکز فناوری اطلاعات، کدپستی: اصفهان، 

  info@nsec.irپست الکترونیک:    0311-3915336تلفکس: 

 مرکز تخصصی آپا دانشگاه صنعتی اصفهان

  (112از  90)صفحه 

 تعداد کل  آدرس پایان  آدرس شروع 
 تاریخ تخصیص 
 )سال/ماه/روز( 

121.59.0.0 121.59.255.255 65536 18/07/06 
121.60.0.0 121.63.255.255 262144 15/08/06 
121.68.0.0 121.71.255.255 262144 09/06/06 
121.76.0.0 121.77.255.255 131072 16/06/06 

121.79.128.0 121.79.191.255 16384 12/11/07 
121.89.0.0 121.89.255.255 65536 29/06/06 

121.100.128.0 121.100.255.255 32768 03/07/06 
121.101.0.0 121.101.63.255 16384 12/04/11 

121.101.208.0 121.101.223.255 4096 20/11/07 
121.192.0.0 121.192.255.255 65536 11/07/06 
121.193.0.0 121.193.255.255 65536 17/07/06 
121.194.0.0 121.195.255.255 131072 17/07/06 
121.196.0.0 121.199.255.255 262144 18/09/07 
121.201.0.0 121.201.255.255 65536 07/07/06 
121.204.0.0 121.207.255.255 262144 31/08/06 
121.224.0.0 121.239.255.255 1048576 30/06/06 
121.248.0.0 121.251.255.255 262144 18/09/06 
121.255.0.0 121.255.255.255 65536 28/11/06 
122.0.64.0 122.0.127.255 16384 24/07/06 

122.0.128.0 122.0.255.255 32768 07/07/06 
122.4.0.0 122.7.255.255 262144 20/09/06 
122.8.0.0 122.8.255.255 65536 14/08/06 
122.9.0.0 122.9.255.255 65536 14/08/06 

122.10.144.0 122.10.159.255 4096 14/08/06 
122.10.160.0 122.10.191.255 8192 14/08/06 
122.10.192.0 122.10.207.255 4096 14/08/06 
122.10.224.0 122.10.255.255 8192 14/08/06 

122.11.0.0 122.11.127.255 32768 14/08/06 
122.12.0.0 122.12.255.255 65536 14/08/06 
122.13.0.0 122.13.255.255 65536 14/08/06 
122.14.0.0 122.14.127.255 32768 14/08/06 

122.14.128.0 122.14.191.255 16384 14/08/06 
122.14.192.0 122.14.255.255 16384 14/08/06 

122.48.0.0 122.48.255.255 65536 10/07/06 
122.49.0.0 122.49.63.255 16384 08/09/06 
122.51.0.0 122.51.255.255 65536 19/07/06 
122.64.0.0 122.95.255.255 2097152 03/11/06 
122.96.0.0 122.97.255.255 131072 23/10/06 

122.102.0.0 122.102.15.255 4096 31/10/06 
122.102.64.0 122.102.79.255 4096 02/11/06 
122.102.80.0 122.102.95.255 4096 03/11/06 
122.112.0.0 122.112.63.255 16384 18/09/07 

122.112.64.0 122.112.127.255 16384 18/09/07 
122.112.128.0 122.112.255.255 32768 18/09/07 

122.113.0.0 122.113.255.255 65536 18/09/07 
122.114.0.0 122.114.255.255 65536 18/09/07 
122.115.0.0 122.115.127.255 32768 18/09/07 

122.115.128.0 122.115.159.255 8192 18/09/07 
122.115.160.0 122.115.191.255 8192 18/09/07 
122.115.192.0 122.115.223.255 8192 18/09/07 



 

 83111-84156دانشگاه صنعتی اصفهان، ساختمان مرکز فناوری اطلاعات، کدپستی: اصفهان، 

  info@nsec.irپست الکترونیک:    0311-3915336تلفکس: 

 مرکز تخصصی آپا دانشگاه صنعتی اصفهان

  (112از  91)صفحه 

 تعداد کل  آدرس پایان  آدرس شروع 
 تاریخ تخصیص 
 )سال/ماه/روز( 

122.115.224.0 122.115.255.255 8192 18/09/07 
122.119.0.0 122.119.255.255 65536 12/10/07 
122.136.0.0 122.143.255.255 524288 22/12/06 

122.144.128.0 122.144.255.255 32768 05/01/07 
122.152.192.0 122.152.255.255 16384 17/01/07 

122.156.0.0 122.159.255.255 262144 10/01/07 
122.188.0.0 122.191.255.255 262144 04/01/11 
122.192.0.0 122.195.255.255 262144 23/10/06 
122.198.0.0 122.198.255.255 65536 27/07/06 

122.200.64.0 122.200.127.255 16384 20/09/06 
122.201.48.0 122.201.63.255 4096 21/01/11 
122.204.0.0 122.207.255.255 262144 15/11/06 
122.224.0.0 122.239.255.255 1048576 16/11/06 
122.240.0.0 122.247.255.255 524288 16/11/06 

122.248.48.0 122.248.63.255 4096 06/12/06 
123.0.128.0 123.0.191.255 16384 03/11/06 

123.4.0.0 123.7.255.255 262144 20/11/06 
123.8.0.0 123.15.255.255 524288 20/11/06 

123.49.128.0 123.49.255.255 32768 13/06/06 
123.50.160.0 123.50.191.255 8192 12/04/11 

123.52.0.0 123.55.255.255 262144 27/11/06 
123.56.0.0 123.57.255.255 131072 16/01/07 
123.58.0.0 123.58.15.255 4096 16/01/07 

123.58.16.0 123.58.31.255 4096 16/01/07 
123.58.32.0 123.58.63.255 8192 16/01/07 
123.58.64.0 123.58.95.255 8192 16/01/07 
123.58.96.0 123.58.127.255 8192 16/01/07 

123.58.128.0 123.58.191.255 16384 16/01/07 
123.58.192.0 123.58.223.255 8192 16/01/07 
123.58.224.0 123.58.239.255 4096 16/01/07 
123.58.240.0 123.58.255.255 4096 16/01/07 

123.59.0.0 123.59.255.255 65536 16/01/07 
123.60.0.0 123.60.255.255 65536 16/01/07 
123.61.0.0 123.61.255.255 65536 16/01/07 
123.62.0.0 123.62.255.255 65536 16/01/07 
123.64.0.0 123.95.255.255 2097152 03/11/06 
123.96.0.0 123.97.255.255 131072 16/11/06 
123.98.0.0 123.98.127.255 32768 21/11/06 

123.99.128.0 123.99.255.255 32768 16/06/06 
123.100.0.0 123.100.31.255 8192 11/01/07 
123.101.0.0 123.101.255.255 65536 27/11/06 
123.103.0.0 123.103.127.255 32768 06/12/06 

123.108.128.0 123.108.143.255 4096 06/02/07 
123.108.208.0 123.108.223.255 4096 13/02/07 

123.112.0.0 123.127.255.255 1048576 29/01/07 
123.128.0.0 123.135.255.255 524288 15/02/07 

123.136.80.0 123.136.95.255 4096 06/03/07 
123.137.0.0 123.137.255.255 65536 28/02/07 
123.138.0.0 123.139.255.255 131072 28/02/07 
123.144.0.0 123.147.255.255 262144 28/02/07 



 

 83111-84156دانشگاه صنعتی اصفهان، ساختمان مرکز فناوری اطلاعات، کدپستی: اصفهان، 

  info@nsec.irپست الکترونیک:    0311-3915336تلفکس: 

 مرکز تخصصی آپا دانشگاه صنعتی اصفهان

  (112از  92)صفحه 

 تعداد کل  آدرس پایان  آدرس شروع 
 تاریخ تخصیص 
 )سال/ماه/روز( 

123.148.0.0 123.148.255.255 65536 28/02/07 
123.149.0.0 123.149.255.255 65536 28/02/07 
123.150.0.0 123.151.255.255 131072 28/02/07 
123.152.0.0 123.159.255.255 524288 28/02/07 
123.160.0.0 123.163.255.255 262144 28/02/07 
123.164.0.0 123.167.255.255 262144 28/02/07 
123.168.0.0 123.171.255.255 262144 28/02/07 
123.172.0.0 123.173.255.255 131072 28/02/07 
123.174.0.0 123.175.255.255 131072 01/03/07 

123.176.80.0 123.176.95.255 4096 20/03/07 
123.177.0.0 123.177.255.255 65536 01/03/07 
123.178.0.0 123.179.255.255 131072 01/03/07 
123.180.0.0 123.183.255.255 262144 01/03/07 
123.184.0.0 123.187.255.255 262144 01/03/07 
123.188.0.0 123.191.255.255 262144 05/03/07 
123.196.0.0 123.197.255.255 131072 07/12/06 

123.199.128.0 123.199.255.255 32768 16/06/06 
123.206.0.0 123.207.255.255 131072 17/01/07 
123.232.0.0 123.235.255.255 262144 15/02/07 
123.242.0.0 123.242.127.255 32768 12/02/07 
123.244.0.0 123.247.255.255 262144 07/02/07 
123.249.0.0 123.249.255.255 65536 30/01/07 
124.6.64.0 124.6.127.255 16384 12/12/05 
124.14.0.0 124.15.255.255 131072 10/01/07 
124.16.0.0 124.17.255.255 131072 24/11/05 
124.20.0.0 124.20.255.255 65536 30/12/05 
124.21.0.0 124.21.15.255 4096 30/12/05 

124.21.16.0 124.21.31.255 4096 01/03/06 
124.21.32.0 124.21.63.255 8192 01/03/06 
124.21.64.0 124.21.127.255 16384 01/03/06 

124.21.128.0 124.21.255.255 32768 01/03/06 
124.22.0.0 124.23.255.255 131072 15/01/07 

124.28.192.0 124.28.255.255 16384 19/09/07 
124.29.0.0 124.29.127.255 32768 03/01/06 
124.31.0.0 124.31.255.255 65536 27/09/07 

124.40.112.0 124.40.127.255 4096 24/09/07 
124.40.128.0 124.40.191.255 16384 06/01/06 
124.40.192.0 124.40.223.255 8192 12/04/11 

124.42.0.0 124.42.127.255 32768 09/01/06 
124.42.128.0 124.42.255.255 32768 18/10/07 

124.47.0.0 124.47.63.255 16384 26/01/06 
124.64.0.0 124.65.255.255 131072 09/01/06 
124.66.0.0 124.66.127.255 32768 20/07/06 
124.67.0.0 124.67.255.255 65536 07/08/06 
124.68.0.0 124.71.255.255 262144 16/08/06 
124.72.0.0 124.72.255.255 65536 23/01/06 
124.73.0.0 124.73.255.255 65536 15/02/06 
124.74.0.0 124.75.255.255 131072 10/02/06 
124.76.0.0 124.79.255.255 262144 10/02/06 
124.88.0.0 124.88.255.255 65536 25/01/06 



 

 83111-84156دانشگاه صنعتی اصفهان، ساختمان مرکز فناوری اطلاعات، کدپستی: اصفهان، 

  info@nsec.irپست الکترونیک:    0311-3915336تلفکس: 

 مرکز تخصصی آپا دانشگاه صنعتی اصفهان

  (112از  93)صفحه 

 تعداد کل  آدرس پایان  آدرس شروع 
 تاریخ تخصیص 
 )سال/ماه/روز( 

124.89.0.0 124.89.127.255 32768 10/02/06 
124.89.128.0 124.89.255.255 32768 14/03/06 

124.90.0.0 124.91.255.255 131072 14/03/06 
124.92.0.0 124.95.255.255 262144 15/02/06 

124.112.0.0 124.113.255.255 131072 15/02/06 
124.114.0.0 124.115.255.255 131072 31/03/06 
124.116.0.0 124.116.255.255 65536 31/03/06 
124.117.0.0 124.117.255.255 65536 06/04/06 
124.118.0.0 124.119.255.255 131072 06/04/06 
124.126.0.0 124.127.255.255 131072 28/02/07 
124.128.0.0 124.135.255.255 524288 24/02/06 

124.147.128.0 124.147.255.255 32768 06/03/06 
124.151.0.0 124.151.255.255 65536 14/08/09 
124.152.0.0 124.152.255.255 65536 05/01/11 
124.160.0.0 124.160.255.255 65536 14/03/06 
124.161.0.0 124.161.255.255 65536 27/04/06 
124.162.0.0 124.162.255.255 65536 28/04/06 
124.163.0.0 124.163.255.255 65536 31/05/06 
124.164.0.0 124.167.255.255 262144 31/05/06 
124.172.0.0 124.173.255.255 131072 22/03/06 
124.174.0.0 124.175.255.255 131072 02/10/06 
124.192.0.0 124.193.255.255 131072 31/03/06 
124.196.0.0 124.196.255.255 65536 11/04/06 
124.200.0.0 124.207.255.255 524288 31/03/06 
124.220.0.0 124.223.255.255 262144 25/04/06 
124.224.0.0 124.224.255.255 65536 12/04/06 
124.225.0.0 124.225.255.255 65536 31/05/06 
124.226.0.0 124.227.255.255 131072 26/04/06 
124.228.0.0 124.231.255.255 262144 03/05/06 
124.232.0.0 124.233.255.255 131072 03/05/06 
124.234.0.0 124.235.255.255 131072 04/08/06 
124.236.0.0 124.239.255.255 262144 25/07/06 
124.240.0.0 124.240.127.255 32768 27/04/06 

124.240.128.0 124.240.191.255 16384 06/11/07 
124.242.0.0 124.242.255.255 65536 02/05/06 

124.243.192.0 124.243.255.255 16384 19/05/06 
124.248.0.0 124.248.127.255 32768 12/05/06 
124.249.0.0 124.249.255.255 65536 23/05/06 
124.250.0.0 124.251.255.255 131072 12/05/06 
124.254.0.0 124.254.63.255 16384 13/02/06 

125.31.192.0 125.31.255.255 16384 27/08/05 
125.32.0.0 125.32.255.255 65536 03/08/05 
125.33.0.0 125.33.255.255 65536 09/01/06 
125.34.0.0 125.34.255.255 65536 09/01/06 
125.35.0.0 125.35.127.255 32768 09/01/06 

125.35.128.0 125.35.255.255 32768 30/12/05 
125.36.0.0 125.39.255.255 262144 30/12/05 
125.40.0.0 125.47.255.255 524288 11/10/05 

125.58.128.0 125.58.255.255 32768 29/08/05 
125.61.128.0 125.61.255.255 32768 12/11/07 



 

 83111-84156دانشگاه صنعتی اصفهان، ساختمان مرکز فناوری اطلاعات، کدپستی: اصفهان، 

  info@nsec.irپست الکترونیک:    0311-3915336تلفکس: 

 مرکز تخصصی آپا دانشگاه صنعتی اصفهان

  (112از  94)صفحه 

 تعداد کل  آدرس پایان  آدرس شروع 
 تاریخ تخصیص 
 )سال/ماه/روز( 

125.62.0.0 125.62.63.255 16384 20/09/05 
125.64.0.0 125.71.255.255 524288 22/08/05 
125.72.0.0 125.72.255.255 65536 02/09/05 
125.73.0.0 125.73.255.255 65536 16/09/05 
125.74.0.0 125.75.255.255 131072 02/12/05 
125.76.0.0 125.76.127.255 32768 02/12/05 

125.76.128.0 125.76.255.255 32768 31/03/06 
125.77.0.0 125.77.255.255 65536 23/01/06 
125.78.0.0 125.79.255.255 131072 23/01/06 
125.80.0.0 125.87.255.255 524288 17/08/05 
125.88.0.0 125.95.255.255 524288 16/08/05 
125.96.0.0 125.97.255.255 131072 22/08/05 
125.98.0.0 125.98.255.255 65536 22/08/05 

125.104.0.0 125.111.255.255 524288 26/08/05 
125.112.0.0 125.127.255.255 1048576 26/08/05 
125.169.0.0 125.169.255.255 65536 20/03/07 
125.171.0.0 125.171.255.255 65536 26/09/05 
125.208.0.0 125.208.63.255 16384 28/09/05 
125.210.0.0 125.210.255.255 65536 29/09/05 
125.211.0.0 125.211.255.255 65536 10/01/07 
125.213.0.0 125.213.127.255 32768 14/10/05 

125.214.96.0 125.214.127.255 8192 30/10/07 
125.215.0.0 125.215.63.255 16384 06/12/05 
125.216.0.0 125.217.255.255 131072 13/10/05 
125.218.0.0 125.218.255.255 65536 13/10/05 
125.219.0.0 125.219.255.255 65536 24/02/06 
125.220.0.0 125.221.255.255 131072 24/02/06 
125.222.0.0 125.223.255.255 131072 21/10/05 

125.254.128.0 125.254.191.255 16384 02/11/05 
125.254.192.0 125.254.255.255 16384 10/01/07 

128.108.0.0 128.108.255.255 65536 05/02/86 
129.28.0.0 129.28.255.255 65536 01/11/89 

129.204.0.0 129.204.255.255 65536 16/02/88 
129.211.0.0 129.211.255.255 65536 04/04/97 
132.232.0.0 132.232.255.255 65536 23/03/89 
134.175.0.0 134.175.255.255 65536 28/06/89 

139.9.0.0 139.9.255.255 65536 10/03/11 
139.129.0.0 139.129.255.255 65536 08/03/11 
139.148.0.0 139.148.255.255 65536 09/03/11 
139.155.0.0 139.155.255.255 65536 09/03/11 
139.159.0.0 139.159.255.255 65536 09/03/11 
139.170.0.0 139.170.255.255 65536 09/03/11 
139.176.0.0 139.176.255.255 65536 10/03/11 
139.183.0.0 139.183.255.255 65536 10/03/11 
139.186.0.0 139.186.255.255 65536 10/03/11 
139.189.0.0 139.189.255.255 65536 10/03/11 
139.196.0.0 139.199.255.255 262144 09/03/11 
139.200.0.0 139.207.255.255 524288 04/03/11 
139.208.0.0 139.215.255.255 524288 03/03/11 
139.217.0.0 139.217.255.255 65536 08/03/11 



 

 83111-84156دانشگاه صنعتی اصفهان، ساختمان مرکز فناوری اطلاعات، کدپستی: اصفهان، 

  info@nsec.irپست الکترونیک:    0311-3915336تلفکس: 

 مرکز تخصصی آپا دانشگاه صنعتی اصفهان

  (112از  95)صفحه 

 تعداد کل  آدرس پایان  آدرس شروع 
 تاریخ تخصیص 
 )سال/ماه/روز( 

139.219.0.0 139.219.255.255 65536 08/03/11 
139.220.0.0 139.221.255.255 131072 09/03/11 
139.224.0.0 139.224.255.255 65536 10/03/11 
139.226.0.0 139.227.255.255 131072 09/03/11 
140.75.0.0 140.75.255.255 65536 29/03/11 

140.143.0.0 140.143.255.255 65536 10/03/11 
140.179.0.0 140.179.255.255 65536 12/03/18 
140.205.0.0 140.205.255.255 65536 11/03/11 
140.206.0.0 140.207.255.255 131072 09/03/11 
140.210.0.0 140.210.255.255 65536 14/03/11 
140.224.0.0 140.224.255.255 65536 29/03/11 
140.237.0.0 140.237.255.255 65536 29/03/11 
140.240.0.0 140.240.255.255 65536 29/03/11 
140.243.0.0 140.243.255.255 65536 29/03/11 
140.246.0.0 140.246.255.255 65536 29/03/11 
140.249.0.0 140.249.255.255 65536 29/03/11 
140.250.0.0 140.250.255.255 65536 29/03/11 
140.255.0.0 140.255.255.255 65536 29/03/11 

144.0.0.0 144.0.255.255 65536 29/03/11 
144.7.0.0 144.7.255.255 65536 29/03/11 

144.12.0.0 144.12.255.255 65536 29/03/11 
144.52.0.0 144.52.255.255 65536 29/03/11 

144.123.0.0 144.123.255.255 65536 29/03/11 
144.255.0.0 144.255.255.255 65536 29/03/11 

146.56.192.0 146.56.255.255 16384 21/01/91 
148.70.0.0 148.70.255.255 65536 11/04/91 
150.0.0.0 150.0.255.255 65536 29/03/11 

150.115.0.0 150.115.255.255 65536 29/03/11 
150.121.0.0 150.121.255.255 65536 29/03/11 
150.122.0.0 150.122.255.255 65536 29/03/11 
150.138.0.0 150.139.255.255 131072 29/03/11 
150.158.0.0 150.158.255.255 65536 20/05/91 
150.223.0.0 150.223.255.255 65536 29/03/11 
150.255.0.0 150.255.255.255 65536 30/03/11 

152.104.128.0 152.104.255.255 32768 30/07/91 
152.136.0.0 152.136.255.255 65536 20/08/91 

153.0.0.0 153.0.255.255 65536 30/03/11 
153.3.0.0 153.3.255.255 65536 30/03/11 

153.34.0.0 153.35.255.255 131072 31/03/11 
153.36.0.0 153.37.255.255 131072 31/03/11 
153.99.0.0 153.99.255.255 65536 30/03/11 

153.101.0.0 153.101.255.255 65536 30/03/11 
153.118.0.0 153.119.255.255 131072 29/03/11 
154.8.128.0 154.8.255.255 32768 05/02/92 

157.0.0.0 157.0.255.255 65536 30/03/11 
157.18.0.0 157.18.255.255 65536 30/03/11 
157.61.0.0 157.61.255.255 65536 30/03/11 

157.122.0.0 157.122.255.255 65536 30/03/11 
157.148.0.0 157.148.255.255 65536 30/03/11 
157.156.0.0 157.156.255.255 65536 30/03/11 



 

 83111-84156دانشگاه صنعتی اصفهان، ساختمان مرکز فناوری اطلاعات، کدپستی: اصفهان، 

  info@nsec.irپست الکترونیک:    0311-3915336تلفکس: 

 مرکز تخصصی آپا دانشگاه صنعتی اصفهان

  (112از  96)صفحه 

 تعداد کل  آدرس پایان  آدرس شروع 
 تاریخ تخصیص 
 )سال/ماه/روز( 

157.255.0.0 157.255.255.255 65536 30/03/11 
159.75.0.0 159.75.255.255 65536 17/03/92 

159.226.0.0 159.226.255.255 65536 11/06/92 
161.189.0.0 161.189.255.255 65536 21/12/17 
161.207.0.0 161.207.255.255 65536 10/02/93 
162.14.0.0 162.14.255.255 65536 30/06/92 

162.105.0.0 162.105.255.255 65536 30/09/92 
163.0.0.0 163.0.255.255 65536 30/03/11 

163.125.0.0 163.125.255.255 65536 30/03/11 
163.142.0.0 163.142.255.255 65536 30/03/11 
163.177.0.0 163.177.255.255 65536 30/03/11 
163.179.0.0 163.179.255.255 65536 30/03/11 
163.204.0.0 163.204.255.255 65536 30/03/11 
164.52.0.0 164.52.127.255 32768 24/11/92 

166.111.0.0 166.111.255.255 65536 09/12/93 
167.139.0.0 167.139.255.255 65536 15/07/93 
167.189.0.0 167.189.255.255 65536 16/09/93 
168.160.0.0 168.160.255.255 65536 23/05/94 
170.179.0.0 170.179.255.255 65536 07/03/94 

171.8.0.0 171.15.255.255 524288 07/03/11 
171.34.0.0 171.35.255.255 131072 04/03/11 
171.36.0.0 171.39.255.255 262144 03/03/11 
171.40.0.0 171.47.255.255 524288 25/03/11 
171.80.0.0 171.83.255.255 262144 25/03/11 
171.84.0.0 171.87.255.255 262144 11/03/11 
171.88.0.0 171.95.255.255 524288 04/03/11 

171.104.0.0 171.111.255.255 524288 03/03/11 
171.112.0.0 171.115.255.255 262144 25/03/11 
171.116.0.0 171.119.255.255 262144 03/03/11 
171.120.0.0 171.127.255.255 524288 03/03/11 
171.208.0.0 171.223.255.255 1048576 04/03/11 

172.81.192.0 172.81.255.255 16384 14/05/15 
175.0.0.0 175.15.255.255 1048576 03/12/09 

175.16.0.0 175.23.255.255 524288 03/12/09 
175.24.0.0 175.27.255.255 262144 04/12/09 
175.30.0.0 175.31.255.255 131072 10/12/09 
175.42.0.0 175.43.255.255 131072 15/12/09 
175.44.0.0 175.44.255.255 65536 15/12/09 
175.46.0.0 175.47.255.255 131072 17/12/09 
175.48.0.0 175.63.255.255 1048576 14/12/09 
175.64.0.0 175.95.255.255 2097152 14/12/09 

175.102.0.0 175.102.255.255 65536 23/12/09 
175.106.128.0 175.106.255.255 32768 05/01/10 

175.146.0.0 175.147.255.255 131072 08/01/10 
175.148.0.0 175.151.255.255 262144 08/01/10 
175.152.0.0 175.155.255.255 262144 11/01/10 
175.160.0.0 175.175.255.255 1048576 08/01/10 
175.178.0.0 175.178.255.255 65536 22/01/10 

175.184.128.0 175.184.191.255 16384 28/01/10 
175.185.0.0 175.185.255.255 65536 28/01/10 



 

 83111-84156دانشگاه صنعتی اصفهان، ساختمان مرکز فناوری اطلاعات، کدپستی: اصفهان، 

  info@nsec.irپست الکترونیک:    0311-3915336تلفکس: 

 مرکز تخصصی آپا دانشگاه صنعتی اصفهان

  (112از  97)صفحه 

 تعداد کل  آدرس پایان  آدرس شروع 
 تاریخ تخصیص 
 )سال/ماه/روز( 

175.186.0.0 175.187.255.255 131072 28/01/10 
175.188.0.0 175.191.255.255 262144 01/02/10 
180.76.0.0 180.76.255.255 65536 15/07/09 
180.77.0.0 180.77.255.255 65536 16/07/09 
180.78.0.0 180.79.255.255 131072 16/07/09 
180.84.0.0 180.85.255.255 131072 17/07/09 
180.86.0.0 180.86.255.255 65536 17/07/09 
180.88.0.0 180.91.255.255 262144 21/07/09 

180.94.96.0 180.94.111.255 4096 04/08/09 
180.95.128.0 180.95.255.255 32768 06/08/09 

180.96.0.0 180.127.255.255 2097152 23/07/09 
180.129.128.0 180.129.255.255 32768 19/08/09 

180.130.0.0 180.130.255.255 65536 19/08/09 
180.136.0.0 180.143.255.255 524288 16/08/09 

180.148.224.0 180.148.255.255 8192 31/08/09 
180.149.128.0 180.149.159.255 8192 01/09/09 
180.150.160.0 180.150.191.255 8192 07/09/09 

180.152.0.0 180.159.255.255 524288 21/08/09 
180.160.0.0 180.175.255.255 1048576 21/08/09 

180.178.192.0 180.178.255.255 16384 16/09/09 
180.184.0.0 180.187.255.255 262144 15/09/09 
180.188.0.0 180.188.127.255 32768 16/09/09 
180.201.0.0 180.201.255.255 65536 24/09/09 
180.202.0.0 180.203.255.255 131072 24/09/09 
180.208.0.0 180.209.255.255 131072 24/09/09 

180.210.224.0 180.210.255.255 8192 28/09/09 
180.212.0.0 180.213.255.255 131072 01/10/09 

180.222.224.0 180.222.255.255 8192 15/10/09 
180.223.0.0 180.223.255.255 65536 12/10/09 
180.233.0.0 180.233.63.255 16384 16/10/09 

180.233.64.0 180.233.95.255 8192 16/10/09 
180.235.64.0 180.235.95.255 8192 30/10/09 
182.16.192.0 182.16.223.255 8192 04/02/10 

182.18.0.0 182.18.127.255 32768 08/02/10 
182.32.0.0 182.47.255.255 1048576 12/02/10 

182.48.96.0 182.48.127.255 8192 22/02/10 
182.49.0.0 182.49.255.255 65536 22/02/10 
182.50.0.0 182.50.15.255 4096 23/02/10 

182.50.112.0 182.50.127.255 4096 26/02/10 
182.51.0.0 182.51.255.255 65536 23/02/10 
182.54.0.0 182.54.127.255 32768 01/03/10 
182.61.0.0 182.61.255.255 65536 25/02/10 
182.80.0.0 182.83.255.255 262144 25/02/10 
182.84.0.0 182.87.255.255 262144 02/03/10 
182.88.0.0 182.91.255.255 262144 02/03/10 
182.92.0.0 182.92.255.255 65536 02/03/10 
182.96.0.0 182.111.255.255 1048576 02/03/10 

182.112.0.0 182.127.255.255 1048576 02/03/10 
182.128.0.0 182.143.255.255 1048576 02/03/10 
182.144.0.0 182.151.255.255 524288 02/03/10 



 

 83111-84156دانشگاه صنعتی اصفهان، ساختمان مرکز فناوری اطلاعات، کدپستی: اصفهان، 

  info@nsec.irپست الکترونیک:    0311-3915336تلفکس: 

 مرکز تخصصی آپا دانشگاه صنعتی اصفهان

  (112از  98)صفحه 

 تعداد کل  آدرس پایان  آدرس شروع 
 تاریخ تخصیص 
 )سال/ماه/روز( 

182.157.0.0 182.157.255.255 65536 08/03/10 
182.160.64.0 182.160.95.255 8192 31/03/10 
182.174.0.0 182.175.255.255 131072 13/04/10 
182.200.0.0 182.207.255.255 524288 20/04/10 

182.236.128.0 182.236.255.255 32768 27/04/10 
182.238.0.0 182.238.255.255 65536 04/05/10 
182.239.0.0 182.239.31.255 8192 05/05/10 
182.240.0.0 182.247.255.255 524288 23/04/10 
182.254.0.0 182.254.255.255 65536 11/05/10 

183.0.0.0 183.63.255.255 4194304 09/10/09 
183.64.0.0 183.71.255.255 524288 23/10/09 
183.84.0.0 183.85.255.255 131072 12/11/09 

183.91.144.0 183.91.159.255 4096 25/11/09 
183.92.0.0 183.95.255.255 262144 16/11/09 

183.128.0.0 183.159.255.255 2097152 04/11/09 
183.160.0.0 183.167.255.255 524288 22/11/09 
183.168.0.0 183.169.255.255 131072 23/11/09 
183.170.0.0 183.170.255.255 65536 23/11/09 
183.172.0.0 183.175.255.255 262144 25/11/09 
183.182.0.0 183.182.31.255 8192 01/12/09 
183.184.0.0 183.191.255.255 524288 26/11/09 
183.192.0.0 183.255.255.255 4194304 08/11/09 

188.131.128.0 188.131.255.255 32768 14/04/09 
192.144.128.0 192.144.255.255 32768 03/03/16 

193.112.0.0 193.112.255.255 65536 10/02/94 
202.4.128.0 202.4.159.255 8192 17/02/95 
202.6.176.0 202.6.191.255 4096 12/04/11 
202.8.128.0 202.8.159.255 8192 14/10/04 
202.8.192.0 202.8.207.255 4096 12/04/11 
202.10.64.0 202.10.79.255 4096 14/10/04 
202.38.48.0 202.38.63.255 4096 12/04/11 
202.38.64.0 202.38.95.255 8192 30/01/96 
202.38.96.0 202.38.127.255 8192 30/01/96 

202.38.192.0 202.38.255.255 16384 08/09/94 
202.41.240.0 202.41.255.255 4096 09/02/06 
202.43.144.0 202.43.159.255 4096 19/07/05 
202.44.16.0 202.44.31.255 4096 12/04/11 
202.45.16.0 202.45.31.255 4096 12/04/11 
202.46.32.0 202.46.63.255 8192 05/07/05 

202.46.224.0 202.46.239.255 4096 07/07/04 
202.57.240.0 202.57.255.255 4096 12/04/11 
202.60.112.0 202.60.127.255 4096 19/07/05 
202.60.144.0 202.60.159.255 4096 12/04/11 
202.63.160.0 202.63.191.255 8192 06/04/11 
202.69.16.0 202.69.31.255 4096 19/07/04 
202.70.0.0 202.70.31.255 8192 26/04/05 

202.70.96.0 202.70.111.255 4096 12/04/11 
202.70.192.0 202.70.207.255 4096 12/04/11 
202.72.80.0 202.72.95.255 4096 12/04/11 
202.74.80.0 202.74.95.255 4096 12/04/11 



 

 83111-84156دانشگاه صنعتی اصفهان، ساختمان مرکز فناوری اطلاعات، کدپستی: اصفهان، 

  info@nsec.irپست الکترونیک:    0311-3915336تلفکس: 

 مرکز تخصصی آپا دانشگاه صنعتی اصفهان

  (112از  99)صفحه 

 تعداد کل  آدرس پایان  آدرس شروع 
 تاریخ تخصیص 
 )سال/ماه/روز( 

202.75.208.0 202.75.223.255 4096 25/08/04 
202.85.208.0 202.85.223.255 4096 28/09/04 
202.87.80.0 202.87.95.255 4096 12/04/11 

202.90.112.0 202.90.127.255 4096 12/04/11 
202.90.224.0 202.90.239.255 4096 28/10/04 
202.91.96.0 202.91.111.255 4096 12/04/11 

202.91.176.0 202.91.191.255 4096 25/11/04 
202.91.224.0 202.91.255.255 8192 18/08/06 
202.92.48.0 202.92.63.255 4096 12/04/11 
202.96.0.0 202.96.63.255 16384 19/05/95 

202.96.80.0 202.96.95.255 4096 18/07/97 
202.96.112.0 202.96.127.255 4096 14/10/97 
202.96.144.0 202.96.159.255 4096 16/10/95 
202.96.176.0 202.96.191.255 4096 14/02/97 
202.96.208.0 202.96.223.255 4096 10/10/96 
202.96.240.0 202.96.255.255 4096 03/09/97 
202.97.16.0 202.97.31.255 4096 22/03/98 
202.97.32.0 202.97.63.255 8192 17/08/98 
202.97.64.0 202.97.95.255 8192 17/08/98 
202.97.96.0 202.97.111.255 4096 16/07/97 

202.97.112.0 202.97.127.255 4096 22/03/98 
202.97.128.0 202.97.191.255 16384 17/08/98 
202.97.192.0 202.97.223.255 8192 17/08/98 
202.97.240.0 202.97.255.255 4096 19/08/97 
202.98.16.0 202.98.31.255 4096 18/11/97 
202.98.48.0 202.98.63.255 4096 22/03/98 
202.98.64.0 202.98.95.255 8192 17/08/98 

202.98.112.0 202.98.127.255 4096 13/06/97 
202.98.128.0 202.98.159.255 8192 17/08/98 
202.98.176.0 202.98.191.255 4096 22/03/98 
202.98.208.0 202.98.223.255 4096 22/03/98 
202.98.240.0 202.98.255.255 4096 22/03/98 

202.99.0.0 202.99.63.255 16384 14/03/97 
202.99.64.0 202.99.95.255 8192 17/08/98 

202.99.112.0 202.99.127.255 4096 13/06/97 
202.99.128.0 202.99.159.255 8192 17/08/98 
202.99.176.0 202.99.191.255 4096 13/06/97 
202.99.208.0 202.99.223.255 4096 22/03/98 
202.99.240.0 202.99.255.255 4096 22/03/98 
202.100.16.0 202.100.31.255 4096 22/03/98 
202.100.32.0 202.100.63.255 8192 17/08/98 
202.100.80.0 202.100.95.255 4096 22/03/98 

202.100.112.0 202.100.127.255 4096 22/03/98 
202.100.144.0 202.100.159.255 4096 22/03/98 
202.100.176.0 202.100.191.255 4096 22/03/98 
202.100.208.0 202.100.223.255 4096 14/02/97 
202.100.224.0 202.100.255.255 8192 17/08/98 

202.101.0.0 202.101.63.255 16384 17/08/98 
202.101.64.0 202.101.95.255 8192 17/08/98 
202.101.96.0 202.101.127.255 8192 01/03/96 



 

 83111-84156دانشگاه صنعتی اصفهان، ساختمان مرکز فناوری اطلاعات، کدپستی: اصفهان، 

  info@nsec.irپست الکترونیک:    0311-3915336تلفکس: 

 مرکز تخصصی آپا دانشگاه صنعتی اصفهان

  (112از  100)صفحه 

 تعداد کل  آدرس پایان  آدرس شروع 
 تاریخ تخصیص 
 )سال/ماه/روز( 

202.101.128.0 202.101.191.255 16384 17/08/98 
202.101.192.0 202.101.223.255 8192 17/08/98 
202.101.240.0 202.101.255.255 4096 14/02/97 

202.102.0.0 202.102.31.255 8192 22/03/96 
202.102.32.0 202.102.63.255 8192 17/08/98 
202.102.64.0 202.102.127.255 16384 17/08/98 

202.102.144.0 202.102.159.255 4096 14/02/97 
202.102.160.0 202.102.191.255 8192 17/08/98 
202.102.208.0 202.102.223.255 4096 20/09/97 
202.102.240.0 202.102.255.255 4096 02/05/97 
202.103.16.0 202.103.31.255 4096 26/09/96 
202.103.32.0 202.103.63.255 8192 30/06/97 
202.103.64.0 202.103.95.255 8192 17/08/98 

202.103.112.0 202.103.127.255 4096 22/03/98 
202.103.128.0 202.103.191.255 16384 30/06/97 
202.103.192.0 202.103.223.255 8192 17/08/98 
202.103.240.0 202.103.255.255 4096 14/02/97 

202.104.0.0 202.105.255.255 131072 17/08/98 
202.106.0.0 202.106.255.255 65536 17/08/98 
202.107.0.0 202.107.127.255 32768 17/08/98 

202.107.128.0 202.107.255.255 32768 17/08/98 
202.108.0.0 202.108.255.255 65536 17/08/98 
202.109.0.0 202.109.255.255 65536 17/08/98 
202.110.0.0 202.110.63.255 16384 17/08/98 

202.110.64.0 202.110.127.255 16384 17/08/98 
202.110.128.0 202.110.191.255 16384 17/08/98 
202.110.192.0 202.110.255.255 16384 17/08/98 

202.111.0.0 202.111.127.255 32768 17/08/98 
202.111.128.0 202.111.159.255 8192 17/08/98 
202.111.160.0 202.111.191.255 8192 17/08/98 
202.111.192.0 202.111.255.255 16384 17/08/98 

202.112.0.0 202.112.255.255 65536 21/09/95 
202.113.0.0 202.113.15.255 4096 21/09/95 

202.113.16.0 202.113.31.255 4096 21/09/95 
202.113.32.0 202.113.63.255 8192 21/09/95 
202.113.64.0 202.113.127.255 16384 21/09/95 

202.113.128.0 202.113.191.255 16384 21/09/95 
202.113.192.0 202.113.223.255 8192 21/09/95 
202.113.224.0 202.113.239.255 4096 21/09/95 
202.113.240.0 202.113.255.255 4096 21/09/95 

202.114.0.0 202.114.31.255 8192 21/09/95 
202.114.32.0 202.114.63.255 8192 21/09/95 
202.114.64.0 202.114.127.255 16384 21/09/95 

202.114.128.0 202.114.255.255 32768 21/09/95 
202.115.0.0 202.115.31.255 8192 21/09/95 

202.115.32.0 202.115.63.255 8192 21/09/95 
202.115.64.0 202.115.127.255 16384 21/09/95 

202.115.128.0 202.115.255.255 32768 21/09/95 
202.116.0.0 202.116.31.255 8192 21/09/95 

202.116.32.0 202.116.47.255 4096 21/09/95 



 

 83111-84156دانشگاه صنعتی اصفهان، ساختمان مرکز فناوری اطلاعات، کدپستی: اصفهان، 

  info@nsec.irپست الکترونیک:    0311-3915336تلفکس: 

 مرکز تخصصی آپا دانشگاه صنعتی اصفهان

  (112از  101)صفحه 

 تعداد کل  آدرس پایان  آدرس شروع 
 تاریخ تخصیص 
 )سال/ماه/روز( 

202.116.48.0 202.116.63.255 4096 21/09/95 
202.116.64.0 202.116.95.255 8192 21/09/95 
202.116.96.0 202.116.127.255 8192 21/09/95 

202.116.128.0 202.116.255.255 32768 21/09/95 
202.117.0.0 202.117.63.255 16384 21/09/95 

202.117.64.0 202.117.127.255 16384 21/09/95 
202.117.128.0 202.117.255.255 32768 21/09/95 

202.118.0.0 202.118.31.255 8192 21/09/95 
202.118.32.0 202.118.63.255 8192 21/09/95 
202.118.64.0 202.118.127.255 16384 21/09/95 

202.118.128.0 202.118.255.255 32768 21/09/95 
202.119.0.0 202.119.31.255 8192 21/09/95 

202.119.32.0 202.119.63.255 8192 21/09/95 
202.119.64.0 202.119.79.255 4096 21/09/95 
202.119.80.0 202.119.95.255 4096 21/09/95 
202.119.96.0 202.119.127.255 8192 21/09/95 

202.119.128.0 202.119.255.255 32768 21/09/95 
202.120.0.0 202.120.63.255 16384 21/09/95 

202.120.64.0 202.120.127.255 16384 21/09/95 
202.120.128.0 202.120.255.255 32768 21/09/95 

202.121.0.0 202.121.255.255 65536 21/09/95 
202.122.64.0 202.122.95.255 8192 10/08/04 
202.123.96.0 202.123.111.255 4096 20/07/05 

202.125.112.0 202.125.127.255 4096 12/04/11 
202.125.176.0 202.125.191.255 4096 01/03/05 
202.127.16.0 202.127.31.255 4096 21/12/94 
202.127.48.0 202.127.63.255 4096 01/08/95 

202.127.112.0 202.127.127.255 4096 11/03/05 
202.127.128.0 202.127.143.255 4096 12/04/11 
202.127.144.0 202.127.159.255 4096 21/12/94 
202.127.224.0 202.127.255.255 8192 23/10/94 

202.130.0.0 202.130.31.255 8192 13/01/03 
202.130.224.0 202.130.255.255 8192 04/09/03 
202.131.48.0 202.131.63.255 4096 17/03/05 

202.131.208.0 202.131.223.255 4096 10/04/01 
202.133.32.0 202.133.47.255 4096 12/04/11 

202.134.128.0 202.134.143.255 4096 12/04/11 
202.136.48.0 202.136.63.255 4096 11/04/05 

202.136.208.0 202.136.223.255 4096 19/04/05 
202.136.224.0 202.136.239.255 4096 19/04/05 
202.141.160.0 202.141.191.255 8192 08/11/05 
202.142.16.0 202.142.31.255 4096 17/05/05 
202.143.16.0 202.143.31.255 4096 18/05/05 
202.143.32.0 202.143.47.255 4096 12/04/11 

202.146.160.0 202.146.175.255 4096 12/04/11 
202.147.144.0 202.147.159.255 4096 12/04/11 
202.148.32.0 202.148.47.255 4096 12/04/11 
202.148.64.0 202.148.95.255 8192 12/04/11 
202.148.96.0 202.148.127.255 8192 01/09/03 
202.149.32.0 202.149.63.255 8192 12/04/11 



 

 83111-84156دانشگاه صنعتی اصفهان، ساختمان مرکز فناوری اطلاعات، کدپستی: اصفهان، 

  info@nsec.irپست الکترونیک:    0311-3915336تلفکس: 

 مرکز تخصصی آپا دانشگاه صنعتی اصفهان

  (112از  102)صفحه 

 تعداد کل  آدرس پایان  آدرس شروع 
 تاریخ تخصیص 
 )سال/ماه/روز( 

202.149.160.0 202.149.191.255 8192 08/07/04 
202.149.224.0 202.149.255.255 8192 28/04/05 
202.150.16.0 202.150.31.255 4096 02/08/05 
202.150.32.0 202.150.47.255 4096 12/04/11 

202.150.192.0 202.150.207.255 4096 12/04/11 
202.150.224.0 202.150.255.255 8192 12/04/11 
202.151.128.0 202.151.159.255 8192 12/04/11 
202.152.176.0 202.152.191.255 4096 15/08/05 
202.153.48.0 202.153.63.255 4096 19/08/05 

202.157.192.0 202.157.223.255 8192 12/04/11 
202.158.160.0 202.158.191.255 8192 23/07/04 
202.160.176.0 202.160.191.255 4096 30/08/05 

202.164.0.0 202.164.15.255 4096 13/08/04 
202.164.96.0 202.164.127.255 8192 12/04/11 

202.165.176.0 202.165.191.255 4096 22/08/06 
202.165.208.0 202.165.223.255 4096 27/09/05 
202.166.224.0 202.166.255.255 8192 12/04/11 
202.168.160.0 202.168.175.255 4096 05/12/02 
202.168.176.0 202.168.191.255 4096 13/01/04 
202.170.128.0 202.170.159.255 8192 22/07/05 
202.170.224.0 202.170.255.255 8192 12/04/11 
202.173.224.0 202.173.255.255 8192 19/01/05 
202.174.64.0 202.174.79.255 4096 12/04/11 

202.176.224.0 202.176.255.255 8192 12/04/11 
202.179.240.0 202.179.255.255 4096 24/11/05 
202.180.128.0 202.180.159.255 8192 10/05/05 
202.181.112.0 202.181.127.255 4096 25/11/05 
202.182.32.0 202.182.47.255 4096 12/04/11 

202.182.192.0 202.182.223.255 8192 12/04/11 
202.189.0.0 202.189.63.255 16384 05/04/11 

202.189.80.0 202.189.95.255 4096 29/11/05 
202.191.80.0 202.191.95.255 4096 12/04/11 
202.192.0.0 202.199.255.255 524288 30/01/96 
202.200.0.0 202.203.255.255 262144 17/04/96 
202.204.0.0 202.207.255.255 262144 04/06/96 
203.6.224.0 203.6.239.255 4096 12/04/11 
203.15.0.0 203.15.15.255 4096 12/04/11 

203.25.208.0 203.25.223.255 4096 12/04/11 
203.57.224.0 203.57.239.255 4096 12/04/11 
203.78.48.0 203.78.63.255 4096 12/04/11 
203.79.0.0 203.79.15.255 4096 19/11/03 

203.79.32.0 203.79.47.255 4096 15/08/02 
203.80.32.0 203.80.47.255 4096 12/04/11 

203.80.144.0 203.80.159.255 4096 03/01/06 
203.81.16.0 203.81.31.255 4096 08/01/02 

203.83.224.0 203.83.239.255 4096 12/04/11 
203.86.0.0 203.86.31.255 8192 15/11/04 

203.86.32.0 203.86.63.255 8192 12/03/04 
203.86.64.0 203.86.79.255 4096 23/03/04 
203.86.80.0 203.86.95.255 4096 22/06/04 



 

 83111-84156دانشگاه صنعتی اصفهان، ساختمان مرکز فناوری اطلاعات، کدپستی: اصفهان، 

  info@nsec.irپست الکترونیک:    0311-3915336تلفکس: 

 مرکز تخصصی آپا دانشگاه صنعتی اصفهان

  (112از  103)صفحه 

 تعداد کل  آدرس پایان  آدرس شروع 
 تاریخ تخصیص 
 )سال/ماه/روز( 

203.86.96.0 203.86.127.255 8192 12/04/11 
203.88.32.0 203.88.63.255 8192 17/02/04 

203.88.192.0 203.88.223.255 8192 24/02/04 
203.90.128.0 203.90.159.255 8192 29/03/04 
203.90.160.0 203.90.191.255 8192 04/08/04 
203.90.192.0 203.90.223.255 8192 04/08/04 
203.91.32.0 203.91.63.255 8192 02/12/04 
203.91.96.0 203.91.111.255 4096 09/06/04 

203.92.160.0 203.92.191.255 8192 17/05/04 
203.93.16.0 203.93.31.255 4096 21/12/95 
203.93.32.0 203.93.63.255 8192 27/09/96 
203.93.64.0 203.93.127.255 16384 07/01/97 

203.93.144.0 203.93.159.255 4096 10/08/98 
203.93.160.0 203.93.191.255 8192 10/08/98 
203.93.192.0 203.93.255.255 16384 11/05/99 
203.94.16.0 203.94.31.255 4096 30/01/02 
203.95.96.0 203.95.111.255 4096 05/01/05 

203.95.112.0 203.95.127.255 4096 16/06/06 
203.95.128.0 203.95.191.255 16384 05/04/11 
203.95.224.0 203.95.255.255 8192 12/04/11 
203.99.16.0 203.99.31.255 4096 08/03/06 
203.99.80.0 203.99.95.255 4096 08/03/06 

203.100.32.0 203.100.47.255 4096 27/05/04 
203.100.80.0 203.100.95.255 4096 23/08/06 
203.100.96.0 203.100.127.255 8192 12/01/05 

203.100.192.0 203.100.207.255 4096 13/03/06 
203.104.32.0 203.104.47.255 4096 12/04/11 
203.105.96.0 203.105.127.255 8192 12/04/11 

203.105.128.0 203.105.159.255 8192 12/04/11 
203.107.0.0 203.107.127.255 32768 11/04/11 

203.110.160.0 203.110.191.255 8192 22/02/05 
203.110.208.0 203.110.223.255 4096 12/04/11 
203.118.192.0 203.118.223.255 8192 27/05/04 
203.119.128.0 203.119.255.255 32768 11/04/11 
203.128.32.0 203.128.63.255 8192 11/03/05 
203.128.96.0 203.128.127.255 8192 14/03/05 
203.130.32.0 203.130.63.255 8192 16/03/05 
203.132.32.0 203.132.63.255 8192 13/04/05 
203.135.96.0 203.135.111.255 4096 19/05/05 

203.135.112.0 203.135.127.255 4096 03/01/06 
203.135.160.0 203.135.175.255 4096 19/05/05 
203.142.224.0 203.142.255.255 8192 12/04/11 
203.144.96.0 203.144.127.255 8192 12/04/11 
203.145.0.0 203.145.31.255 8192 12/04/11 
203.148.0.0 203.148.63.255 16384 19/12/03 

203.148.64.0 203.148.79.255 4096 11/04/11 
203.152.64.0 203.152.95.255 8192 02/08/05 

203.152.128.0 203.152.159.255 8192 12/04/11 
203.156.192.0 203.156.255.255 16384 05/08/04 
203.160.192.0 203.160.223.255 8192 12/04/11 



 

 83111-84156دانشگاه صنعتی اصفهان، ساختمان مرکز فناوری اطلاعات، کدپستی: اصفهان، 

  info@nsec.irپست الکترونیک:    0311-3915336تلفکس: 

 مرکز تخصصی آپا دانشگاه صنعتی اصفهان

  (112از  104)صفحه 

 تعداد کل  آدرس پایان  آدرس شروع 
 تاریخ تخصیص 
 )سال/ماه/روز( 

203.161.192.0 203.161.223.255 8192 20/09/05 
203.166.160.0 203.166.191.255 8192 22/09/05 

203.168.0.0 203.168.31.255 8192 12/04/11 
203.171.224.0 203.171.239.255 4096 20/04/06 
203.174.96.0 203.174.127.255 8192 15/11/05 

203.175.128.0 203.175.159.255 8192 14/10/03 
203.175.192.0 203.175.255.255 16384 28/11/02 

203.176.0.0 203.176.63.255 16384 06/04/11 
203.176.64.0 203.176.95.255 8192 12/04/11 
203.184.80.0 203.184.95.255 4096 28/04/06 

203.187.160.0 203.187.191.255 8192 22/06/04 
203.189.192.0 203.189.223.255 8192 12/04/11 
203.190.96.0 203.190.111.255 4096 12/12/05 
203.191.16.0 203.191.31.255 4096 19/05/06 
203.191.64.0 203.191.127.255 16384 26/07/04 
203.192.0.0 203.192.31.255 8192 16/05/96 

203.193.224.0 203.193.255.255 8192 12/04/11 
203.195.64.0 203.195.95.255 8192 12/04/11 

203.195.128.0 203.195.255.255 32768 11/04/11 
203.205.64.0 203.205.95.255 8192 12/04/11 

203.205.128.0 203.205.255.255 32768 11/04/11 
203.207.64.0 203.207.79.255 4096 17/06/97 
203.207.96.0 203.207.111.255 4096 17/06/97 

203.207.112.0 203.207.127.255 4096 17/06/97 
203.207.128.0 203.207.191.255 16384 17/06/97 
203.207.208.0 203.207.223.255 4096 17/06/97 
203.207.224.0 203.207.255.255 8192 17/06/97 

203.208.0.0 203.208.15.255 4096 10/01/96 
203.208.32.0 203.208.63.255 8192 13/01/06 

203.209.224.0 203.209.255.255 8192 20/01/06 
203.212.0.0 203.212.15.255 4096 10/10/00 

203.212.80.0 203.212.95.255 4096 01/06/06 
203.222.192.0 203.222.207.255 4096 26/10/01 

203.223.0.0 203.223.15.255 4096 16/12/95 
210.2.0.0 210.2.15.255 4096 19/04/07 

210.2.16.0 210.2.31.255 4096 20/04/07 
210.5.0.0 210.5.31.255 8192 09/10/00 

210.5.128.0 210.5.143.255 4096 30/12/10 
210.5.144.0 210.5.159.255 4096 19/06/06 
210.12.0.0 210.12.63.255 16384 17/11/99 

210.12.64.0 210.12.127.255 16384 10/04/00 
210.12.128.0 210.12.191.255 16384 28/08/00 
210.12.192.0 210.12.255.255 16384 03/02/01 

210.13.0.0 210.13.63.255 16384 03/02/01 
210.13.64.0 210.13.127.255 16384 20/07/01 

210.13.128.0 210.13.255.255 32768 20/07/01 
210.14.64.0 210.14.95.255 8192 19/09/03 

210.14.112.0 210.14.127.255 4096 25/09/07 
210.14.128.0 210.14.159.255 8192 22/05/06 
210.14.160.0 210.14.191.255 8192 21/06/01 



 

 83111-84156دانشگاه صنعتی اصفهان، ساختمان مرکز فناوری اطلاعات، کدپستی: اصفهان، 

  info@nsec.irپست الکترونیک:    0311-3915336تلفکس: 

 مرکز تخصصی آپا دانشگاه صنعتی اصفهان

  (112از  105)صفحه 

 تعداد کل  آدرس پایان  آدرس شروع 
 تاریخ تخصیص 
 )سال/ماه/روز( 

210.14.192.0 210.14.223.255 8192 28/03/00 
210.14.224.0 210.14.255.255 8192 19/11/99 

210.15.0.0 210.15.31.255 8192 19/11/99 
210.15.32.0 210.15.63.255 8192 05/04/00 
210.15.64.0 210.15.95.255 8192 05/04/00 
210.15.96.0 210.15.127.255 8192 03/08/01 

210.15.128.0 210.15.191.255 16384 03/08/01 
210.16.128.0 210.16.191.255 16384 08/02/05 

210.21.0.0 210.21.127.255 32768 17/10/00 
210.21.128.0 210.21.255.255 32768 17/10/00 

210.22.0.0 210.22.255.255 65536 17/10/00 
210.23.32.0 210.23.63.255 8192 25/05/06 
210.25.0.0 210.25.255.255 65536 31/08/98 
210.26.0.0 210.27.255.255 131072 31/08/98 
210.28.0.0 210.31.255.255 262144 31/08/98 
210.32.0.0 210.35.255.255 262144 04/09/96 
210.36.0.0 210.39.255.255 262144 23/10/96 
210.40.0.0 210.47.255.255 524288 12/03/97 
210.51.0.0 210.51.255.255 65536 11/10/00 
210.52.0.0 210.52.63.255 16384 11/10/00 

210.52.64.0 210.52.127.255 16384 11/10/00 
210.52.128.0 210.52.255.255 32768 27/06/00 

210.53.0.0 210.53.127.255 32768 27/06/00 
210.53.128.0 210.53.255.255 32768 14/03/00 
210.56.192.0 210.56.223.255 8192 09/11/04 

210.72.0.0 210.72.127.255 32768 01/05/97 
210.72.128.0 210.72.159.255 8192 19/08/97 
210.72.160.0 210.72.191.255 8192 21/10/97 
210.72.192.0 210.72.255.255 16384 21/10/97 

210.73.0.0 210.73.31.255 8192 21/10/97 
210.73.32.0 210.73.63.255 8192 25/02/98 
210.73.64.0 210.73.127.255 16384 25/02/98 

210.73.128.0 210.73.255.255 32768 25/02/98 
210.74.0.0 210.74.31.255 8192 25/02/98 

210.74.32.0 210.74.63.255 8192 06/04/98 
210.74.64.0 210.74.95.255 8192 06/04/98 
210.74.96.0 210.74.127.255 8192 06/04/98 

210.74.128.0 210.74.159.255 8192 06/04/98 
210.74.160.0 210.74.191.255 8192 06/04/98 
210.74.192.0 210.74.255.255 16384 06/04/98 

210.75.0.0 210.75.255.255 65536 06/04/98 
210.76.0.0 210.76.31.255 8192 06/04/98 

210.76.32.0 210.76.63.255 8192 11/08/98 
210.76.64.0 210.76.127.255 16384 11/08/98 

210.76.128.0 210.76.255.255 32768 11/08/98 
210.77.0.0 210.77.255.255 65536 11/08/98 
210.78.0.0 210.78.31.255 8192 11/08/98 

210.78.32.0 210.78.63.255 8192 11/08/98 
210.78.64.0 210.78.127.255 16384 11/08/98 

210.78.128.0 210.78.159.255 8192 11/08/98 



 

 83111-84156دانشگاه صنعتی اصفهان، ساختمان مرکز فناوری اطلاعات، کدپستی: اصفهان، 

  info@nsec.irپست الکترونیک:    0311-3915336تلفکس: 

 مرکز تخصصی آپا دانشگاه صنعتی اصفهان

  (112از  106)صفحه 

 تعداد کل  آدرس پایان  آدرس شروع 
 تاریخ تخصیص 
 )سال/ماه/روز( 

210.78.160.0 210.78.191.255 8192 11/08/98 
210.78.192.0 210.78.255.255 16384 11/08/98 
210.79.64.0 210.79.127.255 16384 10/11/04 

210.79.224.0 210.79.255.255 8192 30/06/97 
210.82.0.0 210.83.255.255 131072 11/10/00 

210.87.128.0 210.87.143.255 4096 18/06/03 
210.87.144.0 210.87.159.255 4096 12/10/04 
210.87.160.0 210.87.191.255 8192 12/10/04 

210.185.192.0 210.185.255.255 16384 10/12/04 
210.192.96.0 210.192.127.255 8192 27/08/02 

211.64.0.0 211.67.255.255 262144 17/09/99 
211.68.0.0 211.69.255.255 131072 17/09/99 
211.70.0.0 211.71.255.255 131072 01/08/00 
211.80.0.0 211.80.255.255 65536 01/08/00 
211.81.0.0 211.81.255.255 65536 14/02/01 
211.82.0.0 211.82.255.255 65536 14/02/01 
211.83.0.0 211.83.255.255 65536 17/04/01 
211.84.0.0 211.85.255.255 131072 04/06/01 
211.86.0.0 211.87.255.255 131072 02/10/01 
211.88.0.0 211.88.255.255 65536 11/04/00 
211.89.0.0 211.89.255.255 65536 11/04/00 
211.90.0.0 211.91.255.255 131072 11/04/00 
211.92.0.0 211.93.255.255 131072 16/03/00 
211.94.0.0 211.95.255.255 131072 14/12/99 
211.96.0.0 211.97.255.255 131072 14/12/99 
211.98.0.0 211.98.255.255 65536 14/12/99 
211.99.0.0 211.99.63.255 16384 14/12/99 

211.99.64.0 211.99.95.255 8192 14/12/99 
211.99.96.0 211.99.127.255 8192 14/12/99 

211.99.128.0 211.99.255.255 32768 14/12/99 
211.100.0.0 211.100.255.255 65536 14/12/99 
211.101.0.0 211.101.63.255 16384 14/12/99 

211.101.64.0 211.101.127.255 16384 14/12/99 
211.101.128.0 211.101.255.255 32768 14/12/99 

211.102.0.0 211.102.255.255 65536 14/12/99 
211.103.0.0 211.103.127.255 32768 14/12/99 

211.103.128.0 211.103.255.255 32768 14/12/99 
211.136.0.0 211.139.255.255 262144 18/08/00 
211.140.0.0 211.141.255.255 131072 18/08/00 
211.142.0.0 211.142.127.255 32768 23/10/01 

211.142.128.0 211.142.255.255 32768 06/11/01 
211.143.0.0 211.143.255.255 65536 06/11/01 
211.144.0.0 211.145.255.255 131072 23/04/01 
211.146.0.0 211.146.255.255 65536 23/04/01 
211.147.0.0 211.147.255.255 65536 22/06/01 
211.148.0.0 211.151.255.255 262144 22/06/01 
211.152.0.0 211.153.255.255 131072 27/06/00 
211.154.0.0 211.154.255.255 65536 27/06/00 
211.155.0.0 211.155.63.255 16384 27/06/00 

211.155.64.0 211.155.95.255 8192 27/06/00 



 

 83111-84156دانشگاه صنعتی اصفهان، ساختمان مرکز فناوری اطلاعات، کدپستی: اصفهان، 

  info@nsec.irپست الکترونیک:    0311-3915336تلفکس: 

 مرکز تخصصی آپا دانشگاه صنعتی اصفهان

  (112از  107)صفحه 

 تعداد کل  آدرس پایان  آدرس شروع 
 تاریخ تخصیص 
 )سال/ماه/روز( 

211.155.96.0 211.155.127.255 8192 27/06/00 
211.155.128.0 211.155.255.255 32768 27/06/00 

211.156.0.0 211.159.255.255 262144 27/06/00 
211.160.0.0 211.163.255.255 262144 27/06/00 
211.164.0.0 211.167.255.255 262144 09/06/00 
212.64.0.0 212.64.127.255 32768 17/08/98 

212.129.128.0 212.129.255.255 32768 02/08/00 
218.0.0.0 218.0.255.255 65536 12/04/01 
218.1.0.0 218.1.255.255 65536 12/04/01 
218.2.0.0 218.3.255.255 131072 12/04/01 
218.4.0.0 218.5.255.255 131072 12/04/01 
218.6.0.0 218.6.255.255 65536 12/04/01 
218.7.0.0 218.7.255.255 65536 12/04/01 
218.8.0.0 218.9.255.255 131072 12/04/01 

218.10.0.0 218.10.255.255 65536 12/04/01 
218.11.0.0 218.11.255.255 65536 12/04/01 
218.12.0.0 218.12.255.255 65536 12/04/01 
218.13.0.0 218.13.255.255 65536 12/04/01 
218.14.0.0 218.15.255.255 131072 12/04/01 
218.16.0.0 218.19.255.255 262144 12/04/01 
218.20.0.0 218.20.255.255 65536 12/04/01 
218.21.0.0 218.21.127.255 32768 12/04/01 

218.21.128.0 218.21.255.255 32768 12/04/01 
218.22.0.0 218.23.255.255 131072 12/04/01 
218.24.0.0 218.25.255.255 131072 12/04/01 
218.26.0.0 218.26.255.255 65536 12/04/01 
218.27.0.0 218.27.255.255 65536 12/04/01 
218.28.0.0 218.29.255.255 131072 12/04/01 
218.30.0.0 218.31.255.255 131072 12/04/01 
218.56.0.0 218.59.255.255 262144 19/06/01 
218.60.0.0 218.61.255.255 131072 19/06/01 
218.62.0.0 218.62.127.255 32768 19/06/01 

218.62.128.0 218.62.255.255 32768 19/06/01 
218.63.0.0 218.63.255.255 65536 19/06/01 
218.64.0.0 218.65.255.255 131072 28/06/01 
218.66.0.0 218.66.255.255 65536 28/06/01 
218.67.0.0 218.67.127.255 32768 28/06/01 

218.67.128.0 218.67.255.255 32768 28/06/01 
218.68.0.0 218.69.255.255 131072 28/06/01 
218.70.0.0 218.71.255.255 131072 28/06/01 
218.72.0.0 218.75.255.255 262144 28/06/01 
218.76.0.0 218.77.255.255 131072 28/06/01 
218.78.0.0 218.79.255.255 131072 28/06/01 
218.80.0.0 218.83.255.255 262144 28/06/01 
218.84.0.0 218.87.255.255 262144 28/06/01 
218.88.0.0 218.95.255.255 524288 28/06/01 
218.96.0.0 218.97.255.255 131072 22/06/01 
218.98.0.0 218.98.127.255 32768 22/06/01 

218.98.128.0 218.98.191.255 16384 22/06/01 
218.98.192.0 218.98.223.255 8192 22/06/01 



 

 83111-84156دانشگاه صنعتی اصفهان، ساختمان مرکز فناوری اطلاعات، کدپستی: اصفهان، 

  info@nsec.irپست الکترونیک:    0311-3915336تلفکس: 

 مرکز تخصصی آپا دانشگاه صنعتی اصفهان

  (112از  108)صفحه 

 تعداد کل  آدرس پایان  آدرس شروع 
 تاریخ تخصیص 
 )سال/ماه/روز( 

218.98.224.0 218.98.255.255 8192 22/06/01 
218.99.0.0 218.99.255.255 65536 22/06/01 

218.100.96.0 218.100.127.255 8192 12/04/11 
218.100.128.0 218.100.255.255 32768 12/04/11 

218.104.0.0 218.104.127.255 32768 19/09/01 
218.104.128.0 218.104.159.255 8192 19/09/01 
218.104.160.0 218.104.191.255 8192 19/09/01 
218.104.208.0 218.104.223.255 4096 19/09/01 
218.104.224.0 218.104.255.255 8192 19/09/01 

218.105.0.0 218.105.255.255 65536 19/09/01 
218.106.0.0 218.107.255.255 131072 19/09/01 
218.108.0.0 218.108.255.255 65536 21/03/02 
218.109.0.0 218.109.255.255 65536 31/12/02 

218.185.192.0 218.185.223.255 8192 19/10/04 
218.192.0.0 218.192.255.255 65536 24/10/01 
218.193.0.0 218.193.255.255 65536 07/01/02 
218.194.0.0 218.194.255.255 65536 01/02/02 
218.195.0.0 218.195.255.255 65536 23/01/02 
218.196.0.0 218.199.255.255 262144 21/01/02 
218.200.0.0 218.203.255.255 262144 06/11/01 
218.204.0.0 218.205.255.255 131072 06/11/01 
218.206.0.0 218.207.255.255 131072 09/09/03 
218.240.0.0 218.243.255.255 262144 30/11/01 
218.244.0.0 218.245.255.255 131072 30/11/01 
218.246.0.0 218.247.255.255 131072 17/04/02 
218.249.0.0 218.249.255.255 65536 12/07/04 
219.72.0.0 219.72.255.255 65536 12/03/02 
219.82.0.0 219.82.255.255 65536 23/12/03 

219.83.128.0 219.83.255.255 32768 12/04/11 
219.128.0.0 219.143.255.255 1048576 21/03/02 
219.144.0.0 219.147.255.255 262144 21/03/02 
219.148.0.0 219.148.255.255 65536 21/03/02 
219.149.0.0 219.149.127.255 32768 21/03/02 

219.149.128.0 219.149.191.255 16384 21/03/02 
219.149.192.0 219.149.255.255 16384 21/03/02 

219.150.0.0 219.150.31.255 8192 21/03/02 
219.150.32.0 219.150.63.255 8192 21/03/02 
219.150.64.0 219.150.95.255 8192 21/03/02 
219.150.96.0 219.150.111.255 4096 21/03/02 

219.150.112.0 219.150.127.255 4096 21/03/02 
219.150.128.0 219.150.255.255 32768 21/03/02 

219.151.0.0 219.151.31.255 8192 21/03/02 
219.151.32.0 219.151.63.255 8192 21/03/02 
219.151.64.0 219.151.127.255 16384 21/03/02 

219.151.128.0 219.151.255.255 32768 21/03/02 
219.152.0.0 219.153.255.255 131072 21/03/02 
219.154.0.0 219.155.255.255 131072 21/03/02 
219.156.0.0 219.157.255.255 131072 21/03/02 
219.158.0.0 219.158.127.255 32768 21/03/02 

219.158.128.0 219.158.255.255 32768 21/03/02 



 

 83111-84156دانشگاه صنعتی اصفهان، ساختمان مرکز فناوری اطلاعات، کدپستی: اصفهان، 

  info@nsec.irپست الکترونیک:    0311-3915336تلفکس: 

 مرکز تخصصی آپا دانشگاه صنعتی اصفهان

  (112از  109)صفحه 

 تعداد کل  آدرس پایان  آدرس شروع 
 تاریخ تخصیص 
 )سال/ماه/روز( 

219.159.0.0 219.159.63.255 16384 21/03/02 
219.159.64.0 219.159.127.255 16384 21/03/02 

219.159.128.0 219.159.255.255 32768 21/03/02 
219.216.0.0 219.217.255.255 131072 16/04/02 
219.218.0.0 219.219.255.255 131072 03/10/02 
219.220.0.0 219.220.255.255 65536 18/11/02 
219.221.0.0 219.221.255.255 65536 29/03/03 
219.222.0.0 219.223.255.255 131072 09/01/03 
219.224.0.0 219.225.255.255 131072 17/04/03 
219.226.0.0 219.226.255.255 65536 17/04/03 
219.227.0.0 219.227.255.255 65536 08/09/03 
219.228.0.0 219.229.255.255 131072 02/05/03 
219.230.0.0 219.231.255.255 131072 05/08/03 
219.232.0.0 219.235.255.255 262144 17/04/02 
219.236.0.0 219.237.255.255 131072 05/09/02 
219.238.0.0 219.239.255.255 131072 05/03/03 
219.242.0.0 219.243.255.255 131072 11/07/02 
219.244.0.0 219.247.255.255 262144 23/05/02 

220.101.192.0 220.101.255.255 16384 05/07/05 
220.112.0.0 220.115.255.255 262144 24/09/02 

220.152.128.0 220.152.255.255 32768 25/08/06 
220.154.0.0 220.155.255.255 131072 16/08/06 
220.160.0.0 220.191.255.255 2097152 30/10/02 
220.192.0.0 220.193.255.255 131072 14/11/02 
220.194.0.0 220.195.255.255 131072 11/12/02 
220.196.0.0 220.199.255.255 262144 11/12/02 
220.200.0.0 220.207.255.255 524288 11/12/02 
220.231.0.0 220.231.63.255 16384 21/04/05 

220.231.128.0 220.231.255.255 32768 26/04/05 
220.232.64.0 220.232.127.255 16384 19/10/04 
220.234.0.0 220.234.255.255 65536 24/03/04 
220.242.0.0 220.243.255.255 131072 25/08/06 
220.248.0.0 220.251.255.255 262144 28/02/03 
220.252.0.0 220.252.255.255 65536 28/02/03 

221.0.0.0 221.1.255.255 131072 24/12/02 
221.2.0.0 221.2.255.255 65536 24/12/02 
221.3.0.0 221.3.127.255 32768 24/12/02 

221.3.128.0 221.3.255.255 32768 08/01/03 
221.4.0.0 221.4.255.255 65536 08/01/03 
221.5.0.0 221.5.127.255 32768 08/01/03 

221.5.128.0 221.5.255.255 32768 13/01/03 
221.6.0.0 221.6.255.255 65536 09/01/03 
221.7.0.0 221.7.31.255 8192 07/01/03 

221.7.32.0 221.7.63.255 8192 09/01/03 
221.7.64.0 221.7.95.255 8192 13/01/03 
221.7.96.0 221.7.127.255 8192 15/02/05 

221.7.128.0 221.7.255.255 32768 15/01/03 
221.8.0.0 221.9.255.255 131072 24/01/03 

221.10.0.0 221.10.255.255 65536 20/01/03 
221.11.0.0 221.11.127.255 32768 21/01/03 



 

 83111-84156دانشگاه صنعتی اصفهان، ساختمان مرکز فناوری اطلاعات، کدپستی: اصفهان، 

  info@nsec.irپست الکترونیک:    0311-3915336تلفکس: 

 مرکز تخصصی آپا دانشگاه صنعتی اصفهان

  (112از  110)صفحه 

 تعداد کل  آدرس پایان  آدرس شروع 
 تاریخ تخصیص 
 )سال/ماه/روز( 

221.11.128.0 221.11.191.255 16384 22/01/03 
221.11.192.0 221.11.223.255 8192 22/01/03 
221.11.224.0 221.11.255.255 8192 07/02/06 

221.12.0.0 221.12.127.255 32768 28/01/03 
221.12.128.0 221.12.191.255 16384 28/01/03 

221.13.0.0 221.13.63.255 16384 14/04/03 
221.13.64.0 221.13.95.255 8192 28/05/03 
221.13.96.0 221.13.127.255 8192 15/02/05 

221.13.128.0 221.13.255.255 32768 11/06/03 
221.14.0.0 221.15.255.255 131072 11/06/03 

221.122.0.0 221.123.255.255 131072 07/07/03 
221.128.128.0 221.128.255.255 32768 12/04/11 

221.129.0.0 221.129.255.255 65536 30/10/03 
221.130.0.0 221.131.255.255 131072 09/09/03 

221.133.224.0 221.133.255.255 8192 12/09/06 
221.136.0.0 221.136.255.255 65536 07/07/03 
221.137.0.0 221.137.255.255 65536 15/08/03 
221.172.0.0 221.175.255.255 262144 02/09/03 
221.176.0.0 221.183.255.255 524288 09/09/03 
221.192.0.0 221.193.255.255 131072 11/06/03 
221.194.0.0 221.194.255.255 65536 11/06/03 
221.195.0.0 221.195.255.255 65536 29/03/04 
221.196.0.0 221.197.255.255 131072 11/06/03 
221.198.0.0 221.198.255.255 65536 11/06/03 
221.199.0.0 221.199.31.255 8192 30/06/03 

221.199.32.0 221.199.47.255 4096 30/06/03 
221.199.48.0 221.199.63.255 4096 07/02/06 
221.199.64.0 221.199.127.255 16384 07/02/06 

221.199.128.0 221.199.191.255 16384 01/07/03 
221.199.192.0 221.199.207.255 4096 01/07/03 
221.199.224.0 221.199.255.255 8192 20/07/06 

221.200.0.0 221.203.255.255 262144 12/06/03 
221.204.0.0 221.205.255.255 131072 02/07/03 
221.206.0.0 221.206.255.255 65536 31/12/04 
221.207.0.0 221.207.63.255 16384 31/07/03 

221.207.64.0 221.207.127.255 16384 31/12/04 
221.207.128.0 221.207.255.255 32768 31/12/04 

221.208.0.0 221.211.255.255 262144 10/11/03 
221.212.0.0 221.212.255.255 65536 10/11/03 
221.213.0.0 221.213.255.255 65536 02/08/04 
221.214.0.0 221.215.255.255 131072 11/12/03 
221.216.0.0 221.223.255.255 524288 19/11/03 
221.224.0.0 221.231.255.255 524288 26/06/03 
221.232.0.0 221.235.255.255 262144 15/07/03 
221.236.0.0 221.237.255.255 131072 10/09/03 
221.238.0.0 221.238.255.255 65536 30/09/03 
221.239.0.0 221.239.127.255 32768 30/09/03 

221.239.128.0 221.239.255.255 32768 24/10/03 
222.16.0.0 222.17.255.255 131072 08/09/03 
222.18.0.0 222.19.255.255 131072 22/09/03 



 

 83111-84156دانشگاه صنعتی اصفهان، ساختمان مرکز فناوری اطلاعات، کدپستی: اصفهان، 

  info@nsec.irپست الکترونیک:    0311-3915336تلفکس: 

 مرکز تخصصی آپا دانشگاه صنعتی اصفهان

  (112از  111)صفحه 

 تعداد کل  آدرس پایان  آدرس شروع 
 تاریخ تخصیص 
 )سال/ماه/روز( 

222.20.0.0 222.21.255.255 131072 24/09/03 
222.22.0.0 222.22.255.255 65536 24/09/03 
222.23.0.0 222.23.255.255 65536 30/09/03 
222.24.0.0 222.25.255.255 131072 30/09/03 
222.26.0.0 222.27.255.255 131072 09/12/03 
222.28.0.0 222.31.255.255 262144 13/11/03 
222.32.0.0 222.63.255.255 2097152 02/09/03 
222.64.0.0 222.71.255.255 524288 24/10/03 
222.72.0.0 222.73.255.255 131072 24/10/03 
222.74.0.0 222.74.255.255 65536 06/01/04 
222.75.0.0 222.75.255.255 65536 24/02/04 
222.76.0.0 222.79.255.255 262144 24/10/03 
222.80.0.0 222.81.255.255 131072 27/10/03 
222.82.0.0 222.82.255.255 65536 27/10/03 
222.83.0.0 222.83.127.255 32768 27/10/03 

222.83.128.0 222.83.255.255 32768 30/10/03 
222.84.0.0 222.84.255.255 65536 30/10/03 
222.85.0.0 222.85.127.255 32768 13/01/04 

222.85.128.0 222.85.255.255 32768 31/12/03 
222.86.0.0 222.87.255.255 131072 31/12/03 
222.88.0.0 222.89.255.255 131072 13/01/04 
222.90.0.0 222.91.255.255 131072 24/02/04 
222.92.0.0 222.95.255.255 262144 23/02/04 

222.125.0.0 222.125.255.255 65536 27/04/05 
222.126.128.0 222.126.255.255 32768 30/08/06 

222.128.0.0 222.131.255.255 262144 19/11/03 
222.132.0.0 222.135.255.255 262144 11/12/03 
222.136.0.0 222.143.255.255 524288 09/12/03 
222.160.0.0 222.161.255.255 131072 12/12/03 
222.162.0.0 222.162.255.255 65536 12/12/03 
222.163.0.0 222.163.31.255 8192 12/12/03 

222.163.32.0 222.163.63.255 8192 03/08/05 
222.163.64.0 222.163.127.255 16384 03/08/05 

222.163.128.0 222.163.255.255 32768 03/08/05 
222.168.0.0 222.169.255.255 131072 26/02/04 
222.170.0.0 222.171.255.255 131072 05/03/04 
222.172.0.0 222.172.127.255 32768 05/03/04 

222.172.128.0 222.172.255.255 32768 21/06/04 
222.173.0.0 222.173.255.255 65536 16/03/04 
222.174.0.0 222.175.255.255 131072 16/03/04 
222.176.0.0 222.183.255.255 524288 03/02/04 
222.184.0.0 222.191.255.255 524288 23/02/04 
222.192.0.0 222.195.255.255 262144 04/03/04 
222.196.0.0 222.197.255.255 131072 10/06/04 
222.198.0.0 222.198.255.255 65536 10/06/04 
222.199.0.0 222.199.255.255 65536 10/08/04 
222.200.0.0 222.203.255.255 262144 07/07/04 
222.204.0.0 222.205.255.255 131072 16/07/04 
222.206.0.0 222.207.255.255 131072 19/05/05 
222.208.0.0 222.215.255.255 524288 17/03/04 



 

 83111-84156دانشگاه صنعتی اصفهان، ساختمان مرکز فناوری اطلاعات، کدپستی: اصفهان، 

  info@nsec.irپست الکترونیک:    0311-3915336تلفکس: 

 مرکز تخصصی آپا دانشگاه صنعتی اصفهان

  (112از  112)صفحه 

 تعداد کل  آدرس پایان  آدرس شروع 
 تاریخ تخصیص 
 )سال/ماه/روز( 

222.216.0.0 222.217.255.255 131072 24/03/04 
222.218.0.0 222.218.255.255 65536 24/03/04 
222.219.0.0 222.219.255.255 65536 21/06/04 
222.220.0.0 222.221.255.255 131072 21/06/04 
222.222.0.0 222.223.255.255 131072 28/04/04 
222.240.0.0 222.247.255.255 524288 26/03/04 
222.248.0.0 222.248.255.255 65536 27/04/04 
222.249.0.0 222.249.127.255 32768 21/07/04 

222.249.128.0 222.249.159.255 8192 21/07/04 
222.249.160.0 222.249.175.255 4096 21/07/04 
222.249.176.0 222.249.191.255 4096 11/05/05 
222.249.192.0 222.249.255.255 16384 11/05/05 

223.0.0.0 223.1.255.255 131072 31/03/11 
223.2.0.0 223.3.255.255 131072 12/07/10 
223.4.0.0 223.7.255.255 262144 07/07/10 
223.8.0.0 223.15.255.255 524288 01/07/10 

223.20.0.0 223.21.255.255 131072 06/08/10 
223.64.0.0 223.95.255.255 2097152 01/07/10 
223.96.0.0 223.111.255.255 1048576 01/07/10 

223.112.0.0 223.115.255.255 262144 01/07/10 
223.116.0.0 223.117.255.255 131072 01/07/10 

223.120.128.0 223.120.255.255 32768 01/07/10 
223.121.128.0 223.121.255.255 32768 01/07/10 

223.122.0.0 223.123.255.255 131072 01/07/10 
223.124.0.0 223.127.255.255 262144 01/07/10 
223.128.0.0 223.129.255.255 131072 12/07/10 
223.144.0.0 223.159.255.255 1048576 14/09/10 
223.160.0.0 223.163.255.255 262144 08/07/10 
223.166.0.0 223.167.255.255 131072 13/07/10 
223.192.0.0 223.193.255.255 131072 28/07/10 
223.198.0.0 223.199.255.255 131072 02/08/10 
223.201.0.0 223.201.255.255 65536 21/07/10 
223.202.0.0 223.203.255.255 131072 13/07/10 
223.208.0.0 223.211.255.255 262144 02/08/10 
223.212.0.0 223.213.255.255 131072 02/08/10 
223.214.0.0 223.215.255.255 131072 03/08/10 
223.220.0.0 223.221.255.255 131072 23/07/10 

223.223.176.0 223.223.191.255 4096 13/08/10 
223.223.192.0 223.223.207.255 4096 06/08/10 

223.240.0.0 223.247.255.255 524288 03/08/10 
223.248.0.0 223.251.255.255 262144 13/07/10 

223.252.128.0 223.252.255.255 32768 31/01/11 
223.254.0.0 223.254.255.255 65536 23/07/10 
223.255.0.0 223.255.127.255 32768 10/08/10 

 


