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 چکیذه 1

داد تا پزیشی شذیذ دس دسایَسّای گشافیکی خَد کِ تِ هْاجواى اجاصُ هیاخیشا ششکت ایٌتل شش آسیة

افضاسی است کِ چگًَگی عولکشد ٍطلِ کشدُ است. دسایَس گشافیکی، ًشم ّای حساس سا تِ سشقت تثشًذ سادادُ

ششکت ایٌتل دسایَسّای گشافیکی  تشای هثال، کٌذ.ای کاهپیَتش سا کٌتشل هیّگش قسوتاجضای گشافیکی تا دی

ّای گشافیکی خاص ایٌتل سا دّذ تا کاسّایی اص قثیل استثاط تا دستگاُعاهل ٍیٌذٍص تَسعِ هیسا تشای سیستن

 ّای ایي دسایَسّا خَاّین پشداخت.پزیشیاًجام دٌّذ. دس اداهِ تِ تشسسی تیشتش آسیة

 تحت تاثیزمحصولات  2

ّای قثل اص اًذ، دس ًسخِّایی کِ اخیشا دس دسایَسّای گشافیکی ایٌتل شٌاسایی شذُپزیشیآسیة

15.40.44.5107 ،15.45.30.5103 ،26.20.100.7158 ،26.20.100.6912 ،15.36.38.5117 ،15.33.49.5100 

 دٌّذ.سا تحت تاثیش قشاس هی 26.20.100.7212ٍ 

 پذیزی آسیب تاثیز 3

تشداسی، اًذ کِ دس طَست تْشُپزیشی شذیذ دس دسایَسّای گشافیکی ایٌتل شٌاسایی شذُشش آسیةاخیشا 

ّا ًیض پزیشیکٌٌذ. شذیذتشیي ایي آسیةاهکاى استقای هجَص، اًکاس سشٍیس ٍ افشای اعلاعات سا فشاّن هی

پزیشی تِ ایي آسیة 10اص  4.4اهتیاص ، CVSS هشتَط تِ یک ًقض سشسیض تافش است. دس سیستن اهتیاصدّی

پزیشی، تِ عَس تشداسی اص ایي آسیةپزیشی صیاد است. تْشُدّذ شذت آسیةاختظاص یافتِ است کِ ًشاى هی

دّذ تا تتَاًذ اص عشیق دستشسی هحلی، یک اًکاس سشٍیس پذیذ تالقَُ تِ یک کاستش احشاص َّیت شذُ اهکاى هی

 آٍسد.

 پذیزی آسیبمشخصه های  4

پزیشی شٌاسایی شذُ دس دسایَسّای گشافیکی ایٌتل، هشتَط پزیشی اص هجوَعِ شش آسیةشذیذتشیي آسیة

پزیشی، شَد. ایي آسیةشٌاختِ هی CVE-2020-0504پزیشی سشسیض تافش است کِ تا شٌاسِ تِ آسیة

سا تحت تاثیش  26.20.100.7158ٍ  15.45.30.5103، 15.40.44.5107ّای قثل اص دسایَسّای گشافیکی ًسخِ

تَاًذ تشای یک کاستش هعتثش ٍ تا دستشسی هحلی، اهکاى ایجاد یک اًکاس سشٍیس سا فشاّن دّذ ٍ هیشاس هیق

 کٌذ. 

هَقت  شُیرخ یکِ تشا حافظِ فیضیکیدس  ایًاحیِتافش ) کیاست کِ دس آى  پزیشیآسیة یتافش ًَع ضیسشس

 یاِیدس تخش پشتِ حافظِ )ًاح ،شَد یسیتَاًذ سًٍَ یشَد( کِ هیاص آى استفادُ ه ییجاتجا يیّا دس حدادُ

 یتِ ًَتِ خَد فضا یاضاف یّادادُ اص ایي سٍ،( است. شَدکِ هتغیشّای پَیا دس آى رخیشُ هی فشایٌذ اص حافظِ

حولات هخشب تاص کٌذ.  یدادُ ٍ دس سا تشا شییسا تغ گشیتَاًذ اعلاعات دیکٌذ ٍ هیهجاٍس حافظِ سا خشاب ه

)قثل اص  یکیگشاف َسیدس دساًیض  CVE-2020-0501 تا شٌاسِ گشیتافش د ضیسشس پزیشیآسیة کی
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ایجاد  تَاًذ تَسظ یک کاستش هعتثش تا دستشسی هحلی،تِ هٌظَس ٍجَد داسد کِ هی ( 26.20.100.6912ًسخِ

 تشداسی قشاس گیشد.حولِ اًکاس سشٍیس هَسد تْشُ

دس دسایَسّای  ًاهٌاسة یکٌتشل دستشس ذیخَد تِ دٍ ًقض شذ یکیگشاف یَسّایدس دسا يیّوچٌ ٌتلیا

شًَذ. شٌاختِ هی CVE-2020-0516  ٍCVE-2020-0519 ّایگشافیکی خَد اشاسُ کشدُ است کِ تا شٌاسِ

ّا تِ هْاجواى احشاص َّیت شذُ )تا دستشسی هحلی( اهکاى دّذ تا اهتیاصات خَد سا افضایش پزیشیایي آسیة

تا شذت  1شیهس پزیشی پیوایشّوچٌیي ایٌتل اخیشا یک آسیة دٌّذ.دٌّذ ٍ یا حولات اًکاس سشٍیس شکل 

پزیشی هشتَط تِ تِ آى اختظاص یافتِ است. ایي آسیة CVE-2020-0520 تالا سا ٍطلِ کشدُ است کِ شٌاسِ

، 15.45.30.5103ّای قثل اص ایٌتل است کِ ًسخِ یکیگشاف یَسّایساس دد igdkmd64.sys فایل

-تشداسی اص ایي آسیةدّذ. تا تْشُسا تحت تاثیش قشاس هی 15.33.49.5100ٍ  15.36.38.5117، 15.40.44.5107

هشتَط تِ پزیشی ًیض تَاى اهکاى افضایش اهتیاصات ٍ یا حولِ اًکاس سا تِ دست آٍسد. ششویي آسیةپزیشی هی

تِ آى  CVE-2020-0505 دس دسایَسّای گشافیکی است کِ شٌاسِ  ظیششاتشداسی اص تشسسی ًاهٌاسة تْشُ

، 15.40.44.5107، 15.36.38.5117، 15.33.49.5100ّای قثل اص اختظاص یافتِ است ٍ ًسخِ

تَاًذ پزیشی هیتشداسی اص ایي آسیةدّذ.  تْشُسا تحت تاثیش قشاس هی 26.20.100.7212ٍ  15.45.30.5103

  هٌجش تِ افشای اعلاعات ٍ یا حولِ اًکاس سشٍیس شَد.

شَد. تلکِ سال پیش ًیض، پزیشی یافت هیًیست کِ دس دسایَسّای گشافیکی ایٌتل، آسیةالثتِ ایي اٍلیي تاس 

-CVE-2018-12216  ٍCVE-2018ّای پزیشی شذیذ تا شٌاسِپزیشی اص جولِ دٍ آسیةآسیة 1۹ایٌتل 

هحلی،  دادًذ تا تتَاًذ تا داشتي دستشسیسا ٍطلِ کشدُ تَد کِ تِ یک کاستش تا هجَص تالا، اهکاى هی 12214

 کذّای دلخَاُ سا تِ اجشا دسآٍسد.

 پذیزی آسیباقذامات جهت کاهش شذت  5

شَد دس اٍلیي ّایی اسائِ کشدُ است. تِ کاستشاى تَطیِ هیّای گفتِ شذُ، ٍطلِپزیشیایٌتل تشای سفع آسیة

 دسایَسّای خَد اقذام ًوایٌذ.سٍصسساًی فشطت ًسثت تِ تِ

 منابع 6

drivers/142778-graphics-10-windows-https://threatpost.com/intel[1] / 

[2] http://www.kalitutorials.net/2016/08/hacking-wpawpa-2-without.html 

 [3] https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-

00315.html 

                                                   

 

 
1  Path traversal  

http://www.kalitutorials.net/2016/08/hacking-wpawpa-2-without.html
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