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 مقدمه : .1

تِ تأػیؼات ًفت ٍ  )پاک کٌٌذُ( Wiper تا ٍیظگیهیلادی اخثاسی هثٌی تش حولِ تذافضاسی  2222اٍایل ػال 

گشفتاِ   ؿاَاّذ هَجاَد ٍ تحقیقاات تاَست    دس فضای ػایثشی هٌتـش ؿذ. تشاػااع  اًشطی کـَس ػشتؼتاى 

ؿثاّت ؿَد،  کِ اص آى تِ ػٌَاى ػلاحی تشای جٌگ ػایثشی یاد هی Dustman، تذافضاس اهٌیتی تَػظ هحققاى

ّا ؿااهل  ایي ؿثاّت هیلادی هـاّذُ ؿذ. 2219 ػپتاهثش داسد کِ اٍایل ZeroCleareتؼیاس صیادی تِ تذافضاس 

ّاذ    یکؼاى تشای فایل اتلی ٍ Key License ،هـاتِسفتاسی  الگَیایجاد ؿذُ دسٍى ػیؼتن، اتلی  فایل

دس تااسی    Dustmanًؼخِ هٌتـش ؿذُ تذافضاس تحلیل پیؾ سٍ هشتَط تِ تاؿذ.  دٍ تذافضاس هی ػیاػی هـاتِ

 تاؿذ. هی هیلادی 2219دػاهثش  29

   : مشخصات فایل اجرایی .2

 Dustman.exe ًام فایل

MD5 8afa8a59eebf43ef223be52e08fcdc67 

SHA-1 e3ae32ebe8465c7df1225a51234f13e8a44969cc 

SHA-256 f07b0c79a8c88a5760847226af277cf34ab5508394a58820db4db5a8d0340fc7 

 Win64 EXE ًَع فایل
 AMD AMD64 ًَع هاؿیي
 کیلَتایت 258.5 اًذاصُ فایل

 

 هنام شجره .3

داسد  ZeroCleareؿثاّت تؼیاس صیادی تا تذافضاس  Dustmanتذافضاس ّواًغَس کِ دس تخؾ هقذهِ اؿاسُ ؿذ، 

ّشچٌذ هحققاى تش ایي تاٍسًذ کاِ ّاش دٍی    تاؿذ. هی ،تَػؼِ یافتِ اص ایي تذافضاس ای سػذ ًؼخِ ٍ تِ ًظش هی

هٌتـش ؿذ داسًذ. لزا تش اػاع ؿَاّذ  2212کِ دس ػال  Shamoonایي تذافضاسّا استثاط هؼتقیوی تا تذافضاس 

 :گًَِ تشؿوشد سا ایي Dustmanتَاى خاًَادُ تذافضاس  هَجَد هی

Shamoon -> ZeroCleare -> DUSTMAN 
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 افزار یزان تهدید فایل باجم .4

یا حز  ایي ٍ ف تَق ، قادس تِ ؿٌاػایی،VirusTotalتذافضاس ػاهاًِ ضذ 72هَسد اص  51 تؼذاد دسحال حاضش

 تاؿٌذ. هیافضاس  ذت

 

 یاتحلیل پو .5

 :آناتومی حمله 5-1

کاِ ًتاایز صیاش حاتال      این ، اص هحیظ دیثاگش اػتفادُ کشدDustmanُتذافضاس  تشای تحلیل دقیق ٍ گام تِ گام

 Down with Binتاا ػٌاَاى    Mutexیاک  ، قشتااًی دس آغاص فؼالیت خَد دس ػیؼتن  Dustmanتذافضاس ؿذ؛ 

Salman تاؿذ کاِ   ػٌَاى هزکَس تِ سٍؿٌی تیاًگش ّذ  هـخص ایي تذافضاس هی کٌذ. دسٍى ػیؼتن ایجاد هی

 تِ آى اؿاسُ ؿذ.

 

ای  ٍ آى سا تا حذاقل ًؼخِ کٌذ سا دسیافت هی قشتاًیػاهل  دس اداهِ، اعلاػات هشتَط تِ ًؼخِ ػیؼتنتذافضاس 

 کٌذ. فشض دسًظش گشفتِ اػت، هقایؼِ هی کِ تِ تَست پیؾ
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تاِ هشحلاِ    تاذافضاس  فشض تشاتش یا جذیذتش اص آى تاؿذ، هَسد ّذ  تا ًؼخِ پیؾػاهل  دس تَستی کِ ػیؼتن

 .ؿَد ٍاسد هیتؼذی فشآیٌذ خَد 

دس  VirtualBoxافضاس  ًشم ًصةیا ػذم  ٍضؼیت ًصةدس ایي قؼوت، تا اػتفادُ اص هقادیش سجیؼتشی ػیؼتن، 

 گیشد. هَسد تشسػی قشاس هی قشتاًی،ػیؼتن 

 

( سا دس هؼیشی کِ خاَد دس آى قاشاس   Eldos Rawdisk Driver) elrawdsk.sysتذافضاس فایلی تا ػٌَاى ػپغ، 

 کٌذ. گشفتِ اػت، ایجاد هی

 

ّا تش سٍی ّاسددیؼاک سا   کِ اهکاى تغییش هؼتقین دادُ تاؿذهی  EldoSیک دسایَس هشتَط تِ ؿشکت ایي فایل

اػواال کٌاذ ٍ   ( User-Mode)کااستش   ػاغ   دسسا  شاتییا تغایاي  تَاًذ  یه دسایَسهَاسد،  تشخیدس  دّذ. هی
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ًیاض اص ایاي دسایاَس تاشای اػواال       Shamoonتاذافضاس   .سا دٍس تضًذ ٌذٍصیػاهل ٍ ؼتنیػ یتیاهٌ ّای هکاًیضم

 .کشد هیٍیٌذٍص اػتفادُ  Write Protectدس ًقاط  اتتغییش

هجاذدا  دس ّوااى    agent.exeفایل دیگاشی تاا ػٌاَاى     افضاس دس ػیؼتن قشتاًی،ذت ایي دس اداهِ سًٍذ فؼالیت

 ؿَد. هؼیشی کِ فایل اتلی تذافضاس قشاس داسد، ایجاد هی

 

 ،ػاهل ٍ ّوچٌیي دسایَّای هَجَد دس ػیؼتن قشتاًیّای هوکي تشای دسایَّای ػیؼتن ػپغ، توام ػشتشگ

 ؿَد. جؼتجَ هی

 

هـخص ؿذُ دس تصاَیش صیاش اجاشا    دػتَس  ٍیٌذٍص ٍ تا اػتفادُ اص CMDدس هحیظ  agent.exeدساًتْا فایل 

 ؿَد. ؿذُ ٍ فایل اتلی هتَقف هی

 

 کٌذ.  آٍسی توام اعلاػات هشتَط تِ پشداصًذُ ػیؼتن قشتاًی هیپغ اص اجشا، اقذام تِ جوغ agent.exeفشآیٌذ 
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ِ   AMDتا پشداصًذُ  ّای ػیؼتنتشای  DustManتا تَجِ تِ ایٌکِ تذافضاس   عشاحی ؿذُ اػت، دس تاَستی کا

 یاتذ. اداهِ هی فشآیٌذ دسٍى ػیؼتن، سًٍذ فؼالیت ایي تاؿذ AMDپشداصًذُ ػیؼتن  ،ًتایز حاتل تشاػاع

ؿاَد تاا هْااجن     تٌظین هی elrawdsk.sysاػتفادُ اص دسایَس جْت  License کلیذ هقذاسی تِ ػٌَاىدس اداهِ 

 ػیؼتن قشتاًی سا پیذا کٌذ.اهکاى اػتفادُ اص تَاتغ ایي دسایَس دس 

 

ّوچٌیي اص تاتؼی تاشای اسػاال دػاتَس تاِ دسایاَس      دسٍى ایي فایل اػتفادُ ؿذُ ٍ  Licenseکلیذ اص آًجا کِ 

دس ػیؼاتن   قشاس گشفتِ ؿاذُ دس ًقؾ پایلَد دسایَس  agent.exe، دس ٍاقغ فایل اجشایی تکاسگیشی ؿذُ اػت

دیؼاک دس   پاکؼااصی تِ ػٌَاى فایل اتالی تاذافضاس، ػوال     elrawdsk.sysقشتاًی ػول کشدُ ٍ خَد دسایَس 

 دّذ. ػیؼتن قشتاًی سا اًجام هی

 روش انتشار: 5-2

 ّا تِ آى VPN ّای، هْاجواى اتتذا اص عشیق اجشای اکؼپلَیت تش سٍی ػشٍسُّای هٌتـش ؿذ تشاػاع گضاسؽ

فایل اٍلیاِ تاذافضاس ٍ ّوچٌایي اتاضاس      ػپغ،کٌٌذ.  ادهیي ؿثکِ سا تصاحة هیحؼاب  ٍ دػتشػی پیذا کشدُ

ػاپغ تاا اػاتفادُ اص     کٌٌذ. کپی هی ٍیشٍع، کٌؼَل هذیشیتی آًتی ( سا دس ػشٍسPSEXECاجشای اص ساُ دٍس )

ّای دسٍى ؿاثکِ کاشدُ ٍ دس    ٍیشٍع، اقذام تِ اًتـاس تذافضاس دس تواهی ػیؼتن حؼاب کٌؼَل هذیشیت آًتی

 کٌٌذ. ّای قشتاًی اجشا هی یل تذافضاس سا تش سٍی تواهی ػیؼتن، فاPSEXECًْایت اص عشیق اتضاس 
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 روش جلوگیری: 5-3

ّاای   ؿَد تِ تَست هذاٍم ػیؼتن تِ ؿثکِ هَسد ّذ  خَد، تَتیِ هیتا تَجِ تِ سٍؽ ٍسٍد ایي تذافضاس 

دس ؿاثکِ ؿاشکت یاا ػااصهاى خاَد،       VPNهَجَد دس ؿثکِ سا تِ سٍصسػاًی کشدُ ٍ دس تَست اػتفادُ اص 

ّاای اهٌیتای کاِ     ّا سا دائوا  تا ٍتلِ ّای هٌتـش ؿذُ تشای ایي ػشٍسّا سا هشتثا  ستذ کشدُ ٍ آى پزیشی آػیة

ػااصی حؼااب    گاشدد اقاذاهات هشتاَط تاِ اهاي      سٍصسػاًی کٌیاذ. ّوچٌایي تَتایِ های     ؿَد، تِ هٌتـش هی

 ا اًجام دّیذ تا تِ آػاًی هَسد ػَءاػتفادُ قشاس ًگیشًذ.ّای هتصل تِ ؿثکِ س هذیش)ادهیي( ػشٍس ٍ ػیؼتن

 تحلیل ایستا .6

تیتای   64 ّاای ایي تذافضاس تاشای پشداصًاذُ   دّذ کِ هیًـاى  Dustmanّای اٍلیِ تش سٍی کذ تذافضاس  تشسػی

ذ ؼا ّای ت ػاهل ٍیٌذٍص ٍیؼتا ٍ ًؼخِ عشاحی ؿذُ اػت. ّوچٌیي ایي تذافضاس تش سٍی ػیؼتن AMD ؿشکت

 تاؿذ. قاتل اجشا هی اص آى،
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 :تحلیل کد 6-1

ؿااشٍع ؿااذُ ٍ دس اتتااذا اص عشیااق تاااتغ   Start، اصتاااتغ Dustman.exeفایاال اٍلیااِ ایااي تااذافضاس تااا ًااام  

CreateMutexW  یکMutex  تا ػٌَاىDown With Bin Salman کٌذ. ایجاد هی 

 

ؿاَد. دس تاَستی کاِ     ٍ تشسػی های ػاهل قشتاًی دسیافت  ًؼخِ ػیؼتن GetVersionدس اداهِ اص عشیق تاتغ 

ػاهل  )ٍیٌذٍص ٍیؼتا( ٍ تالاتش تاؿذ، سًٍذ فؼالیت فایل دسٍى ػیؼتن 6 تشاتش تا ػذد ػاهل قشتاًی ًؼخِ ػیؼتن

 اداهِ پیذا خَاّذ کشد.
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 ًصاة یاا ػاذم    ًصاة  ٍضؼیت اص عشیق جؼتجَ دس هقادیش سجیؼتشی،ػاهل،  پغ اص تشسػی ًؼخِ ػیؼتن

 ؿَد.ػاهل، تشسػی هی دسٍى ػیؼتن VirtualBoxافضاس  ًشم

 

ػاهل ػیؼتن قشتاًی ًصة ؿذُ تاؿذ،  تش سٍی ػیؼتن VirtualBoxافضاس  پغ اص ایي هشحلِ، دس تَستی کِ ًشم

 افضاس سا هتَقف کٌذ. ّای هشتَط تِ ایي ًشم ػشٍیغتا کٌذ  تذافضاس تلاؽ هی
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 ایجاد خَاّذ ؿذ.ًیض دس ّواى هؼیشی کِ فایل اٍلیِ تذافضاس قشاس داسد  assistant.sysدس اداهِ فایلی تا ػٌَاى 

 

ایاي فایال   ،  SecurityIntelligenceٍتؼاایت   ی اصّای تَست گشفتاِ ٍ ّوچٌایي گضاسؿا    تشاػاع تشسػی

دس هحایظ   یدػاتَس  اجاشای عشیاق  تاؿاذ کاِ اص    های  VirtualBoxافاضاس   پزیش هشتَط تِ ًشم دسایَسی آػیة
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Shellcode دسایَس  ؿَد ٍ اص ایي عشیق، هی اکؼپلَیت ،ػاهل ػیؼتنelrawdsk.sys   تِ ػٌَاى جضء اتالی دس

 گیشد. قشاس هیػیؼتن قشتاًی  ٍىفضای رخیشُ ػاصی، دس پاک کشدى

 

ّواًٌذ دٍ فایل دیگش، دس هؼایش قشاسگیاشی فایال اٍلیاِ تاذافضاس،       agent.exeدس اداهِ فایل اجشایی تا ػٌَاى 

  ؿَد. ایجاد هی
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 ؿَد. توام دسایَّای هَجَد دس ػیؼتن قشتاًی جؼتجَ هی ػپغ

 

 ؿَد. ٍیٌذٍص اجشا هی CMDدس هحیظ  agent.exeفایل اجشایی  ّوچٌیي

 

هتَقف ؿذُ ٍ اداهِ فؼالیت ایي تذافضاس دسٍى ػیؼاتن قشتااًی، اص     Dustmanًْایت فایل اٍلیِ تذافضاس  ٍ دس

 گیشد. تَست هی agent.exeفایل اجشایی عشیق 

تواام اعلاػاات    cpuidقثل اص ّشگًَِ اقذاهی دس ػیؼتن قشتاًی، اتتذا تا اػتفادُ اص پااساهتش   agent.exeفایل 

 کٌذ. هشتَط تِ پشداصًذُ ػیؼتن قشتاًی سا دسیافت هی
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عشاحی ؿذُ اػت، دستَستی کِ پشداصًاذُ   AMDّایی تا پشداصًذُ  تا تَجِ تِ ایٌکِ ایي تذافضاس تشای ػیؼتن

 یاتذ. تاؿذ، سًٍذ فؼالیت فایل دس ػیؼتن قشتاًی اداهِ هی AMDتن ػیؼ

ؿاَد ٍ ػاپغ    اسػاال های   elrawdsk.sysدػتَسی تشای دسایَس  DeviceIOControlاص عشیق تاتغ  دس اداهِ،

 ؿَد. ّاسد دیؼک ػیؼتن قشتاًی، تَػظ ایي دسایَس آغاص هی پاک ػاصیػولیات 

 

 تحلیل ترافیک شبکه: 6-2

ّای آًلایي، تشافیک هـکَکی هشتاَط   ّای تَست گشفتِ ٍ ّوچٌیي هـاّذُ ًتایز ػٌذتاکغ تشسػیپغ اص 

 .تِ ایي تذافضاس هـاّذُ ًـذ


