
 

 

 

 

 

 

 

  

-مانند روترها را هدف قرار می IoTکه تجهیزات  Dark Nexusنت جدید به نام بات شناسایی

 دهد.

دّذ ٍ سا ّذف قشاس هی IoTاًذ کِ تجْیضات سا کـف کشدُ Dark Nexusًت جذیذ تِ ًام تاتیک  اهٌیتی هحققاى
 دّذ.هی( سا اًجام DDoSّا حولات تَصیغ ؿذُ هٌغ ػشٍیغ )تا اػتفادُ اص آى

ّای هذاس تؼتِ ٍ ٍ دٍستیي Dasan Zhone, Dlink  ٍASUSًت تِ تجْیضاتی هاًٌذ سٍتشّا تا تشًذّای ایي تات
اػتفادُ  DDoSّا تشای حولات کٌذ تا اص آىًت هیّا سا ػضَ تاتکٌذ ٍ آىهی ّای حشاستی حولِّوچٌیي دٍستیي

 کٌذ.

دس کـَسّای چیي، کشُ  کِ تیـتشتاؿذ هی IoTػذد اص تجْیضات  1372ؿاهل  کٌَىتا  Dark Nexusًت تات
 دّذ:ًـاى هیًت سا دس ػشاػش جْاى ؼتشؽ ایي تاتؿکل صیش گ جٌَتی، تایلٌذ، تشصیل ٍ سٍػیِ قشاس داسًذ.
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 ًت ؿَد تاتٍیظگی کِ تاػث هیّای هَجَد اػت اها ًتًت هاًٌذ ػایش تاتّای ایي تاتاگشچِ تشخی اص ٍیظگی
Dark Nexus تؼتِّا هتوایض ؿَد ًتاص ػایش تات(ّای هخشتیPayload اػت کِ تشای )هؼواسی هختلف اص  23

ٍ تِ صَست  ّای هخشب هتٌاػة تا پیکشتٌذی ػیؼتن ّذفایي تؼتِ( هَجَد ػاختِ ؿذُ اػت ٍ CPU) ّایًذُپشاص
 دٌّذ.حولِ سا اًجام هی پَیا،

ٍجَد داسد ٍ تا  Qbot   ٍMiraiٍ تذافضاسّای Dark Nexusًت ّایی تیي تاتهحققاى اػلام کشدًذ کِ ؿثاّت
اصلی ایي تذافضاسّا اػت  هاطٍلّواى  Dark Nexusًت اصلی تات هاطٍلکِ  هـخص ؿذّای اًجام ؿذُ تشسػی

تِ سٍص سػاًی ؿذُ ( 8.6تا  4.0ّای )یؼٌی ًؼخِهشتثِ  41تیؾ اص  3131تا هاسع  3122کِ دس هذت صهاى دػاهثش 
 اػت.

 دّذ:ؿکل صیش ًحَُ حولِ سا ًـاى هی

 

چٌذیي ؿَد، تِ ػیؼتن ّذف هتصل هی تاس تِ ػٌَاى هثال چٌذیي .اػت Qbotؿثیِ تِ کذ تذافضاس  startupکذ 
 کٌذ.جذا هی terminalکٌذ ٍ خَد سا اص ػیگٌال سا هؼذٍد هی

ٍ اص ایي طشیق یک ًوًَِ اص ایي  ؿَدهتصل هی (0341تِ یک پَست ثاتت )پَست  Miraiػپغ هاًٌذ سٍؽ تذافضاس 
 ؿٌاػایی ًـَد.دّذ تا پٌْاى تواًذ ٍ تغییش هی bin/busyboxکٌذ ٍ دسآخش ًام خَد سا تِ تات سا سٍی دػتگاُ ًصة هی

ٍ ذ ٌکٌّا سا کٌتشل هیکِ اص ساُ دٍس تاتاػت ( C2کٌتشل ٍ فشهاى )ػشٍس ًت ؿاهل چٌذیي ّای ایي تاتصیشػاخت
-ّایی کِ اص سهضّای ػثَس پیؾپزیش )هاًٌذ دػتگاُآػیةّای ّا دس ػیؼتندػتَسات دلخَاُ خَد سا اص طشیق ایي تات

 ٌذ.ٌکاجشا هی کٌٌذ(فشض اػتفادُ هی
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( تِ ػیؼتن ّذف، هَفقیت آهیض تَد تات هَسد ًظش تِ ػشٍس brute forceٌّگاهی کِ حولِ )تِ ػٌَاى هثال حولِ 
ػیؼتن ّذف سا تـخیص دّذ ٍ هتٌاػة تا آى هؼواسی، ( CPUکٌذ تا هؼواسی پشداصًذُ )کٌتشل ٍ فشهاى سجَع هی

ّای تذافضاس سا ًیض دس ػیؼتن ػپغ ػایش هَلفِ کٌذ.تشای ػیؼتن ّذف اسػال هی Telnetاص طشیق ّای هخشب سا تؼتِ
 دّذ.آلَدُ قشاس هی

 ( داسای ٍیظگی پشٍکؼی هؼکَع 5.3تا  4.0ّای ًت )ًؼخِّای ایي تاتػلاٍُ تش ایي، تؼضی اص ًؼخِ
(reverse proxyّؼتٌذ کِ تِ قشتاًی اجاصُ هی ) دّذ تِ ػٌَاى یک پشٍکؼی تشای ػشٍس هیضتاى ػول کٌذ ٍ اص ایي

هیضتاى هشکضی تاؿذ دػتَسات اجشایی سا تِ صَست هحلی طشیق تِ جای ایٌکِ ػیؼتن آلَدُ هجثَس تِ اتصال تِ ػشٍس 
 داًلَد ٍ رخیشُ کٌذ.

هاًذ ّذف پایذاس هیطَسی دس ػیؼتن  Dark Nexusایي اػت کِ  Dark Nexusًت ًکتِ قاتل تَجِ دس هَسد تات
ّایی کِ ػشٍیغ ػایش دػتشػی تِ اص کٌذ ٍجلَگیشی هی cronؿذى ػیؼتن تا هتَقف کشدى ػشٍیغ  rebootکِ اص 

 کٌذ.کٌذ ًیض جلَگیشی هی rebootتَاًذ ػیؼتن سا ّا هیقشتاًی تا اػتفادُ اص آى

 

خَد سا تِ سٍص ًگِ ؿثکِ ػاصهاى ّویـِ تجْیضات ؿَد تا ًت تَصیِ هیتٌاتشایي تا تَجِ تِ اّویت ٍ قذست ایي تات
 ,Telnet, web) ّای هذیشیتیفشض ٍ ػادُ اػتفاد ًکٌیذ. ّوچٌیي دػتشػی تِ ػشٍیغداسیذ ٍ اص سهضّای ػثَس پیؾ

SSH) .تجْیضات هاًٌذ سٍتشّا دس تؼتش ایٌتشًت سا غیش فؼال کٌیذ 
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