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 DOP Ransomware 1تحلیل بدافزار 

 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 مقدمه 1

ه است. داشت یرشد قابل توجه زنی افزارمتعاقبا باج یامروز یایبدافزار در دن یدر حوزه ریبا توجه به رشد چشمگ

به گزارش  هیو شب Dharma/Crysisاز خانواده  و   گرینسخه د کیکه  باشدیم  DOPِ   افزارهاباج نیاز ا یکی

 dnwls0719به نام  یتیمحقق مشهور امن کی سطبار تو نیاول یو برا باشدی( مRXXافزار باج لی)تحل یقبل

 یرا به عنوان باج در ازا یمبلغ مشخص خواهدیم یاز قربان گر،ید ینسخه ها رسای مانند افزارباج نیا کشف شد.

 0107سال  March لیاوا بدافزارحوزه  نیمحقق هاییو بررس هاافتهی به توجه با افزارباج نیبپردازد. ا ییرمزگشا

 یدیصورت گرفته نوع جد هایی.  در بررسباشدیم 0101مشاهدات آن در سال  نیاول یشده، ول جادیا یلادیم

 امیبه نوع پ توانیم یقبل هایبا نسخه سهیدر حال گسترش هستند که در مقا Dharma خانواده از افزارز باجا

 کرد. ارهاش افزارارائه شده توسط باج یمتن

 رییو تغالگ نیرا براساس ا هالیفا هیکل ،یرمزگذار ندیفرآ یدر ط گریموجود د یمانند نسخه ها زنی افزارباج نیا

هر  ی. در انتها dopو پسوند یبریمجرمان سا لیمی، شناسه منحصر به فرد، آدرس ا لیفا ینام اصل دهد:ینام م

 sample.jpg.id-1E9800D. [dayonpay@aol.com]"به    sample.jpgبه نام  یلی. به عنوان مثال ، فالیفا

.DOP" قیراز ط گرید افزارهایمانند باج زنی افزارباج نیاطلاعات بدست آمده، ا نی. براساس آخرابدییم رییتغ 

 .ابدییمخرب انتشار م غاتیتورنت، تبل هایتیآلوده )ماکرو(، وب سا لیمیا هایوستیپ

 یلیمیا ایهبا استفاده از آدرس دیشده با قربانی کاربران و اندنکرده نییمبلغ باج را تع میبصورت مستق مهاجمان

با مهاجمان ارتباط برقرار کنند تا مقدار و نحوه پرداخت باج مشخص  شودیداده م شیراهنما نما لیکه در فا

 لی. مهاجمان در فاباشندیم dayonpay@goat.siو  dayonpay@aol.comبصورت  لیمیا هایگردد. آدرس

اول با آنها ارتباط برقرار نکنند  لیمیا قیساعت از طر 00که کاربران در طول  یخاطر نشان کردن درصورت یمتن

 .ندیارتباط اقدام نما یبرقرار یکه مشخص شده برا یدوم لیمیا قیارتباط از طر یبرقرار یبرا دیبا

 افزار͏مشخصات و ریزجزئیات فایل باج 2

باشند که در طول افزار میدهنده ریزجزئیات فایل اجرایی باججداول و نمودارهای موجود در این بخش نشان

اند. این اطلاعات شامل مواردی همچون اندازه مختلف بدست آمدههای استاتیک و پویا توسط ابزارهای تحلیل

 باشد.کاو و غیره میتوتال و ویروسهش فایل، وضعیت شناسایی فایل در ویروسفایل، مقادیر 
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 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 مشخصات فایل 

 ردیگیمورد استفاده قرار م لیفا یرمزگذار برای و افزاربدافزار از خانواده باج نیا دیهمانطور که قبلا اشاره گرد

باج افزار  یمشخصات کل ریشده است. جدول ز سازیادهیو پ ی++ طراحC یسنویکه با استفاده از زبان برنامه

DOP  دهدیرا نشان م. 

 افزارریزجزئیات مربوط به باج - 1جدول 

 md5 BA0693CEDEBCF9714553728B1785A0F1هش 

 SHA1 AB5673CEF6B74FB8B3CA4A2213081DF7C66D3B4Dهش 

 SHA256 1919EC3094BB0297CFCCA7716658336202FFE43629301AC0F368EB16A4554CABهش 

 Ransomware, Crypto Virus, Files locker نوع بدافزار

 DOP (Dharam Family) نام بدافزار

 Id.[back_datafoxmail.com].dop- پسوند

 .Infected email attachments (macros), torrent websites, malicious ads نحوه انتشار

 02-03-2017 زمان کامپایل

  ++Microsoft Visual C کامپایلر

 bytes 94720 حجم فایل

 7.454 لفایکلی آنتروپی 

 bits 32 معماری فایل

 Pdb C:\crysis\Release\PDB\payload.pdbآدرس فایل 

 مختلف فایلهای ͏بخش 

دازه ان ،یکامل مانند مقدار آنتروپ اتجزئی با را افزارباج لیفا دهندهلیمختلف تشک هایبخش زین ریجدول ز

 است. text ،rdata ،dataمتشکل از سه بخش  لیفا نی. ادهدینشان م رهیهر بخش و غ یخام، اندازه مجاز

 هامربوط به آنهای و مشخصات بخش -2جدول 

های اولیهبایت  
 اندازه مجازی اندازه خام آنتروپی

آدرس 

 مجازی
 ردیف نام 

55 8B EC 83 EC 24 53 56 

57 
5.965 00009e00 00009c25 00001000 .text 1 

B0 41 00 00 BE 41 00 00 

D0 
7.785 00002800 00002636 0000b000 .rdata 2 

98 3F 40 00 88 3F 40 00 

60 
7.982 0000a800 0000aad5 0000e000 .data 3 
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 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

مقداری  dataو  rdataهای ، مقدار آنتروپی کلی فایل به بخش0و  0با توجه به مقادیر نشان داده شده در جدول 

باشد. مقادیر بالای هفت و های ذکر شده میدهنده مشکوک بودن فایل و بخشباشد که نشانبالاتر از هفت می

مقدار صفر آنتروپی دگردیسی و چندریختی و رفتار غیر عادی، بدافزار بودن فایل را روند صعودی و همچنین 

 دهد.نشان می

 توتال͏وضعیت شناسایی فایل در ویروس 

موتور  71دهد. در این سامانه از بین نشان می توتالویروسشکل زیر وضعیت تشخیص فایل  مورد بررسی را در 

 هایاستفاده از نسخهاند و درصورت موتور قادر به شناسایی فایل بعنوان یک فایل بدافزار شده 00تحلیل 

 توان از انتقال و اجرای آن جلوگیری کرد.ویروس در سیستم میبروزشده این موتورهای آنتی

 
 ویروس توتالدر  لیفا صیتشخ تیوضع 1شکل 

 وکا͏روسیدر و لیفا ییشناسا تیوضع 

 نیسامانه از ب نی. در ادهدینشان م کاوروسیو یرا در سامانه بوم لیفا صیتشخ تینشان دهنده وضع ریشکل ز

موتور  1و تنها  باشندیمخرب و بدافزار م لیبه عنوان فا لیفا صیموتور قادر به تشخ 11موتور موجود تعداد  11

 است. کردهارسال ن لیفا یبرا یموتور جواب کینبوده و  ییقادر به شناسا

 
 کاوروسیدر و لیفا صیتشخ تیوضع 2شکل 

https://www.virustotal.com/gui/file/1919EC3094BB0297CFCCA7716658336202FFE43629301AC0F368EB16A4554CAB/community


 4 گزارش تحلیل بدافزار

 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 سازی͏فرایند آلوده 3

نسخه  کیکه  باشدیم یلادیم 0101سال  Marchدر اواخر  افتهیانتشار  افزارهای¬از باج یکی DOP افزارباج

 اتغیتبل ،یجعل هایلیمیا مهیضم هایلیکه با استفاده از فا باشدیم  Dharma/Crysis افزاراز خانواده باج گرید

 دیکل را با لهایباج افزار فا نی. اابدییم نتقالشده ا یکاربران قربان ستمیتورنت به س هایتیآلوده و وب سا

ممکن است مجدداً دوباره خود  رایوحشتناک باشد ز تواندیم DOP افزاراج. بکندیم یرمزگذار AES یرمزنگار

 هیکل ،یرمزگذار ندیفرآ طی در افزارباج نی. اداردینگه م یمخف هاانهیرا یخود را رو هایلیفا رایرا فعال کند، ز

رمان مج لیمیشناسه منحصر به فرد، آدرس ا ل،یفا ی: نام اصلدهد¬ینام م رییالگو تغ نای براساس را هالیفا

مختلف را ثبت کرده و  یستریرج یدهایکل یاجرا رمزگذار ندفرآی طول در افزار.باج  dopو پسوند. یبریسا

 ستم،یکه بدافزار در س باشدیم لیدل نیبه ا جاد،یثبت و ا اتیعمل نی. اکندیم جادیا ستمیرا در س هاییلیفا

 یتنم لیفا کیو  شود،یداده م شیپنجره بازشو نما کی ند،یفرآ نیباشد. پس از اتمام ا تیهر زمان درحال فعال

شناسه به کاربر اختصاص داده  کی یمتن لیفا نیکه در ا شود،یم جادیا  FILES ENCRYPTEDبصورت 

 . شودیداده م شیکاربر نما پدر دسک تا یمتن لیفا نیشده است که ا

 یمتن لی. مهاجمان در فاباشندیم dayonpay@goat.siو  dayonpay@aol.comبصورت  لیمیا هایآدرس

 دیباط برقرار نکنند بااول با آنها ارت لیمیا قیساعت از طر 00که کاربران در طول  یخاطر نشان کردن درصورت

 .ندیاقدام نما اطارتب یبرقرار یکه مشخص شده برا یدوم لیمیا قیارتباط از طر یبرقرار یبرا

 
 افزاررمزشده توسط باج هایلینمونه فا  3شکل 
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 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 
 شده توسط باج افزار جادیراهنما ا لیفا 4شکل 

 
 شده در داخل هر پوشه جادیا یمتن لیفا 5شکل 

 شرح تحلیل 4

مختلف  هایدر قسمت ایو پو کیاستات لیتحل ابزارهای توسط افزارباج لیفا یو بررس لیتحل جهیبخش  نت نیدر ا

 .باشندیم رهیشبکه و غ هایتفعالی ها،مانند کتابخانه و توابع، رشته یو شامل موارد شودینشان داده م
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 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 کتابخانه و توابع مورد استفاده 

داده که هنگام  رییآن را تغ هایتوابع و رشته ،0سازیمبهم هایکتکنی از استفاده با افزارباج ییاجرا لیفا

وانا ناخ کاراکترهای بصورت را هارشته و دادهتعداد کتابخانه و توابع را محدود نشان  ل،یکردن فا اسمبلسید

 .دآییبدست م ریموجود در جدول ز بعکتابخانه و توا اسمبلسید ندیهنگام فرا. لذا دهدینشان م

 افزارکتابخانه و توابع مورد استفاده از باج 3جدول 

 کتابخانه و

 توابع 

Kernel32.dll 

WaitForSingleObject، InitializeCriticalSectionAndSpinCount، LeaveCriticalSection، EnterCriticalSection، 

ReleaseMutex، GetProcAddress، LoadLibraryA، GetLastError،CloseHandle 

 

های قابل توجه می باشد. همچنین رشته LoadLibraryو  GetProcAddressدرمیان این توابع، توابعی همانند 

باشد که در برخی موارد با استفاده جدول زیر قابل مشاهده میاسمبل نیز در موجود و قابل دسترس هنگام دیس

 اند. های ناخوانا که معنی و مفهوم خاصی ندارد، تبدیل شدهسازی به رشتهاز عملیات مبهم

 افزارهای قابل استخراج از فایل باجرشته 4جدول 

های رشته

قابل 

 دریافت

C:\crysis\Release\PDB\payload.pdb 

!This program cannot be run in DOS mode. 

GetProcAddress 

LoadLibraryA 

GetLastError 

WaitForSingleObject 

InitializeCriticalSectionAndSpinCount 

LeaveCriticalSection 

EnterCriticalSection 

ReleaseMutex 

 افزار͏باجهای ایجاد شده توسط ͏پروسس 

شده نشان داده شده است که در آن  جادای افزارباج یاجرا نیکه در ح یندهافرای و هاپروسس ریدر شکل ز

 یپاکساز لیدستورات به دل نی. از اکندیرا اجرا م یدستورات مختلف ستمیدر س  CMD اجرای با افزارباج

Shadow.ها استفاده شده است 

                                                   

 

 

0 Obfuscator 
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 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 
 افزارباج تیدر طول فعال یاجرا هایپروسس یساختار درخت 6شکل 

 های ایجاد شده͏فایل 

 مستیاز س ییرهایرا در مس هاییلیخود فا اجرای درطول افزاراشاره شد باج زیبالا ن هایهمانطور که در قسمت

 ریکه در مس باشدیراهنما م هایلفای و افزارباج یاصل لیشده همان فا جادیا هایلیفا نی. اکندیم جادیا

Startup اندهشد جادیعامل ا ستمیس یآن در هربار اجرا یاجرا یبرا. 

1. C:\Users\Tahlilgar\AppData\Roaming\dop.exe 

2. C:\Users\Tahlilgar\AppData\Roaming\Microsoft\Windows\Start 

Menu\Programs\Startup\dop.exe 

3. C:\ProgramData\Microsoft\Windows\Start Menu\Programs\Startup\dop.exe 

4. C:\FILES ENCRYPTED.txt 

5. C:\Users\Tahlilgar\AppData\Roaming\Microsoft\Windows\Start 

Menu\Programs\Startup\Info.hta 

6. C:\ProgramData\Microsoft\Windows\Start Menu\Programs\Startup\Info.hta 

 تغییرات رجیستری 

 .دهدیرا نشان م ستمدرسی افزارثبت شده توسط باج یسترهایآدرس رج ریعبارت و شکل ز

1. HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Run\dop.exe 

2. HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Run\C:\Windows\System32\Inf

o.hta 

3. HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Run\C:\Users\Tahlilgar\AppDa

ta\Roaming\Info.hta 

 .اندثبت شده ستمیکه در س دهدیرا نشان م دهایکل نیا زین ریشکل ز
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 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 
 باز و خوانده شده یساختار رجسترها 7شکل 

 شناسایی کامپایلر 

 لریکامپا صیرا توسط ابزار تشخ جهینت نیا ری. شکل زباشدی++ مC افزارباج لیفا یسیو زبان برنامه نو لریکامپا

 .دهدینشان م

 
 لریکامپا ییشناسا 8شکل 

 ارتباطات شبکه 

اط شبکه بر ارتب یمبن یتینوع فعال چیه ستمسی در افزارباج یصورت گرفته در طول اجرا یها یباتوجه به بررس

 را مشاهده کرد. تیفعال نیا توانیم ریکه در شکل ز د،یمشاهده نگرد
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 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 
 افزارباج یشبکه در طول اجرا تیفعال یبررس 9شکل 

 وضعیت منابع سیستم 

وجه . با تدهدیاست را نشان م تفعالی حال در افزارکه باج یرا در زمان ستمیمصرف منابع س تیوضع ریشکل ز

  I/Oو   MEMORYاستفاده از   زانیم یبوده ول نییپا  CPUاستفاده از  زانیکه م گرددیبه شکل مشاهده م

 کرده است. ریرگد را هااز آن یشتریب زانمی افزارباج تیبوده و در طول فعال شتریب
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 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 
 افزارباج یدر طول اجرا ستمیمنابع س تیوضع  11شکل 

 های امنیتی برای پیشگیری͏توصیه 5

 گریآن در محل د رهیو ذخ ستمیس هایلیاز فا ایبصورت دوره بانیپشت لیگرفتن فا .0

 مداوم آن یو بروزرسان یقو روسوییاستفاده از آنت .0

 مشکوک و ناشناس هایلیاز بازکردن و اجرا فا یخوددار .1

 مشکوک و ناشناس هایلیمیاز بازکردن ا یخوددار .0

 مانند فلش یجانب هایاز سالم بودن دستگاه نانیاطم .0

 ستمیس یوهایدرا یبر رو یاستفاده از رمزعبور قو .0

 شده یو بروزرسان دیجد عاملستمیاستفاده از س .7

 عامل ستمیمداوم س یبروزرسان .8

 کار طیمورد استفاده در شبکه متناسب با مح هایمناسب پروتکل یکربندیپ .1

 


