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 چکیده 1

که قربانیان را با یک توصیه امنیتی  مشاهده شده استاخیرا یک کمپین فیشینگ یا مهندسی اجتماعی 

کند تا اقدام به . این کمپین، قربانیان را ترغیب میدهد، فریب میپذیری بحرانیسیسکو درباره یک آسیب

سیسکو را  Webexکاربران در بستر کنفرانس وب افزار نمایند تا از این طریق بتواند اعتبارات بروزرسانی نرم

های جعلی کنفرانس آنلاین و همکاری مجازی باشند مراقب برنامه داده اند،محققان به کاربران هشدار  برباید. 

های فریبنده مهندسی اجتماعی، با تا مورد سوءاستفاده مهاجمان قرار نگیرند. به طور کلی، مهاجمان با ایمیل

های عمومی درباره ویروس کرونا های مربوط به اطلاعات درمانی و... به دنبال سودجویی از نگرانیوعده

 هستند.

 محصولات تحت تاثیر 2

برداری از موج کارکنانی است که برای جلوگیری از شیوع ویروس کرونا، از راه دور این کمپین به دنبال بهره

-افزارها استفاده مییا دیگر نرم Webexدهند و از ابزارهای کنفرانس آنلاین مانند فعالیت خود ادامه میبه 

تواند برای مهاجمان می Webexافزار کنند. از این رو، با افزایش سریع جلسات آنلاین، ربودن اعتبارات نرم

ها و اطلاعات حساس در د تا به دادههای کنفرانس آنلاین باشتماسدر مانند یک بلیط طلایی برای شرکت 

 این جلسات، دسترسی یابند. 

 پذیری آسیب تاثیر 3

ها مبنی بر در خانه ماندن ها و شرکتبا توجه به شیوع ویروس کرونا و دستورالعمل بسیاری از سازمان

است و  از این  نیز افزایش یافته Webexافزارهای کنفرانس آنلاین مانند کارمندان غیرضروری، استفاده از نرم

های آینده شاهد حملات مهندسی اجتماعی بیشتری با هدف قرار دادن بینی کرد که در ماهتوان پیشرو، می

سازد تا بتوانند اعتبارات کاربران ، مهاجمان را قادر میWebexافزارها باشیم. حمله فیشینگ اخیر روی این نرم

نتیجه این کار را ربوده و امکان شرکت در جلسات آنلاین را با استفاده از این اعتبارات به دست آورند. در 

 ها و اطلاعات حساس اشتراک گذاشته شده در جلسات، دسترسی پیدا کنند.توانند به فایلمهاجمان می

 بررسی حمله مهندسی اجتماعی 4

، از Webexافزار محققان، حملات مهندسی اجتماعی برای به سرقت بردن اعتبارات کاربران در نرمبه گفته 

یی هاو از آدرس ایمیل "هشدار"یا  "رورزسانی بحرانیبه"هایی با موضوعات مختلف از جمله طریق ایمیل

کاربران نهایی  وسطت تعداد زیادیهای این کمپین، ایمیل شوند.ارسال می "meeting@webex.com"مانند 

 دریافت و گزارش شده است که از صنایع مختلف از جمله خدمات درمانی و مالی هستند.
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کنجکاوی کاربران را جلب کند تا به منظور انجام عمل درخواستی، تواند ترکیب موضوع و محتوای ایمیل می

 ها کلیک کنند. روی آن

است که نشان تجاری  2112واقعی سیسکو در دسامبر بدنه ایمیل مربوط به محتوای یک توصیه امنیتی 

Webex  .افزار، توصیه پذیری در نرمشود برای رفع آسیبدر این ایمیل، به قربانیان گفته میرا نیز داراست

-را بروزرسانی کنید. همچنین به آنان گفته می 1کنیم نسخه برنامه دسکتاپ جلسات سیسکو برای ویندوزمی

 کلیک کنند. ”Join“یشتر درباره بروزرسانی، روی دکمه شود برای اطلاعات ب

های ایمیل اند، به طوری که اگر گیرندهرسد مهاجمین این کمپین، بسیار دقیق به جزئیات پرداختهبه نظر می

-hxxps://globalpageeرا کنترل کنند، پیوند  ”Join“تر باشند و بخواهند لینک موجود در دکمه محتاط

prod-webex.com/signin  را مشاهده خواهند کرد که بسیار شبیه پیوند اصلی سایت قانونیWebex  سیسکو

 باشد.می hxxps://globalpage-prod.webex.com/signinبه آدرس 

شوند که با صفحه ورود کلیک کنند، به یک صفحه فیشینگ هدایت می ”Join“قربانیانی که روی دکمه 

به گفته محققان تفاوت کوچکی که وجود دارد این است که  سیسکو یکسان است. Webexسایت مشروع 

مشخص شود که این شود تا شود، این آدرس بررسی میوقتی در صفحه ورود قانونی، آدرس ایمیل وارد می

آدرس ایمیل مربوط به حسابی است که وارد شده است یا نه. در حالی که در صفحه فیشینگ، هر آدرسی که 

-کند که در آن رمز عبور درخواست میه باشد، کاربر را به صفحه بعدی هدایت میقالب ایمیل درستی داشت

 شود.

 

 نام دامنه جعلیصفحه ثبت: 1 ریتصو

                                                   

 

 

1  Cisco Meetings Desktop App for Windows 
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اند تا از این طریق نیز گرفته SSLاند که برای دامنه جعلی خود، گواهی مهاجمان حتی تا آنجا پیش رفته

تایید شده است، در  HydrantIDرسمی سیسکو توسط  SSLبیشتر اعتماد کاربران را جلب کنند. گواهی 

باشد. اگرچه، نتیجه نهایی یکسان است و در می Sectigo Limitedسایت جعلی مربوط به حالی که گواهی 

تواند برای جلب اعتماد بسیاری از کاربران کافی شود که میکنار پیوند هر دو دامنه علامت قفل دیده می

 باشد.

 


