
 

 

 

 

 

 الزامات امنیتی رایانش ابري

 ) CCMهاي ابري (براساس ماتریس کنترل 

 

Cloud Security Requirements (CSR) 

 

 CSR-98-0.6نسخه 

 

 مرکز آپا دانشگاه زنجان 

 

  



 

 

   ب

 

 

 فهرست مطالب 
 1 ............................................................................. ي ابر  انشیرا يو معمار  میبر مفاه يمرور -1

 1 ................................................................................................... ي ابر انشیرا  فیتعر  -1-1

 2 ............................................................................................................. ی فی مدل تعر -1-2

 2 ........................................................................................... ی اساس يهاصه ی خص  -1-2-1

 3 .............................................................................................. سی سرو  يهامدل  -1-2-2

 4 ............................................................................................... استقرار  يهامدل -1-2-3

 5 ........................................................................................ و مرجع  يمعمار يهامدل -1-3

 IaaS ( ................................................................. 6( سیبه عنوان سرو  رساختیز  -1-3-1

 PaaS ( ........................................................................ 7( سیسکو به عنوان سرو -1-3-2

 SaaS ( ................................................................... 8( سیافزار به عنوان سرونرم  -1-3-3

 9 ............................................................................................................. ی مدل منطق -1-4

 11 .......................................................... ها، و مدلهات ی ابر، مسئول تیامن يمحدوده  -1-5

 11 ...................................................... هات ی و مسئول قی تطب يابر، محدوده   تیامن  -1-5-1

 CCM ........................................................................................ 13بر   یمبتن  یت امنی الزامات -2

 13 ................................................................... ی سینوبرنامه يهابرنامه و رابط تیامن -2-1

 14 ......................................................................................... ق ی و تطب يز یمم نیتضم  -2-2

 15 .............................................. ی ات یعمل  يری پذوکار و انعطاف تداوم کسب  تی ریمد -2-3

 18 ......................................................................... ر یی و کنترل تغ  يکربندی پ تی ریمد -2-4

 19 ......................................................... اطلاعات اتیچرخه ح تی ریداده و مد  تیامن -2-5

 20 .................................................................................................... مرکز داده  تیامن -2-6



 

 

   ت

 

 

 22 ...................................................................................... د و رمزنگاري یکل تی ریمد -2-7

 23............................................................................. ي گذارمخاطره و قانون تی ریمد -2-8

 26 ............................................................................................... ی منابع انسان  تیامن -2-9

 28 .................................................................................... ت یو هو   یدسترس تی ریمد  -2-10

 32............................................................................ ي سازو مجازي رساختیز  تیامن  -2-11

 35 .................................................................................. ري یپذحمل و تعامل  تی قابل -2-12

 36 ........................................................................................................ ل ی موبا تی امن  -2-13

 39............................................................ ی ابی، کشف و جرم یتیحوادث امن تی ریمد  -2-14

 40 ..............................................ري یپذت یو مسئول  تی، شفافنیتام ره یزنج  تی ریمد  -2-15

 43 ............................................................................. د یو تهد  ريی پذب یآس  تیر یمد -2-16

 
  



 

 

 

 مروري بر مفاهیم و معماري رایانش ابري  - ۱

معماري رایانش ابري که براساس آن الزامات امنیتی شکل گرفته و تعریف  چارچوب و در این بخش 

با توجه به گستردگی رایانش ابري، از منظرهاي مختلفی به این   گردد.شوند به طور مختصر بیان می می 

ها، مدل  اي از فناوري مجموعه یک فناوري مشتمل بر رایانش ابري موضوع توجه شده است. در حقیقت 

 باشد. دل تجاري می عملیاتی و م

ي فراوانی در ابعاد مختلف از جمله چابکی، استحکام و اقتصادي ایجاد کرد.  فواید بالقوه رایانش ابري 

تر و با زمان خرابی بسیار کمتر از گذشته  ها با حضور رایانش ابري توانستند وظایف خود را سریع سازمان

تر طرح استمرار  امکان ارتقاء امنیت و همچنین انجام سریع انجام دهند. علاوه براین از منظر امنیتی نیز 

 کسب و کار و بازگرداندن اطلاعات تخریب شده فراهم شد.

پیش از بیان الزامات امنیتی رایاناش ابري، ضروري است تعریف دقیق رایانش ابري، مدل منطقی  

 تبیین شود.  ي امنیتی مرتبط با آن به درستی آن، مدل مرجع و معماري و همچنین دامنه 

 تعریف رایانش ابري 

ها براي مدیریت منابع  اي از فناوري براساس تعریف، رایانش ابري یک مدل عملیاتی جدید و مجموعه 

،  1هایی مانند همکاريبه طور بالقوه با تقویت ویژگی  فناوري رایانش ابري باشد. محاسباتی اشتراکی می 

سازي محاسبات را فراهم ها و بهینه اهش هزینه پذیري امکان کپذیري و دسترس ، مقایس2چابکی

رایانش ابري مدلی است که امکان  "کند: گونه تعریف می رایانش ابري را این NISTکند. انستیتوي می 

ي نقاط به مخزنی از منابع محاسباتی اشتراکی را با  دسترسی مناسب شبکه براساس نیاز و از همه 

توانند با حداقل سربار  ها و امکانات می اي که این دسترسیگونه کند به متعدد فراهم می  هايپیکربندي

.  کنندگان سرویس و با سرعت تهیه و در اختیار مشتریان قرار بگیرند مدیریتی و حداقل تعامل با فراهم

ها به  هاي کاربردي و سرویس سازي، برنامه ها، فضاهاي ذخیرهها، شبکه دهندهبه عنوان مثال سرویس 
 

1 Collaboration 
2 Agility 
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 "توانند در بستر رایانش ابري در دسترس قرار بگیرند.اشتراکی می عنوان منابع 

سازي منابع  ي سرویس است. مجازيسازي سنتی در مدل ارائه تفاوت ماهوي رایانش ابري با مجازي 

دهد بدون آنکه مدلی از مخزن اشتراکی معرفی کند که در آن به صورت  را به صورت انتزاعی ارائه می 

در مقابل طبیعت رایانش ابري و طراحی ذاتی  ز به مشتریان سرویس ارائه گردد. خودکار و براساس نیا

کننده مخزنی مشترك از منابع را که از  باشد. در این مدل چندین مصرفمی 1آن چندمستاجري 

 دهند. برداري قرار می باشد مورد بهره همدیگر تفکیک شده و نسبت به یکدیگر ایزوله می 

 مدل تعریفی 

به عنوان مدل استاندارد رایانش ابري استفاده   NISTاز مدل )، CSA2( ي امنیت ابرعاهده انستیتوي م

رایانش ابري را براساس پنج خصوصیت اساسی، سه مدل سرویس ابر، و چهار مدل   NISTکند. می 

 دهد. این مطلب را نشان می  1-1شکل کند. استقرار ابر تعریف می 

 هاي اساسی خصیصه  

کنند و نبود هر  هایی هستند که یک ابر را به عنوان ابر مطرح می سی، ویژگی هاي اسامنظور از خصیصه 

 ها عبارتند از: برد. این خصیصه ي ابر را زیرسوال می کدام از آنها، فلسفه 

کنندگان منابع را به صورت انتزاعی ارائه  ترین ویژگی مدل ابر است. فراهم اصلی  3مخزن منبع •

 کنند. دهند و آنها را در قالب یک مخزن تجمیع می می 

کنند. آنها  تهیه می 4سرویس مبتنی بر نیاز سلف منابع را از مخزن با استفاده از  ،کنندگانمصرف  •

 کنند.مدیران فنی و توسط خودشان مدیریت می منابع خود را بدون نیاز به تعامل با 

 
1 Multitenant 
2 Cloud Security Alliance (CSA) 
3 Resource Pooling 
4 On-Demand Self-Service 
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 NISTمدل رایانش ابري  -1-1شکل 

ي منابع از طریق شبکه و بدون نیاز به  بدین معناست که همه  1ي گسترده دسترسی شبکه  •

 دسترسی فیزیکی مستقیم در دسترس هستند. 

دهد که منابع را به صورت خودکار و  کنندگان اجازه می به مصرف  2قابلیت ارتجاعی سریع  •

 براساس نیاز گسترش دهند.  

 سنجد.شود به خوبی می کنندگان فراهم می آنچه را که براي مصرف  3گیريسرویس اندازه  •

 هاي سرویس مدل 

 شود که عبارتند از: سه مدل سرویس ابري تعریف می  NISTبراساس تعریف 

ي  کننده ي کاربردي کامل است که توسط فراهم یک برنامه  )SaaS4وان سرویس (افزار به عننرم •

ي موبایل، یا  کنندگان به آن از طریق مرورگر وب، برنامه مصرف  شود.بانی و مدیریت میزیسرویس م

 
1 Broad Network Access 
2 Rapid Elasticity 
3 Measured Service 
4 Software as a Service (SaaS) 
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 شوند.ي سمت مشتري سبک متصل می یک برنامه 

هاي اجرایی  ها، سکوتوسعه مانند پایگاه داده هاي برنامه و ، سکو)PaaS1به عنوان سرویس ( سکو •

سازي فایل و حتی امکان  و سایر کدها)، ذخیره  PHP(به عنوان مثال مکانی براي اجراي پایتون، 

 کنند. پردازشی مانند یادگیري ماشین و پردازش کلان داده را فراهم می 

خزن منابع مانند محاسبه، شبکه و  امکان دسترسی به م ، )IaaS2زیرساخت به عنوان سرویس ( •

 کند.سازي را فراهم می ذخیره 

 هاي استقرار مدل 

 ها عبارتند از:هاي استقرار در رایانش ابري، چهار نوع است. این مدل مدل

شود و متعلق به  زیرساخت ابر که براي عموم و یا یک گروه بزرگ صنعتی فراهم می  :3ابر عمومی  •

 فروشد.هاي ابر را می سازمانی است که سرویس 

شود. این نوع ابر توسط  زیرساخت ابري که فقط براي یک سازمان عملیاتی می : 4ابر خصوصی  •

 شود.همان سازمان یا یک شخص ثالث مدیریت می 

شود و از یک  اخت ابري که توسط چندین سازمان به اشتراك گذاشته می زیرس : 5ابر جامعه •

هاي امنیتی و سیاست) دارند  مسائل مشترك (از جمله ماموریت، نیازمندي ي مشخصی که جامعه

 کند.  پشتیبانی می 

 باشد.زیرساخت ابري که ترکیبی از چند مدل ابر (عمومی، خصوصی و جامعه) می: 6ابر ترکیبی  •

شود. همانطور  برند تعریف می ها براساس کاربر رایانش ابري و اینکه چه کسانی از آن بهره می این مدل

نند مدل استقرار  کهایی که رایانش ابري را مدیریت می دهد، سازمان نشان می  2-1شکل که دیاگرام 

 
1 Platform as a Service (PaaS) 
2 Infrastructure as a Service (IaaS) 
3 Public Cloud 
4 Private Cloud 
5 Community Cloud 
6 Hybrid Cloud 
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 بسیار متفاوتی نسبت به ساختارهاي منفرد دارند.  

 
 دیاگرام استقرار متناسب با کاربران رایانش ابري -2-1شکل 

 هاي معماري و مرجعمدل  

توان توسط آنها به  ي مدلی براي بیان برخی اصول و موارد پایه است که بهدف از این بخش ارائه 

هاي معمول، بیان رایانش  یکی از مدلمتخصصان امنیت جهت ارتقاء امنیت رایانش ابري کمک رساند. 

هم روي   PaaSو  PaaSروي  SaaSاي که باشد به گونه هاي سرویس می اي از مدلابري به صورت پشته 

IaaS  .دهد.  معماري مورد نظر را براي رایانش ابري نشان می  3-1شکل  بنا شود 



 

 

6 

 

 

 
 هاي سرویسي مدلمعماري رایانش ابري براساس پشته -3-1شکل 

 شوند.عماري مورد نظر تشریح می هاي سرویس در مدر ادامه هر کدام از مدل 

 )IaaSزیرساخت به عنوان سرویس ( 

باشند. هر می  IaaS) زیرساخت، سنگ بناي Hardwareافزار () فیزیکی و سختFacilitiesامکانات (

شوند، اما در سطح پایه  چند با رایانش ابري این منابع به صورت انتزاعی و در قالب مخزن منابع ارائه می 

 سازي نیازمند هستیم.  ها و تجهیزات ذخیره افزارهاي فیزیکی، شبکه براي ساخت رایانش ابري به سخت

هاي فیزیکی خود خلاص  سازي، منابع از محدودیت )، همان مجازي Abstractionتوسط انتزاع (
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اي از ابزارهاي تحویل و اتصال مرکزي  شوند تا امکان ایجاد مخزن منابع فراهم شود. سپس مجموعه می 

)Core Connectivity & Delivery یا همان (Orchestration  زند، از آنها  این منابع را به هم گره می

ي این موارد توسط  کند. همه ي خودکار آنها به مشتریان را فراهم می د، و امکان ارائه کنمخزن ایجاد می 

ها یک روش ارتباطی اصولی  APIشود. ) در معرض گذاشته می APIنویسی کاربردي (هاي برنامه رابط 

را نشان   IaaSیک مثال محاسباتی ساده از معماري  4-1شکل باشند. هاي درونی یک ابر می براي مولفه 

 دهد.می 

 
 محاسباتی  IaaS سکويیک مدل معماري ساده از  -4-1شکل 

 )PaaSبه عنوان سرویس ( سکو 

و  افزاري، هاي میان ، قابلیت ياهاي توسعه با چارچوب یتجمیع مازادي یک لایه ، PaaSمدل سرویس 

کند. این  ها اضافه می رسانی، و صف ها، پیامهمچون پایگاه داده ) Integration & Middleware(توابعی 

هاي ابزارها و زبان  سکوي هاي خود را روي دهند که برنامه دهندگان اجازه می ها به توسعه سرویس

را که بر   PaaSاي از معماري نمونه  5-1شکل  شود بسازند.نویسی که توسط این پشته ارائه می برنامه 
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 دهد.است نشان می مستقر شده  IaaSروي مدل معماري 

 
 IaaSبر روي مدل معماري  PaaSمعماري -5-1شکل 

 )SaaSافزار به عنوان سرویس (نرم 

هاي معماري از  ي پیچیدگی هاي کاربردي چندمستاجري با همه در حقیقت برنامه  SaaSهاي سرویس

، براي افزایش چابکی، مقاومت و  SaaSکنندگان سرویس باشند. بسیاري از فراهم افزاري می نرم  سکوي

یک   6-1شکل ارائه شده در کنند. دیاگرام معماري بنا می  PaaSو  IaaSفواید اقتصادي، آن را بر روي 

 دهد. را نشان می  SaaSسکوي واقعی  
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 SaaSاي واقعی از سکوي نمونه -6-1شکل 

 مدل منطقی  

هاي محاسباتی مرسوم، از یک مدل منطقی تبعیت  در سطح بالا، هر دو مدل رایانش ابري و روش 
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شود، که این مساله  مندي می هاي متفاوتی مبتنی بر وظیفه کنند که توجه به آن باعث شناخت لایهمی 

 زیر است:هاي دو مدل محاسباتی نیز موثر و مفید است. این مدل منطقی داراي اجزاي در تشریح تفاوت 

و   "شبکه"، "محاسبه "گویند که شامل هاي مرکزي یک سیستم محاسباتی را میزیرساخت: مولفه  •

 باشد. می  "سازيذخیره "

ها را فراهم  ي زیرساخت و سایر لایه هایی که رابط بین لایه ها و مکانیسم: پروتکل1متاساخت •

ها به همدیگر را دارد و امکان مدیریت و  این لایه در حقیقت وظیفه اتصال فناوري کند. می 

 کند.پیکربندي را فراهم می 

و موارد مشابه مربوط به   سازي فایلها، اطلاعات، محتواي یک پایگاه داده، ذخیره : داده 2ساختداده  •

 این لایه است. 

هاي کاربردي که براي ساخت آن شوند و سرویس هایی که در ابر مستقر می : برنامه3ساختبرنامه  •

 گنجد.گیرند در این لایه می ها مورد استفاده قرار میبرنامه 

شود. به عنوان  هاي منطقی نگاشت میهاي امنیتی متفاوتی به هر کدام از لایه از منظر امنیت، مکانیسم

و امنیت زیرساخت به   "ساختداده "ي ، امنیت داده به لایه "ساختبرنامه "ي ه لای مثال امنیت برنامه به 

ي  باتی مرسوم در لایه حاس هاي مشود. تفاوت کلیدي رایانش ابري با مدل نگاشت می "زیرساخت"ي لایه

سطح مدیریت با قابلیت شبکه و دسترسی از راه   هايباشد. متاساخت ابر شامل مولفه می "متاساخت"

 .  هاي منطقی نشان داده شده اند لایه  7-1شکل  در باشد. دور می 

 
1 Metastructure 
2 Infostructure 
3 Applistructure 
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 هاي محاسباتی هاي منطقی مدللایه-7-1شکل 

 هاها، و مدلامنیت ابر، مسئولیتي محدوده  

شود تا  ي امنیت رایانش ابري بیان می پس از معرفی مختصر ساختار رایانش ابري، در این بخش شاکله 

 رایانش ابري را برشمرد.  براساس آن بتوان الزامات امنیتی 

 هاو مسئولیت  تطبیقي امنیت ابر، محدوده  

قسمت از ابر مسئول  کند اما هر رایانش ابري تغییر نمی  1تطبیق کلی امنیت و ي در حالیکه محدوده 

هاي سرویس و  ي مدلهاي امنیتی در سرتاسر پشته امنیت همان قسمت است. در نتیجه، مسئولیت 

 شود.  ها توزیع می سازمان

ي ابر تقریبا مسئول تمام امنیت ابر است. از این رو، کاربر ابر  کننده فراهم : SaaS از منظر امنیت  •

تواند ها را مدیریت کند و به آنها دسترسی پیدا کند و نمی ي استفاده از برنامه تواند نحوه فقط می 

مسئول امنیت   SaaSي کننده ها را تغییر دهد. به عنوان مثال فراهم چگونگی عملکرد برنامه 

باشد در حالیکه که مصرف کننده تنها قادر  محیطی، رخدادنگاري/نظارت/وارسی و امنیت برنامه می 

 به مدیریت مجوزها و حقوق کاربران است.  

کننده  باشد، در حالیکه مصرف ي ابر مسئول امنیت سکو می کننده فراهم: PaaS از منظرامنیت  •

 
1 Compliance 
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شود. به عنوان مثال هنگام استفاده از پایگاه  سازي میمسئول هر چیزي است که روي سکو پیاده 

ها و  ي سرویس مسئول مدیریت امنیت زیربنایی، وصله کننده داده به عنوان سرویس، فراهم

هاي  مسئول چیزهاي دیگر از جمله ویژگی  کاربر ابري مرکزي است در حالیکه پیکربندي هسته 

 باشد.هاي احراز اصالت می ها و روش اکانت امنیتی مورد استفاده در پایگاه داده، مدیریت 

باشد، ي ابر مسئول امنیت زیربنایی زیرساخت می کننده ، فراهم PaaS: مشابه با IaaSامنیت از منظر  •

،  PaaSبرخلاف  شود.سازي می در حالیکه کاربر ابر مسئول هر چیزي است که روي زیرساخت پیاده

ي  کننده افتد. به عنوان مثال فراهمگیرندگان می در این بخش بیشتر مسئولیت بر گردن سرویس 

IaaS  کننده به طور کامل مسئول  کند، اما مصرف با نظارت بر محیط، حملات را شناسایی می

موجود بر روي سرویس  ي مجازي مبتنی بر ابزارهاي سازي امنیت شبکه ي تعریف و پیاده نحوه 

 باشد. می 

 دهد.ي توزیع مسئولیت را بین سه مدل سرویس نشان می نحوه  8-1شکل 

 
 هاي سرویس ها بین مدلي توزیع مسئولیتنحوه-8-1شکل 

ي امنیت در رایانش ابري عبارت است از شناخت دقیق اینکه هر کس مسئول چه  ترین مساله مهم

ي ابر و  کننده ي امنیتی فی مابین فراهمباشد. بنابراین رابطه ي رایانش ابري می بخشی از پروژه 

 ي اساسی است. کننده مساله مصرف 

هاي امنیتی  نیتی داخلی و ویژگیهاي امکنندگان سرویس، بایستی به طور واضح کنترل فراهم 

یک تصمیم آگاهانه اتخاذ کند. همچنین  اي که کاربر ابر بتواند مشتري را مستند کنند، به گونه 

 سازي کنند.  هاي امنیتی را طراحی و پیاده کنندگان سرویس بایستی به طور مناسب کنترل فراهم 

، چگونه و  یچه کساینکه ي مستندسازي برا اهت یمسئول س یماتریک  د یبااز طرف دیگر کاربران ابر 
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ي امنیت ابر دو ابزار براي بیان الزامات  انستیتوي معاهدهدهد. انجام می را  يسازاده یپهایی با چه کنترل 

کنندگان سرویس در راستاي  یک قالب استاندارد براي فراهم  CAIQ1امنیتی معرفی کرده است. ابزار 

است که فهرستی از   CCM2باشد. ابزار دیگر و امنیتی ایشان می  تطبیقهاي مستندسازي کنترل 

دهد. در این مستند الزامات  هاي امنیتی به همراه نگاشت آنها به سایر استانداردها را ارائه می کنترل 

 شوند. بیان می  CCMي ارائه شده  هايامنیتی براساس کنترل 

 

 CCMالزامات امنیتی مبتنی بر  – ۲

هاي امنیتی به همراه نگاشت آنها به سایر  فهرستی از کنترل  CCMهمانطور که بیان شد 

بیان   CCMي هاي ارائه شدهدهد. در این مستند الزامات امنیتی براساس کنترل استانداردها را ارائه می 

ي حاکمیتی و عملیاتی  هاي مختلفی است که به طور کلی به دو دسته منه شامل دا CCMشوند. می 

ها را مشخص  هاي است که مسائل استراتژیک و سیاستي حاکمیتی شامل دامنه شوند. دسته تقسیم می 

سازي  ي پیاده هاي عملیاتی متمرکز بر روي مسائل امنیتی تاکتیکی و نحوه کند در حالیکه که دامنه می 

ها به همراه  دهد که در آن دامنه براي ارزیابی یک ماتریس ارائه می  CCMابزار  باشد.ري می آنها در معما

  CCMهاي مختلف به همراه الزامات آنها که در ماتریس شوند. در ادامه دامنه الزامات هر کدام بیان می 

 ارائه شده است آمده است.  CSA) از طرف 2020/ 18/1(آخرین نسخه تا تاریخ  3.0.1نسخه 

 نویسیهاي برنامهامنیت برنامه و رابط 

سازي  باشد. امن) میAIS3نویسی (هاي برنامه بیانگر امنیت برنامه و رابط  CCMاولین بخش از ماتریس 

شوند، بسیار حائز اهمیت است. جدول زیر  ها که بر روي ابر اجرا یا توسعه داده میها و رابط برنامه 

 
1 Consensus Assessments Initiative Questionnaire (CAIQ) 
2 Cloud Controls Matrix (CCM) 
3 Application & Interface Security (AIS) 
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 کند.الزامات این دامنه را مشخص می 

 شرح الزام امنیتی  الزام امنیتی عنوان  شناسه  

AIS-01  امنیت برنامه 

ها) براساس APIنویسی (هاي برنامه ها و رابط بایستی برنامه  •
هاي براي برنامه  OWASPآخرین استانداردهاي امنیتی مانند 

شوند و تعهدات  آزمون سازي، مستقر و ، طراحی، پیاده تحت وب
 قانونی و نظارتی مربوطه را رعایت نمایند.

AIS-02 
هاي  نیازمندي

 دسترسی مشتریان 

  و  تجهیزات ها،داده  به  مشتري  دسترسی از  قبل بایستی  •
 دسترسی براي نظارتی و  امنیتی الزامات اطلاعاتی، هايسیستم
 . شودتعریف و اجرا   مشتري

AIS-03  جامعیت داده 

هاي ورودي و خروجی (به معنی  داده  جامعیتهاي باید رویه  •
لازم در ثبت و ویرایش اطلاعات) براي جلوگیري از   هايبررسی

هاي ها در رابط خطاهاي پردازشی، خرابی و حذف داده 
 سازي شده باشد. هاي اطلاعاتی پیاده نویسی و بانکبرنامه 

AIS-04  امنیت و جامعیت داده 

 جامعیت  ،و فراهم نمودن محرمانگی هاداده  امنیت از حمایت براي •
تعریف و   ي مناسبیهارویه  و هاسیاستباید  ،پذیريدسترس  و

  رابط  چندینها از طریق دسترسی به داده  در  تا شوند  اجرا
از افشاء، تغییر و از دست رفتن   تجاري کارکردهاي  وی سیستم

 ها جلوگیري نمایند.ناخواسته داده 

 تطبیق و ممیزي تضمین 

شود و هدف از آن اطمینان از اجراي  ریزي امنیتی آغاز می ) با طرح AAC1تضمین ممیزي و تطبیق (

 باشد. ها می درست فرایندهاي ممیزي و تطبیق با کنترل 

 شرح الزام امنیتی  عنوان الزام امنیتی  شناسه  

AAC-01  ریزي ممیزي طرح 

ریزي ممیزي بایستی براي تعیین مشکلات و اختلالات طرح  •
 وکار ایجاد و انجام گیرد.  فرآیندهاي کسب

ریزي ممیزي بایستی بر تعیین میزان موثر بودن راهکارهاي طرح  •
 شده تمرکز نماید. امنیتی پیاده 

هاي ممیزي قبل از اجرا باید بررسی و مورد تایید قرار  همه اقدام  •
 

1 Audit Assurance & Compliance (AAC) 
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 گیرند.

AAC-02  ممیزي مستقل 
اي حداقل به صورت سالیانه  هاي مستقل دوره ها و ارزیابی بررسی •

هاي اتخاذ شده، استانداردها، براي بررسی عدم ناسازگاري سیاست
 هاي اجرایی و تعهدات انجام گیرد.  روال 

ACC-03 
نگاشت نظارتی  
 سیستم اطلاعاتی 

ها، ا، نظارتها باید یک چارچوب کنترلی که استانداردهسازمان •
وکار را  هاي قانونی مرتبط با الزامات کسب قوانین و نیازمندي 

 دهد ایجاد و استفاده نماید.  پوشش می 
چارچوب کنترلی بایستی به صورت حداقل سالیانه مورد بررسی   •

وکار در آن  قرار گیرد تا آخرین تغییرات مربوط به حوزه کسب 
 اعمال شده باشد.

 پذیري عملیاتیو انعطاف وکارتداوم کسب مدیریت 

بدین منظور  چوب جامع امنیتی بایستی بتواند قابلیت اطمینان و تداوم سرویس را تضمین کند. ریک چا

 1پذیري عملیاتی که به مدیریت تداوم کسب و کار و انعطاف  BCRیک حوزه به نام  CCMدر ماتریس 

 اشاره دارد تخصیص داده شده است.  

 شرح الزام امنیتی  وان الزام امنیتی عن شناسه 

BCR-01 
ریزي تداوم  طرح 

 وکار کسب

ریزي  بایستی چارچوبی براي اطمینان از صحت و سازگاري در طرح 
وکار ایجاد و مستند شود و به صورتی تدوین شود که  تداوم کسب 

هاي امنیت اطلاعات را  هاي تست، نگهداشت و نیازمندي اولویت 
وکار  ریزي تداوم کسب هاي مربوط به طرح ينیازمند برآورده نماید. 

 باشد:شامل موارد زیر می 
 هاي مربوطه تعریف شده باشد.هدف و محدوده براساس وابستگی •
توسط کسانی که باید استفاده کنند قابل دسترس و قابل فهم   •

 باشد.
به فرد یا افراد مشخصی که مسئولیت بررسی، بروزرسانی و تایید   •

 اشند واگذار شده باشد.آنرا داشته ب
 ها تعریف شده باشد.ها و مسئولیت خطوط تعاملی، نقش  •
هاي ترمیم، کارهاي دستی مربوطه و اطلاعات مراجع با  رویه  •

 
1 Business Continuity Management & Operational Resilience (BCR) 
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 جزئیات آورده شده باشد.
 هاي بررسی طرح مشخص شده باشد.روش  •

BCR-02 
آزمون تداوم  

 وکار کسب

رخدادهاي امنیتی بایستی  وکار و پاسخگویی به طرح تداوم کسب  •
هاي زمانی مشخصی مورد بررسی قرار گیرد و تغییرات  در دوره 

 سازمانی و محیطی در آن اعمال شوند.
هاي پاسخگویی به رخدادها بایستی مشتریان متاثر شده و  طرح  •

وکار  وکارهاي مرتبط را که زنجیره بحرانی داخلی کسبسایر کسب
 به آنها وابسته است را شامل شود.

BCR-03 
  / داده مراکز  ابزار

 محیطی  شرایط 

به ابزارهاي مرکز داده و شرایط محیطی مانند برق،   مربوطخدمات  •
هاي اینترنتی بایستی به صورت  آب، دما، ارتباطات تلفنی و اتصال

اي مورد نظارت، آزمون، نگهداشت و بررسی امنیتی قرار  دوره 
 جاز حفاظت شوند.هاي احتمالی یا صدمات غیرم گیرند تا از خرابی 

هاي  هاي اتوماتیکی براي رفع مشکلات حاصل از خرابیطرح  •
 احتمالی درنظر گرفته شده باشد.

BCR-04 ستندسازيم 

مستندسازي سیستم اطلاعاتی (به معنی راهنماي مدیریت و کاربري و  
نمودارهاي معماري سیستم) بایستی براي اهداف زیر در دسترس  

 داشته باشد:پرسنل مجاز قرار  
 انجام تنظیمات، نصب و عملیاتی کردن سیستم اطلاعاتی  •
 هاي امنیتی سیستم استفاده بهینه از ویژگی  •

BCR-05  مخاطرات محیطی 

حفاظت فیزیکی در برابر خطرات طبیعی و حملات عمدي شامل   •
  حادثه  ، انفجارسوزي، سیل، ساعقه، طوفان، زلزله، سونامی، آتش

 هايناآرامی  بیولوژیکی، خطرات آتشفشانی، هايفعالیت  اي،هسته
  طبیعی  فاجعه  دیگر  اشکال و  تکتونیکی  فعالیت  ، ریزش کوه مدنی،

  اعمال متقابل اقدامات و  ي ریز حطر بینی،  پیش باید  انسانی یا
 .شود

BCR-06  هااه مکان دستگ 

  و  خطرات ، فیزیکی تهدیدهاي از ناشی خطرات کاهش براي •
  در  که  هاییمکان  از  باید  تجهیزات  غیرمجاز،  دسترسی احتمال
  که  اضافی تجهیزات توسط  یا شوند  دور دارند  قرار  خطرات معرض

 .شوند  تکرار دارند،  قرار  معقول  فاصله در

BCR-07  هااهنگهداري دستگ 
  بودن  دسترس  در  و  تداوم  از  اطمینان تجهیزات،  حفظ  براي •

 فرآیندهاي پشتیبانی از یی جهتهارویه  و هاسیاستباید  عملیات
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 . د نشو انجاملازم  فنی  اقدامات و  و  شوند  تجاري ایجاد

BCR-08  هااهخرابی برق دستگ 
هاي حفاظتی در  باید اقدام  انسانی و طبیعی  تهدیدهاي برابر  در •

  خاص  تأثیرات ارزیابی اساس  بر مکان تجهیزات انجام گیرد تا 
 . د نده نشانلازم را  واکنش جغرافیایی

BCR-09 حلیل تاثیر ت 

  هرگونه  تأثیر تعیین براي مستند  و شده تعریف روش  بایستی یک
  وجود ) ابر کننده مصرف ابر،  دهنده  ارائه( سازمان بر روي  اختلال

 : شود شامل را زیر  موارد   باید  که داشته باشد 
 مهم خدمات و  تعیین محصولات •
  شرکاي  ها،برنامه  فرآیندها، جمله از ،هاوابستگی  تعیین تمام •

 ثالث  شخص خدمات دهندگان  ارائه و  تجاري
 مهم  خدمات و  محصولات  به مربوط تعیین تهدیدات •
 غیر یا شده  ریزيبرنامه  اختلالات از ناشی تعیین تأثیرات •

 زمان  طول  در  تغییر نحوه  و  شده ریزيبرنامه 
 اختلال  ایجاد  براي را تحمل قابل دوره  تعیین حداکثر  •
 اصلاح و ترمیم  هايتعیین اولویت  •
  در  مهم  خدمات ارائه  سرگیري از  براي بازیابی زمان  تعیین حداقل  •

 آنها در   اختلال تحمل زمان  مدت  کنار حداکثر
 ارائه خدمات سرگیري از  براي نیاز مورد  تعیین منابع تخمین و  •

BCR-10 سیاست 

  از  پشتیبانی ،مناسب ریزيبرنامه  از  اطمینان حصول  براي •
  عملکردهاي  از حمایت و سازمان اطلاعات فناوري  هايقابلیت
براساس   ییهارویه  و  هاسیاست باید  ، مشتریان و  تجاري 

 ،)COBIT 5 و  ITIL v4 مانند ( صنعتی  قبول  قابل استانداردهاي
  مناسب  فنی هاي اقدام  و  تجاري  فرآیندهايبا تعریف  و شود  ایجاد

 .  پشتیبانی شود
  و هانقش شامل بایستی هارویه  و هاسیاست ، این بر علاوه •

  منظم  آموزش براساس  که باشند  ايشده  تعریف  هايمسئولیت 
 .شوند  پشتیبانی  کار نیروي 

BCR-11 حفاظتاي هسیاست 

  حساس،  هاياز دارایی  حفاظت دوره به پایبندي  و تعیین براي •
   شود.  تعیین  هاییرویه  و هابایستی سیاست

  هایی براي پشتیبانی از رویه  و  هابایستی سیاست  همچنین •
اقدامات   تعهدات،  به  مربوط فنی  اقدامات و  تجاري  فرآیندهاي 
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   شوند.  ایجاد نظارتی،  قانونی یا
  از  بخشی عنوان  به باید  بازیابی و گیريپشتیبان اقدامات •

  اثربخشی  براي  آن براساس  و درآمده وکارکسب  تداوم ریزيبرنامه 
 .شوند  آزمایش

 مدیریت پیکربندي و کنترل تغییر 

)، فرموله کردن و دستگیري از تغییرات به  CCC1ي مدیریت پیکربندي و کنترل تغییر ( هدف از حوزه 

 باشد. هاي جدید می ها و داده هاي برنامه بهترین وجه ممکن و مدیریت پیکربندي 

 شرح الزام امنیتی  عنوان الزام امنیتی  شناسه 

CCC-01  توسعه جدید/خرید 

  جدید،  هايداده  به دستیابی و  توسعه از  اطمینان  حصول براي •
 هاي مؤلفه  و زیرساختی شبکه مجازي، یا فیزیکی هايبرنامه 

 هاسیاست باید  داده، مرکز  و عملیاتی شرکتی، مرکز هر یا سیستم
  و  تجاري فرآیندهايپشتیبانی  از و  شود  تعریف ییهارویه  و

 .  شود حاصل اطمینان شده اجرا  فنی اقدامات
سازمانی ي هانقش  سایر  یا سازمان مسئول توسط  قبل  از تسهیلات •

 . باید فراهم شود مجاز

CCC-02 
پاري  س توسعه برون 
 شده

داخلی   هايرویه  و هاسیاست همان باید  خارجی تجاري  شرکاي •
  مثلاً . (کنند  رعایت را آزمایش و انتشار تغییر، مدیریت به مربوط

 ) ITIL خدمات مدیریت  فرآیندهاي

CCC-03 زمون کیفیت آ 

  فرآیند تست  و کیفیت تغییرات کنترل فرایند  یک باید  هاسازمان •
 ) ITIL خدمات مدیریت  ، مثال  عنوان به (را دنبال نمایند 

تست و انتشار را با   مربوط به ارائه خدمات، همچنین استانداردهاي •
 یکپارچگی  و بودن محرمانه  سیستم، به تاکید بر دسترسی

 .رعایت نمایند  خدمات و هاسیستم

CCC-04 
افزار غیر  نصب نرم 

 مجاز

  هاي دستگاهبر روي  غیرمجاز افزارهاينرم  نصب  کردن  محدود براي •
  کاري  هايایستگاه  ،  مثال  عنوان  به ( یسازمان یا  ان نهاییکاربر

  باید ) کاربران همراه تلفن هايدستگاه و  هاتاپلپ شده، تعیین 
  فرآیندهاي طریق  از  و شودتعریف و اجرا  ییهارویه  و هاسیاست

 
1 Change Control & Configuration Management (CCC) 



 

 

19 

 

 

 پشتیبانی شوند. فنی   اقدامات و  تجاري

CCC-05 محصول  اتتغییر 

تعریف و اجرا   هاییرویه  و هاسیاست باید  مخاطرات  مدیریت  براي •
 :شوند تا تغییراتی بر روي موارد زیر داشته باشند 

  مربوط   حیاتی  و  مهم  هايطراحی و تتنظیمات مربوط به برنامه
 .)APIسیستم ( رابط  و) مستاجر( مشتري  وکار یا کسب  به
  زیرساختی هايسیستم  و  شبکه هايمؤلفه . 

 اطمینان  استقرار از قبل  تا شود  انجام لازم باید  فنی اقدامات •
  ثبت  تغییر درخواست با مستقیماً تغییرات کلیه که شود حاصل

 .دارند   مطابقت) SLA) (مستاجر(  مشتري شده و نیز قرارداد 

 اطلاعاتمنیت داده و مدیریت چرخه حیات ا 

  CCMها با جزئیات فراوان در ماتریس یکی از دامنه  که  )DSI1ي حیات (امنیت داده و مدیریت چرخه 

ها مدیریت چطور جریان داده ، از جمله اینکه کند باشد، بر روي تمامی مسائل مرتبط با داده بحث می می 

 شود. می 

 شرح الزام امنیتی  عنوان الزام امنیتی  شناسه 

DSI-01  بنديدسته 
  ارزش،  داده،  نوع براساس  باید  هاداده  حاوي اشیاء وها داده  •

 .شوند  بنديطبقه  سازمان،  حساسیت و  داده حساسیت

DSI-02  موجودي/جریان داده 

  هاي داده  براي داده جریان حفظ  و مستندسازي  ،نگهداري براي •
در شبکه  که  کاربردي  هايبرنامه  در ) موقت یا دائم ( مقیم

قرار دارند بایستی   ) مجازي و فیزیکی( شده  توزیع جغرافیایی
  و  تجاري فرآیندهاي با ایجاد و  ایجاد ییهارویه  و هاسیاست

 شوند.  پشتیبانی فنی  هاياقدام
  هرگونه  بررسی  منظور  به  ثالث  اشخاص  با بایستی ها این سیاست •

  بررسی  و  ، )SLA( تأمین  زنجیره  یا قانونی  مقررات  نظارتی،  تأثیر 
  گذاشته  اشتراك به ها،داده  با مرتبط  تجاري هايریسک سایر

 . وند ش 
  از  را) مستاجر( مشتري باید  دهنده ارائه  درخواست، صورت  در •

  از  بخشی عنوان به مشتري هايداده  اگر  ویژه به  ،اتطراخم  و  تأثیر
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 . سازد مطلع شود،می   استفاده خدمات

DSI-03  هاي اقتصادي تراکنش 

  عمومی  هايشبکه  در  که  الکترونیکی  تجارت  به مربوط  هايداده  •
  از وشوند  بنديطبقه  مناسب طور به باید  شوند،می  منتقل
  شوند  محافظتتغییر  یا  مجاز غیر  افشاي کلاهبرداري،  هايفعالیت

 .شود جلوگیري  داده  يمصالحه   و  قرارداد  اختلافات بروز از تا

DSI-04 
هاي امنیتی/  سیاست

 گذاريبرچسب

 هاداده  حاوي  اشیاء و هاداده امنیت  و رسیدگی  زدن،برچسب  براي •
 .  شود ایجاد ي مناسبیهارویه  و هاسیاست باید 

  عنوان  به  که  اشیائی براي  برچسب بري ارث  هايمکانیسمباید  •
 . شود سازيپیاده  کنند،می  عمل هاداده  آوري جمع

DSI-05  هاي دادهNon-
production 

-Non هايمحیط  در  نباید  productionدر زمان  هايداده  •

production  از  استفاده  هرگونه. شوند  استفاده  یا سازيهمانند  
  و  صریح تأیید  به نیاز  تولیدي،غیر  هايمحیط  در  مشتري  هايداده 

  قرار  تأثیر تحت آنها هايداده  که دارد مشتریانی کلیه از مستند 
 .  است گرفته

  حفاظت از  براي  را  نظارتی  و قانونی الزامات  کلیه  باید  همچنین •
 . ددا  انجام حساس  هايداده 

DSI-06 مالکیت/شراکت 
اختصاص   هامسئولیت  ومالکیت، شراکت  باید  هاداده  کلیه براي  •

 . آنها انجام شود ابلاغ  و سازيمستند  یابد و

DSI-07 
دام  سازي و انهپاك

 امن

نیاز به   که فنی  اقدامات  و  تجاري  فرآیندهاي از براي پشتیبانی  •
  هاي رسانه کلیه از هاداده  کامل حذف  و ایمنسازي پاك

  و ي مناسبی تعریف شوند هارویه  و هاسیاست دارند  سازيذخیره 
  قابل یابی جرم  وسیله  هیچ به هاداده  که شود حاصل اطمینان

 .نباشد  بازیابی

 کز دادهامنیت مر 

ي ابر  ها و مراکز داده دهندهون امنیت فیزیکی سرویس )، به مباحثی همچDCS1امنیت مرکز داده (

ها دهنده ها و کنترل دسترسی فیزیکی به سرویسشود. این دامنه پیرامون مدیریت دارایی مرتبط می 

 کند.  بحث می 
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 شرح الزام امنیتی  عنوان الزام امنیتی  شناسه 

DCS-01  دارایی مدیریت 

سطح خدماتی که از آنها   تجاري،  حساسیت نظر  از باید  هادارایی  •
 .  شوند  بنديتداوم خدمات طبقه   الزامات و  رود انتظار می 

  یا  و هاسایت در تجاري که مهم  هايدارایی  از  یفهرست کامل •
   تهیه شود. اند شده  مختلف واقع  جغرافیایی هايموقعیت 

  با تعریف  و شود بروز و حفظ  مرتباً زمان  طول  در آنها اطلاعات •
 . مالکیت آنها مشخص شود ها،مسئولیت و هانقش 

DCS-02 
نقاط دسترسی  

 شده  کنترل

  دیوارها،  ها،نرده  مثال عنوان به( فیزیکی امنیتی بایستی عناصر •
  احراز  هايمکانیسم  الکترونیکی،  نظارت ها،دروازه  نگهبانان، موانع، 
  محافظت  براي) امنیتی هايگشت  و پذیرش  میزهاي بدنی، هویت

 . شوند ایجاد  حساس  اطلاعات و  داده  هايسیستم از

DCS-03  تجهیزاتشناسایی 

  صحت  تأیید  براي  روشی عنوان به  باید  تجهیزات خودکار شناسایی •
 .  شود استفاده اتصال

  صحت  تأیید   براي مکانی  موقعیت از آگاه هايآوري فنبهتر است از  •
 . شوند  استفادهمشخص است  مکان آنهای که تجهیزات  اتصال  هویت

DCS-04 از سایت خارج مجوز 
  افزار نرم  افزار،  سخت  انتقال یا جابجایی از  قبل  باید  هاي لازم مجوز •

 . شود اخذ  سایت از  خارج یمحل به داده  یا

DCS-05 
تجهیزات خاج از  

 سایت

  ایمن از بین بردن  براي  ي لازم هارویه  و هاسیاستبایستی  •
سازي کامل تجهیزاتی که  یا پاك ) تجهیز نوع براساس ( تجهیزات

قرار خواهند گرفت ایجاد   استفاده  مورد سازمان محل از خارج در
 .  شود

با   تخریب یا کردن  پاك حلراه  یک شاملروش مورد نظر بایستی  •
 باشد. اطلاعات بازیابی عدم امکان

ها و  هارد دیسک درایو از کامل رونویسی یک شامل باید  کردن پاك •
  پاك  درایو که شود حاصل اطمینان تا باشد سازي عناصر ذخیره 

خارج از سازمان آماده   در  استقرار  و  مجدد  استفاده  براي  شده
 .است

DCS-06 سیاست 

 تأسیسات ها،اتاق  دفاتر، یایمن و کار محیط امنیت  ت وظاحف براي •
  و  هاسیاست باید  ،حساس  اطلاعاتي محل استقرار فضاها و

لازم براي   تجاري فرایندهاي و شود تعریف ي مناسبیهارویه 
  . پشتیبانی آنها ایجاد شود
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DCS-07 اي ناحیه  جوزدهیم 
  کنترل  هايمکانیسم توسط  باید  امن مناطق از خروج و  ورود •

  شود  حاصل اطمینان تا  شود  کنترل  و  محدود  فیزیکی  دسترسی
 دارند.  دسترسی  امکان مجاز  افراد  فقط  که 

DCS-08 افراد غیرمجاز ورود 

  سایر  و خدماتی نیروهاي  مانند افراد غیرمجاز  خروج و  ورود •
  تحت  باید  شوند  محوطه وارد است ممکنکه  غیرمجاز کارکنان
ي  ذخیره  محل  از  امکان صورت در  و قرار گیرد  کنترل  نظارت و 

  و  هاداده  غیرمجازافشاي  از  تا شوند  جدا آنها پردازش  و  هاداده 
 . شود جلوگیري ضرر

DCS-09  دسترسی کاربر 
بایستی   هاي اطلاعاتی و توابع آنهادارایی  به  فیزیکی  دسترسی •

 . دو ش  محدود پشتیبانی پرسنل و  کاربران براي

 مدیریت کلید و رمزنگاري 

ي  ، حوزه CCMهاي امنیت ابر است. در این راستا در ماتریس ترین بخش رمزنگاري یکی از بزرگ 

هایی براي تنظیم درست محیط رمزنگاري و  امکان اعمال سیاست) EKM1مدیریت کلید و رمزنگاري ( 

 کند.مدیریت کلیدها با تاثیر حداکثري فراهم می 

 امنیتی شرح الزام  عنوان الزام امنیتی  شناسه 

EKM-01  حق مالکیت 
  باشند  شناسایی مالکان قابل داراي  باید  کلیدها •
 .ه باشد داشت وجود   کلید  مدیریت هايسیاستبایستی  •

EKM-02  تولید کلید 

  سرویس،  رمزنگاري در رمزنگاري کلیدهاي  مدیریت  براي •
  چرخه  مدیریت ،  مثال عنوان به ( دوش  ایجاد هاییرویه  و هاسیاست

  کلید  هايزیرساخت جایگزینی، و ابطال تا کلید  تولید  از عمر
  استفاده،  مورد هايالگوریتم  و  رمزنگاري پروتکل  طراحی  عمومی،
  و  تبادل و  خاص کلیدهاي ایجاد براي  دسترسی  کنترل 
  یا  داده براي  استفاده  مورد کلیدهاي تفکیک  جمله از سازيذخیره 

 ).  شده  رمزگذاري جلسات
  از ) مستاجر( مشتري  به  باید  دهنده ارائه  درخواست، صورت  در •

 هايداده  اگر ویژه به دهد، اطلاع رمزنگاري سیستم  درون  تغییرات
  و  شود  استفاده  خدمات از  بخشی  عنوان  به ) مستاجر( مشتري 
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  کنترل  اجراي مورد  در  مشترکی  مسئولیت) مستاجر( مشتري 
 .باشد  داشته

EKM-03 
هاي  حفاظت از داده 

 حساس

  هايداده  از ظتفاح  در رمزگذاري  هايپروتکل  از استفاده براي •
  و  شود  تعریف  ي مناسبیهارویه  و هاسیاست باید  حساس،

لازم براي پشتیبانی آن تعریف   فنی  اقدامات و  تجاري  فرآیندهاي 
 .  شود

هاي هایی که براي حفاظت از داده محل ،مقررات و قوانین طبق •
 باشند:گیرد شامل موارد زیر میحساس باید مورد توجه قرار 

  پرونده،  سرورهاي  مثال عنوان  به(ها داده  سازيذخیره محل )1(
محل استفاده  )2( ،) نهایی کاربر کاري هايایستگاه  و هاداده پایگاه
  مثال  عنوان به(ها داده محل انتقال ) 3، و ()حافظه(ها ه از داد 

که   رونیکیالکت هايپیام  و  عمومی هايشبکه  سیستم، هايرابط 
 .)اند ها از طریق آنها ارسال شدهداده 

EKM-04 
دسترسی و  

 سازيه ذخیر

براي   مناسبهاي الگوریتم  و افزارينرم  بسترهاي است از  لازم •
  و تاییدشده /باز هايقالب  در ) AES-256 مانند ( هاداده  رمزگذاري 

 .  فاده شوداست استاندارد هايالگوریتم 
  مورد  ابر  دهنده  ارائه  در  یعنی ( شوند  ذخیره ابر  در  نباید  کلیدها •

در قالب   ، دهنده ارائه  یا ابر  کننده  مصرف  توسط  بلکه  ، )نظر
 . شوند تولید   اعتماد قابل  کلید  مدیریت

  ايجداگانه وظایف به صورت  باید از آن  استفاده  و  کلید  مدیریت •
 .د نباش 

 گذاريو قانون همدیریت مخاطر 

باشد. در بسیاري از موارد،  است عمدتا نیازمندیهاي امنیتی پایه می آنچه که تا اینجا بدان پرداخته شده 

باشند و عوامل خارجی مانند الزامات  هاي داخلی آن تجارت نمیالزامات امنیتی مبتنی بر سیاست

تحت   CCMات در تنظیمات و مقررات حاکمیتی نیز در آنها موثر است. این بخش از الزامقانونی و 

 است.) بیان شده GRM1گذاري (عنوان مدیریت مخاطره و قانون
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 شرح الزام امنیتی  عنوان الزام امنیتی  شناسه 

GRM-01  الزامات اولیه 

خریداري   یا  یافته  توسعه محصول  براي باید  اولیه  امنیتی  الزامات •
 هاي برنامه  مجازي، یا  فیزیکی  شده، مدیریت یا سازمانی ،شده

  با  مطابق که  شبکه هايمؤلفه  و  زیرساختی سیستم و  کاربردي 
 .  شود ایجاد  هستند، اجرا قابل مقررات  و  قانونی تعهدات

راساس ب باید افزارها، تجهیزات و نرم  اولیه تنظیماتتغییر  •
  استقرار  مراحل  از  قبل و ات تغییر مدیریت هايها و رویه سیاست

 . باشد  مجاز آنها از استفاده  اعمال و  انجام شود تا
  ارزیابی مورد  سالانه حداقل باید  ،امنیتی اولیه الزامات باتطبیق  •

 براساسهاي مشخصی در دوره  اینکه مگر گیرد، قرار مجدد
 .باشد  شده  مجاز و  ایجاد  تجاري  نیازهاي

GRM-02 
با   همخاطر  تخمین

 بر داده  تمرکز

  در  باید  هاداده  حاکمیتی نیازهاي با  مرتبط مخاطرات  تخمین •
  نظر  در را زیر موارد و شود انجام ايشده ریزيبرنامه  زمانی فواصل
 : گیرد
 سراسر در حساس  هايسازي داده ذخیره  مکان از آگاهی 

 شبکه هايزیرساخت  و سرورها ها،داده پایگاه ها،برنامه 
 تعیین شده نگهداري هايدوره  تعهد با   
 هاي منقضی شده داده به معدوم نمودن  الزام 
  مجاز، غیر  استفاده  برابر  در  هاداده  از  محافظت و  بنديطبقه  

 جعل  و تخریب  رفتن، بین از  دسترسی،

GRM-03  دیدگاه مدیریتی 
  و  امنیتی ي هارویه  و هاسیاست از  پیروي و  آگاهی  وظیفه ،مدیران •

 .دارند   را خود  مسئولیت  حوزه  به  مربوط  استانداردهاي

GRM-04  برنامه مدیریتی 

  تدوین،  باید ) ISMP( اطلاعات امنیت مدیریت برنامه  یک •
  فنی  اداري،  هاياقدام  شامل  که  شود اجرا  و  تصویب  مستندسازي،

  دست  مقابل از در هاداده  و تجهیزات از محافظت  فیزیکی براي  و
  تخریب  و  تغییر  افشاء، غیرمجاز، دسترسی استفاده، سوء دادن،
  آنها  به  اما باشد، زیر  موارد  بایستی شامل امنیتی برنامه. باشد 

 :شوند می  مربوطنیز تجاري  هايویژگی به  و  شودنمی  محدود 
، اطلاعات امنیت سازمان، امنیتی سیاست، ریسک مدیریت
،  محیطی  و  فیزیکی  امنیت ، انسانی منابع امنیت، دارایی مدیریت

 نگهداري و  توسعه  ، دسترسی  کنترل ، عملیات مدیریت  و  ارتباطات
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 اطلاعاتی  هايسیستم

GRM-05 
  انیپشتیب /مشارکت

 مدیریتی 

  امنیت  از پشتیبانی  براي را رسمی  هاياقدام  باید  اجرایی مدیریت  •
 اطمینان و  دهد  انجام آور تعهد  و به صورت مستندشده  اطلاعات

 ها به افراد مشخصی منتسب شده باشند.اقدام  که کند  حاصل

GRM-06 سیاست 

و   بررسی براي  و  تنظیم  باید  اطلاعات امنیت هايرویه  و هاسیاست •
وکارهاي  کسب  و داخلی مرتبط  پرسنل ارزیابی در اختیار کلیه

 .  مرتبط قرار گیرد خارجی
  یا (تجاري  سازمان رئیس توسط  باید  اطلاعات امنیت هايسیاست •

به وسیله   تایید شود و ) کار و  معتبر دیگر کسب مسئول  و  نقش
 اطلاعات امنیت طرح مدیریت یک  و استراتژیک  طرح تجاري  یک

 اطلاعات امنیت هايمسئولیت  و  هانقش  که مشخص کننده
 .شود باشد پشتیبانیمی 

GRM-07 سیاست اجراي 

  نقض  را امنیتی  هايرویه  و هاسیاست که کارمندانی برايبایستی  •
 .  شودتعیین  مجازاتی و  انضباطی  رسمی سیاست یک اند،کرده 

  اقدامی  چه تخلف بروز  صورت  در که شوند  آگاه  باید  کارمندان •
 ها رویه  و هاسیاست در  انضباطی هاياقدام  و شود  انجام تواند می 
 . شود بیان باید 

GRM-08 
بر  ت اثیر سیاس ت

 ه مخاطر  تخمین

 هايسیاست روزرسانیبه صورت بتخمین مخاطرات  نتایجبایستی  •
  از اعمال شوند و  امنیتی هايکنترل  و استانداردها ها،رویه  امنیتی،

 . اطمینان حاصل شود آنها بودن مؤثر  ومفید  

GRM-09 هابازبینی سیاست 

 سیاست باید  )معتبر دیگر مسئول و نقش یا(تجاري  سازمان رئیس •
صورت   در یا شده  ریزيبرنامه  زمانی فواصل  در را اطلاعات امنیت
 و همبستگی تداوم  از  تا دهد  قرار بررسی مورد  سازمان  در  تغییر 

آن با   مطابقت و اهمیت صحت، اثربخشی، امنیتی، استراتژي  با آن
 . نماید  حاصل اطمینان نظارتی  یا قانونی تعهدات

GRM-10 ه مخاطر هايتخمین 

مخاطرات  رسمی هايتخمین  سازمانی، جامع چارچوب با  طابقم •
  و ( شده  ریزي برنامه  فواصل  در یا  انهیسال به صورت  حداقل بایستی

   .شود انجام ) اطلاعاتی هايسیستم در تغییر  هرگونه  صورت  در
  از  استفاده با  ود و ش  شناسایی خطرات همه  تأثیر و  احتمال •

  با  مقایسه در هاآن تأثیر  و احتمال باید  ،کمی  و  کیفی  هايروش 
   تاثیرگذار مشخص شود.  واصلی   اتخطر
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 بندي شوند. مشخصی دسته مخاطرات به صورت  کلیه  •

GRM-11 
  ارچوب مدیریتچ

 ه مخاطر

 براساس  پذیرش  سطوح. یابد  کاهش قبول قابل حد  تا باید  خطرات •
بعد   مجزا تهیه شود و  زمانی  هايبازه براي باید  مخاطره  معیارهاي

 . شود مستند  و  ایجاد  ذینفعان  از تأیید 

 امنیت منابع انسانی 

الزامات آن، زمانی موثر و کارآمد هستند که توسط کسانی که درگیر فرایندها  هاي امنیتی و سیاست

ي کنترلی براي امنیت منابع انسانی  سازي شوند. در این راستا یک دامنه هستند به درستی پیاده 

)HRS1 در (CCM   است.درنظر گرفته شده 

 شرح الزام امنیتی  عنوان الزام امنیتی  شناسه 

HRS-01 اموال  دنازگردانب 
 خارجی، تجاري روابط پایان یافتن  یا پرسنل خدمت  خاتمه  از پس •

  مشخصی زمان  مدت  در  باید  سازمان به  متعلق اموال  کلیه 
 .شوند  برگردانده 

HRS-02 پیشینهسوء 

  هاي محدودیت واي حرفه  اخلاق مقررات، ،کشوري قوانین مطابق •
  ثالث  اشخاص و پیمانکاران ،هاي استخداماکاندید  کلیه پیمانکاري،

  ، خواهند داشت  دسترسی اي که داده بندي طبقه  با متناسب
 و تایید عدم سوء پیشینه قرار گیرند. تأیید بایستی مورد 

HRS-03 
  هاينامهتعهد 

 استخدام

  به  مربوط موارد  و مقررات شامل استخدام هاينامه بایستی تعهد  •
 شده تعیین اطلاعات امنیت  و حاکمیتی هايسیاست از پیروي

  پاره  یا وقت تمام  کارمند شامل (براي همه انواع استخدام و  باشد 
  به  دسترسیو قبل از  پرسنل  شروع به کار از  قبل ) مشروط یا وقت 

توسط کارمندان   هانامه ، این تعهد شرکت اموال  و منابع امکانات،
 . شود امضاتازه استخدام شده 

HRS-04  اتمام کارمندي 
  در  تغییر یا  پایان خدمت اجراي  به مربوطهاي مسئولیت  و هانقش  •

 . شود ابلاغ و  مستندسازي تعیین، باید  استخدامی جایگاه

HRS-05 
مدیریت دستگاه  

 موبایل

  هايدستگاه دسترسی اجازه ه ب طومرب  مخاطرات مدیریت براي •
  مناسبیي هارویه  و هاسیاست باید  سازمانی منابع به همراه تلفن

لازم براي   فنی اقدامات و تجاري فرآیندهاي و  شود تعریف
 

1 Human Resource Security (HRS) 
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 .شودپشتیبانی آن ایجاد 
  ي باشد بالاتر امنیت  تضمین  هايکنترل اجراي  به  نیاز  است ممکن •

ها از این دستگاه استفادهمجزایی براي  هايرویه  و هاسیاست و
  ، خاص امنیتی  هايآموزش  مثال عنوان به( تدوین و ابلاغ شود

 ).دستگاه بر  نظارت و  دسترسی حق کنترل   تر،قوي  هویتاحراز 

HRS-06 
  عدم هاينامهتعهد 

 افشاي اطلاعات

  ، بودن محرمانه یا ءافشا عدممربوط به  هاينامه تعهد  الزامات •
 جزئیات و هاداده  از  حفاظت براي  سازمان نیازهاي کننده منعکس
  شده  ریزيبرنامه  زمانی  فواصل  در  باید باشد و می  عملیاتی

و به امضاي همه کارکنان   د نشوو بروزرسانی  بررسی شناسایی،
 .برسد 

HRS-07  هاها و مسئولیتنقش 
  شخص  کاربران  و  کارمندان  پیمانکاران،هاي مسئولیت  و نقش •

 اي و اموال سازمان در ارتباط هستند باید ی که با منابع داده ثالث
 . و ابلاغ گردد مستند 

HRS-08 
قبول از   استفاده قابل

 تکنولوژي 

  هاي دستگاه از استفاده  براي لازم شرایط  و  مجوزها  تعیین براي •
  مثال،  عنوان به ( سازمان  مدیریت  یا پرسنل  به  متعلق  ي کاربر

براي  ) همراه تلفن  هايدستگاه و  هاتاپلپ  کاري،  هايایستگاه
 هاسیاست باید شبکه و اجزاء سیستم  هايزیرساخت دسترسی به 

 اقدامات و  تجاري فرآیندهاي و شود تعریف ي مناسبیهارویه  و
 . شودلازم براي پشتیبانی آن ایجاد  فنی

  تعریف به منظور پشتیبانی بهتر از کاربران، بایستی  ، آن بر علاوه •
  همراه  تلفن هايدستگاه  از استفاده  براي  لازم شرایط  و  مجوزها
  منابع  به دسترسی با مرتبط  هايبرنامه  و  )BYOD( شخصی
 . شود فراهم  و  شده گرفته  نظر  در براي کاربران  موردنظر سازمانی

HRS-09 
آگاهی بخشی و  

 آموزش 

  سازمان کارمندان  و ثالث شخص کاربران پیمانکاران، کلیه براي •
  و  شود  درنظر گرفته  امنیتی  آگاهیدر زمینه  آموزشی  برنامه  یک
 . به صورت اجباري باشد  لزوم  صورت  در

  هايآموزش  باید  سازمانی  هايداده  به  دسترسی  داراي  افراد  کلیه  •
 فرآیندها سازمانی،هاي مداومی را در خصوص حساسیت و مناسب

 .داشته باشند  خود  ايحرفه  عملکرد به مربوط هايسیاست و

HRS-10  کاربران  هايمسئولیت 
 :باشند  آگاه   خود هايمسئولیت   و هانقش  از باید  پرسنل کلیه 
 تعهدات و  شده تعیین  هايرویه  و هاسیاست  از پیروي و  آگاهی •
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 .هاي سازماننظارت و  قوانین  رعایت به   مربوط
ایمن براساس نیازهاي   و امن کاري محیط  ایجاد و مدیریت یک •

 سازمانی

HRS-11 ي کار  فضاي 

  فضاي یک  که شوند  تنظیم  ايگونه  به هارویه  و هاسیاستبایستی  •
 ایجاد شود   امن  کاري

از دسترس مستقیم سایر افراد   جلساتصورت  و حساس  اسناد •
 )  میزکاري رها نشوند  روي  مثلاً(خارج شوند 

 .شوند   ها و اسناد اضافی غیرفعالداده مشخص  دوره  یک  از پس •
 

 هویتو  دیریت دسترسیم 

باشد. مدیریت دسترسی  برجسته در امنیت ابر می هاي بزرگ و مدیریت دسترسی، همواره یکی از بخش 

 باشد.  کنترل و الزام امنیتی می   13شامل  )IAM1و هویت (

 شرح الزام امنیتی  عنوان الزام امنیتی  شناسه 

IAM-01 
  دسترسی به ابزار

 ممیزي 

  هاي سیستم با که ممیزي ابزارهاي از استفاده و دسترسی •
  تفکیک  مناسب  بطور  باید  کنند می  برقرار ارتباط  سازمان اطلاعاتی

  دستکاري  و  نامناسب  افشاي  از  تا شود محدود  هادسترسی  و  شوند 
 . شود جلوگیري لاگهاي داده 

IAM-02 
مجوزها /  حیات چرخه

 هاشرط مدیریت 

  دسترسی  مدیریت اعمال مجوزها و  احراز هویت، از  اطمینان  براي
ها، داده  به  دسترسی  در ) مستاجران( مشتریان  و پرسنل داخلی

 هايبرنامه، زیرساخت هايرابط  ، )مجازي و  فیزیکی ( تجهیزات 
  ي مناسبیهارویه  و هاسیاست باید سیستمی  هايمؤلفه  وهاي شبکه
لازم براي پشتیبانی از   فنی اقدامات و  تجاري فرآیندهاي و  شود  تعریف 

  را  زیر موارد باید  اقدامات و هارویه  ها،سیاست این . شودآن ایجاد 
 : شود شامل

گیري  بازپس و  تأمین  براي  لازم  هايمسئولیت  و  هانقش  ها،رویه   •
مشخص شود و از قاعده   کاربران مجوزهاي دسترسی به حساب

 نیازهاي کاري پیروي شود.  اساس  بر  امتیاز حداقل
 

1 Identity and Access Management (IAM) 
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احراز   تضمین موارد خاص کاري و  خصوص  در  ویژه  ملاحظات •
 هايرابط  مثال، عنوان  به(انجام گیرد.  عاملی چند  هویت

  وظایف،  تفکیک  دور،  راه  از  دسترسی کلید، تولید  مدیریتی، 
  توزیع  جغرافیایی مناطق در امکان استقرار اضطراري، دسترسی

 ) مهم درنظر گرفته شود هايسیستم براي  تعدد پرسنل   و شده
  در  هاي کاري کاربرانداده  و جلسات به هابندي دسترسیبخش   •

براي   مثال عنوان  به( ثالث عامله براي شخص چند  هايمعماري
 ) دیگر مشتریان خارجی یا دهنده ارائه

هاي  مدیریت دسترسی و هاي بررسی قابل اعتمادروش  تعیین   •
  به ( اطلاعات هاي پردازش روش  و ) API( سرویس  به  سرویس

 ) SSO مثال  عنوان
 ابطال ایجاد تا  لحظه  از کاربري  حساب اعتبار چرخه  مدیریت  •
  استفاده  امکان  صورت در و هاشناسه و هاسازي حسابذخیره   •

 آنها از  مجدد
)  AAA( حسابرسی و  مجوزدهی احرازهویت، استفاده از قواعد   •

رمزگذاري   مثال عنوان  به( جلسات و هاداده  به دسترسی براي
 ) مشترك  غیر  و  شدنی منقضی  عاملی، چند 

  دسترسی مشتري و کنترل  پشتیبانی قابلیت  و مجوزدهی  •
) AAA( حسابرسی و مجوزدهی احرازهویت، بر اساس ) مستاجر(

 جلسات وها داده  به  دسترسی  براي
 نظارتی قابل اعمال یا قانونی  الزامات از پیروي   •

IAM-03 
به  دسترسی 

 ي پیکربندي هادرگاه 
  پیکربندي و تشخیص هايدرگاه  به  کاربر دسترسیبایستی  •

 .باشد  کاربردي هايبرنامه  و  مجاز  افراد  به  محدود 

IAM-04 هاها و رویه سیاست 

  مربوط به  هویتی  اطلاعات مدیریت و  سازيذخیره  برايبایستی  •
  پیدا  دسترسی اطلاعات فناوري  هايزیرساخت به  که اشخاصی 

 .  شود ایجاد هاییرویه  و هاسیاست آنها،  دسترسی میزان   و د نکنمی 
  براساس  شبکه  منابع به دسترسی کنترل براي هاییسیاست باید  •

 . شود تدوین  کاربر  هویت

IAM-05  وظایف  تفکیک 
  مشخص  وظایف  تفکیک  طبق  کاربر  دسترسی  کردن  محدود  براي •

  منافع  تضاد با مرتبط  طراتاخم تعیین منظور  بهو همچنین  شده
  و  شود  تعریف  ي مناسبی هارویه  و  هاسیاست باید  ،انکاربر
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لازم براي پشتیبانی آن ایجاد   فنی اقدامات و  تجاري  فرآیندهاي
 .شود

IAM-06 
محدودیت دسترسی  

 منبع  به کد 

 ها یابرنامه  منبع کد  سازمان، یافته  توسعههاي برنامه  به دسترسی •
  معنوي  منابع که شامل قوانین مالکیت  از دیگري شکل هر
  قانون  طبق باید  اختصاصی افزارهاينرم  از باشند و استفادهمی 

  هايرویه  و  هاسیاست با نیاز مطابق  سترسی و براساس د حداقل
 . شود محدود مناسب  طور به  شده و  تعیین  کاربر  دسترسی

IAM-07 
دسترسی شخص  

 ثالث

  از  ناشی خطرات بندياولویت  و ارزیابی بایستی شناسایی، •
  هاي داده  و هاسیستم  به  دسترسی  به نیاز که تجاري فرآیندهاي

  احتمال  سنجش و  نظارت رساندن،  حداقل به براي  دارند  سازمان
 . انجام شوند  غیرمجاز دسترسی  تأثیر خطر و 

 باید  ریسک هاي تحلیلبراساس روش  خسارت جبران هايبررسی •
 . شود انجام دسترسی   کردن فراهم   از قبل

IAM-08  قابل اعتمادمنابع 

  ها زمجو سازيذخیره  براي  ي مناسبیهارویه  و  هاسیاستبایستی  •
 شد،خواهند  استفاده هویت احراز براي که هاهویت  به دسترسی و

   .د نشوتعریف 
به   فقط  هاهویتدسترسی به اطلاعات  که شود حاصل اطمینان •

هایی که براساس نیازهاي اجرایی لازم هست و  کاربران و برنامه 
 .دسترسی ممکن اعطا شده باشد  کمترین قانون  براساس 

IAM-09 
دسترسی    مجوز

 کاربران 

 پیمانکاران، کارمندان، مثال عنوان  به(  کاربران دسترسی  ختصاصا •
  متعلق  هايبرنامه  و هاداده  به) تجاري  شرکاي ،)مستاجر( مشتریان

  زیربنایی  هايسیستم  ، )مجازي  و  فیزیکی( سازمان شده  مدیریت  یا
  از  قبل  سازمان  بایستی با تایید مدیریت  شبکه هايمؤلفه  و

انجام   شده تعیین هايرویه  و هاسیاست با مطابق آنها به  دسترسی
 .شود

در خصوص   باید  دهنده ارائه درخواست مشتري، صورت  در •
  ، به او اطلاع دهد )مستاجر(کاربران به اطلاعات مشتري  دسترسی

در حال   سرویس  از  بخشی  عنوان  به مشتري  هايداده  اگر  ویژه  به 
ها دسترسیدر خصوص تعیین کنترل  مشتري یا باشد  استفاده

 .داشته باشد  مشترکی   مسئولیت
IAM-10  فواصل  در  مجوزها، بودن  مناسب براي  باید  کاربران دسترسی •  بازبینی دسترسی  
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افراد   سایر یا مدیران سازمان  توسط  اي،شده  ریزيبرنامه  زمانی کاربران 
قانون   اساس  بر و گیرد قرار تأیید  مورد مجدداً مسئول بررسی و

   .انجام گیرد ها براساس نیازهاي شغلیدسترسی اعطاي حداقل 
  و  هاسیاست از باید  شده، شناسایی دسترسی تخلفات براي •

  استفاده  کاربران  اي براي اصلاح دسترسی تعریف شده  هايرویه 
 .شود

IAM-11 
هاي  لغو دسترسی
 کاربران 

  یا  متعلق هايبرنامه  و هاداده  به کاربر دسترسی) اصلاح یا ابطال( •
 زیرساختی  هايسیستم  سازمان،) مجازي و فیزیکی( شده مدیریت

  تعیین  هايرویه  و  هاسیاست بایستی طبق  شبکه،  هايمؤلفه  و
.  شود در زمان مناسبی اعمال کاربر وضعیت تغییر براساس  و شده

  تغییر  تجاري، خاتمه رابطه یا کار در زمان خاتمه مثال عنوان  به(
 ). انتقال یا شغل

  را به  تغییرات این باید  دهنده ارائه درخواست مشتري، صورت در •
  به  مشتري  هايداده  اگر ویژه  به  دهد، اطلاع ) مستاجر( مشتري 

در   مشتري یا باشد  در حال استفاده  سرویس  از  بخشی  عنوان
داشته   مشترکی ها مسئولیتخصوص تعیین کنترل دسترسی

 .باشد 

IAM-12 
شناسه  اتاعتبار

 کاربران 

  شرح  به) مستاجران( مشتریان  یا داخلی  کاربران  حساب اعتباربایستی 
 هادسترسی  مدیریت  مجوزها و  احراز هویت،  از  و  شود  محدود  زیر

 : شود حاصل اطمینان  شده تعیین هايرویه  ها وسیاست با مطابق
هاي  مدیریت دسترسی و هاي بررسی قابل اعتمادروش  تعیین •

  به ( اطلاعات هاي پردازش روش  و ) API( سرویس  به  سرویس
 ) SSO مثال  عنوان

 ابطال ایجاد تا  لحظه  از کاربري  حساب اعتبار چرخه  مدیریت •
  استفاده  امکان  صورت  در  و  هاشناسه و  هاسازي حسابذخیره  •

 آنها از  مجدد
) AAA( حسابرسی و مجوزدهی احرازهویت، استفاده از قواعد  •

رمزگذاري   مثال عنوان  به( جلسات و هاداده  به دسترسی براي
 ) مشترك  غیر  و  شدنی منقضی  عاملی، چند 

IAM-13 
هاي دسترسی برنامه 
 کاربردي 

 ،اءشیا سیستم، بالقوه کنترل به قادرکه  کاربردي هايبرنامه  •
  محدود  باید هستند  برنامه هايکنترل و مجازي  ماشین شبکه،
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 .شوند 

 سازيزیرساخت و مجازيامنیت  

شوند، سازي ایجاد می هاي مجازي هاي رایانش ابري توسط فناوري بسیاري از محیط با توجه به اینکه 

) براي بیان الزامات امنیتی مرتبط با آن  IVS1سازي (ي امنیت زیرساخت و مجازي بنابراین ایجاد دامنه 

 در رایانش ابري ضروري است.

 

 شرح الزام امنیتی  عنوان الزام امنیتی  شناسه 

IVS-01 
ممیزي/  لاگ 

 تشخیص نفود 

  و سازي، نگهداري سطوح امنیتی بالاتري براي تضمین ذخیره  •
  یا  قانونی تعهدات رعایت  ، هاي ممیزيحیات لاگ  چرخه  مدیریت
  هاي کاربران در دقیق دسترسی  فراهم نمودن حسابرسی و نظارتی

 هاتشخیص عدم صحت فایل  و  شبکه مشکوك  رفتارهاي  تشخیص
  امنیت لازم نقض صورت درشخیص جرم و فراهم نمودن توانایی ت

 .است

IVS-02  تشخیص تغییرات 

  در  را مجازي هايماشین صحت کلیه  باید  ي سرویس دهنده  ارائه •
 .  کند   تضمین هازمان  همه

  وارد  باید  باشد  شده ایجاد  مجازي هر ماشین در که تغییري هر •
اجرایی   نوع وضعیت گرفتن نظر  در  بدون هشدار، یک و لاگ شود

 .  اعلام شود) اجرا حال در  یا خاموش  ،  خفته مثلاً ( آنها
  صحت  اعتبارسنجی ماشین مجازي و انتقال یک یا هرگونه تغییر  •

از   مثال عنوان به ( الکترونیکی  هايروش  طریق  از بلافاصله آن باید 
 . گیرد  قرار  مشتریان  دسترس  در ) اعلام هشدار یا طریق پورتال 

IVS-03 زمانسازي همگام 

  هايسیستم کلیهدر  سیستم هايساعت سازيماگ هم براي •
  که  معتبر خارجی زمانی  منبع  یک از بایستی  اطلاعات، پردازش 

  و  ردیابی  تا شود استفاده ،شده باشد  گرفته  قرار متقابل توافق  مورد
 . کند  تسهیل  را  فعالیت هايزمان  بازسازي

IVS-04 ریزي، برنامه  باید  منابع  کافی  ظرفیت و کیفیت  بودن، دسترس  در • مستندسازي  
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  با  مطابق نیاز  مورد سیستم عملکرد تا شود گیرياندازه  و  تهیه اطلاعاتی  يهاسیستم
  هايظرفیت بینیپیش . شود ارائه مقررات مربوطه و  قانونی تعهدات

 .باشد لازم می سیستم بار اضافه  خطر  کاهش  براي آینده نیاز مورد 

IVS-05  پذیريآسیب مدیریت 

  ارزیابی  خدمات یا  ابزارها که  کنند  حاصل اطمینان باید  سازهاپیاده •
  مورد  سازيمجازي  هايفناوري شرایط  ،امنیتی پذیريآسیب

  سازي مجازي هايبراي سیستم  یعنی( شوند می  شامل را  استفاده 
 ).مناسب باشند 

IVS-06  امنیت شبکه 

  و  اعتماد قابل اتصالات  بین  ترافیک  بر نظارت  و  کردن  محدود براي •
 هاي محیط  تنظیمات مناسبی براي   و طراحی  باید  اعتماد، قابل غیر

 .  در نظر گرفته شوند   هاي مجازيماشین و  شبکه
  و  گیرد قرار  بازبینی مورد سالانه بایستی حداقل تنظیمات این •

 خدمات، در کلیه  استفاده شده براي روش مستند  یک طبق
 .اعمال شود هاتغییرکنترل   با و هادرگاه  ها،پروتکل 

IVS-07 
پایه و   هايکنترل 

 سازي سیستم مقاوم 

  فقط  که اي به گونه  د نسازي شومقاوم  باید  هاعامل  سیستم  يهمه •
  تجاري  نیازهاي  تأمین براي را لازم خدمات و هاپروتکل  ها،درگاه 
 د.نکن فراهم

 یکپارچگی ناظر ویروس، آنتی: مانند  فنی هايکننده کنترل  از •
  استفاده  اولیه  کاري استاندارد از بخشی عنوان  به  لاگ  و هافایل
 .شود

IVS-08 
هاي  محیط 

 یعملیاتغیرعملیاتی/

 اطلاعات، در تغییر یا غیرمجاز دسترسی از جلوگیري براي •
 جداسازي. شوند  جدا هم  از  باید  غیرتولید  و  تولید  هايمحیط 
،  بازرسی هايفایروال  :باشد  زیر  موارد  شامل  است ممکن هامحیط 
 قلمرو/  دامنه صحت  تأیید  منابع

  بخشی  عنوان به هامحیط  این بهی که کارکنان براي  وظایف  تفکیک •
 ، بایستی انجام شود. خود دسترسی دارند  شغلی  وظایف از

IVS-09 
بندي  قطعه 

)Segmentation( 

  یا  متعلق مستاجره (مشترك بین چند مشتري)  چند  هايبرنامه  •
 سیستم و) مجازي و فیزیکی ( سازمان توسط  شده مدیریت

  و  کاربر دسترسی  که  ايگونه  به  باید  شبکه  اجزاي  و  ساختیزیر
تفکیک شود   مستاجران  سایر  از مناسب طور  به ) مستاجر( مشتري 
 هادر این برنامه  شود. پیکربندي و  استقرار توسعه،  طراحی،

 :زیر باید لحاظ شود  ملاحظات
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 باشد. شده تعیین  هارویه  و هاسیاست 
 کاربران حساس  هايداده  و اقتصادي مهم  هايدارایی جداسازي  

بالاتري از تضمین را لازم   سطح و ترقوي  هاينیاز به کنترل  که
 داشته باشند.

 الزامات مربوطه  به مربوط  مقررات و  قانونی تعهدات رعایت 

IVS-10 
و حفاظت از  امنیت 

 ماشین مجازي داده 

  سرورهاي   به هاداده  یا هابرنامه  فیزیکی، سرورهاي  انتقال هنگام در •
  شده  رمزگذاري و ایمن ارتباطی هايکانال  ازبایستی  مجازي،
 هايشبکه  از  مجزا  شبکه یک  از  امکان صورت  در  و  شود  استفاده 

 . شود استفاده  تولید  سطح

IVS-11 
  ناظرسازي فوق مقاوم 

)Hypervisor( 

  هاي کنسول یا ناظرفوق  مدیریتی  عملکردهاي کلیه  به  دسترسی •
  مجازي  هايسیستم  که میزبان هاییسیستم  براي مدیریتی

 انجام شود.  پرسنل مجوز براي کمترین اصل براساس  هستند باید 
  عنوان  به( فنی هايکننده کنترل  طریق از  مجازي هايسیستم •

  آدرس  رفیلت  ممیزي، هاياقدام اي،مرحله  دو هویت تأیید  مثال،
IP، کپسوله شده  و ارتباطات هافایروال TLS (حفاظت گردد . 

IVS-12  سیمامنیت شبکه بی 

هاي  رویه  و هاسیاست باید  سیم،بی  شبکه هايمحیط  از محافظت براي
براي   فنی  اقدامات  و  تجاري فرآیندهاي از  و تعریف شود  مناسبی

توان به موارد  ها می از جمله این اقدام  .شود پشتیبانی از آنها استفاده 
 زیر اشاره نمود: 

  مجاز،  غیر ترافیک  کردن  محدود  ورودي براي  هايفایروال  •
 شود.  تنظیم  و  سازيپیاده

  انتقال  و  اعتبار تأیید  براي قوي رمزگذاري با امنیتی تنظیمات •
 انجام گیرد 

  کلیدهاي  مثال عنوان به( تجهیزات فرض پیش تنظیمات •
با مقادیر مناسبی   ) SNMP هايرشته  و  گذرواژها رمزگذاري، 

 جایگزین شوند.
  پرسنل به  محدود سیمبی  شبکه هايدستگاه به کاربر دسترسی •

 مجاز باشد.
  براي  مجاز غیر سیمبی  شبکه  هايدستگاه وجود  تشخیص  قابلیت •

 شبکه استفاده شده باشد. از موقع  به  قطع 
IVS-13  و  پرخطر هايمحیط  بایستی شبکه بررسی معماريبا  • معماري شبکه  
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  باشند،  مخاطرات قانونی داراي  است ممکن که  را  هاییداده جریان
 .  کرد شناسایی

  دفاع در عمق  هايتکنیک  از و  شود گرفته کاره ب باید  فنی اقدامات •
سیاه   و  ترافیک  کنترل  ها،بسته  تحلیل و  مثال تجزیه  عنوان  به (

  بر  مبتنی حملات برابر در موقع به پاسخ و تشخیص براي) هاچاله
  سرویس  انکار  حملات و با الگوهاي ترافیکی ارتباط در  شبکه

)DDoS (استفاده شود . 

 پذیريو تعامل قابلیت حمل 

ها و ارتباطات بین  APIي استفاده از )، الزامات امنیتی مرتبط با نحوه IPY1قابلیت حمل و تعامل (

 کند.  ها را بیان می سرویس

 شرح الزام امنیتی  عنوان الزام امنیتی  شناسه 

IPY-01 APIها 
  براي  شده منتشر  و بازهاي API از باید خدمات ابري  دهنده  ارائه •

  تسهیل  و هامؤلفه  بین همکاري قابلیت از پشتیبانی از اطمینان
 .کند   استفاده  مهاجرت هايبرنامه 

IPY-02  درخواست داده 
  صورت  در  باید  ساختار بدون و داراي ساختار هايداده  کلیه  •

  ، doc. مثال عنوان به( تجاري  استاندارد هايقالب  در  درخواست
.xls ، .pdf  (گیرد قرار  اختیار  در . 

IPY-03  سیاستمشروعیت و 

ی بین فراهم  متقابل شده توافق شرایط  و هارویه  ها،سیاستبایستی  •
)  انمستاجر(  انمشتری نیازهاي  کردن برآورده منظور به هاکننده 
در   همکاري قابلیت و) API( سرویس به سرویسکاربردهاي  براي

  و هاي توسعه داده شده برنامه  حمل قابلیت و  اطلاعات پردازش 
 عریف و اجرا شود.ت اطلاعات سازي، استفاده و یکپارچه تبادل

IPY-04 
هاي شبکه  پروتکل 

 استاندارد

  براي  و ایمن استاندارد شبکه  هايپروتکل  از  باید  دهنده  ارائه •
 کند.  استفاده  خدمات مدیریت  و هادریافت و ارائه داده 

  تا  دهد  قرار ) مستاجرین(  کنندگان مصرف اختیار در  را  سندي باید  •
  تبادلی را که لازم دارند  و تعامل  استانداردهاي به  مربوط جزئیات

 . دهد  ارائه

 
1 Interoperability & Portability   (IPY) 
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IPY-05  سازيمجازي 

  یک  از همکاري قابلیت از اطمینان به کمک براي باید  دهنده  ارائه •
  سازي مجازي استاندارد  هايقالب  و  صنعتی  سازيمجازي  سکوي

   .کند   استفاده) OVF مثال عنوان به(
یک از ناظرینی   هر  براي  که  را سفارشی تغییرات باید  دهنده  ارائه •

خاص استفاده   سازيهاي مجازي روش  کلیه  باشد وفعال می  که
 قرار دهد. مشتري   دسترس  را به صورت مستند شده در  شده

 امنیت موبایل 

هاي ابري  ) براي سیستمMOS1با توجه به گستردگی تجهیزات موبایل، تدوین الزامات امنیتی موبایل (

 لازم و ضروري است.  

 

 شرح الزام امنیتی  عنوان الزام امنیتی  شناسه 

MOS-01 ضدبدافزارها 

  همراه، تلفن هايدستگاه مخصوص بدافزارها،ضد  از آگاهی آموزش  •
براي   هاي خدماتهایی که ارائه دهنده آموزش  در  باید 

نمایند وجود داشته  می  ارائه  اطلاعات امنیت  رسانی درباره آگاهی
 .باشد 

MOS-02 هاهاي برنامه فروشگاه 
  براي  شده تأیید  هايفروشگاه اي از شده  مستند  لیستبایستی  •

هاي  کنندهفراهم  یا  همراه تلفن هايهاي دستگاه برنامه 
 .شود  ارائه هاداده  سازيذخیره 

MOS-03 برنامه تاییدشده 

  و  د نباش اي شده  مستند  سیاست داراي باید  هاي مورد نظرشرکت •
  اي شده تأیید  هايبرنامه  یا نشده تأیید  هايبرنامه  نصب ممنوعیت

  بدست  نشده و تایید  شناساییقبل  از  هایی که فروشگاه از  که 
 د.نمشخص نمایرا  ند،یآمی 

MOS-04 
افزار تایید شده  نرم 

 BYODبراي 

  هاي موبایل شخصی) و دستگاه(  BYOD بایستی سیاست •
به صورت روشنی   ،رسانیآگاهی هايآموزش  از  پشتیبانی

  و  هابرنامه تایید شده براي  هايفروشگاه شده،  تأیید  هايبرنامه 
  مورد  BYODدر  استفاده  براي است ممکن که هاییافزونه 

 .د ن کن بیان را گیرد   قرار  استفاده
 

1 Mobile Security (MOS) 
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MOS-05 
و    آموزش 

 بخشی آگاهی

مستندشده مشخصی در ارتباط با  سیاست  باید  دهنده  ارائه •
 مستندشده تعریف یک  شامل که باشد  داشته همراه تلفن  دستگاه

  و  هاي مجاز از آنهااستفاده  و  همراه تلفن  هايدستگاه  براي
 . باشد  همراه  تلفن  هاياستفاده از دستگاه نیازهايپیش

  برنامه  طریق از  را الزامات  سیاست و بایستمی  دهنده ارائه •
  اطلاع  آن به ارائه و  شرکت  امنیتی آموزش  و بخشیآگاهی

 .کارکنان و مشتریان برساند 

MOS-06  خدمات مبتنی بر ابر 

  همراه  تلفن هايدستگاه  توسط  که ابر بر مبتنی  هايسرویس  کلیه  •
  قرار  استفاده مورد هاي موبایل شخصیدستگاه یا شرکت

  تجاري  اطلاعات سازيذخیره  و  استفاده  برايبایستی  گیرند،می 
 .ند ش اب شده تأیید  قبل  از شرکت

MOS-07 سازگاري 
  براي مستند  کاربردي برنامه اعتبارسنجی پروسه یک باید  شرکت •

  سازگاري مشکلات  و  عامل  سیستم همراه،  تلفن دستگاه  آزمایش
 .باشد  داشته  برنامه

MOS-08 
تایید صلاحیت  

 دستگاه
  لازم  شرایط  و دستگاهشرایط مربوط به  باید  BYOD سیاست •

 .کند   تعریفرا  هاي موبایل شخصی دستگاه  از  استفاده براي

MOS-09 هاموجودي دستگاه 

  براي  همراهی که تلفن هايدستگاه همه  بایستی لیستی از  •
شوند استفاده می  شرکت هايداده  به  دسترسی  و  سازيذخیره 

 .  شود تهیه و نگهداري
  سیستم  مثال  عنوان به( هادستگاه این وضعیت  در تغییري هر •

خراب شدن آنها و   شدن یا گمشده وصله امنیتی،  سطح و عامل
کند) باید در لیست  تغییر در فردي که از آنها استفاده می 

 موجودي آنها اعمال و مورد بررسی قرار گیرد. 

MOS-10  مدیریت دستگاه 
  کلیه که  همراه  تلفن  هايدستگاه  مدیریت متمرکز روش  یک باید  •

  پردازش  یا انتقال  ،سازيذخیره  براي مجاز  همراه  تلفن هايدستگاه
 را تحت نظر داشته باشد مستقر شود.  مشتري هايداده 

MOS-11  رمزنگاري 

  به الزام  باید  همراه تلفن دستگاه هاي مربوط به استفاده ازسیاست •
 هاي حساسیداده براي  یا دستگاه کل براي  رمزنگاري  از  استفاده

  و شوند را مشخص نماید ذخیره می  همراه تلفن  هايدستگاه در  که 
 .اجرا و اجبار نماید  تکنولوژیکی هايکنترل   طریق از

MOS-12  زدن  دور  باید  همراهتلفن  دستگاه مربوط به استفاده از هايسیاست • کردن دستگاهروت  
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  همراه تلفن هايدستگاه  در) build-in( داخلی  امنیتی  هايکنترل 
ها را ممنوع  کردن دستگاه  root مثال عنوان  به( کند  ممنوع  را

 )نماید 
  بر  پیشگیري وتشخیصی  هايکنترل  طریق ازباید  ممنوعیت این •

  به ( متمرکز مدیریتی سیستم یک طریق از یا هادستگاه روي
 .شود اعمال) همراه تلفن  دستگاه  مدیریت مثال  عنوان

MOS-13 قانون )Legal ( 

  حفظ ات مربوط به انتظاربیان واضح  شامل BYODهاي سیاست •
  قانونی  موارد و  الکترونیکی  کشف  ، حقوقی الزامات  خصوصی،  حریم
 . است

  از به  مربوط انتظارات باید به صورت روشن  BYODهاي سیاست •
  کردن  پاك به نیاز صورت در را یشرکت غیر هايداده  دادن  دست

 .کند   بیان دستگاه

MOS-14  صفحه قفل 
  به بایستی  شرکت به متعلقهاي دستگاه و  BYOD هايدستگاه •

سازي قفل خودکار به صورت  فعال کهشوند  تنظیم  ايگونه 
 . شود اجرا  فنی هايکنترل   طریق از باید  آنالزام  و اجباري باشد 

MOS-15 هاسیستم عامل 
  و  امنیتیوصله  سطح همراه، هايدستگاه عاملسیستم  در تغییرات •

  فرآیندهاي طریق از باید موجود در آنها  کاربردي هايبرنامه 
 .شود  انجام شرکت  تغییر  مدیریت

MOS-16 رمزعبورها 

 تلفن هايدستگاه   براي  استفاده قابل عبور،  رمزهاي سیاست •
  هايدستگاه  کلیه  روي بر  فنی هايکنترل   طریق از باید  همراه،
هاي موبایل  دستگاه  استفاده  براي شده  تأیید هاي دستگاه  یا شرکت

   .شوند  اجرا و  مستند  ،شخصی
  تأیید  هايالزام  و  پین/  عبور  رمز  طول تغییرها باید این سیاست •

 .کند   ممنوع را اعتبار

MOS-17 سیاست 

  نسخه تهیه  به  را BYOD کاربر  باید  همراه تلفن  دستگاههاي سیاست
  تأیید  برنامه  هايفروشگاه از  استفاده  ممنوعیت ها،داده  از پشتیبان

الزام  ) پشتیبانی صورت  در ( ضدبدافزار افزارهاينرم  از  استفاده و  نشده
 .کند 

MOS-18  حذف از دور 
به صورت   یا که به شکل شخصی یهمراه تلفن هايدستگاه کلیه •

بایستی   ،اند مجاز به استفاده شده  شرکتواگذار شده از طرف 
  راه  ازعات مربوط به شرکت کل دستگاه یا اطلا کردن  پاكقابلیت 
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 .داشته باشند  را شرکت  ITپرسنل  توسط  دور 

MOS-19  هاي امنیتی وصله 

  یا شرکت، هايشبکه  به متصل همراه  تلفن هايدستگاه •
مجوز   باید  شرکت، اطلاعات به دارنده دسترسی و  کنندهذخیره 

 .  سازند  مجاز دور  راه را از  و نسخه  افزارتایید نرم 
  با هاي مرتبط وصله  جدیدترین باید  همراه  تلفن هايدستگاه  کلیه  •

افزار انتشار داده شده باشند  که توسط شرکت سازنده نرم  را  امنیت
اي مشخص شده باشند را نصب نمایند یا توسط پرسنل تایید شده 

  انجام  دور راه از را هابروزرسانی  این بتوانند  باید  IT مجاز پرسنل و
 .دهند 

MOS-20 ان کاربر 
  براي  مجاز سرورهاي  و  هاسیستم بایستی  BYODهاي سیاست •

  را  هاي موبایل شخصیدستگاه از طریق  دسترسی  یا استفاده
 .مشخص نمایند 

 ییابو جرمکشف  ،امنیتی مدیریت حوادث 

هاي گیري یکی از بهترین رویکردها در امنیت ابر است، اما در بسیاري از موارد نقض هر چند پیش 

الزامات امنیتی   )SEF1یابی (ي مدیریت حوادث، کشف الکترونیکی و جرم دهد. دامنه می امنیتی رخ 

 کند. ضروري را براي شرایط نقض امنیتی بیان می 

 

 شرح الزام امنیتی  عنوان الزام امنیتی  شناسه 

SEF-01 
نگهداري اطلاعات 

 مجوزها/تماس 

  و  محلی  قانونمقامات  مجاز ذیربط، مقامات با  باید اطلاعات تماس  •
  روز  به مرتب  طور به  و تهیه، حفظ  قضایی مقامات سایر و ملی

 شوند.
امکان تماس مستقیمی براي مواقع ضروري   اطمینان، بایستی  براي •

یابی، امکان  هاي جرمفراهم شود تا در صورت نیاز به انجام اقدام 
  هماهنگی سریع وجود داشته باشد.

SEF-02  حوادث مدیریت 
  به  مدیریت از  اطمینان و  امنیت به مربوط  حوادث  ردیابی  براي •

  هاي رویه  و  هاسیاست با مطابق بایستی  حادثه،  کامل  و  موقع 

 
1 Security Incident Management, E-Discovery, & Cloud Forensics (SEF) 
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ي لازم  هارویه  و هاسیاست ،اطلاعات فناوري ارتباطات و  وزارت
لازم براي   فنی اقدامات و  تجاري فرآیندهاي و شوند  ایجاد

 . شودپشتیبانی از اجراي آنها ایجاد 

SEF-03  حوادث گزارش 

  از  باید  خارج از شرکت تجاري  شراکاي و  بایستی کارکنان  •
در خصوص گزارش به موقع وقایع امنیتی   خود  هايمسئولیت 

 اطلاعات آگاه باشند.
بروز   صورت در باید  خارج از شرکت تجاري شراکاي و  کارکنان •

  گزارش  موقع  به را اطلاعات امنیتی وقایع  کلیه حوادث امنیتی،
 .  دهند 

  از ارتباطی هايکانال  طریق از باید  اطلاعات امنیت  رویدادهاي •
  قانونی و نظارتی  و رعایت تعهدات موقع به  و  شده  تعریف پیش

 .شوند  مربوطه گزارش 

SEF-04 
سازي قانونی  آماده 

 سخ به حوادث پا

براي اقدامات قانونی بعد از حادثه امنیت اطلاعاتی، نیاز به تعریف   •
  براي  حضانت، زنجیره  جمله  از  مناسب،  یابیجرم  هايرویه 
 . باشد لازم می  شواهد  آوري و ارائه جمع

  تجاري  شرکاي  سایر و  مشتریان  براي اعلام و اخطار لازم، از پس  •
  اند،  گرفته قرار امنیت نقض  تأثیر تحت  که  خارج از شرکت

براي   مشارکت است فرصت مجاز  قانونی تحقیقات در که همانطور
 . درنظر گرفته شودآنها 

SEF-05 
ه  ب معیارهاي پاسخ

 حوادث
  و  حجم انواع،  ،کمیت تعیین و نظارت براي سازوکارهاییبایستی  •

 . شود ایجاد اطلاعات امنیتی  حوادث هزینه

 پذیريمسئولیتو افیت ف ش ،تامین زنجیرهمدیریت  

اي توامان از الزامات امنیتی  )، مجموعه STA1پذیري ( ي تامین، شفافیت و مسئولیت مدیریت زنجیره 

باشد. به این دلیل سرراست است که وظایف مورد نیاز براي تکمیل و  سرراست و پیچیده می 

اند. اما از این جهت پیچیده هستند که برآورده  استانداردهاي مورد نیاز براي اجرا به روشنی بیان شده 

 باشد. زمان کار راحتی نمی کردن تمامی استاندارهاي خواشته شده به طور هم

 
1 Supply Chain Management, Transparency, & Accountability (STA) 
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 شرح الزام امنیتی  عنوان الزام امنیتی  شناسه 

STA-01  داده و صحت  کیفیت 

  با مرتبط  هايچالش  و داده کیفیت بهبود براي باید  دهندگان ارائه •
راهکار   و بررسی  خود  ابر  تأمین  زنجیره  آن، با همکاري شرکاي 

 .  کنند  ارائه
  مهار  دسترسی و کاهش براي  را هاییکنترل  باید  دهندگان  ارائه •

  تأمین  زنجیره که در  پرسنلی  کلیه براي  داده  امنیتی  مخاطرات
  مبتنی  دسترسی  وظایف، مناسب تفکیک طریق مشارکت دارند از

 .کنند  اجرا و  حدممکن طراحی در کمترین دسترسی  و  نقش  بر

STA-02  دهی رویداد گزارش 

  به  را امنیتی وادث ح به  مربوط  اطلاعاتبایستی  دهنده ارائه •
  مثال  عنوان به( الکترونیکی هايروش  طریق ازو  ايدوره  صورت
ی که از آن  دهندگان ارائه و مشتریان همه  اختیار در) هاپرتال

 .دهد   قرار اند حادثه تاثیر پذیرفته 

STA-03 
خدمات 

 شبکه/زیرساخت

هایی که بر مشتري  برنامه )ها API(  سیستم سیستم به  رابط  •
هاي تاثیرگذار هستند و از نظر تجاري اهمیت دارند، زیرساخت

توافق و   مورد  سرویس با مطابق باید  سیستم، هايمؤلفه  و شبکه 
 .  شوند  مستقر  و  توسعه طراحی، هاي تعیین شده، توانایی

  هاي رویه  و هاسیاست در طراحی، توسعه و استقرار آنها همچنین  •
 .خدمات باید درنظر گرفته شود مدیریت و  ITحکومتی در حوزه 

STA-04 
ارائه   ارزیابی داخلی 
 دهنده 

  اي براي اطمینان ازسالانه  داخلی هايارزیابی  باید  دهنده  ارائه •
  و خود  يهارویه  و  هاسیاست اثربخش بودن  و تعیین مطابقت 

 .دهد   انجامها میزان پشتیبانی از معیارها و مقیاس 

STA-05 
توافقات زنجیره  

 تامین

  مشتریان  و دهندگانارائه  بین تأمین زنجیره هاينامه موافقت 
 شامل را متقابل توافق  مورد  شرایط  و مقررات حداقل باید ) مستاجرین(

 :شود
  به (را مشخص نماید  شده  ارائه خدمات و تجاري روابط  محدوده •

از   استفاده  و  نحوه و میزان دریافت داده، تبادل  مثال  عنوان
 هايشبکه  و پرسنل امکانات، و هاویژگی  مجموعه اطلاعات،

  پشتیبانی، و خدمات ارائه براي سیستم اجزاي و زیرساختی
  هرگونه  و ) مستاجر( مشتري  و  دهنده  ارائه هايمسئولیت  و هانقش 
  موقعیت  سپاري شده،  برون  یا نظارت تحت  تجاري روابط 

  مربوط  ملاحظه هرگونه و  شده میزبانی خدمات فیزیکی  جغرافیایی
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 شده را درنظر بگیرد)  شناخته مقررات  رعایت به
ترین موردي است که در تعامل  مهم اطلاعات،  امنیتی  الزامات •

) مستاجر(  مشتري خدمات و  دهنده مدت بین ارائه  طولانی
  پشتیبانی و  تجاري  به جزئیات فرآیندهاي  باشد وتاثیرگذار می 

  پیاده نمودن مدیریت  براي  شده  انجام فنی اقدامات و مربوطه 
  در کلیه  مقررات نظارتی و رعایت و  تعهدات قانونی  مخاطرات،

 نماید.اشاره می  تجاري روابط 
  براي  دهنده ارائه دریافت مجوزهاي اولیه توسط  و رسانیاطلاع   •

 باشد.تاثیرگذار می ) مستاجر( که بر خدمات مشتري  تغییر هرگونه 
  مشتریان  کلیه به امنیتی حوادث موقع به رسانی اطلاع •

 اند.گرفته  قرار تأثیر تحت  که  تجاري شرکاي  سایر و ) مستاجرین(
  اصطلاحات  و نامهتوافق  مفاد  با تطبیق مستقل  تأیید  و  ارزیابی •

 . در فرآیندهاي تجاري قبول غیرقابل خطر  ایجاد  بدون
  مشتري  هايداده  نحوه برخورد با و ري تعامل تجا شرایط انقضاي •

 )  مستاجر(
  به  سرویس هاي مشتري در ارتباط با رابط و برنامه نیازمندي •

قابلیت حمل، تبادل، ماندگاري و استفاده از   و) API( سرویس
  اطلاعات

STA-06 
  حاکمیتی ازبینی ب

 زنجیره تامین 

و فرآیندهاي  ریسک  مدیریت  فرایندهاي باید  دهندگان ارائه •
  سازگارهاي اجرایی روش  تا کنند بررسی  را خود  شرکاي حاکمیتی 

  اعضاي  دیگر ی که ممکن است از خطرات و  باشند  هماهنگ و
 بر ابر تاثیر گذارد را مشخص نمایند. تأمین زنجیره 

STA-07 
زنجیره   هايسنجه 

 تامین

  هاي نامهموافقت مداوم  بررسی  براي  هاییرویه  و  هابایستی سیاست •
  سراسر  در) مستاجرین(  مشتریان  و  دهندگان  ارائه  بین خدمات
 .  تعریف و اجرا شود) دست پایین/  بالادست( تأمین زنجیره 

  با  مطابقت عدم هرگونه  و شود  انجام سالانه حداقل  باید  هابررسی •
 . کند  شناسایی  را  شده ایجاد  هاينامهتوافق 

  مشکلات سطح به رسیدگی  براي اقداماتی  به باید  هابررسی •
  منجر  کننده تأمین  نامناسب روابط  از  ناشی  تناقضات یا خدمات

 .شود
STA-08 در  را اطلاعات امنیت ،سالانه بررسی انجام با باید  دهندگانارائه • الث ثشخص  تخمین  
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  بررسی  این . کنند  تضمین خود  اطلاعات تأمین زنجیره  سراسر
  زنجیره  که  است ثالث شخص دهندگان ارائه و  شرکاء کلیه  شامل
 . دارد بستگی آنها  به اطلاعات تأمین

STA-09 میزي شخص ثالث م 

  در  موارد مندرج با مطابقت باید  ثالث  شخص  دهندگانارائه •
  کنترل  حفظ محرمانگی، و اطلاعات امنیت ها را از بابتنامهتوافق 

 . دهند  نشان شده را  تحویل  سطح  و  خدمات تعریف دسترسی،
  و  کنترل براي حداقل ثالث شخص خدمات و سوابق ها،گزارش  •

 باید  خدمات ارائه هاينامهتوافق  در  موارد مندرج با مطابقت  حفظ 
 . گیرند  قرار  بررسی  و  نظارت تحت سالانه حداقل

 پذیري و تهدیدآسیب یریتمد 

باشد. ) می TVM1پذیري و تهدید ( ، مدیریت آسیب CCMهاي امنیتی آخرین بخش از الزامات و کنترل

هاي  ها و سنجه پذیري و وصله هاي ضدبدافزار، مدیریت آسیب این دامنه بیانگر الزامات مرتبط با برنامه 

 باشد. می  کدهاي متحرك ی  نیتام

 شرح الزام امنیتی  عنوان الزام امنیتی  شناسه 

TVM-01 
افزار نرم 

 ضدویروس/ضدمخرب 

نهایی   کاربر هايدستگاه  در بدافزار اجراي  از جلوگیري  براي •
خارج   کاري هايایستگاه یعنی( شده مدیریت یا سازمان به متعلق

  هاي شبکه و) همراه  تلفنهاي دستگاه و تاپ لپ  ، از شرکت
  لازم  هايرویه  و هاسیاست، بایستی سیستم اجزاي و IT زیربنایی

  براي  لازم فنی  اقدامات  و  تجاري  فرآیندهاي  و  شوند  ایجاد
 . شود ایجاد  آنها اجراي  از پشتیبانی

TVM-02 
مدیریت  

 ذیري/ وصله پآسیب

  یا  سازمان هايبرنامه  در هاپذیري آسیب موقع به شناسایی براي •
سیستم و   هايمؤلفه  و  شبکه آن ، زیرساخت مدیریت  تحت

  و  هاهاي امنیتی، بایستی سیاستموثر بودن کنترلاطمینان از 
  فنی  اقدامات و  تجاري  فرآیندهاي و  شوند  ایجاد  لازم  هايرویه 
  مثال  عنوان به( شود ایجاد آنها اجراي از پشتیبانی براي لازم

افزارها انجام نفوذ نرم  آزمون و شبکه پذیرياي آسیبدوره  ارزیابی
 ).  گیرد
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  نقاط  اصلاح بندياولویت براي  ریسک بر  مبتنی  باید مدل •
 .  شود استفاده  شده شناسایی پذیرآسیب

  ها،بخش کلیه  در تغییر مدیریت فرآیند  یک طریق از باید  تغییرات •
  ایجاد  سازمان داخلی افزارنرم  در تغییراتی یا پیکربندي تغییرات

 .  شود
هاي  رویه  و هاباید سیاست دهنده ارائه  درخواست، صورت  در •

)  مستاجر(  مشتري به شناسایی شده را ضعف نقاط مربوطه و
تحت تاثیر  ) مستاجر( مشتري  هايداده اگر  ویژه  به  دهد. اطلاع

  به  نسبت) مستاجر( مشتري یا ها قرار داشته باشد این سیاست
 .داشته باشد   مشترکی  مسئولیت کنترل اجراي

TVM-03  کد متحرك 

  عنوان  به غیرمجازي که متحرك  کد  اجراي از  جلوگیري براي •
  قابل  غیر یا اعتماد قابل شبکه طریق و از هاسیستم بین افزارنرم 

  ایجاد  لازم هايرویه  و  هابایستی سیاست شودمی  منتقل اعتماد
  از  پشتیبانی براي  لازم  فنی  اقدامات و  تجاري  فرآیندهاي  و  شوند 

 .  شود ایجاد  آنها اجراي
نهایی   کاربر هايدستگاه  در  غیرمجاز،  متحرك  باید از اجراي کد  •

خارج   کاري هايایستگاه یعنی( شده مدیریت یا سازمان به متعلق
  هاي شبکه و) همراه  تلفنهاي دستگاه و تاپ لپ  از شرکت، 

 سیستم جلوگیري شود.  اجزاي  و IT زیربنایی
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