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 چکیده 

 باعثهای اجتماعی  شبکهو    ابری  محاسباتاشیاء،   اینترنتجدیدی نظیر   هایآوری اینترنت و فراگیر شدن فن  سریع رشد اخیر، های سال در

های افزاری و روشجدید سخت. در كنار امکانات  است  شدهآوری اطلاعات  مختلف حوزه فن های حوزه در هادادهآوری  تولید و جمعرشد انفجاری  

. اصطلاح  پردازدهای جدید این حوزه می كه به چالش  شده استگذاری  پایه  "دادهحجیم"  به نام  ی جدید  آوری یا فن   دانشكلاسیک علوم داده،  

های دادهپایگاه نسبت به    پیچیده و متنوع ، سرعت تولید زیاد و ساختاربزرگی است كه دارای حجم  هایداده مجموعهتوصیف   برای  واژه یکداده،  حجیم

ها و ابزارهایی متفاوت  آنها نیازمند ساختارها، الگوریتم   سازی ی بصرهمچنین   و تحلیل پردازش،   ،، بازیابیسازی ذخیره  برای   . از اینرو،معمولی هستند

 و  یافته  گسترش  بیشتر  روزبهروز  آوری فن  این  كاربردهای   داده،حجیم  حوزه  در  سال  چند  این  در  گرفته  صورت  های پیشرفت   با  .از گذشته هستیم

  اساسی   های چالش  از  یکی.  است  داشته  گیری چشم  افزایش  شوندمی  پردازش  و  سازی ذخیره  داده،حجیم  بر  مبتنی  بسترهای   در  كه هاییداده  میزان

 تمركز هاهداد تنوع یا سرعت حجم، روی  تنها نباید كارآمد دادهحجیم یک بستر  .است  دادهحجیم  بستر  درداده    امنیت  تامین  نحوه  زمینه،  این  در

ها و امکان دسترسی گسترده به  تنوع در ساختار داده  .آنرا نیز تضمین نماید حفاظت بایدهای مهم موجود در آن،  با توجه به انبوده داده بلکه كند،

روبرو    دی های جدیرا با چالشداده  امنیت    د ون داده كارآمد نباش های سنتی حفاظت در حجیمموجب شده تا روش  ،توسط كاربران متعدد  هاآن

و    ، كه مدیراندر حوزه امنیت هستیم  دادههای مختلف حجیممتنوع در بخش   هایشاهد پیدایش و رشد ابزارها و چارچوباز این روی  .  سازند

در راستای حفاظت از   هابو چارچو  هامجبور به رعایت و استفاده از این ابزارمند و یا  علاقهداده و كاربران  حوزه علوم    صاحبان صنایع، كارشناسان

ی هركدام از براداده تشریح كرده و  حجیم امنیت  را در حوزه    ها و مباحثچالشمهمترین  قصد داریم  ما  در این سلسله مستندات،    باشند.میداده  

گیرند، به صورت عملی مورد  ها، ابزارهای كاربردی را معرفی نماییم. در نهایت، برخی از این ابزارها را كه بیشتر مورد استفاده قرار می این چالش

 نصب و بررسی اجمالی قرار خواهیم داد.

كه به    كارهایی راهو  گیرد  مورد بررسی قرار می داده  حجیم  معماری مربوط به  موارد  داده،  پس از بیان مفاهیم و كلیات حجیم  ،این مستند در  

  . گردندمی ، معرفی و بررسی منظور توسعه معماری امن در این حوزه پیشنهاد شده 
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 مقدمه   

 حدی  از فراتر آنها  اندازه كه شودمی  ها اطلاقداده ای ازمجموعه به معمول  باشد كه می  Big Data اصطلاح ترجمه دادهحجیم یا های حجیمداده

داده به  حجیم نمود. مفهوم اندازه در پردازش آوری، ذخیره، بازیابی وجمع  معقول زمان یک در را آنها  بتوان معمول افزارهای ها و نرم روش با كه  است

ها و یا دقت آنها  شود. در كنار حجم، فاكتورهای دیگری نظیر سرعت تغییرات داده، تنوع دادهمی بزرگتر مرور به و است تغییر حال در مستمر طور

 های مجموعه در كه را ای افزوده توانند ارزشمی  كه  است ابزارهایی ها، فنون ودانش از ای داده مجموعهحجیم  آوری فنباشد.  نیز در این بحث مطرح می 

اهمیت  از  آوری فن این   به كارگیری  ها،داده این تحلیل و برداری بهره  به نیاز و  هاداده روزافزون رشد سازند. با  آشکار اند، شده  پنهان داده متنوع و حجیم

 از بیشتری   پردازش حجم از با استفاده  كه  كندمی  پیدا بیشتری  مقبولیت و جذابیت روز هر دلیل این به مبحث است. این شده  برخوردار  ای ویژه

 تری مناسب  نتایج و داد انجام امنیتی، و پزشکی مقاصد تجاری، جمله از مختلف، مقاصد برای  را تری پیشرفته  و بهتر های تحلیل توانمی ا،هداده

این   فراگیر شدن  برای  اصلی  از دلیل  یکی  البته  نمود.  فضای ذخیرهآوری فندریافت  و  پردازشی  قدرت  قابل ملاحظه  رشد  های سامانه سازی  ، 

های حجیم بوجود آمده كه كار  های اخیر بوده است. همینطور، ابزارهای مناسبی برای كار با دادهكامپیوتری در كنار كاهش قیمت آنها در سال 

 اند. گران و محققان را ساده ساخته محققان، تحلیل 

 طی در اطلاعات از مقدار این امروزه است. شده ایجاد بشر توسط داده اگزابایت چیزی در حدود پنج 2003سال   تاهای مختلف، طبق گزارش

 2.7 شده و همینطور آپلود عکس میلیارد 140 و زبان 70 از استفاده با  فعال حساب میلیون 955 ماهانه فیسبوک به صورت شود.ایجاد می روز دو

 شود. می اجرا یوتیوب روی  ویدئو نمایش میلیارد 4 روز هر و شودمی آپلود ویدئو ساعت   48 دقیقه هر دارد. شده  ارسال نظر  و علاقمندی  ابراز میلیارد

زبان   66 به روزانه را داده پتابایت 20 همچنین و كندخزش می روز  هر در را صفحه میلیارد 7.2كند:  می پشتیبانی  زیادی را  های نیز سرویس گوگل

 دقیقه هر جدید سایت وب 571  .شودمی  فرستاده توییتر روی  فعال كاربر میلیون 140 از بیش از ساعت 72 هر در توییت میلیارد یک كند.می ترجمه

به وضوح   هاداده انفجار  . امروزه،[ 2] یافت خواهد افزایش برابر  صدها تا  اطلاعات حجم  آینده دهه تا شوند. شواهد حالی از آنست كهمی ایجاد روز از

 شود. می  مشاهده  مختلفو ارتباطی   اجتماعی های زمینه در

 سازی،ذخیره ها،داده آوری جمع در فرآیندها تمام اتوماسیون برای  زیرساخت یک ابری، رایانش های حجیم مانند جدید كار با داده های آوری فن

 ممکن كه آید،بوجود می  سنتی نیتیام های آوری فنای برای  تازه های ها، چالشآوری فن اثر استفاده از این   در كنند.می فراهم سازی بصری و پردازش 

 امنیتی  مسائل روی  عمدتاً مطالعه این در  .[ 5]باشد   امنیتی كنونی داشته های تجدیدنظر در مدل ابزارها و حتی به شناخت و طراحی مجدد نیاز است

 دهیم. قرار می بحث موردرا   خصوصی حریم امنیت و زمینه در دادهحجیم های آوری فن  كنیم ومی تمركز دادهحجیم  به مربوط

-وری اقتصادی، بهبود دسترسی به سرویس توانند به افزایش بهرهها میباشد. دادهداده دارای مزایای متعدد و پیامدهای مثبت زیادی میحجیم

كمک كنند. به عنوان   های نوآورانه برای ارتباطاتفرمسازی خدمات و افزایش دسترسی به اطلاعات و پلتهای اجتماعی، تقویت امنیت، شخصی

ها اجازه انتخاب مسیرهای كارآمد را  كنند كه به آنها فراهم میها، اطلاعات بلادرنگی در مورد ازدحام جادههای مسیریابی برای رانندهمثال، برنامه
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های كارآمدتری ایجاد كند. سازمان  سازی تخصیص منابع،تواند با بهبود عملیات، تسهیل نوآوری و انطباق پذیری و بهینهداده میدهد. حجیممی 

های اند. به ویژه، پیشرفت ها را از چند ماه تا چند روز كوتاه كردهتحلیل داده، زمان تجزیه و تحلیل برخی از انواع داده  آوری فن های بزرگ و  داده

پذیر ها امکانها را در حجم انبوهی از دادهاری اخیر در زمینه یادگیری ماشین، برای مثال یادگیری عمیق، امکان كشف به موقع الگوها و ناهنج

 . [7]كنند  می 

 دادههای حجیممشکلات و چالش 

های محاسباتی سنتی را برای پشتیبانی موثر از پردازش،  داده، یعنی حجم زیاد، تولید سریع و تنوع داده، روشسه ویژگی كلیدی حجیم

الگوریتم میسازی و تجزیه و تحلیل داده سخت  ذخیره ابزارها و  بر روی  به سادگی  از این دست  نیستند.  كنند. محاسباتی  های قبلی قابل اجرا 

ها، نامتعادل بودن توزیع چگالی مقدار، نه  های ناكافی، باز بودن و نامشخص بودن روابط دادهداده، مانند نمونههای جدید در پردازش حجیمویژگی

فرصت میتنها  فراهم  بزرگی  بلکه چالشكن های  محاسبهند،  برای  را  بزرگی  روش پذیری حجیمهای  توسعه  و  مطرح داده  محاسباتی جدید  های 

شود، هنوز مشکلات داده یک زمینه بزرگ تحقیقاتی با پتانسیل بال، هم در مجامع علمی و هم در صنعت محسوب میاگرچه حجیم  .[10]كنند  می

 :رخی در زیر آمده استی مهمی در مورد آن وجود دارد كه بحل نشده

ها داده، و از آن مهمتر، یک مدل ساختاری و نظری از علوم دادهنیاز فوری به یک تعریف دقیق و جامع از حجیم  الف( چارچوب نظری:

 پردازند.  داده از نقطه نظر تجاری به جای تحقیق علمی به آن میهای حجیم وجود دارد. در حال حاضر، بیشتر بحث

ها باید معرفی شود. بسیاری از راه ها و یک استاندارد/معیار ارزیابی از محاسبات دادهیک سامانه ارزیابی از كیفیت داده  ازی:استانداردس  ب(

ها بهبود دهند،  های تجزیه و تحلیل را در تمام جنبهها و ظرفیتتوانند پردازش دادهكنند كه میداده ادعا میهای كاربردی حجیمها و برنامهحل

 های ریاضیاتی دقیق وجود ندارد. در حال حاضر،داده با روشهنوز یک استاندارد و معیار ارزیابی یکپارچه برای برآورد كارایی محاسبات حجیم  اما

 سازی و استقرار سامانه قابل ارزیابی است.  داده تنها در زمان پیادهعملکرد حجیم

اداده باعث پیشرفت ظهور حجیم  ج( آموزش: به یک    1لگوریتم شد كه از یک رویکرد مبتنی بر محاسبات فشرده و متمركز های طراحی 

های  داده تبدیل شده است. از همین رو، مدلتبدیل شده است. انتقال داده به گلوگاه اصلی محاسبات حجیم   2ی فشرده و توزیع شده رویکرد داده

باشد و به همین دلیل،  های محاسبات قبلی تا حد زیادی متفاوت می نها با مدل اند كه شیوه كاركرد آداده پدید آمدهمحاسباتی جدیدی برای حجیم

 . [9] بایستی نیروی متخصص و توانمند در این زمینه آموزش داده شود 

 
1 Centralized 
2 Distributed 
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اندیشیده  هایی به همراه دارد كه باید حتما به آنها توجه شده و راهکاری برای آن  داده چالشاندازی هر سامانه حجیمدر كنار مشکلات فوق، راه 

ها وجود ندارد و متناسب با نوع مسئله و ماهیت داده و كاربردها، باید  شود. البته باید توجه نمود كه اصول یک راهکار منحصربفرد برای این چالش

 باشند: ها به شرح زیر می ها مرتفع شوند. مهمترین این چالشاین چالش

باشد. چگونگی ایجاد یک سامانه  گیرد كه حجم میداده سرچشمه میخود حجیم  اولین چالش اساسی از ماهیت اصلی  سازی:الف( ذخیره

داده از سرورهای متعدد  ها یک چالش است. اصول در یک محیط مبتنی بر حجیم سازی پایدار برای نگهداری، بروزرسانی و افزایش نمایی دادهذخیره

ها، افزایش سازی ایمن و امن دادههای با ارزش، ذخیرهانیاً، شناسایی مجموعه دادهشود. ثسازی داده به صورت توزیع شده استفاده می برای ذخیره

داده است.  سازی حجیمهای اصلی در ذخیرهها همچنان جزو چالشای و آنلاین دادهها و امکان درج و بروزرسانی لحظه كارائی و سرعت بازیابی داده

 شود.های پشتیبان متعددی ساخته و نگهداری میهر داده نسخه داده، ازهای حجیمبرای مثال، معمول در سامانه 

یافته یافته، نیمه ساخت های بزرگ از انواع مختلف )ساختآوری مجموعه دادهداده كه ناشی از جمععامل حجم و تنوع حجیم ب( پردازش:

شود. بسته به كاربرد و نوع مسئله،  ش محسوب مییافته( و همینطور از منابع مختلف است همچنان چالش بزرگی در بحث پردازو غیر ساخت 

های جدیدی آوری فن هایی نیازمند  ( باشد. پردازش چنین مجموعه داده2ای )استریمی ( و یا لحظه1ای )بچتواند به صورت تودهها می پردازش این داده

 های مختلفی را تولید و اجرا كند. ساختمان دادهها و تواند الگوریتمباشد كه میمی  3ایشده و خوشهبر روی بسترهای توزیع

باشد. با توجه به ابعاد داده، حفظ امنیت اطلاعات و حریم خصوصی میترین چالش كنونی حجیمنگران كننده   ج( امنیت و حریم خصوصي:

سازی، ها در هنگام ذخیره دستکاری داده  شود. جلوگیری از نشت و یاها یک چالش اصلی محسوب می و ارزش بالی داده، تامین امنیت مجموعه داده

همچنین باید از جلوگیری تهدیدات    آوری فنبازیابی، پردازش و دفاع از حملات بیرونی نیازمند یک مدل امنیت داده محور قابل اعتماد است. این  

نمایش چنین داده تا  تولید  از  مراقبت كند  امنیتی كه ممکن است در طول چرخه  بزرگی رخ دهد،  آنکه یکی  ،[6]های  ویژه   های مزیت از به 

ها بسیار  از طرف دیگر، امروزه حریم خصوصی برای افراد و سازمان است.  شبکه بر روی  هاداده انتشار و اشتراک توانایی داده،حجیم های سرویس

حریم خصوصی  حفظ كه  ست ا داده شده است. مشخصحیاتی شده است و به همین دلیل، این موضوع تبدیل به یک چالش عمده برای حجیم

مقدار   منتشر شده، كشف های داده تحلیل  و تجزیه  طریق شود. در بسیاری از موارد ازتامین نمی  ها داده صاحبان هویت ساده بردن بین  از با  صرفا

 تجمیع  نباشند، صحیحی  شناسه هیچ   شامل هاداده اگر حتی  است.  ممکن هاداده صاحبان هویت حذف از پس  حتی خصوصی اطلاعات از توجهی  قابل

 باید هاداده خصوصی، حریم حفظ تضمین برای  .[4]دهد  شکل انگشت اثر مانند را شخص یا سازمان  از فرد به  منحصر هویت یک تواندمی اطلاعات

 . [ 1] باشندمناسب نمی های حجیم خیلیداده برای  ها تکنیک این حال، این پردازش شوند. با  ترپیشرفته سازی گمنام های تکنیک با

 
1 Batch 
2 Streaming 
3 Cluster 
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 داده امنیت حجیم  

های مهم دیگری شوند، ویژگیداده در نظر گرفته می علاوه بر حجم، سرعت تولید و تنوع داده كه معمولً به عنوان سه ویژگی بارز حجیم

ها در زیر با توجه  ارند. این ویژگیداده وجود دارند كه بر امنیت و حفظ حریم خصوصی تأثیر می گذمانند صحت، اعتبارسنجی و تغییرات در حجیم

 اند:داده بحث شده ها و حریم خصوصی حجیمها بر امنیت دادهبه تأثیر آن

رود.  داده از گیگابایت تا اگزابایت یا حتی فراتر پیش میها است كه در حجیمحجم در واقع بیان كننده اندازه مجموعه داده  حجم: •

های ها بین لیهشده دارد. جابجایی دادهسازی چندلیه و توزیعهای ذخیرهسازی در سامانه یرههای زیاد نیاز به ذخطبیعتا حجم داده

های جدید برای رسیدگی به آنها شده است. مدل تهدید برای های تهدید جدید و پیدایش تکنیکگیری مدل مختلف منجر به شکل

ای مهم زیر است: محرمانه بودن و جامعیت، امنیت منبع داده و های مبتنی بر شبکه، توزیع شده و خودكار شامل سناریوهسامانه 

 پذیری، سازگاری، حملات تبانی، احراز هویت و حق دسترسی، ثبت وقایع و نگهداری عملیات.  انتقال آن، دسترس

ه طور مداوم جاری  شوند و بای وارد میها معمولً به صورت تکی و یا دستهكند. دادهسرعت نرخ جریان داده را توصیف می  سرعت: •

نویسی توزیع شده لزوما با هدف حفظ امنیت و  های برنامهای، چارچوبهای اطلاعاتی غیررابطهشوند. مانند سایر بانکو پخش می

های محاسباتی غیرامن ممکن است اطلاعات محرمانه را انتشار دهند. حملات  اند. در این فضا، گره حریم خصوصی توسعه نیافته

توانند بخش قابل توجهی از سامانه را به خطر اندازد. اگر سامانه نتواند  دلیل سطح بالی اتصال و وابستگی اجزاء می  زیرساختی به

 های محرمانه استراق سمع كنند. توانند در دادههای مخرب میهای توزیع شده برقرار كند، گرهاحراز هویت قوی بین گره

یافته هستند.  یافته یا غیر ساختیافته، نیمه ساختها ساختبه این معنی كه آیا دادهكند،  ها را توصیف میساختار داده  تنوع: •

ها اغلب بدون ملاحظات ای یک چالش بوده است. این سامانههای غیررابطهای با دادههمواره مبحث امنیت پایگاه داده سنتی رابطه

شود. همچنین رمزنگاری، افزارها نیز منتقل میمولً به میان اند و این عملکرد منفی معامنیتی و حفظ حریم خصوصی طراحی شده

كند. پدیده جدیدی كه توسط تنوع داده ارائه شده است و اهمیت  ها را تا حدودی مختل میها بر اساس معنای آنسازماندهی داده

از مجموعه داده اقابل توجهی كسب كرده است، توانایی استنباط هویت  با استفاده  ناشناس  بانکز دادههای  های اطلاعاتی های 

عمومیِ ظاهراً غیرمرتبط است. روند این استنتاج هویتی ظاهرا به دلیل حجم داده زیاد است، اما تنوع منابع داده نیز به عنوان یکی  

 شود.از علل این رخداد لحاظ می 

اند. صحت داده خود به صورت شده   های بزرگ شامل چندین ویژگی فرعی است كه در زیر شرح دادهصحت و اعتبار داده  صحت: •

 دهد. داده را تشکیل میمستقیم یک بعد از امنیت حجیم 

 پذیرد.ها به وسیله پایش فراداده یا با ابزارهایی فراتر انجام می تشخیص منبع اصلی داده داده: منبع •

 شود.  آوری اطلاعات را شامل میهای بکار رفته برای جمعتضمین درستی روش :آوریجمع •
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های كند. به عنوان مثال، ممکن است دادهها مرتبط می یک مفهوم یکپارچه است كه صحت را به كیفیت داده  اصلاح: •

ها بهبود  آوری دادهجمع  سازی خام را با رفع خطاها، پر كردن مقادیر خالی، مدل سازی، كالیبراسیون مقادیر و سفارشی 

 بخشد. 

 ها برای كاربرد آن اشاره دارد كه به آن كیفیت داده نیز گفته می شود.  به دقت و درستی داده اعتبار: •

كند كه بر اصل داده و كیفیت آن تأثیر مستقیم  ها با گذشت زمان را مشخص میچگونگی تغییر ساختار داده  نوسان و تغییرات: •

های حجیم وابسته به ابزارهای تولید و حجیم نیز تا حد زیادی در حال تغییر و دگرگونی هستند، زیرا دادههای  گذارد. دادهمی

 آوری داده هستند. جمع

های  فرصت داده،حجیم تحلیل و تجزیه حال، عین در كند.می ایجاد اطلاعات خصوص امنیت در مهمی بسیار های مسائل و چالش دادهحجیم

آنها قابل دستیابی   های داده از استفاده با كه دهدمی وعده پیشرفته سایبری  حملات تشخیص و  پیشگیری  برای  را توجهی قابل حجیم و تحلیل 

 محققان از برخی اند. كرده جلب خود به  را كمی توجه به حال  تا مسائل  این  داشته است، از ابتدا وجود دادهحجیم برای  اطلاعات امنیت اگرچه باشد. می

ابر   امنیت اتحاد نیست. جذاب كنندگان حمله برای  دادهحجیم حاضر حال در ها و پیچیدگی كار با آنها،زیاد داده حجم علت به كه اندداشته اشاره

(CSAیک ،) های سامانه از محافظت  ابزارهای  كه  سند ارائه نموده است  یک تازگی به كند، می را مطالعه دادهحجیم  امنیتی مسائل كه  كاری  گروه 

 [. 14كند: ]می فهرست را دادهحجیم

شده كه به صورت گسترده شده: استفاده از ابزارهای امنیتی در یک معماری توزیع توزیع نویسیبرنامه های چارچوب در امن محاسبات .1

 شده. آیند، برای نمونه راهکارهای رمزنگاری توزیعی با مخازن رمز توزیعو همزمان به اجرا در می

برای  های روش .2 فایلهای غیرساختداده، داده ای: در سامانه حجیمرابطه های داده سازی ذخیره امنیتی  انواع  و یافته كه شامل  ها 

نام  . بی شودكه از ارتباط دادن آنها، اطلاعات مهمی استخراج می   باشند، حضور دارند های متنوع مانند تصویر، متن و غیره می قالب

های حریم خصوصی گزینهامنیت و  توانند برای حفظ  سازی محتوایی میمخدوش كردن هویت آنها به همراه درهمها و  كردن داده

 مناسبی باشند. 

نتایج تحلیل باید به صورت محرمانه و رمزشده در بستر داده   به ویژه،  ها وو نتایج تحلیلی: داده هاداده و پایدار  سازی امنذخیره .3

 ای دارد.پایداری داده )برای مثال، از طریق تکرارسازی( در قبال بروز خرابی نیز اهمیت ویژه نطور، ذخیره و بازیابی شود. همی

شوند نیز باید دقت  آوری میها كه از منابع مختلف جمعورودی و خروجی داده: در مورد اعتبارسنجی داده نقطه فیلتر  /اعتبارسنجی .4

آوری( تا استنتاج و نمایش از كیفیت و اهمیت لزم برخوردار باشند  داده )جمعد حجیمها از مبدا فرآیننظر لزم صورت گیرد، تا داده

 كیفیت و مخرب اجازه ورود پیدا نکند. و داده بی
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های  را در پردازشسایر تهدیدات  ها، و  های امنیتی كه بتوانند تهدیدات امنیتی، نفوذها، خرابکاری مبلادرنگ: وجود مکانیز امنیت  .5

 باشد. ای تشخیص دهند، امری ضروری میت لحظهآنلاین به صور

كاوی در بال بردن سطح امنیت و حفظ حریم خصوصی به صورت پذیر: استفاده از ابزارهای دادهمقیاس تحلیل و تجزیه و كاوی داده .6

 باشد. های مختلف ضروری میبینی انواع مشکلات امنیتی و رخنهتشخیص و پیش

های مهم و بحرانی ترین راهکارهای مورد استفاده برای دادهرمزنگاری یکی از مهم  رمزی: قابلیتمحور به طور  اجرای داده امنیت .7

های سازی و چه درحین پردازش باید مشروط به استفاده از پروتکلها چه در حین ذخیرهاست. بدین معنی كه استفاده از این داده

 رمزنگاری باشد. 

-داده است، زیرا به دلیل ماهیت توزیع شده بسترها و زیرساختهای بحث حجیم ین چالش تردسترسی: این مورد یکی از مهم كنترل  .8

 های زیادی همراه است. ها با سختیای آن حفظ یکپارچگی كنترل و مدیریت دسترسی كاربران به دادهه

های ای آنها استفاده نماید نیز با چالش هاز داده  دادهحجیم ها(: تعیین منابع داده ارزشمند و مورد تایید كه بستر  اطلاعات )داده منبع .9

 باشند. ها، تعیین كیفیت، تعیین تمیز بودن داده از موارد قابل بحث در این مورد میمهمی روبرو است. تعیین منابع داده، اولویت داده

CSA   امنیت واكنشی و بازیابی.  4ها و  ده( مدیریت دا3ها،  ( حفاظت داده2( امنیت زیرساخت،  1كند:  این ابزارها را به چهار گروه تقسیم می )

، هر یک یعنی تا حد ممکن  ،شده باید ایمن باشندتوزیعهای  سازی و پردازشذخیرهداده،  های حجیمدر گروه نخست برای تأمین امنیت زیرساخت

ها، انتشار اطلاعات باید حافظ حریم دادهظت  حفاامنیت را تامین نمایند. برای تأمین  مستقل،  های مورد استفاده به صورت  ابزارها و روش  از سرورها،

داده از  و  باشد  كنترلخصوصی  و  رمزنگاری  از  استفاده  با  باید  و  های حساس  ركورددسترسی جزیی  مدیریت    در سطح  ،  هادادهمحافظت شود. 

بر روی آنها ایجاد  پیشرفته    ممیزی و نظارتو همچنین  ها  كنترل دسترسی داده  مدیریت وشده را برای تأمین  پذیر و توزیعهای مقیاسحلراه

شده از منابع متنوع باید برای یکپارچگی بررسی شوند، سپس برای تشخیص های منتشر دادهدر گروه امنیت واكشی و بازیابی،  كند. در انتها،  می

ها استفاده  جهت حصول اطمینان از امنیت زیرساختمورد تجزیه و تحلیل آنلاین قرار گیرند و  از الگوهای خواندن و نوشتن داده،  رخدادهای امنیتی  

 شوند. 

 داده حجیم خصوصي  حریم  

 به چگونه بفهمد تا قرار داد مطالعه مورد بزرگ های شركت در اطلاعات را آوری فن  مدیر 200اینتل،   اطلاعات آوری فن  مركز  2012در سال  

 هاجواب كنند. بیان  است نیاز  دادهحجیم تحلیل و برای تجزیه را كه استانداردهایی تا خواستند اطلاعات آوری فن  مدیران از آنها  پردازند.می داده آنالیز

 سامانه  همکاری  قابلیت  عملکرد، معیار تعیین  داده، شفافیت  مشتریان، های داده خصوصی حریم داشتن نگه برای   آوری فن  ها، داده امنیت بود:  اینگونه

 [. 9ها ]داده و
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 آوری جمع هاداده انواع مختلف بال و حجم داده،حجیم مورد در است. حساس اطلاعات شدن فاش از جلوگیری  خصوصی حریم فظح كلی معنای 

 اصطلاح حساس، و شخصی  اطلاعات این تمام از آشکارسازی  جلوگیری  برای  باشند.  هاافراد یا سازمان  شخصی  اطلاعات حاوی  است  ممکن  كه  اند شده

 [. 6رود] می كار  به دادهحجیم خصوصی حریم

 

 :است جنبه دو شامل  دادهحجیم خصوصی حریم

ظاهری  های ویژگی و هاعادت شخصی، های علاقمندی  منافع شخصی، ها:داده آوری جمع طی در شخصی خصوصی حریم از حفاظت •

 .نباشند  آگاه  موضوع این از كاربران و آورده شود بدست آسانی  به  است ها ممکنكاربران و یا شركت  مورد و یا باطنی در

انتقال دادهذخیره طی در شخصی خصوصی حریم از  حفاظت • و   طی در است ممکن  خصوصی  حریم شخصی هایها: دادهسازی 

حال   در مثال، برای  كند. درز بیرون به شود، آورده دست به كاربران اجازه با اگر حتی یا استفاده، انتقال و هنگام به سازی،ذخیره

 یک گزارشی كه توسط اساس بر شود. می های اجتماعی فرضداده بیشترین  با داده،حجیم شركت یک عنوان به بوک فیس  حاضر،

 تغییر آوری صفحات عمومی كاربران فیسبوک از كاربرانی كه برای ( انجام شد، وی موفق شد از طریق جمعRon Bowesمحقق )

 گیگا 2.8 بسته یک در را هاداده این محقق، بودند، اطلاعات مهمی را بدست آورد. شده مشکل دچار شانخصوصی  حریم تنظیمات

 [ 15] .منتشر كرد آنرا تورنتو از طریق یک فایل بیت  كرد بندی بسته  بایتی

 حریم ظت بنابراین، حفا شود. ساده  ظاهر به اطلاعات از خصوصی حریم استخراج به منجر است  ممکن  دادهحجیم تحلیل و تجزیه ظرفیت 

 [. 9خواهد بود ] برانگیز چالش و جدید مسئله یک خصوصی

 خصوصي  حریم هایچالش  و مشکلات 4-1

 را آن و كنندداده ایفا میحجیم خصوصی حریم در مهمی نقش كه  مختلفی عوامل است. داده حجیم در بزرگی چالش خصوصی حریم حفظ

 زیر هستند:  شرح به كنندبرانگیزتر می چالش

 مجموعه هر آن كه در است متن بر مبتنی خصوصی حریم تعریف خصوصی حریم چالش تریناساسی  متن:  بر مبتنی خصوصی حریم •

 هستند، حساس محتوا  آن در هاداده مجموعه كدام  اینکه مورد در گیری تصمیم و دارد متفاوت های متن  در متفاوتی معنای  داده

 است،  نیاز  مورد خصوصی  حریم چقدر  كردن اینکه پیدا متفاوت، های متن در مختلف های داده مجموعه برای  است.  سخت  بسیار

 .شودمی برانگیزدر آن چالش  خصوصی رعایت حریم بنابراین و بود خواهد دشوارتر

 ای كننده آشکار بنابراین، اگر هستند. مرتبط  یکدیگر به دادهحجیم در داده های مجموعه هم:  به  مربوط و متراكم های داده مجموعه •

 هاداده مجموعه سایر در خصوصی حریم آشکار كننده به منجر است ممکن باشد  داشته وجود داده مجموعه یک خصوصی حریم در

پردازش در است  ممکن  همچنین  خصوصی  حریم تهدید  شود.  یک كه دارد وجود احتمال  این كه  آنجا  از دهد، رخ هاداده زمان 
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 به هم به مرتبط و یکپارچه های داده مجموعه چنین  باشد. نیاز مورد هنگام پردازش مجموعه دیگری  داده مجموعه یک از اطلاعات

 .است خصوصی حریم بزرگ تهدید یک كه شود،می  تصور شناسه شبه عنوان

 قبلی  شناسایی توسط  خصوصی حفظ حریم حل راه یک برای طراحی یافتهساخت تکنیک یک تهدید سازی مدل تهدید: سازی مدل  •

 مورد در و مدل شفاف  ایده یک نیازمند رویکردی  چنین بنابر این، دهد.  رخ است ممکن كه است حملات و  خصوصی حریم اهداف

 آن برای  شده طراحی حل و ارائه راه تهدید از شناسایی البته چنین است. آنها به رسیدگی چگونگی و خصوصی حریم تهدید  نوع

 بزرگ و متنوع های داده مجموعه از نوع این به بتواند كه آوری فن چنین حاضر در حال زیرا نیست، دادهحجیم در آسانی  كار تهدید

  وجود ندارد. كند، رسیدگی 

 است.  دیگر برانگیز چالش بسیار موضوع شود، دادهحجیم خصوصی حریم حفظ صرف باید كه ای  هزینه خصوصی: حریم بندی  بودجه •

 باشد گران بسیار محاسباتی نظر از كه انتخاب تکنیکی امکان شود، بدین معنی كهمی  انجام محاسباتی نیازهای  نظر از هزینه برآورد

 دارد.  وجود مشکلات دانشی و فنی دادهحجیم حریم خصوصی حفظ برای  محاسباتی  رویکردهای  در البته هنوز ندارد. وجود

 آن حال افزایش در اهمیت علت به و شودمی گرفته نظر در ارزشمند دارایی یک عنوان  به داده امروزه قانونی: مجوزهای  و هاسیاست  •

 دارند. آن خصوصی حریم و داده مختلفی برای  قوانین  مختلف كشورهای  كند.می ایفا مهمی بسیار و قوانین نقش  سیاستها  تاكنون،

-كند. حفظ حریم خصوصی با تحقق تمام این محدودیت دنبال را قانونی های جنبه تمام بتواند كه است نیاز مورد جدید تکنیک یک

 [. 6ای قانونی یک مانع بزرگ است] ه

 خصوصي  حریم رویکردهای و کاربران نقش  4-2

كاربران نیز وابسته به نقش آنها   خصوصی های حریمها و استفاده از آن دارند و نوع نگرانیهای مختلفی در دسترسی به دادهكاربران نقش 

 [ 12باشد ]خصوصی متناسب با نقش كاربران متفاوت می حریم حفظ تعاریف و رویکردهای  دیگر،به عبارت  باشد. می 

 برای  است. شده داده دیگران نشان به كه است حساسی داده مقدار موثر كنترل خصوصی، حریم حفظ هدف ها،داده دهنده ارائه برای  •

 كند استفاده  هایشداده به دیگران دسترسی محدود كردن برای  امنیتی ابزارهای  از تواندمی هاداده دهنده ارائه هدف، این به رسیدن

 به رفته دست از خصوصی حریم )مثلا، برای  كند جبران را رفته از دست خصوصی حریم تا بفروشد مزایده در را خود های داده یا

 كند.  تعریف  خودش واقعی هویت كردن پنهان برای  را خود های داده یا و كند( دریافت غرامت كافی  میزان

 ارائه هویت اینکه بدون داده است، شگرانكاو برای  مفید های داده انتشار خصوصی، حریم حفظ هدف ها،داده كننده آوریجمع برای  •

 مناسب توسعه به  نیاز هاداده كننده  آوری جمع این هدف، به رسیدن برای  شود. افشاء آنها  مورد در حساس اطلاعات و هاداده  كنندگان

 سازیگمنام های تکنیک و نماید محدود مختلف حملات تحت را خصوصی دادن حریم دست از امکان تا دارد شخصی حریم های مدل

 نماید. اجرا هاداده روی  را
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 در را حساس كاوی است به نحوی كه اطلاعات داده صحیح  نتایج به رسیدن خصوصی، حریم حفظ هدف ها،داده كاوشگران برای  •

 از قبل تواند،می داده كاوشگر هدف، این به برای رسیدن دارد. نگه پنهان صورت به )كاوش( استخراج نتایج در یا كاوی  داده فرآیند

 محاسباتی  های پروتکل از  یا كند  انتخاب هاداده تغییر  برای  مناسب  روش شود، یک اعمال داده روی  خاص كاوش های الگوریتم اینکه

 كند.  استفاده شده گرفته یاد مدل در موجود حساس اطلاعات و خصوصی های داده امنیت  از اطمینان برای  امن

 كرده پیدا  دست  آن  به باشد كه می  كاوی داده نتایج اعتبار  مورد در صحیح  قضاوت خصوصی،  حریم حفظ  هدف  گیرنده، تصمیم برای  •

 تفاوت برای  ای كننده دسته یا كند، عقب استفاده به ردیابی برگشت نظیرهایی  تکنیک از تواند می هدف این به رسیدن برای  است.

 .بسازد نادرست اطلاعات از درست بین اطلاعات شدن قائل

 دادههای حجیممعماری  

ده  های مشترک در ساختار آنها قابل مشاهاند، یک سری ویژگیهای مختلف پیشنهاد شده داده كه توسط شركتهای حجیمبا بررسی معماری 

و غیره( در معماری   سازی داده، تجزیه و تحلیل دادههای مشتركی )نظیر مدیریت و ذخیرههای مورد بررسی از مولفهباشد. هر یک از پلتفرممی

 پردازیم.های مرجع ارائه شده میهای معماری اند كه در ادامه به طور خلاصه به بیان ویژگیخود استفاده كرده

 معماری مارکوس   5-1

داده ارائه ای را برای حجیمداده است. ایشان یک مدل معماری لیهكنندگان و محققین پیشرو در حوزه حجیمآقای ماركوس، یکی از مشاركت

 گیرد:[. این مدل شش مؤلفه زیر را در بر می 16داده است ]

 كند. فراهم می دادهحجیم ای داخلیهداده را برای مؤلفههای خارج از سامانه حجیم این مؤلفه ورودی داده منابع داده:  •

را فراهم    دادهحجیمسازی(  )به عنوان مثال بصری های كاربردی و همینطور رابط كاربری  رابط برنامه و كاربری: این مؤلفه برنامه  •

 كند.  می 

بانکهای تحلیلی و رابط پایگاه داده • ها دادهكند. اینپیشنهاد میداده  های اطلاعاتی را در معماری حجیمها: این چارچوب ادغام 

ها و  های ذخیره شده باشند. این چارچوب پایگاه دادههای استخراج شده از دادهپذیر با داده های مقیاستوانند دارای پایگاه دادهمی

ها فراهم سی به دادهای و تعاملی دسترهای دستههای متنوعی را مانند پایگاه داده تحلیلی، پایگاه داده عملیاتی به همراه رابطرابط

 كند.  می

دادهجریان مقیاس • پردازش  و  و مکانیزمپذیر  فیلترها  مؤلفه  این  بین جریان دادهها:  تبدیل  منابع خارجی و ساختمان های  از  ها 

 كند. داده داخلی را فراهم میهای حجیمهای مورد استفاده در سامانهداده



 یزد دانشگاه آپا  -مرکز ماهر  -ری اطلاعات واسازمان فن

13 

 

توانند افزودن منابع جدید را )مثلا سرور كند كه میپذیر را تعیین میمقیاس   های پذیر: این چارچوب زیرساختزیرساخت مقیاس •

های ممکن شامل ابرهای پردازشی عمومی و یا خصوصی و همچنین  سازی( به سامانه تسهیل نماید. چارچوبو یا فضای ذخیره

 باشند. پذیر و تزویع شده داده میسازهای مقیاس ذخیره

كند. اجزاء های حجیم را مشخص میهای دادهسازی و مدیریت سامانهب خدمات مورد نیاز برای پیادهخدمات پشتیبانی: این چارچو •

 اند:فرعی مشخص شده در خدمات پشتیبانی در زیر نام برده شده 

كتابخانه  • و  ابزارها  این چارچوب  ابزارها:  استقرار  و  توسعه  پیاده طراحی،  برای  بال  آماده سطح  اجرای  های  و  سازی 

های اقتصادی و دولتی باید متناسب  دهندگان بنگاهدهد. سطح مهارت لزم برای توسعهداده ارائه میهای حجیم مهبرنا

 داده ارتقا یابد. با كاربردهای حجیم

ها و حریم خصوصی امنیت: در این قسمت به عدم پشتیبانی از استانداردی مناسب برای پرداختن به امنیت داده •

 وجود دارد.  Knoxو  Hadoopبرای   Kerberosكند كه تنها احراز هویت ارچوب عنوان میاشاره شده است. این چ

سازی دهندگان ابزارهای مدیریت فرآیند را برای تقویت پیادهشود كه توسعهمدیریت فرآیندها: این چارچوب یادآور می •

 كنند. باز عرضه می اولیه منبع

باز نابالغ هستند. با این كند كه ابزارهای مدیریت سامانه منبع میمدیریت منابع و سامانه: این چارچوب خاطرنشان   •

 پذیر تجاری در دسترس هستند. حال، ابزارهای مقیاس

    معماری مایکروسافت  5-2

ر  [. در ادامه به طو16كند كه بتواند چهار قابلیت عملکردی كلیدی را تامین كند ]ای را تعریف میدادهمایکروسافت یک معماری مرجع حجیم

 شود: های این معماری بیان می خلاصه، مؤلفه 

شوند و از اینرو، اشیاء آوری میبرای یک هدف خاص جمع  "دادههای موجود در حجیمداده"منابع داده : طبق تعریف مایکروسافت،   •

ها، آوری دادهاز جمعها پشتیبانی كند. پس  آوری دادهكند كه از كاربرد شناخته شده در زمان جمعداده را به شکلی ایجاد می

جمعمی زمان  در  كاربردها  و  اهداف  این  از  بعضی  البته  كرد.  استفاده  آن  از  مختلفی  اهداف  برای  است.  توان  نامشخص  آوری 

ها است،  توان با چهار ویژگی كه همه آنها مستقل از محتوا و مقادیر دادهدهد كه منابع داده را میمایکروسافت همچنین توضیح می

 دی كرد: حجم، سرعت، تغییرپذیری و تنوع. طبقه بن

داده كه مایکروسافت شرح داده است، تبدیل و انتقال داده است. مایکروسافت این تبدیل داده: دومین مؤلفه معماری مرجع حجیم •

كند.  عریف میهای مختلف برای استخراج ارزش و دانش از اطلاعات خام تها به روشای برای پردازش و تبدیل دادهمرحله را مرحله

های تخصصی مختلفی  های دادهپردازش خاص خود را داشته باشد. ممکن است از زیرساختهر تابع تبدیل ممکن است مرحله پیش 
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استفاده كند كه برای شرایط موردنیاز مناسب باشد. همچنین ممکن است حریم خصوصی و سایر ملاحظات مربوط به سیاست  

آوری داده، تجمیع داده، تطبیق داده و نیز وجود داشته باشد. این عملیات در چهار مرحله جمعگذاری و قابلیت توسعه و همکاری 

 گیرد.كاوی انجام میفراداده و داده

سازی داده یا بانک اطلاعاتی،  افزارهای ذخیره ای از نرمداده را به عنوان مجموعههای حجیمزیرساخت داده: مایکروسافت زیرساخت •

از توابع تبدیل دادهسازی تعریف میزی و شبکه ساسرورها، ذخیره ها و ذخیره اطلاعات در صورت لزوم كند كه برای پشتیبانی 

كند.  ای تعریف میها را به عنوان واسطههای بالتر، زیرساختشود. علاوه بر این، مایکروسافت برای دستیابی به راندماناستفاده می 

سرعتداده و  تغییرات  تنوع،  حجم،  از  از  ها  استفاده  با  معمولً  مختلف  ذخیرهآوری فنهای  و  محاسبات  با  های  متناسب  سازی 

 شوند.  خصوصیات داده ذخیره و پردازش می

داده استفاده از داده است. داده پس از طی كردن مسیر از طریق استفاده و كاربرد داده: آخرین مؤلفه چارچوب معماری حجیم •

بندی مختلف و تحت ملاحظات امنیتی مختلف های مختلف، دانهتواند در قالبجه نهایی میهای معین، به صورت نتیزیرساخت

 ارائه شود.

 معماری آمستردام   5-3

دهد  داده را به عنوان بخشی از كل زیرساخت ابری و رایانش ابری در قالب پنج زیربخش ارائه میدانشگاه آمستردام، یک چارچوب بزرگ حجیم

 خش در ادامه بررسی شده است.  [. هر یک از پنج زیرب16]

های گوناگون تولید شده توسط منابع  ها است كه دادهها، ساختارها و انواع دادهداده شامل مدلمدل داده: چارچوب معماری حجیم •

 كند. های مختلف را پشتیبانی می داده

های پردازش  آوریفنها و  كه از معماری   ای استداده به عنوان مؤلفهداده: دراین معماری، تحلیل حجیمتجزیه و تحلیل حجیم •

پذیر داده به صورت عمودی و افقی مقیاسكند. علاوه بر این، انتظار می رود كه تجزیه و تحلیل حجیماستفاده می  HPCسریع یا  

برها محقق شود. این  باشد. این امر می تواند به طور طبیعی هنگام استفاده از پلتفرم مبتنی بر رایانش ابری و ادغام و ارتباط بین ا

قابلیت تحلیلمعماری  و  تجزیه  دستههای  و  جریانی  پردازش  بلادرنگ،  پردازش  داده،  پالیش  مانند  متنوعی  را  های  غیره  و  ای 

 شوند. كند كه توسط معماری پردازش سریع پشتیبانی می پشتیبانی می

 كند: بیان میداده: این معماری، خدمات مدیریتی را در قالب اجزا زیر مدیریت حجیم •

 ها، تکرار داده، پیشرو بودن تهیه نسخه پشتیبان از داده −

 ثبت، نمایه سازی/ جستجو، فراداده، هستی شناسی، فضای نام  −
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-كند كه نیاز به دسترسی گسترده به شبکه و زیرساختداده را تعریف میهای حجیمداده: این معماری، زیرساختزیرساخت حجیم •

 سازی به جهت ارائه عملکرد قابل اطمینان دارد. ذخیرهای محاسباتی و ه

ها در حالت غیرپردازشی و  كند كه باید از دادههای حجیم را بدین شکل توصیف میداده: معماری مرجع، امنیت دادهامنیت حجیم •

، كنترل دسترسی با  های پردازش قابل اعتماد و عملکرد و كاربرد اطمینان حاصل كنددر حین پردازش محافظت كند، از محیط

 جزییات را فراهم كند و از اطلاعات شخصی كاربران محافظت كند. 

 معماری آی بي ام  5-4

تواند در چهار بلوک عملکردی اصلی خلاصه شود، كه در زیر دهد كه میداده، یک چارچوب بزرگ داده را ارائه میاین مدل مرجع حجیم

 [. 16اند ]شرح داده شده 

شمرد و در ادامه میها را به عنوان اولین مرحله از فهم و درک از منابع داده برری تجزیه و تحلیل دادهاكتشاف داده: این معما •

ای  دهد. كشف داده همچنین از نمایه سازی، جستجو و ارتباطات دادهها و ارتباط آن با سایر عناصر داده را توضیح میكیفیت داده

از منابع  پشتیبانی می این كشف مستقل  بانکكند.  رابطهداده است كه شامل  فایلهای اطلاعاتی  های های مسطح و سامانهای، 

 كند. یافته یا بدون ساختار پشتیبانی میساختیافته، نیمههای ساختسازی داده از دادهمدیریت محتوا است. ذخیره 

ل را بر روی یک پلتفرم یکسان پیشنهاد  سازی و تجزیه و تحلیداده، اجرای هر دو نوع عملیات ذخیرهتحلیل داده: معماری حجیم •

كند، است. منطق  های مجزا اجرا میدهد كه این رویکرد بر خلاف رویکرد سنتی كه نرم افزار تجزیه و تحلیل بر روی زیرساختمی

برای دسترسی سریعاین است كه محیط به دادههای داده  بهینهتر  برای محاسبات ریاضیسازی می ها  اما لزوماً  پیشرفته    شوند، 

شود، برخورد بار كاری مشخص و مجزا كه باید در یک زیرساخت جداگانه اداره    نیستند. بنابراین، با تجزیه و تحلیل به عنوان یک

ها، این دو عملیات بهتر است  شدگی حجم زیادی از داده و نیاز به انتقال داده داده، به دلیل توزیعمی شود. لیکن در معماری حجیم

های های كاربردی، برنامه توان هوش تجاری و گزارشات، برنامهپلتفرم انجام گیرند. از جمله این كاركردهای تحلیلی می  بر روی یک

 های پیشگویانه نام برد. صنعتی و تحلیل

ی داده باید كاهش زمان چرخه تحلیلی باشد )یعنی مدت زمانی كه براداده: یکی از اهداف اصلی یک بستر حجیمزیرساخت حجیم •

داده ها و تجزیه و تحلیل و انتشار نتایج به طول می انجامد(.  یک بستر حجیمگذاری مدلها، توسعه و ارزشكشف و تبدیل داده

دارد كه    "سازی موازی "های  ای غنی از الگوریتمترین ابزارهای تحلیلی دارد. این نوع كاركرد نیاز به مجموعهنیاز به تعامل با متداول

اند. همچنین باید قابلیت نمایش و انتشار نتایج را به روشی بصری و با كاربرد آسان  داده ایجاد و آزمایش شدهحجیم برای اجرا در

 فراهم آورد. 
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ها، كیفیت  داده، ادغام و اداره همه منابع داده است. این شامل ادغام دادهادغام اطلاعات و مدیریت: آخرین مؤلفه چارچوب حجیم  •

 ها است. ها و مدیریت ارشد دادهیریت چرخه زندگی دادهها، امنیت، مدداده

 معماری اوراکل 5-5

 [. 16گردند ] معماری ارائه شده توسط اوراكل دارای چهار زیربخش است كه در زیر معرفی می 

ه  گویانه كه هر كدام بتحلیل اطلاعات: بخش تحلیل اطلاعات دارای دو فضای اصلی است. تحلیل توصیفی و تجزیه و تحلیل پیش  •

گیری و داشبورد را نام برد كه بیشتر  توان گزارشهای تحلیل توصیفی میهایی هستند. از زیربخشتر دارای زیربخشصورت جزیی

كاوی به  كاوی و متنهای آماری و معنایی، دادهگویانه نیز تحلیلپردازند. در مورد تجزیه و تحلیل پیشها میبه بیان نتایج تحلیل

 اشت/كاهش وجود دارند.های نگهمراه تحلیل

های جریانی  یافته، بدون ساختار و دادههای حجیم ساختارائه و تامین اطلاعات: این مؤلفه عملیات كشف، تبدیل و پردازش داده •

 شود. دهد. این امر توسط بانک اطلاعاتی عملیاتی و هم انباره داده پشتیبانی میرا انجام می

های جریانی،  های توزیع شده، دادههایی همچون فایلكند. دادهای پشتیبانی می انواع ساختار دادهمنابع داده: معماری اوراكل، از   •

 گیرند. ای در این معماری مورد استفاده قرار میهای فضایی/رابطهیافته و دادههای غیرساختای، دادههای رابطهداده

سازی، امنیت، شبکه و ارتباطات و مدیریت جامع در این یره افزار، سامانه عامل، ذخخدمات زیرساختی: مباحثی همچون سخت •

 گیرند. دسته خدمات قرار می

داده بیان و الزاماتی های حجیمهای مطرح شده، امنیت به عنوان یک بخش مجزا در سامانهشود در برخی از معماریهمانگونه كه مشاهده می

ها غام شده در بستر سامانه توزیع شده در نظر گرفته شده است و گاها حتی از ارائه قابلیت برای آن تعیین شده است، اما در برخی دیگر به صورت اد

 شود.شود. در ادامه به بیان معماری مرجع و اجزای آن به تفصیل پرداخته مینظر می و یا استانداردهای امنیتی صرف 

 معماری مرجع  5-6

 در مؤسسه ملی فناوری و استانداردها NBD-PWG دادهحجیمعمومی  ، توسط گروه كاری NBDRAداده یا معماری مرجع  معماری حجیم

(NIST) [ ارائه شده است  آمریکا است،  استانداردسازی در  مقایسه  [.  17كه یک گروه معتبر  و  از دریافت  بعد  برای   9این مدل  معماری مرجع 

 :های مختلف زیر پیشنهاد شده است ها و دانشگاهها، شركتها از سازماندادهحجیم

• ET Strategies 

• Microsoft 

• University of Amsterdam 

• IBM 

• Oracle 
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• EMC/Pivotal 

• SAP 

• sight Consulting 

• LexisNexis 

 

از     NBDRAوابسته به یک فناوری یا سازنده خاص یا یک زیرساخت خاص نیست.   NBDRA نکته قابل توجه این است كه معماری مرجع

دو نقش مهم مدیریت و امنیت با تمام اجزاء لحاظ منطقی از پنج جزء كاركردی اصلی تشکیل شده است كه با یکدیگر در ارتباط هستند. همچنین  

طوری طراحی شده است كه افراد مختلف شامل مهندسان   NBDRA اری مرجعاصلی دیگر در این مدل عجین بوده و با آنها در ارتباط هستند. معم

داده و تصمیم گیران بتوانند راهکارهای مورد نظر خود را برای مواجهه با مسائلی كه  دهندگان نرم افزار، معماران  داده، توسعه  سیستم، دانشمندان

جود دارد، توسعه دهند. همچنین این معماری مرجع طوری طراحی شده كه داده و بوم حجیمهای بسیار متفاوتی برای حل آنها در زیستروش

 .مورد استفاده قرار گیرد متفاوتوكار و طرح های تجاری های مختلف كسببا مدل   متنوعهای بتواند در حوزه

ش فناوری اطلاعات )محور در راستای دو محور ترسیم شده است: زنجیره ارزش اطلاعات )محور افقی( و زنجیره ارز NBDRA معماری مرجع

با جمع افقی،  نتایج حاصل می آنها  سازی ، یکپارچه هاداده  آوری عمودی(. زنجیره ارزش در راستای محور  آنالیز و اعمال  شود. زنجیره ارزش در ، 

عات جهت میزبانی و عملیاتی  های دیگر فناوری اطلاها، بسترها، ابزارهای كاربردی و سرویسراستای محور عمودی، با فراهم كردن شبکه، زیرساخت

دهد آنالیز داده و پیاده سازی آن برای  های عظیم است كه نشان میكاربردهای داده  ،گیرد. در محل تلاقی دو محورها شکل میداده كردن حجیم

دلیل  و فراهم كننده كاربردها به این  كند. دلیل استفاده از واژه »فراهم كننده« در دو جزء فراهم كننده چارچوبداده ایجاد ارزش میمتولیان حجیم

 .كنند سازی یا از آن پشتیبانی میدو موجودیت، وظیفه فنی خاصی را در سیستم پیاده دهد كه این است كه نشان

 :اند، كه عبارتند ازبندی شده به هفت گروه تقسیم  NBDRA ها در معماری مرجعدادهبازیگران و متولیان حوزه حجیم

 كننده سامانه هماهنگ  •

 فراهم كننده داده •

 داده فراهم كننده كاربرد حجیم •

 دادهفراهم كننده چارچوب حجیم •

 مصرف كننده داده •

 سازی موجودیت امنیت و شخصی  •

 موجودیت مدیریت •

 .شودهای فوق توضیح داده می در ادامه هر یک از گروه
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 کننده سیستم  هماهنگ 5-6-1

ها عبارتند  دارد. این نیازمندی بر عهده  بایست توسط سیستم برآورده شود  های فراگیری را كه مینیازمندی این موجودیت وظیفه فراهم كردن  

ها. هماهنگ كننده سیستم،  های حسابرسی و نظارت بر فعالیتاز: سیاست، حکومت، ساختار، منابع و نیازمندیهای تجاری و همچنین نیازمندی 

های كننده سیستم قبل از سیستمكند. اگرچه نقش هماهنگ ای را فراهم میبال و نظارت سیستم دادههای سطح  های سیستم و طراحینیازمندی 

معمول هماهنگ كننده    .داده تغییر یافته استهای طراحی مرتبط با آن، در حوزه حجیمداده نیز وجود داشته است، ولی برخی از فعالیتحجیم

كند. دیگر وظیفه داده را مدیریت و تنظیم میت به دیگر بازیگران دارد و عملیات سیستم حجیمهای ویژه بیشتری نسبسیستم، اختیار و نقش

داده است، به نحوی كه بتواند یک یا چند بار كاری، كه معماری برای  هماهنگ كننده سیستم، پیکربندی و مدیریت اجزای دیگر معماری حجیم

ن، ممکن است كه هماهنگ كننده سیستم از طریق موجودیت مدیریت، بارهای كاری و كل كند. علاوه بر آ  اجرااجرای آن طراحی شده است را  

ممکن است    ،شود. در حقیقتهای كیفیت سرویس مشخص شده برای هر بار كاری ارائه میسیستم را پایش كند تا تضیمن كند كه نیازمندی 

د نیاز را فراهم كرده و تخصیص دهد تا به نیازمندیهای بار كاری كه  هماهنگ كننده سیستم به صورت پویا منابع فیزیکی یا مجازی اضافی مور

 .ها یا تعداد تعاملات یا تعداد كاربران است، پاسخ دهدهای ناگهانی در دادهناشی از تغییرات یا افزایش

 فراهم کننده داده 5-6-2

دیت در جهت انجام رسالت خود، تجریدی از انواع دهد. این موجوموجودیت فراهم كننده داده، داده را در دسترس خود یا دیگران قرار می

های تعاملی كند و از طریق رابطهای دیگر آماده و تبدیل شده است( را ایجاد میهایی كه توسط سیستممختلف منابع داده )نظیر داده خام یا داده

ها باشد، بخش داخلی یک دادهند بخشی از سیستم حجیمتواكند، میدهد. موجودیتی كه این نقش را ایفا میآنها را در دسترس قرار می  ،مختلف

 .كند در سیستم دیگری باشد و یا خارج از سازمانی باشد كه سیستم را هماهنگ میسازمان

  پذیرد: ایجاد ارتباط، انتقال داده و قطع داده در سه مرحله صورت میمعمول تعامل میان فراهم كننده داده و فراهم كننده كاربردهای حجیم

باشد. البته تواند توسط هر یک از طرفین آغاز شود و معمول شامل سطوحی از تشخیص هویت و اعتبارسنجی می ارتباط. مرحله ایجاد ارتباط می 

تواند بسیار ساده بوده و به این صورت انجام شود كه یک طرف ارتباط، سوكت خود را برای یک پورت شناخته شده در طرف مقابل  این مراحل می

 ز كند و ارتباط برقرار شود و در نهایت آنرا ببندد. با

 دادهفراهم کننده کاربرد حجیم 5-6-3

هایی كه توسط هماهنگ كننده  كند تا نیازمندی ها را اجرا میداده، تغییرات مربوط به چرخه عمر دادهموجودیت فراهم كننده كاربرد حجیم

شود  داده با یکدیگر تركیب میهای حجیمموجود در چارچوبهای عمومی  وانمندی سیستم ایجاد شده است، پاسخ داده شود. در این موجودیت، ت

 .ای مشخص ایجاد شودتا یک سیستم داده
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كاربرد حجیم اجرای مجموعهفراهم كننده  راستای چرخه عمر دادهداده، وظیفه  از عملیات در  بتواند  ای  به نحوی كه  به عهده دارد  را  ها 

نیازمندی  امنیپاسخگوی  و شخصیهای  كننده سیت  هماهنگ  توسط  شده  تعیین  نیازمندیهای  بر  علاوه  كاربرد  سازی  كننده  فراهم  باشد.  ستم 

های  آمیزد. فعالیتبایست توسط معماری اجرا شود را در هم میداده در واقع جزئی از معماری است كه منطق تجاری و كاركردهایی كه میحجیم

 :زاصلی فراهم كننده كاربرد عبارت است ا

 باشد. آوری: این فعالیت شامل ایجاد ارتباط با فراهم كننده داده و برقراری رابط تعاملی با آن می جمع •

های سازی(، تمیزسازی )حذف فیلدها یا نمونههای كنترلی یا درهم سازی: این فعالیت شامل اعتبارسنجی )بررسی فرمت، جمعآماده •

 باشد. بندی می دسازی، فرمت بندی مجدد و یا بستههای خارج از محدوده، استانداربد( حذف داده

 باشد.شود، میداده كه توسط هماهنگ كننده سیستم مشخص میسازی و اجرای منطق پردازش حجیمپیاده  تحلیل: •

ل  دانش و معانی را منتق  ،داده را به نحوی فرمت دهی و ارائه كند كه به صورت بهینهكه  سازی: هدف این فعالیت این است  بصری  •

 كند. آماده سازی بصری سازی ممکن است شامل ایجاد یک گزارش متنی یا تفسیر نتایج تحلیل به صورت گرافیکی باشد. 

 كند. دسترسی: ارتباط یا تعامل با مصرف كننده داده را فراهم می  •

های . اگرچه بسیاری از فعالیتوجود نداردهای فوق برای هر كاربرد متفاوت بوده و در نتیجه گزینه مناسبی برای استانداردسازی  اجرای فعالیت

داده وجود  های حجیمهای حجم، تنوع، سرعت و تغییرپذیری كه در سیستمهای پردازش داده سنتی نیز وجود دارد، ولی ویژگی مذكور در سیستم

های پردازش  سازی های موجود در پیادهها و مکانیزم ها نیاز به تغییرات اساسی داشته باشد. الگوریتمسازی این فعالیتود كه پیادهشدارد باعث می

 داده بهینه شود. بایست تنظیم شده و برای مواجهه با حجیمداده سنتی می

 دادهفراهم کننده چارچوب حجیم 5-6-4

جهت ساختن یک كاربرد مشخص مورد استفاده    دادهه قرار است توسط فراهم كننده كاربرد حجیمكها یا منابع عمومیاین موجودیت، سرویس

تواند از بین آنها جهت ساختن  ها میدادهكند. تعداد زیادی از اجزای جدیدی وجود دارد كه فراهم كننده كاربردهای حجیمقرار گیرد را فراهم می 

  رسانی زیرساخت )شبکه و محیط و ...(، بستر داده، بستر پردازش، بستر پیام   بخشتوان به پنج  می   یک سیستم مشخص انتخاب كند كه از بین آنها 

 بستر مدیریت منابع اشاره كرد.  و

 مصرف کننده داده 5-6-5

اربردی  های تعاملی كها همان رابطكنند. این واحد در بسیاری از زمینهرا دریافت می  دادهخروجی با ارزش سامانه حجیمداده،    مصرف كننده

داده مشابه نقش    دهد. علاوه بر آن، مصرف كنندهها قرار میدادهكننده كاربردهای حجیمكند كه فراهم كننده داده در اختیار فراهمرا دریافت می

تعریف شده است شامل  هایی كه برای نقش مصرف كننده داده  دیگر باشد. فعالیت   سامانهتواند یک كاربر انتهایی واقعی یا یک  فراهم كننده داده، می

 :باشدموارد زیر می
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 جستجو و بازیابی  •

 آنالیز كردن به صورت محلی •

 گیریگزارش •

 سازی داده بصری  •

كند تا به اطلاعات شود استفاده میداده فراهم میهایی كه توسط فراهم كننده كاربرد حجیمهای تعاملی یا سرویسمصرف كننده از رابط

باشدتواند شامل گزارشاین تعاملات میمورد علاقه خود دست پیدا كند.   بازیابی داده و تفسیر داده  بر  نتوانمی  تتعاملا  .گیری داده،  د مبتنی 

د. این تعامل  دهرا می  داده پاسخ اوكند و فراهم كننده كابرد حجیمتعامل یا دستور را آغاز می  ،د كه طی آن مصرف كننده دادهن درخواست باش

داده فراهم شده  ها با استفاده از توابع هوش تجاری كه توسط فراهم كننده كاربرد حجیمدادهها یا حركت در مسیر بطنایجاد گزارشتواند شامل  می

عتبارسنجی میان مصرف  هویت سنجی و ا  محرمانگی،  داده ازموجودیت امنیت و شخصی سازی در معماری حجیم  ،موارد  است، باشد. در تمامی

 كند.  كننده داده و معماری پشتیبانی می

 سازی موجودیت امنیت و شخصي 5-6-6

دهد. این واحد با واحد هماهنگ كننده  را تحت تأثیر خود قرار می NBDRA اجزای معماری مرجعمباحث امنیت و شخصی سازی، تمامی

نقش امنیت و شخصی سازی به صورت بسیار  NBDRA ند. در معماری مرجعكها تعامل میها و نظارتسیستم جهت دریافت سیاست، نیازمندی 

 .كلی ارائه شده است و جزئیات آن ارائه نشده است و خود نیازمند یک معماری مرجع جداگانه است 

 موجودیت مدیریت  5-6-7

است  پیچیده    های سامانه در    دادهسازی، پردازش و مدیریت  پذیر جهت ذخیره نیازمند یک بستر مدیریت تطبیق  دادهخاص حجیمهای  ویژگی

ها نظیر حجم زیاد، سرعت تولید  دادهدیگر، با توجه به ویژگی های حجیمرا مدیریت كند. به بیان   ای و مباحث داده  كه بتواند هر دو جنبه سیستمی

پذیر هستیم تا پایش، تنظیم و مدیریت نرم ر مدیریتی تطبیقر نرم افزاها، ناگزیر نیازمند یک سیستم و بستها و تغییرپذیری دادهزیاد، تنوع داده

ات شامل برخی ملاحظ  دادهک انجام دهد. مدیریت حجیمافزاری و همچنین مدیریت منابع و پایش كارآیی را به صورت اتوماتیهای نرمافزارها و بسته

 د. موجودیت مدیریت در معماری مرجالی داده و دسترسی امن را نیز فراهم كنباشد تا بتواند كیفیت بسازی میدر سیستم، داده، امنیت و شخصی 

NBDRA، هایی  داده. مدیریت سیستم شامل فعالیتشود: مدیریت سیستم و مدیریت چرخه عمر حجیمهای اصلی را شامل میدو گروه از فعالیت

ریت نسخه پشتیبان، مدیریت توانمندی، مدیریت منابع و مدیریت كارآیی  افزاری، مدی، مدیریت نرمهانظیر فراهم كردن، پیکربندی، مدیریت بسته

 ، تحلیلداده  ، انتخابداده  سازی داده، آماده  آوری هایی مرتبط با چرخه عمر از جمله جمعداده شامل فعالیتباشد. مدیریت چرخه عمر حجیممی

وكار نیست،  یک مدل كسب  است و مختص یک محصول یا  بسیار عمومی NBDRA سازی و دسترسی است. از آنجایی كه معماری مرجع، بصری داده

 .سازی شودمبتنی بر آن پیادهتواند ملاحظات مختلف و راهکارهای متفاوتی می
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 داده امنیت معماری حجیم 5-7

ی تبدیل شده است. در ادامه  داده، تامین امنیت آنها به یک نیاز و دغدغه اصلهای حجیمآوری شده در سامانههای جمعبا توجه به انبوه داده

برای حجیممعرفی معماری  برای تامین امنیت در محیطهای موجود  های طور كه شركت شود. همانارائه می  دادهحجیم های  داده، یک معماری 

حملات عمدتاً    ت ایناند، در طی چند سال گذشته، حملات سایبری به شدت افزایش یافته اس آفی گزارش دادهامنیتی بزرگی مانند سیمنتک و مک

و توانایی مجرمان سایبری و    برداری، افزایش قابلیتهای اقتصادی، سهولت دسترسی ابزارهای بهره نتیجه افزایش سطح حمله به افراد و بنگاه در  

ت، سامانه تشخیص و های نظارت و تحلیل امنیتی سنتی، از جمله سامانه تایید هویباشد. سامانهعدم درک نحوه عملکرد مجرمان سایبری می

(، و كشف  SIEM(، ابزارهای اطلاع رسانی امنیت و مدیریت رویداد )NetFlowیا    HTTP ،DHCP   ،DNSهای دادهپیشگیری از نفوذ )مبتنی بر كانال 

ابزارها از منابع اطلاعاتی  كنند. این  اند شناسایی میاند كه فقط تهدیدهایی را كه در گذشته مشاهده شدهتقلب، همگی ابزارهای مبتنی بر امضا بوده

های ایجاد شده در شبکه متمركز شده و مقادیر زیادی از  عمدتاً بر دادهكنند كه  وگیری از حملات استفاده می بسیار محدودی برای شناسایی و جل

 د.  گیرن توانند برای ایجاد درک بهتر از وضعیت امنیتی یک شركت بکار گیرند، نادیده می اطلاعات موجود را كه می

سیم،  های حسگر بیهای مختلف اطلاعات و ارتباطات )از جمله محاسبات ابری، ارتباطات سیار، شبکهآوری فن های سریع در زمینه  پیشرفت 

د و ها را تولیتوانند مقادیر عظیمی از دادهها و فرآیندهایی شده است كه میهای فیزیکی سایبری، اینترنت اشیاء( منجر به ایجاد سامانه سامانه 

ها، باعث بروز این پتانسیل شده كه تجزیه و تحلیل عمیق بر  های جدید تجزیه و تحلیل دادهها همراه با توسعه تکنیکذخیره كنند. این پیشرفت

دهد. ی ها را در معرض خطر قرار مآوری شده انجام گیرد. این امر مدیران امنیتی را به صورت واقعی به چالش كشیده و شركتهای جمعروی داده

های توان به مدیران امنیتی كمک كرد تا بتوانند زیرساختاز سوی دیگر، با درک عمیق از نحوه كار مجرمان سایبری و نحوه انتخاب اهدافشان، می

 د. شوها عمدتا در انتخاب معماری نیز اثرگذار است كه در ادامه به آن پرداخته میخود را با مقاومت بیشتری ارائه دهند. این چالش 

 های امنیتي های مربوط به دادهچالش 5-7-1

آوری شود. با این حال، با افزایش حجم داده و برای آنکه نظارت امنیتی جامع و فراگیر باشد، باید مقادیر زیادی داده از منابع مختلف جمع

بر روی داده  آوری شدههای جمعالش ذخیره دادهها، چمنابع داده انجام مؤثر محاسبات  از دادههای چند وجو  یافته و های ساختهی )تركیبی 

 شود.  ای آشکار مییافته( به طور فزایندهغیرساخت 

ارتباطات   های ویژگیرویدادهای شبکه مانند    ، های امنیتی )به عنوان مثالهر شركت به دلیل مختلف، به طور مداوم حجم زیادی از داده

ها كند. در استفاده از این دادهآوری و ذخیره میسرور و اقدامات مربوط به افراد( را جمعكاربردی مثل وبافزارهای  ، رویدادهای نرمدروازهعبوری از  

 های زیر وجود دارد: برای تجزیه و تحلیل امنیتی، چالش
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با بزرگتر شدن مجموعه داده .1 جزیه و تحلیل  یابد. تسازی مورد نیاز برای ذخیره آنها نیز افزایش میها، فضای ذخیرهمقدار داده: 

های آوری فن ها دارد، كه  سازی كارآمد و دسترسی سریع به حجم زیادی از دادهامنیتی در مقیاس بزرگ، نیازمند فرآیندهای ذخیره

 ها با هزینه مالی پایین نیستند. سازی سنتی قادر به تهیه آنذخیره

های  های مربوط به برنامههای مربوط به شبکه، لگوان مثال لگآوری شده از منابع ناهمگن )به عنهای جمعها: دادهناسازگاری داده .2

سرور و وقایع مربوط به رویدادهای بیومتریک( در ساختار و قالب بندی متفاوت هستند. منابع داده ناهمگن  نرم افزاری مانند وب

ها )به عنوان مثال  وجود در لگ(، اطلاعات مختلف مGMTبندی زمانی )به عنوان مثال، یونیکس یا  ممکن است در نحوه قالب

ها متفاوت  های ذخیره شده در لگدر درخواستهای وب( و نوع داده  URLسرور در مقابل  های مربوط به وبدر لگ  IPهای  آدرس

 د. كن ها غالباً متناقض، ناقص و دارای نویز هستند كه انجام تجزیه و تحلیل را دشوار میپردازش، دادهباشند. بدون لیه پیش

داده، به ویژه در های كاربردی حجیمشود. برنامه ها دشوارتر میها: با افزایش اندازه مجموعه داده، درک دادهتجزیه و تحلیل داده .3

دهند. با این ها را انجام میتجزیه و تحلیل امنیتی، محاسبه در زمان واقعی را برای شناسایی و گزارش موثر تهدیدات و ناهنجاری 

هایی كه از نظر حجم زیاد و اغلب متناقض  ها، در زمان واقعی یا برخط بر روی دادهمبستگی و كشف رابطه بین آنحال، ایجاد ه

 هستند، كاری پیچیده است.  

های پیچیده و  داده، ارائه اطلاعات پنهان در مجموعه دادهها در تجزیه و تحلیل امنیت حجیمها: هدف از نمایش دادهنمایش داده .4

م وضعیت امنیتی یک زیرساخت در زمان واقعی، به افراد، با استفاده از مؤثرترین روش نمایش بصری است. این به  بزرگ، و اعلا

های  ها و نتایج را به راحتی تفسیر كند. با این حال، هنگام تلاش برای نمایش دادهكند تا دادهمدیر یا تحلیلگر امنیتی كمک می

های بزرگ جاری، از عملکرد ضعیف، مقیاس  شود. نمایش دادهها، مشکلاتی ایجاد میدادهبزرگ به دلیل حجم و ماهیت چند جانبه  

داده، های مهم در توسعه نمایش داده برای حجیمپذیری و زمان پاسخ و تعامل پایینی برخوردار است. یکی دیگر از محدودیت

ه ریاضی را داشته باشند كه آموزش آن دشوار است و های پیچیدداده باید مهارتكمبود استعداد انسانی است. تحلیلگران حجیم

 كشد. مدت زمان طولنی برای آموزش طول می 

كند كه قابل تامل است. مشکلات امنیتی  ها نیز موضوعاتی را مطرح می، حریم خصوصی دادههای محاسباتیها و چالشعلاوه بر ذخیره داده

از حریم خصوصی اطلاعات شناسایی شخصی و محافظت از اسرار تجاری و اطلاعات مالی  قابل توجه، شامل سرقت از مالکیت معنوی، محافظت  

های  ها، تناقضاتی در مورد نوع تجزیه و تحلیل در مجموعه دادهاست. قوانین مربوط به حفظ حریم خصوصی و قوانین مربوط به محافظت از داده

تر ا ساده های حجیم رها، فرآیندهای استخراج و كشف ارتباط بین دادهدادهحلیل حجیمها در تجزیه و تكند. به موازات آن، پیشرفتحساس ایجاد می 

 كند.  تر میكه این امر نقض حریم خصوصی را آسان كرده است
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استاندارد كه در بخش  شود، ابتدا یک معماری امن بر اساس معماری مرجع  داده بیان میدر ادامه دو راهکار برای افزایش امنیت سامانه حجیم

كند، معرفی  یافته هدوپ است و موارد امنیتی را تا حدود زیادی رعایت میكه توسعه  را  شود و در ادامه، یک چارچوبقبل توضیح داده شد، بیان می

 . كنیم می 

 دادهمعماری مرجع امنیتي حجیم 5-8

دهد شناخته شده است  داده را پوشش میمختلف از بحث حجیمافزاری كه چندین حوزه  معماری مرجع استاندارد به عنوان یک معماری نرم

كه در برگیرنده الزامات امنیتی و    هتبدیل كرد معماری مرجع امنیتی افزودن الگوهای امنیتی برای كنترل شناسایی تهدیدات امنیتی، آنرا به .[17]

داده است. برای در محیط حجیم  صحتبهبود امنیت و    ، این طرح. مهمترین نگرانی و هدف  استها و غیره  پذیری سیاست های آن، تهدیدات، آسیب 

داده دهد تا با استفاده از درک بهتر اكوسامانه حجیمتر و بهتر تغییر می به یک مرجع كامل  كه قبلا معرفی شد  رسیدن به این هدف معماری مرجع را

 به الزامات امنیتی در آن پرداخته شود. 

داده ارائه شده  های حجیمبرای سامانه  آوری فن معماری مرجع كه توسط انستیتو استاندارد و  ظه شد،  های قبل ملاحهمانطور كه در بخش

[ كه بر اساس معماری 18معماری مرجع امنیتی ]  ،گیرد. در ادامهاست، دارای پنج بخش اصلی است كه نکات امنیتی را به طور كامل در بر نمی

های مختلف آن گردد. در ادامه، بخششود معرفی میماری مرجع، امنیت و محرمانگی را نیز شامل میمرجع ارائه شده است و علاوه بر مزایای مع

 شود. به اختصار توضیح داده می

 کننده هماهنگ 5-8-1

  با داده انجام گیرد. همچنین نحوه ارتباط این الزامات  مهمترین هدف این بخش اجرای الزامات مختلف است كه باید در یک سامانه حجیم

های امن مرتبط با الزاماتی كه باید  شده برای این بخش به فعالیت كند. در معماری امنیتی ارائه  داده را معین میاجزای مختلف معماری حجیم

دهد. با استفاده از سازوكارهای ورینگ در حین اجرا را پوشش می سازی تا مانیتها از نحوه چگونگی پیاده شود. این فعالیت برآورده شود پرداخته می 

  كلی مانند مجوز و تأیید اعتبار كاربر، تشخیص كلاهبرداری، كنترل ریسک، رمزگذاری، كنترل دسترسی به شبکه، تشخیص نفوذ، یا تضمین كیفیت 

های  های دستیابی به الزام امنیتی، استفاده از روشتامین نمود. یکی از راهتوان این موارد را  ای مختلف میها در هنگام تهیه منابع دادهو امنیت داده

. الگوهای دست یافتحل امنیتی  توان به اجرای این راهمی   "كنترل دسترسی مبتنی بر نقش"تأیید اعتبار است كه با استفاده از الگوی امنیتی  

توان عریف شوند و قابلیت استفاده مجدد نیز داشته باشند. برای تعریف این الگوها میكاركرد سامانه ت  بهامنیتی باید برای موارد مختلف و با توجه  

ف برای از موارد نقض امنیت اتفاق افتاده در گذشته استفاده كرد. از این روش به عنوان راهی برای درک هر حمله و استخراج الگوهای امنیتی مختل

باشد. به طور مثال، رویکردهای امنیتی تصاویر ها می حظاتی كه باید در نظر گرفته شود، نوع دادهدیگر از ملایکی  .  شودمی شناسایی تهدید استفاده  

 .ها متفاوت استپزشکی و سوابق فایل
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 کننده دادهفراهم 5-8-2

دهد تا این بخش  ه می كند. این فراداده اجازای ایجاد میها با استفاده از فراداده امنیتی منابع دادهداده یک انتزاع از دادهاین بخش از حجیم

ها را شناسایی كند. این بخش معمول دارای رابط داده انواع دسترسی، تجزیه و تحلیل مجاز از منابع داده و الزامات امنیتی آناز معماری حجیم

تفاوت مشخص شده توسط  ها و الزامات امنیتی مهای هر منبع داده و همچنین سیاستها باید محدودیتاست كه این رابطهای متفاوتی  كاربری 

داده تضاد و تداخل  های حجیمهماهنگ كننده را برای آنها در نظر بگیرند. در اینجا ممکن است گاهی بین الزامات امنیتی منابع داده و یکی از بخش

ها و  خص كردن مبدا دادهپیش بیاید كه باید راهکاری مشخص برای این گونه موارد اندیشیده شود. یکی از بزرگترین چالش ها در این بخش مش

های امنیتی  های امنیتی منابع داده به همراه الزامات و سیاست ها و فرادادهبحث اعتبارسنجی و صحت آنها می باشد. لذا در این بخش رابط كاربری 

 .دنشوبه صورت مداوم ارزیابی می ها به عنوان مرجع امنیت داده آنها وجود دارند كه در طول استفاده داده

 دادهاهم کننده کاربرد حجیمفر 5-8-3

باشد. برای دستیابی به این هدف، این مولفه از خدمات یا این مولفه مسئول تامین الزامات امنیتی تبیین شده توسط هماهنگ كننده می 

سازی دارای  له آمادهداده در نظر گرفته شود. مرحهای مختلفی تشکیل شده است كه می تواند به عنوان لیه سرویس در اكوسامانه حجیمفعالیت

ها به محض ورود به سامانه مورد تجزیه و تحلیل اعتبارسنجی، تمیز كردن و ذخیره اطلاعات است، اما در یک سناریوی بلادرنگ و برخط كه داده

ننده داده كاربر انسانی  كدهد، اگر مصرف. عملیات مشابهی در مرحله نمایش نتایج رخ میكردها صرفنظر  توان از این فعالیتگیرند، میقرار می

 .های امنیتی ممکن است لزم نباشدی دیگری باشد، تمام فعالیتدادهنباشد و سامانه هوشمند دیگری مانند انباره داده یا حتی اكوسامانه حجیم

 دادهفراهم کننده چارچوب حجیم 5-8-4

ها می توانند با استفاده  . این گره باشندمیی پردازشی  هااز گرهای  هریک مجموعهها تشکیل شده است كه  ای از خوشهاز مجموعه  بخشاین  

ماشین كانتینرهااز  یا  مجازی  داكرهای  مانند  با سخت   یی  كه  و  ایجاد شوند،  این  سیستم افزار  در  دارند.  تعامل  روی فعالیت  بخش،عامل  باید  ها 

مجوز، تأیید اعتبارسنجی، ورود به سامانه حسابرسی و نحوه تأمین  ها، جداسازی و محصورسازی اجرای فرآیند،  رمزنگاری و مدیریت كلیدی داده

د. در نكننده برطرف شو های امنیتی تعریف شده در هماهنگحلباید با استفاده از راه سازی و شبکه متمركز شوند. این موارد امنیتی امنیت ذخیره

های مجوز دسترسی اختصاصی،  ممله استفاده از رمزنگاری و مکانیزاز جها،  كننده برای محافظت از دادههای امنیتی هماهنگحلراه  ،این بخش

 .اجرایی می شود

  مصرف کننده داده 5-8-5

تواند شامل نمایش تعاملی نتایج،  تعامل می  نحوه  ها تشکیل شده است.ای از رابطمشابه فراهم كننده داده است كه توسط مجموعه  بخشاین  

ها باید عملکرد مربوط به تأیید  هوش تجاری باشد. نکته مهم این است كه این رابط   كاوی وداده  های کنیکهای متنوع با استفاده از تایجاد گزارش
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لاعات مطابقت  اعتبار و صحت را به درستی انجام دهند تا به هدفی كه با استفاده از فراداده مربوط به كاربران نهایی و الزامات امنیتی و سیاستهای اط

 داشته باشد، برسند. 

 G-Hadoopنه معماری امنیتي نمو 5-9

 گرفته در نظر بزرگ مقیاس دادهحجیم كاربردی  های برنامه وبرای  مناسب نویسی برنامه مدل یک عنوان به (MapReduce)  كاهش-نگاشت

پشتیبانی  ( Apacheاست كه توسط بنیاد آپاچی ) كاهش-نگاشتمدل  شده شناخته های سازی پیاده از یکی( Hadoop) هدوپ چارچوب است. شده

 اجرا ای خوشه سامانه یک را روی  كاهش-نگاشتوظایف  . این چارچوب  است شده استفاده تحقیقاتی كار پایه عنوان به دانشمندان توسط وشود  می 

امکان با هدوپ، كاهش -نگاشت چارچوب   از گسترش یک  G-Hadoopچارچوب    كندمی  روی  اجرا برای  كاهش - نگاشتوظایف   به دادن قابلیت 

 استفاده هدوپ كار ثبت  مزمکانی و كاربر  هویت تایید  از سادگی به  G-Hadoopحال،   این [. با 19]   است ای شبکه محیط یک در متعدد های خوشه

  G-Hadoopبرای   جدید امنیتی  مدل  یک نیست. مناسب  شبکه  محیط  برای  رو، این  از است؛ و شده طراحی خوشه منفرد یک برای  كه  كند می  مجدد

 برای  اختصاصی به طور  و  است SSLپروتکل  و عمومی كلید نگاری  رمز مانند  امنیتی حل  راه چندین بر مبتنی امنیتی مدل  [.3]  است شده پیشنهاد 

 پیاده به مربوط كار تسلیم فرآیند و كندمی را ساده كاربران هویت تایید  امنیتی چارچوب این است. شده طراحی شبکه  مانند شده توزیع های محیط

سامانه   از محافظت برای  را مختلف امنیتی های ممکانیز از تعداد یک شده طراحی چارچوب امنیتی این،  بر علاوه .سازدمی  ساده  را  G-Hadoopسازی  

G-Hadoop كند می  سنتی فراهم حملات از. 

 ارباب   عنوان به كار كننده دنبال یک با .استMaster/Slave ارباب/رعیت یا همان  ارتباطی مدل یک براساس هدوپ كاهش-نگاشت   معماری 

 (، برای HDFSهدوپ ) شده توزیع فایل سامانه خود، فایل سامانه از هدوپ كنند.می فعالیت  هارعیت نقش   در كه  وظیفه كننده دنبال چندین و

 سامانه یک روی  است كه كاهش-نگاشتسازی  پیاده  یک  G-Hadoop  .كندمی استفاده كاهش-نگاشتهای  برنامه خروجی/های ورودیداده مدیریت

 داده قرار مركز داده چند با ساخت زیر یک یا شده، توزیع های مجازی  ماشین ابر، یک شبکه، ساخت زیر یک عنوان به خوشه، چندین با شده توزیع

شبکه   فایل سامانه  با را هدوپ بومی شده  فایل توزیع سامانه   G-Hadoop  گانه، چند اجرایی های زمینه طی در هاداده اشتراک منظور به  شود. می

Gfarm   در   كاهش-نگاشت های برنامه كند. می جایگزینG-Hadoop  مراتبی سلسله بندی زمان رویکرد یک از استفاده  با  متعدد های خوشه طی در 

 سپس   ،شده ریزی برنامه هدوپ داده از آگاه ریزی برنامه سیاست از استفاده با هاخوشه  میان در كاهش-نگاشتابتدا، وظایف   اند.شده  ریزی برنامه

 هدوپ به مربوطارباب/رعیت    مدل   G-Hadoop  .شوندمی ریزی برنامه  هدف های خوشه  روی  موجود خوشه ریزبرنامه از استفاده با محاسباتی های گره

 به را آنها پذیرد،می را كاربر توسط شده ارسال كارهای  اربابگره   كه، درحالی ای هستند.ساده كارگران  رعیتهای  گره آن در هك كند،می حفظ را

 تایید برای  های هدوپمزمکانی از فعلی  G-Hadoopسامانه   كند.می توزیع  رعیتهای  گره بین را وظایف نهایت در و  كندمی تر تقسیمكوچک وظایف

 برقراری  برای  شده گفته ممکانیز است. شده طراحی ای خوشه تک های محیط برای واقع در كه كند مجدد می  استفاده كار، واگذاری  و كاربر اعتبار

 بزرگ  مقیاس چندین خوشه  حاوی  كه  Gridمانند   مکانیسم  نوع (. اینSSHبرد )می  بکار را امن پوسته پروتکل هدف، خوشه و بین كاربر امن ارتباط
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 خوشه هر و كاربر بین  است مجبور   HSLفرد   به ارتباط منحصر یک مثال، برای   G-Hadoopدر   نیست. مناسب شده  توزیع محیط یک برای  است،

 این، بر علاوه كند.می كار آن اجزای  با ای جداگانه  طور به بلکه كند؛ نمی  رسیدگی سامانه كلی یک عنوان به  را سامانه رویکرد، این شود.  ساخته تک

- نگاشتاجرای وظایف   برای  منابعش  از باشد قادر اینکه از قبل شود،  سامانه وارد شود تصدیق اینکه منظور به باید كاربر یک ،امنیت هدوپ رویکرد با

 سامانه، معماری  جزئیات كردن پنهان برای  ترحل كلی راه یک بنابراین، است. كاربران برای  كنندهخسته كار یک شک بدون این كند. استفاده اهشك

 چالش با  رویارویی برای  هدوپ چارچوب برای  جدید  امنیتی مدل یک كار، این در است.  موردنیاز مسئولیت  بار  از كاربر آزادسازی  برای  همچنین  و

 است:  شده طراحی زیر مشخصات با امنیتی چارچوب شده است.  طراحی فوق های 

 وارد سادگی به عبور خود رمز و كاربری  نام با باریک كاربر یک عبور: رمز و کاربری نام یک با فقط سامانه به ورود فرآیند یک •

 های خوشه توسط شدن تصدیق روش ند. باش می دسترسی  قابل كاربر  برای  سامانه  منابع همه ادامه، در شود. می  G-Hadoopسامانه 

 .است شده  انجام زمینه  پس  در امنیت  چارچوب توسط خودكار طور اصلی به سامانه مختلف

  رعیت های گره پنهان است.رعیت های گره سمت در اعتبار، تایید اطلاعات مانند كاربر، اطلاعات کاربر: اطلاعات خصوصي حریم •

 شده داده اختصاص  اربابگره   توسط عبور،  و رمز كاربری  نام  ازجمله كاربر،  اطلاعات از آگاهی  بدون كه  دهند می انجام  را وظایفی

   .است

 كند. می محافظت ای،حرفهغیر كاربران  غلط  استفاده یا استفاده سوء برابر در سامانه  كل منابع از امنیتی چارچوب دسترسي: کنترل •

 .باشد داشته دسترسی  آن به تواندمی  SSHارتباط  یک با كه دارند را خوشه یک منبع به دسترسی  حق تنها سامانه كاربران

 چارچوب از تغییری  یا هر  رعیتهای  گره كد روی  تغییری  هیچ بدون اجرایی محیط از راحتی به تواندمی خوشه یک پذیری:مقیاس  •

 .شودیا ادغام  حذف  امنیتی

 برای دستیابی خوشه، یک كاربران دهد.نمی تغییر  را هاخوشهدر داخل   موجود امنیتی ممکانیز امنیتی  چارچوب ناپذیری:  تغییر •

 .باشند وابسته خودشان اعتبار تایید مشخصات به توانندمی تنها هاخوشه به

 را خصوصی حریم امنیت و و كندمی محافظت مختلف رایج حملات برابر در سامانه از امنیتی چارچوب حملات: برابر در حفاظت •

 تشخیص به قادر این چارچوب  همچنین  .گذاری  رمز و اعتبار تایید اطلاعات مثل كند،می تضمین حساس اطلاعات تبادل توسط

 .است كننده  حمله یک توسط به منابع  قانونی غیر دسترسی یا استفاده سوء از جلوگیری  برای  نهاد یک بودن جعلی

  تاخیر حمله و پخش ، حملهMITMحمله   مثل را حملات ترینشایع از جلوگیری  توانایی شده  طراحی چارچوب ،امنیتی های مزمکانی این با

-Gمنابع  از    محافظت  برای  را مختلفی  های مکانیزم  آن این،  بر علاوه  .كندمی تضمین عمومی های شبکه در را  G-Hadoopاز   امن  ارتباط یک ودارد  

Hadoop  كند.می اتخاذ غلط استفاده یا استفاده سوء ازو جلوگیری  
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