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 چکیده 

 های اجتماعی باعثابری و شبکه اشیاء، محاسبات جدیدی نظیر اینترنت هایآوری اینترنت و فراگیر شدن فن  سریع رشد اخیر، های سال در

های افزاری و روشاست. در کنار امکانات جدید سخت آوری اطلاعات شدهمختلف حوزه فن های حوزه در هاآوری دادهرشد انفجاری تولید و جمع

پردازد. اصطلاح  های جدید این حوزه می گذاری شده است که به چالشپایه  "دادهحجیم"آوری جدیدی به نام  کلاسیک علوم داده، دانش یا فن 

های دادهپیچیده نسبت به پایگاه  و متنوع یی است که دارای حجم بزرگ، سرعت تولید زیاد و ساختارهاداده توصیف مجموعه برای  واژه داده، یکحجیم

ها و ابزارهایی متفاوت  سازی آنها نیازمند ساختارها، الگوریتم همچنین بصری  و پردازش، تحلیل  سازی، بازیابی،ذخیره  معمولی هستند. از اینرو، برای 

روز بیشتر گسترش یافته و بهآوری روزداده، کاربردهای این فنصورت گرفته در این چند سال در حوزه حجیم  های از گذشته هستیم. با پیشرفت 

های اساسی  گیری داشته است. یکی از چالششوند افزایش چشمسازی و پردازش میداده، ذخیرههایی که در بسترهای مبتنی بر حجیممیزان داده

 تمرکز هاهداد تنوع یا سرعت حجم، روی  تنها نباید کارآمد دادهحجیم داده است. یک بسترداده در بستر حجیم  در این زمینه، نحوه تامین امنیت

ها و امکان دسترسی گسترده به  تنوع در ساختار داده  .آنرا نیز تضمین نماید حفاظت بایدهای مهم موجود در آن،  با توجه به انبوده داده بلکه کند،

های جدیدی روبرو  داده کارآمد نباشند و امنیت داده را با چالشهای سنتی حفاظت در حجیمکاربران متعدد، موجب شده تا روشها توسط  آن

داده در حوزه امنیت هستیم، که مدیران و  های مختلف حجیمهای متنوع در بخش سازند. از این روی شاهد پیدایش و رشد ابزارها و چارچوب

ها در راستای حفاظت از بمند و یا مجبور به رعایت و استفاده از این ابزارها و چارچوسان حوزه علوم داده و کاربران علاقهصاحبان صنایع، کارشنا 

داده تشریح کرده و برای هرکدام از ها و مباحث را در حوزه امنیت حجیم باشند. در این سلسله مستندات، ما قصد داریم مهمترین چالشداده می

گیرند، مورد بررسی اجمالی قرار  ، ابزارهای کاربردی را معرفی نماییم. در نهایت، برخی از این ابزارها را که بیشتر مورد استفاده قرار میهااین چالش

 خواهیم داد.

اتفاقات در سامانه،  ها و  ( ثبت وقایع یا لاگ فعالیت1داده را از سه منظر مختلف، یعنی  گزارش، ما قصد داریم موضوع امنیت حجیماین  در  

داده معرفی  ها در محیط حجیم ( کنترل دسترسی، مورد بررسی قرار دهیم و ابزارهایی برای هر کدام از این زمینه3( نظارت بر کارکرد سامانه و  2

   نماییم.
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 مقدمه   

های های اطلاعاتی )از جمله سامانهوجه سامانهبندی آنها، تهدیدات مخربی که متآوری و طبقهبا رشد روز افزون اطلاعات و نیاز افراد به جمع

( هستند نیز هر روز در حال افزایش است. برای نمونه، یکی از این تهدیدات، ورود غیرمجاز به سامانه اطلاعاتی است که مستلزم طراحی دادهحجیم

های سنگین مربوط  ها و پردازشهمینطور حجم زیاد دادهباشد. به دلیل رشد چشمگیر تعداد کاربران و  های کنترل دسترسی می اندازی سامانهو راه

دهند و امکان استفاده روزمره  های تحت شبکه و توزیع شده تشکیل می آوری اطلاعات مدرن را زیرساختبه آنها، هم اکنون هسته اصلی صنعت فن 

آنلاین، خدمات به اشتراک گذاری ویدیو و هزاران سرویس های خرید  ها، پلتفرمهای شرکتسایتافزارهای تحت وب، وباز خدمات آنلاین نظیر نرم

ها، به عنوان یک تهدید امنیتی جدی، منجر به عدم دسترسی کاربران شده و در نتیجه ای این سامانه آورند. ازکارافتادگی لحظهدیگر را فراهم می

 موردنیاز است.  دادهحجیم اعتماد به ویژه در حوزه  شده قابلهای توزیعآورد. بنابراین، به سامانه خسارات مالی شدیدی به وجود می

طور کامل پوشش دهد، حل امنیتی کامل که ساختار انواع تهدیدها را بههای اطلاعاتی، داشتن یک راهمنظور اصلاح ساختار امنیتی سامانه به 

های در حال اجرا در کل سامانه از جمله برخط از فعالیتهای کامپیوتری امروزی، آگاه شدن  ضروری است.  یکی از ارکان برقراری امنیت در سامانه

باشد. این فرآیند ها و همینطور شناخت فوری تهدیدات بالقوه و یا بالفعل آنها میداده و ارتباطات مابین آندر سطح میزبان، سرور، شبکه، پایگاه 

ابزارها به کشف هرچه سریعتر تهدید، خطا و یا نقص در سامانه )چه به  شود. این  معمولا توسط ابزارهای نظارت بر سامانه یا مانیتورینگ انجام می 

کند. کشف به موقع این  صورت سهوی توسط افراد مجاز انجام گرفته باشد و چه به صورت عمدی در قالب نفوذ از طرف افراد غیرمجاز( کمک می

 کند.  رویدادها از بروز هرچه بیشتر خسارت جلوگیری می

کنند که از طریق آن، مدیران و  آوری و ذخیره می ها را جمعای سرورها و داده، ابزارهای مانیتورینگ وضعیت لحظه دادهم حجیهای در سامانه 

این    کارشناسان بتوانند اطلاعات کافی برای تشخیص وضعیت هر زیرسامانه و هشدارهای مربوط به اتفاقات روی داده در آنرا داشته باشند. همچنین

آوری کرده و آنها را از طریق رابط وب، نمایش مربوط به عملکرد هر یک از خدمات را با استفاده از داشبورد عملکرد خدمت جمع  ابزارها اطلاعات

 دهد. می 

 نظارت  

باشد. این نظارت به طور معمول شامل نصب  های کامپیوتری یا اصطلاحا مانیتورینگ یک مؤلفه امنیتی بسیار ضروری مینظارت بر سامانه 

ها به صورت یکپارچه است که هشدارهایی را به مدیر سامانه درباره هرگونه تغییر وضعیت  ای از دستگاه افزار مدیریت بر روی دستگاه یا مجموعهنرم

را    ها به تنهایی ارزش نظارت مستقیم و پیوستهکند. در حالی که اهمیت این سامانه ها ممکن است رخ دهد، ارسال می یا مشکلاتی که در دستگاه 

های سامانه و واکنش فعالانه در مقابل تهدیدات و مشکلات دلایل دیگری هستند که  آوری و تحلیل دادهدارد، عوامل دیگری چون امنیت، جمع

 سازند. مانیتورینگ را ضروری می
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ماهیت انفعالی، حالت فعالی داشته باشد.  دهد تا به جای ترین دلایل نظارت بر سامانه این است که به یک مدیر سامانه اجازه می یکی از مهم

استفاده کنند و این بدان معنی است که اگر چیزی خراب شود، آن را رفع کنند. این منجر    "break-fix"ها تصمیم گرفتند از روش  برخی از شرکت

ارت فعال قبل از وقوع چیزی از طریق  ها و خسارات آن نیستند. نظها قادر به پرداخت هزینهشود که شرکتبه طولانی شدن زمان خاموشی می

دهد تا قبل از قطع شدن، مسئله را حل کنند. به عنوان مثال، نظارت ممکن است به  کند و به وی امکان میارسال هشدار به مدیر سامانه کمک می

شده را با  یابد و دیسک تخریبهی میهارد دیسک در یک سرور خراب شده است. مدیر سامانه از این امر آگا  یک مدیر سامانه هشدار دهد که یک

دیسک بدون استفاده تبدیل شود که باعث توقف   هاردتواند به یکهارد دیسک تخریب شده میکند. بدون نظارت،  یک نسخه جدید تعویض می

 شود. طولانی فعالیت و از دست رفتن اطلاعات احتمالی می

سازی مصرف منابع است، برای مثال در چه شرایطی چه  دار برای بهینه خی و زمانهای تارییکی دیگر از مزایای نظارت، جمع آوری داده

دهد تا  های دارای بیشترین بار پردازش و یا حافظه هستند و کدامیک دارای کار کمتری هستند. این اطلاعات به یک مدیر سامانه اجازه میسامانه 

هایی که برای اطمینان از یک سامانه  گیری در مورد منابع اضافی یا مؤلفهواند در تصمیمتعملکرد هر بخش از سامانه را مشاهده کند. این ویژگی می

  تر مورد نیاز هستند، کمک کند. نظارت بر سامانه کامپیوتری به همان اندازه خود سامانه اهمیت دارد. نظارت امکان پاسخگویی فعال، امنیتمطمئن 

کند اما منجر به پایداری و اطمینان  آورد. در حالی که نظارت به تنهایی مشکلی را برطرف نمیراهم میها و سلامت کلی سامانه را فآوری دادهو جمع

 گردد.های میبیشتر سامانه

 کنترل دسترسي   1-2

ه  خواهند اطمینان حاصل کنند کوکارهای مختلف میهای آنها است. نهادها و کسبترین داراییها از با ارزشها و سازمان های شرکتداده

کنند تا اطمینان حاصل کنند که  شود. به همین دلیل، کارشناسان امنیت سخت تلاش میهای آنها در محلی امن و غیرقابل نفوذ ذخیره میداده

های  سامانهافزارهای امن و  سازی نرمدار و مجاز، که نیاز به آن اطلاعات دارند قابل دسترسی است. این کار با پیادهها فقط توسط افراد صلاحیتداده

های یک شرکت  کنند بدون اجازه دسترسی به دادهشود. با این حال، افرادی که تلاش میکنند انجام میافزاری که این قابلیت را فراهم میسخت

ترسی به مدیر بندند که باید مداوم آنها را رصد و کنترل نمود. ابزارهای کنترل دسهای جدیدی را به کار می دسترسی پیدا کنند، همیشه تکنیک

افزار های یک شرکت را تضمین کند. بسته به نوع نرم افزار کنترل دسترسی مورد استفاده، این نرمدهد تا امنیت و محرمانگی دادهسامانه اجازه می 

ین اطلاعات نه تنها به یک ها، عملیات انجام شده، نفوذ به شبکه و غیره ارائه دهد. داشتن اتواند اطلاعاتی در مورد تاریخچه دسترسی به فایلمی

 دهد تا هرگونه نقص امنیتی فعلی را متوقف کند یا جلوی آنرا در آینده بگیرد.  مدیر سامانه اجازه می
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 های نظارتي انواع سامانه 2-2

ن برای محافظت از  توادهند که میهای امنیتی استاندارد را ارائه می، برخی از ویژگیدادهحجیمهای نظارتی در بالاترین سطح سامانه  سامانه 

ها استفاده کرد. در سطح سامانه و شبکه، مسائل امنیتی اکثراً یکسان است. در محیط کار تعدادی سامانه که به یک سرور نها از آها و ماشین داده

شبکه را بر عهده دارد. نه    توان به عنوان یک سامانه بزرگ چند وجهی تصور کرد. مدیر سامانه مسئولیت امنیت این سامانه یامتصل هستند را می

های  ها بر روی سامانهتنها دفاع از شبکه در مقابل عوامل خارجی که سعی در دستیابی به شبکه دارند، مهم است بلکه اطمینان از یکپارچگی داده

چه کسی    ینکه بار عادی چقدر است؟های سامانه، از جمله ابه عنوان سرپرست سامانه، شما باید با آگاهی از کلیه جنبه  .درون شبکه نیز مهم است

   .کنند؟ و سوالات متعدد دیگر، فعالیت سامانه را کنترل کنیدچه زمانی افراد به سامانه دسترسی پیدا می به سامانه دسترسی دارد؟ 

هر یک دانش خاصی  اند که  های مختلف طراحی شدهنظارت بر هر بخش ملزومات خاص خود را دارد و ابزارهای مختلفی برای نظارت بر بخش

اند و اجازه دسترسی آنها را به  های کاربران طراحی شدهدهند. همینطور ابزارهایی برای ایجاد سامانه حسابرسی و نظارت بر فعالیترا به کاربر می

 کنند.  منابع مختلف منوط به داشتن مجور می

 نظارت لاگ   2-2-1

افزاری مختلف و تجزیه و تحلیل آن جزو وظایف مهم واحد افزاری و سختهای نرم ( در سامانه logمدیریت ثبت وقایع رخ داده یا همان لاگ )

شود، به نوعی قادر به تولید  های کاربردی امروزی که این روزها از آنها استفاده می ها و برنامهسامانه توان گفت که تمامی  مانیتورینگ است. می 

های مهمی که باید به آنها توجه  های رخ داده در سامانه، هشدارها، خطاها و پیامت و فعالیت های لاگ هستند که در مورد اتفاقاها یا پرونده فایل

داده به قدری  های مقیاس بزرگ اینترنتی و یا حجیم های تولید شده به ویژه در سیستم دهند. میزان این لاگ ای اطلاع میشود، به صورت لحظه

ها بصورت روزانه برای کارشناسان  ای که بازبینی کلیه این دادهن یا ناظران مطرح است، به گونه زیاد است که عملا به عنوان معضلی برای مدیرا

 وجود ندارد.  

 افزار  نظارت نرم 2-2-2

، نیاز به پایش و نظارت نرم افزار را بسیار (Cloud)ها به ویژه در راهکارهای مبتنی بر اینترنت و ابر  افزارها در سازمان گسترش استفاده از نرم

ت نرم باشند. استفاده از راهکارهای نظارسازد تا در هر لحظه مطمئن باشیم که نرم افزارها در حال کار و انجام عملکرد صحیح میضروری می

دهد و همچنین امکان نظارت بدون نیاز به عامل انسانی  افزار را کاهش میای کنترل نموده و زمان بازیابی نرم افزاری، عملکرد آنرا به صورت لحظه

فراهم می  استفاده میرا  ابزارها  پیکربندی  و  با نصب  به سادگی  راهکارها،  این  نظارت می نماید.  نوع  این  از  است  گفتنی  پایش  تشوند.  برای  وان 

 عامل و غیره نیز بهره برد.پارامترهای سیستمی نظیر میزان بار کاری پردازنده، میزان حافظه آزاد و یا مشغول، کارکرد صحیح سیستم 
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 : نظارت نرم افزار1شکل

 

 : توان به موارد زیر اشاره نمودافزار میهای نظارت نرماز قابلیت 

 سازی و مبتنی بر ابر های مجازی افزارها در محیطنظارت و پیکربندی اتوماتیک نرم •

توان پارامترهای حساس و کنتورهای مختلف جهت ارزیابی آنها را به صورت تنظیم نظارت پارامترها و حسگرها به صورت پویا: می •

 پویا تعریف نمود و بر اساس اطلاعات مانیتور شده تغییر داده و کنترل نمود.

 گردد.دهی آغاز میدقیقه پس از نصب راهکار و به روزرسانی ابزارهای آن، سرویس 60کمتر از اندازی سریع: در راه •

از کمپانی  • پشتیبانی  مورد  افزارهای  نرم  و  پارامترها  از تنوع  استفاده  میزان  پاسخگویی،  زمان  منابع،  میزان مصرف  های مختلف: 

 Cisco،Citrix ، Microsoft ،Oracle های نرم افزاری مختلف شامللتفرمهای مختلف و پهاست  افزار بر روی افزار و پایداری نرمنرم

،SAP ، Siebel  کنند.. را نظارت می…و. 

 نظارت شبکه  2-2-3

ها  وکارهای امروزی نیازی به توضیح ندارد و بالتبع، هرگونه از کارافتادگی شبکه در سازمانهای کامپیوتری در ایجاد و تسهیل کسبنقش شبکه

ای شبکه و اطمینان از صحت و سلامت اجزاء و نمایش نحوه ارتباطات مابین اجزاء باشد. پایش لحظه فتادگی فرآیندهای اصلی می به معنی از کارا

بایست به  باشند. عملیات نظارت شبکه میشبکه و اطمینان از پیکربندی اجزاء در شبکه، همگی از پارامترهای مهم و مورد نیاز مدیران فنی می

لحظه ای صورت بگیرد و علاوه بر توانایی شناسایی اجزاء شبکه، امکان بررسی صحت و سلامت و چک نمودن تنظیمات اجزآء را  صورت خودکار و  

افزارهای مجزا به اسم کنند، بدین معنی که نرمای فعالیت می فراهم نماید. در کنار این مورد، بسیاری از ابزارهای نظارت نیز خود به صورت شبکه

ای به ها را به صورت شبکه شوند و اطلاعات مربوط به وضعیت دستگاههای مختلف نصب می به صورت توزیع شده بر روی دستگاه   (agentعامل )

 کنند. یک سرور مرکزی ارسال می 

 

 

http://lajvardtech.com/wp-content/uploads/2015/01/Application-Monitoring.png
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 های مدیریت لاگسامانه  

 مقدمه  1-3

افزاری مختلف و تجزیه و تحلیل افزاری و سختهای نرمهای مهم نظارت، مدیریت لاگ در سامانههمانطور که قبلا نیز گفته شد، یکی از بخش 

های لاگ هستند. ای و در حجیم زیاد در حال تولید فایلهای کاربردی به صورت لحظهها و برنامهسامانهباشد، به ویژه آنکه امروزه تمامی  آنها می 

 گوییی اینترنتی، این روال از شروع درخواست کاربر تا پاسخ هاهای مختلف متفاوت است. برای مثال در سامانهروال تولید و رسیدگی لاگ در سامانه 

 ادمین شامل موارد ذیل است:

 ارسال درخواست کاربر به سامانه  .1

 پاسخ سامانه به درخواست کاربر  .2

 ایجاد لاگ .3

 ارسال لاگ برای سامانه نظارت  .4

 و ایجاد هشدار های لاگآنالیز کردن فایل .5

 ادمین به هشدار داده شده  پاسخ .6

آوری کرده و پردازش نمایند و های لاگ تولید شده در سامانه را جمعفایل هایی که بتوانند به بهترین وجه این، ابزارها و تکنولوژی در نهایت

نمایند به عنوان تکنولوژی مناسب جهت استفاده در سامانه   هشدار در ضمن، ارتباط بین این اطلاعات را برقرار نموده و در نهایت به درستی ایجاد

 باشد: شود شامل موارد زیر میهای لاگ استفاده می فایل آوری و پردازشهایی که در جمعشوند. انواع سامانه ظارت شناخته مین

 کنند. های مختلف جمع آوری کرده و نگهداری میکننده داده لاگ که اطلاعات را از سامانههای صرفا جمعسامانه  .1

توان  ها می دهند. از جمله این سامانهرا پردازش نموده و به صورت گرافیکی نمایش میهای جمع آوری شده  لاگ هایی کهسامانه  .2

 اشاره کرد.  PRTGو  SolarWindsافزارهای به نرم 

کنند. از های مختلف را با هم برقرار میدستگاه لاگ های نظارت که علاوه بر جمع آوری اطلاعات و پردازش آنها ارتباط بین سامانه  .3

 .اشاره نمود Cisco MARSتوان به  های میمانه جمله این سا

 Syslogو  Trap اتفاقات رخ داده در سیستم نظیر های پاسخ سریع بهسامانه  .4

 IDS/IPSهای نمایند، مانند سامانه گیری و اقدام نیز میهای دریافت شده تصمیمکه بر اساس داده لاگ کنندههای جمعسامانه  .5

های مخصوص به  بر کسی پوشیده نیست، این موضوع چالش  آوری و مدیریت لاگهای جمعاستفاده از سامانه همچنان که اهمیت و مزایای  

داده(، تحلیل حجم های مقیاس بزرگ اینترنتی و حجیمها )به ویژه در سیستم خود را نیز دارد. برای مثال، مدیریت و نگهداری انبوهی از لاگ
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های اند، درک و سازگاری فرمتمانبر آنها، تشخیص و رسیدگی به هشدارهایی که اشتباه تشخیص داده شده از رویدادها و بررسی دستی و زعظیمی  

 .کنندهای سازمان در حوزه رگولاتوری، همه راهکارهای مناسبی را طلب می ها و نیازمندی مختلف لاگ

 های مدیریت لاگ معرفي سامانه 2-3

کنیم. اگرچه همه ترین آنها اشاره می اند که در این بخش به تعدادی از معروفائه شده تاکنون ابزارهای مدیریت لاگ متعددی طراحی و ار

توان یک معیار ارزیابی یکسان برای مقایسه آنها و انتخاب بهترین ابزار در نظر گرفت،  دهند، لیکن نمی این ابزارها به نوعی کار یکسانی انجام می 

ها هستند در حالیکه ممکن است  اند و دارای عملکرد بهتری در برخی زمینه محیط مشخصی طراحی شده   زیرا هر کدام از این ابزارها برای کارکرد و

های محصولات مبتنی بر رایانش توان به دستههای دیگر چندان قدرتمند نباشند. به طول کلی، ابزارهای معرفی شده در این قسمت را میدر زمینه

بندی نمود. بیشتر ابزارهای وری کننده لاگ و محصولات تحلیل لاگ یا تلفیقی از این موارد تقسیم آابری، محصولات منبع باز، محصولات جمع

 دهند. کنونی خدمات خود را بر بستر ابری ارائه می

3-2-1 Logentries 

می باعث  که  است  ابری  رایانش  بر  مبتنی  لاگ  مدیریت  بستر  دادهشویک  از  نوع  هر  دسترس د  در  اندازه  هر  با  شده  ایجاد  لاگ  های 

کند که هر تیم تجاری بتواند به  های تحلیل داده باشد. روند آسان کار با این ابزار تضمین میدهندگان، مهندسان فناوری اطلاعات و گروهتوسعه

کند،  آوری و متمرکز میهای لاگ را با هر قالب در یک مکان امن جمعادهسرعت و به طور موثر از آن استفاده کند. این بستر به طور خودکار تمام د

آوری کرده و یا آنها را تحلیل نموده و نتایج تحلیل را نمایش داد. هنگامی که مشکلی رخ می  های لاگ را جستجو و جمعتوان دادهجایی که می

پذیر است، آورد. از آنجا که بستر به صورت پویا مقیاستد در هر زمانی فراهم میاف ها اتفاق میای را برای دیدن آنچه برای لاگدهد، نمایش لحظه

ها را در زمان بلادرنگ به آن ارسال کنند. این بستر امکان تجزیه و تحلیل قدرتمند  توانند به راحتی پیکربندی شوند تا تمام لاگهای جدید میمولفه

راحتی بینش عملی را از  دهد تا به سرعت و بهگران تجاری اجازه میدهندگان و تحلیلند. به توسعهکها را با سهولت استفاده ادغام میو کامل لاگ

 .]1[کند های گزارش بدست آورند. مورد اعتماد مشتریان در سرتاسر جهان است و هر روزه میلیاردها رخداد مربوط به لاگ را تجزیه و تحلیل میداده

 : مزایا

 سازی، جستجو و نظارت در محیط آنلاین و بلادرنگذخیرهبارگذاری،  •

 های متنوع های مختلف با اندازهپذیری پویا برای انواع زیرساختمقیاس  •

 هاتحلیل بصری جامع از روند داده وتجزیه  •

 کاوی و یادگیری ماشین های تحلیل داده بر پایه دادهارائه انواع تکنیک •

 شده جوهای از پیش تعریفوهای مربوط به پرسارششده و گزسازی هشدارهای سفارشی •

 هاهای امنیتی مدرن برای محافظت از دادهویژگی •

https://logentries.com/
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 امکان ادغام و یکپارچه شدن کامل با ابزارهای گفتگو و ابزارهای مدیریت عملکرد  •

 ها از طریق ایمیلارسال گزارش •

 های برنامه نویسیپشتیبانی از مجموعه متنوعی از زبان •

 گیگابایت 5رایگان تا  •

 مستندسازی و مستندات کامل و عالی •

 معایب: 

 های مربوط به رایانش ابری ها و محدودیتچالش •

 بارگذاری و مدیریت منابع لاگ به صورت غیرخودکار •

 ها و کدهای ثالث عدم شناسایی و دنبال کردن خطاها در کتابخانه •

 ها در هر سروردارای محدودیت برای تعداد لاگ •

 گیری مجزا برای زبانهایی نظیر جاوااسکریپتگزارشعدم وجود  •

 های وبعدم امنیت کافی در برخی کلاینت •

3-2-2 GoAccess 

های مبتنی بر یونیکس یا لینوکس یا از طریق مرورگر باز است که از طریق ترمینال سیستم تحلیل لاگ آنلاین )برخط( منبع یک نرم افزار  

تواند حجم کند که میسرورها( فراهم می های وب )ارسالی به وبپردازش لاگ سریع برای درخواستشود. این ابزار یک محیط ذخیره و  اجرا می

 کند. های وب را در عرض چند ثانیه در سرور ذخیره می زیادی از داده

ای موجود در سرور را  هسرور به صورت آنلاین دریافت نموده و امکان تجزیه، تحلیل و مشاهده لاگبرنامه تحلیل لاگ اطلاعات را از لاگ وب

دهد. این برنامه  سرور را برای مدیران ارائه میهای آماری مختصر و مفید وبسازد. همچنین گزارشبه سرعت و از طریق مرورگر وب میسر می 

کند و بر اساس  می  سرور شما را پردازش های وبرا به صورت مستقیم دارد. به عبارت دیگر، گزارش  Ngnixو    Apacheسرورهای  قابلیت کار با وب

 . ]2[کندایجاد می CSVیا  HTML  ،JSONهای های کاربردی را در قالبنیاز شما، گزارش

 مزایا: 

 ثانیه  های لاگ به صورت آنلاین و برخط در عرض چند میلی بروزرسانی داده •

 ها سازی قالب لاگقابلیت شخصی  •

 نظارت بر زمان پاسخ صفحات جستجو و پردازش  •

 آسان؛ به راحتی فایل یا پوشه لاگ خود را انتخاب کرده و برنامه را اجرا کنید پیکربندی  •
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 مشاهده اطلاعات و آمار بازدیدکنندگان وب سایت به صورت آنلاین •

 عامل و غیره آوری لاگ بر اساس معیارهای مختلف مانند مکان جغرافیایی، مرورگر، سیستمپردازش و جمع •

3-2-3 Logz.io 

Logz.io  تحلیل های مختلف یادگیری ماشین و  آوری و تحلیل لاگ است که از روشفزاری مبتنی بر رایانش ابری برای جمعایک پلتفرم نرم

های شبکه  ها، سرورها و محیطهای مربوط به برنامههای تولید شده توسط لاگگویانه برای ساده کردن فرآیند یافتن رویدادهای مهم و داده پیش

این پلتفرم، امکان استخراج دانش  (.Elastic, Logstash, Kibanaساخته شده است ) ELKبا کمک پشته معروف  Logz.ioکند. پلتفرم استفاده می 

های توانند هشدارهایی را برای پیامکند. کاربران می کنند به راحتی فراهم میهایی که کاربران در سامانه بارگذاری می و اطلاعات آنلاین را از لاگ

افزارهای های مربوط به نرم تحلیل خودکار را با لاگقابلیت    Logz.ioرسانی مطلع شوند.  و از طریق ایمیل یا یک برنامه پیامگزارش ایجاد کرده  

دهد تا نتایج تحلیل و داشبورد را با اعضای کند. همچنین به کاربران اجازه می فراهم می  Nagiosو    MySQL  ،MongoDB    ،HAProxyمختلف نظیر  

 . ]3[کندها مدیریت تواند مجوز دسترسی اعضای تیم را برای دسترسی به دادهبگذارند و مدیر می تیم به اشتراک

 مزایا:  

 دهدها را در فضای ابر انجام میکند و تجزیه و تحلیل لاگدهنده استفاده می به عنوان سرویس  ELKاز پشته قدرتمند  •

 کند ل از ایجاد آنها، بررسی میهای مهم را قبتجزیه و تحلیل شناختی، وجود رویدادها لاگ •

 اندازی سریع پیکربندی و راه •

 تواند خود را با انواع کاربردها وفق دهدپذیری پویا که میمقیاس  •

 های کاربران های لاگ و نتایج تحلیلی، برای اطمینان از ایمن بودن و حفاظت بیشتر اطلاعات و دادهمحافظت از داده •

 گذاری نتایج اشتراک •

 معایب:

 های گزارشات و یا رویدادهای کشف شده وجود محدودیت در تعداد پیام •

 وجو عدم قابلیت اعمال فیلترها در واسط گرافیکی پیش از انجام پرس •

3-2-4 Graylog 

کند.  پشتیبانی می آوری و تحلیل لاگ  باز است که از مجموعه جامع و کاملی از ابزارهای جمع یک پلتفرم قدرتمند مدیریت لاگ رایگان و منبع 

دهد که با استفاده از تعریف قوانین و اعمال آنها بر روی داده به درک علت اصلی هرگونه خطا یا مشکلی خاص  این پلتفرم به شما این امکان را می

سازی نوشته شده است. موتور ذخیره   Rubyافزار به زبان جاوا نوشته شده است و رابط وب آن با  هایتان با آن روبرو هستند، برسید. این نرمکه برنامه 

افزارهای  باشد. این پلتفرم جزو نرمسازی صدها ترابایت داده در یک پیکربندی توزیع شده می باشد و قادر به ذخیرهسرچ می آن بر پایه الاستیک
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. نسخه ابری این محصول نیز در  هزار نسخه از آن در سراسر دنیا نصب شده است  35آید که تاکنون بیش از  محبوب تحلیل لاگ به حساب می

دهد و  سازی نمایش در صفحه اصلی داشبورد نمایش میآوری شده از منابع مختلف را برای سادههای جمعباشد. این ابزار آمار دادهدسترس می 

بندی، اطلاعات و سوابق مفصلی  دانه توان با تغییر فیلترها و  کند. میهمچنین امکان تنظیم شرایط هشدارهای منابع داده و رخدادها را  فراهم می

 . ]4[ها را مشاهده نمود. این باعث می شود که ابزار فوق به یک ابزار داده کاوی تبدیل شوداز لاگ

 مزایا:  

 های پردازش جامعهای مربوط به سیستم با استفاده از الگوریتمپردازش لاگ •

 نتظار ها برای یافتن نتایج مورد اجستجو در میان حجم بالای داده  •

 های قابل نمایش سازی برای خروجی بصری دادهداشبورد قابل سفارشی •

 هاهای سفارشی برای نظارت بر خرابی دادههشدارها و اعلان  •

 سیستم مدیریت متمرکز برای اعضای تیم •

 مدیریت مجوزهای دسترسی سفارشی برای کاربران و نقش آنها  •

 برای کار با حجم زیاد داده دارد، کارایی و محبوبیت بیشتری GoAccessدر قیاس با   •

3-2-5 Splunk 

سازی و تحلیل لاگ است که خدمات لاگ خود را به مشتریان سازمانی که نیاز  های ذخیرهترین پلتفرمترین و محبوباین پلتفرم از قدیمی

برای   Splunkکند. نرم افزار  طوف می به ابزاری کارآمد و آسان برای جستجو، تشخیص و گزارش هرگونه رویداد در حوادث موجود در لاگ دارند، مع

های کاربردی طراحی شده  یافته و همینطور لاگ انواع برنامهیافته یا غیرساختهای ساخت گذاری و رمزگشایی انواع لاگپشتیبانی از فرآیند نمایه

های متفاوت را  ال، سازمانی و ابری( که کاربری دهد )برای مثدر اختیار شما قرار می  Splunkهای متفاوتی وجود دارد که  است. در این ابزار نسخه

کند تا اطلاعات و دانش عملیاتی و کاربردی با ارزشی را از اطلاعات با ارزش دهند. نسخه سازمانی کمک میهای مختلف ارائه میدر قالب نسخه

شده، هر  های از پیش تعریفسازی و مدل، بصری ای از ابزارهای جستجوی قدرتمندهای سازمان بدست آورده و با طیف گستردهموجود در سامانه 

گیری داخلی بوسیله نمودارها تواند به سرعت اطلاعات و دانش موردنیاز خود را کشف و به اشتراک بگذارد. همچنین دارای قابلیت گزارشکاربر می

 Microsoftهای مختلفی از جمله نی آن با پلتفرمهای بصری است. نسخه سازما و داشبوردهای پیشرفته و رابط کاربری مناسب برای تولید گزارش 

Excel   ،Tableau   ،Okta   ،PingFerderate   ،Azure AD   ،CA SiteMinder   ،OneLogin    وOptimal IdM  شود. خدمات ابری آن نیز یکپارچه می

 . ]5[گیردبه صورت گسترده مورد استفاده قرار می

 مزایا: 

 ها به صورت برخطزیادی از دادهسازی و پردازش حجم توانایی ذخیره •
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ها،  های به دست آمده از منابعی مانند سرورها، سرورهای وب، شبکههای تولید شده توسط ماشین )دادهدرک و پردازش انواع داده •

 ای، سرورهای اصلی، دستگاه های امنیتی و غیره(تبادلات داده

 ها آنلاینتحلیل دادهو پذیر برای جستجو و تجزیه رابط کاربری انعطاف •

 های لاگها و الگوهای آشنا در فایلهای مناسب برای یافتن ناهنجاری الگوریتم •

 موقع از وقایع و اتفاقات مهم های کارای هشداردهی برای آگاهی بهسیستم نظارت و پایش و به همراه روش •

 داشبورد گزارش تصویری )بصری( با استفاده از خروجی •

3-2-6 Sumo Logic 

های خود را به صورت کند تا دادهآوری و پردازش لاگ در محیط رایانش ابری است که به کاربران کمک مییک پلتفرم یکپارچه برای جمع

ا رویداد خاص را به  تواند به سرعت علت اصلی هر خطا یماشین تجزیه و تحلیل نمایند. این ابزار میهای یادگیری  با استفاده از الگوریتم آنلاین

افتد را رصد کند. نکته برجسته  های شما در زمان واقعی اتفاق میتواند با تنظیمات مناسب به طور مرتب آنچه در برنامهتصویر بکشد و همچنین می

دهد تا  همچنین به شما امکان میهای خارجی و ابزارهای مدیریت است.  ها با سرعت بالا، رفع نیاز به تجزیه و تحلیل دادهاین ابزار، کار با داده

دهد که به شما امکانات  یک نسخه رایگان نیز ارائه می  Sumo Logicها و غیره.  های ایمیل ایجاد کنید، مانند شناسائی خرابی، هکهشدارها و اعلان 

 . ]6[دهد اما امکان بروزرسانی را داردمحدودی می

 مزایا: 

 افزارهای مختلفنرمها از آوری لاگپلتفرم یکپارچه برای جمع •

 بینی های پیشتجزیه و تحلیل پیشرفته با استفاده از یادگیری ماشین و الگوریتم •

 اندازی سریع راه •

 های رایانش ابریکاربری آسان و ادغام با پلتفرم •

 گذاری خدمات و نتایج مابین کاربراناشتراک •

3-2-7 Papertrail 

های مربوط به  های لاگ، لاگز تجمیع، جستجو و تجزیه و تحلیل انواع فایلیک سرویس مدیریت لاگ مبتنی بر رایانش ابری است که ا

دهد که اتفاقات  دهندگان و مهندسان این امکان را میآن به توسعه های پردازش آنلاینکند. ویژگیهای لاگ متنی، استفاده میسیستم یا فایل

ارائه   Emailو   Slack  ،Libratoهمچنین یکپارچه سازی جامعی را با خدماتی مانند ها و سرورها در هنگام وقوع مشاهده کنند.  زنده را درون برنامه

ها و هشدارهای مربوط به رخدادها و هرگونه ناهنجاری کمک کند. علاوه بر این، به دلیل اجرای بسیار آسان  دهد تا به کاربران برای ایجاد اعلانمی
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دهد. چیز دیگری که آنها موفق  ابزارهای اضافی را برای مدیریت لاگ در اختیار شما قرار میها /  ای از ویژگیشود و مجموعه گستردهشناخته می

   .]43[پذیری برای صدها سرور است اند، امکان مقیاسبه توجه به آن شده

 مزایا:  

 کاربری ساده و کاربرپسند رابط •

 هاآوری لاگنصب و کاربری آسان در جمع •

 ای و آنلاین رویدادها و جستجوی لحظه •

 ها(ها، فراداده و زیررشتهجستجوی پیشرفته متنی )جستجو در پیام •

 ، یا ابزارهای مورد نظر کاربرانLibrato   ،Geckoboardنمایش نمودار با ابزارهایی مانند •

3-2-8 Fluentd 

گیرد. حوادث و رخدادها را از  داده مورد استفاده قرار میحجیمای و قدرتمند است که در  آوری کننده لاگ حرفهافزار یک نوع جمعاین نرم

نویسد. این  و غیره می  RDBMS  ،NoSQL   ،IaaS   ،SaaS   ،Hadoopهای متنی،های فایلکند و آنها را در قالبآوری میمنابع مختلف داده جمع

های مختلف، یکپارچه و یکسان کنید. ویژگی مهم این ابزار روجیآوری لاگ را با رغم ورودی و خهای جمعکند تا زیرساختابزار به شما کمک می

کند.  ها در یک محیط توسعه دهنده را فراهم و پشتیبانی مییافته است که هرگونه عملیات و کاربری درباره لاگ و مدیریت دادهیک کتابخانه توسعه

آوری کند. یکی از منابع  های موجود جمعو همچنین نظارت و مدیریت فایل  های لاگهای داده زنده را برای ایجاد فایلتواند جریاناین ابزار می

باز در محصولات  افزار جمع کننده جریان داده منبع است. این نرم   Apacheسرور  های وبای که این ابزار برای مدیریت آن نوشته است، لاگداده

از جمله   بزرگ  می  Slideshareو    Nintendoصدها شرکت  دادهجمع  Fluentd.  شوداستفاده  ذخیره  و  و آوری  منابع  از  بسیاری  از  را  های لاگ 

 . ]7[کند ای آسان میهای دادهجریان

 مزایا:  

 آوری کند ها را از چندین منبع جدا تهیه و جمعتواند دادهسازی لایه ورود داده و لاگ که مییکپارچه •

 یافته  های ساختیافته به لاگهای غیر ساختتبدیل لاگ •

 انعطاف پذیر، اما ساده   •

 سازگار با اکثر منابع داده امروزی •

3-2-9 Syslog-ng 

ای از منابع  های لاگ را از طیف گستردهکند تا دادهدهندگان کمک میباز است که به مهندسان و توسعهآوری کننده لاگ منبعیک ابزار جمع

های های لاگ را از انواع پشتهتوان دادهبزار تجزیه و تحلیل تحویل دهند. با این ابزار میآوری نموده تا آنها را پردازش کرده و در نهایت به یک اجمع
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بندی و یکپارچه کرد و بعد از اعمال یکسری قوانین فیلترسازی )مبتنی بر محتوای و یا فراداده( آن را به سمت تجزیه و آوری، طبقه داده جمع

ها، تبدیلات و موارد دیگر است.  پذیر لاگپذیر، مسیریابی انعطاف ها، معماری مقیاسسازی امن دادههتحلیل سوق داد. همچنین دارای انتقال و ذخیر

 . ]8[های منبع باز رایگان و سازمانی در دسترس استاین ابزار در نسخه

 مزایا:   

 کننده باز با تعداد زیادی منبع و استفادهمنبع •

 ازه داده پذیر با هر زیرساخت و اندپذیری انعطافمقیاس •

 قابلیت فیلترسازی لاگ بر اساس محتوی و فراداد  •

 یافتههای اضافی و توسعههای مختلف برای قابلیتپشتیبانی از افزونه •

 استفاده از ابزار مناسب برای یافتن الگوهای ثابت موجود در لاگ  •

 های موجود و اشتراکیها در پایگاه دادهذخیره داده •

10-2-3 Rsyslog 

های مختلف است و کننده آوری، فیلترسازی و انتقال لاگ از منابع مختلف به مصرف باز سریع و مطمئن برای جمعر منبع افزااین ابزار یک نرم

های امنیتی قدرتمند و  باشد. این ابزار معیارهای عملکردی بالا در مواجهه با نرخ بالای ورود داده، ویژگیمی   syslog-ngاز این منظر رقیب ابزار  

های مربوط به طیف  دهد. همچنین قابلیت توسعه و رشد از یک مجموعه لاگ جداگانه تا لاگرا برای تغییرات سفارشی ارائه میطراحی ماژولار  

تواند پس از آن خروجی یکپارچه از  دهد، که میسازی و یکپارچگی را انجام میباشد و در مرحله بعد عملیات مرتبوسیعی از منابع لاگ را دارا می

 . ]9[افزار اختصاصی تجزیه و تحلیل لاگ فراهم کند رای استفاده در نرمها را بلاگ

 مزایا: 

 کاربری آسان در محیط مبتنی بر وب  •

 های پارس و تجزیه سفارشی امکان ساخت روش •

 امکان پیکربندی و عملکرد آنلاین •

 استفاده از عبارات منظم بر فیلترسازی مبتنی بر محتوی و فراداده •

 سفارشی برای انجام کارهای خاصقابلیت توسعه  •

11-2-3 Logalyze 

های  آوری دادههای عملیاتی کم و به صورت سیستم متمرکز است و قادر به جمعتحلیل لاگ ساده با هزینهو    آوری و تجزیهیک سیستم جمع

بینی دقیق وقایع به صورت برخط ابزار با پیشافزارهای مختلف( است. این  افزارها و سخت های اجرایی و عملیاتی )نرملاگ از منابع گسترده سیستم 
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دهد. علاوه بر این امکان تعامل با کاربران ها میسازی و جستجوی انبوه دادهو آنلاین به مدیر سیستم و پرسنل مدیریتی ابزارهای مناسبی برای نمایه

 . ]10[آوردهای مختلف فراهم میو نمایش نتایج را در قالب

 مزایا: 

 ا کارایی و سرعت بالا ها بپردازش لاگ •

 استخراج رویدادهای مختلف از لاگ و اعلام هشدار •

 سازی برای جستجوپارس انواع لاگ ورودی و نمایه •

 داشبورد کاربری یکپارچه برای دسترسی آنلاین •

 هاانتقال امن داده •

 PDFگزارش خودکار به صورت  •

 Rsyslogو   Syslogافزارهای دیگر مدیریت لاگ نظیرسازگار با نرم  •

 گذاری مجزای هر بخش ها و نامها به بخشبندی لاگتقسیم •

12-2-3 Loggly 

شود.  این سرویس مدیریت لاگ، مبتنی بر رایانش ابری است که برای کاربران متنوع چه مبتدیان و چه توسعه دهندگان با تجربه توصیه می

آوری  از طریق پردازش لاگ برای کاربران استخراج کند. محیط جمعتواند به صورت آنلاین مهمترین اطلاعات، رویدادها و روندها را  این ابزار می

پسند است و در طی مدت  استفاده کرد. داشبورد آن بسیار کاربر  Syslogو    HTTPتوان از استانداردهای سنتی مانند  لاگ آن به نحوی است که می

گذرد. این یک نوع سامانه نظارت بر  که در هر زمان در سامانه چه میتوان فهمید  کوتاه از شروع استفاده از آن برای نظارت بر لاگ موردنظر، می 

 . ]11[است "از لاگ خام تا نمایش بصری  "گزارش مستقیم  

 مزایا: 

 های متنی از منابع مختلفآوری لاگشناسائی و جمع  •

 و غیره  Apache  ،Nginxافزارهای نظیر  های مربوط به نرمتجزیه و تحلیل خودکار لاگ •

 های لاگگذاری خودکار خطاهای مرتبط با دادهیافتن و برچسبامکان  •

 الگوریتم جستجوی توانمند برای انجام جستجوی پیشرفته بر روی ترکیبی از فیلدها  •

 های لاگها برای نمایش بصری از دادهداشبورد تجزیه و تحلیل داده •
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13-2-3 Logstash 

شود. این  باز، رایگان و متمرکز )بر روی یک سرور( ارائه میکه به صورت منبعآوری کننده لاگ است  یکی از پرکاربردترین ابزارهای جمع 

( است که شاید بیش از هر پلتفرم دیگری برای مدیریت لاگ مورد استفاده  ElasticSearch, Logstash, Kibana)  ELKابزار بخشی از پشته معروف  

ها یا رویدادها تهیه شده  آوری، پردازش و تولید لاگلوله طراحی شده و برای جمع(. این ابزار بر اساس الگوهای فیلتر/1قرار گرفته باشد )شکل  

 ها از منابع مختلف، در زمان بلادرنگ موثر است.  است. این امر در متمرکز ساختن و یکپارچه کردن لاگ

 

  ELK: پشته 2شکل 

Logstash    با زبان برنامه نویسیJRuby    که رویJVM  های عاملتوان آن را بر روی سیستمرو میه است. از اینشود، نوشته شد اجرا می

آوری دار و غیره جمعهای زمانها، رویدادها، معاملات، دادهها، بستهها را تقریباً از هر نوع منبع مختلف مانند لاگمختلف اجرا کرد. این ابزار داده

، اینترنت های مالیهای بازی، درخواست وب، داده، دادهCRM، مقالات خبری،  های اجتماعی، تجارت الکترونیکیتواند دادهکند. منبع داده میمی

 . ]12[های تلفن همراه و غیره باشد اشیاء، دستگاه 

 مزایا: 

 اجرای سبک و ساده •

 های مختلفآوری لاگ در نرخ بالا و تبدیل آن به قالب توانایی جمع •

 لفهای مختآوری داده از منابع مختلف و فروارد به مقصد جمع •

های شبکه،  های مربوط به پروتکل، لاگ رویدادهای ویندوز، دادهApacheهای لاگ مانند لاگ  فرض از انواع دادهپشتیبانی پیش  •

 های ورودی استاندارد و موارد دیگر داده

   httpهای ها و پاسخپارس خودکار درخواست •

 اعمال فیلترهای متنوعی بر روی داده  •

  regexهای الگوی طریق توالیشناسائی رویدادها از  •

 Logstashمفاهیم اصلي  1-13-2-3

 . ]12[دهیمحضور دارند که در ادامه، هر یک را مختصرا توضیح می   Logstashدهد، تعدادی مولفه کلیدی در  همانطور که شکل زیر نشان می
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   Logstash: فرآیند کلي 3شکل 

 شيء رویداد 1-1-13-2-3

های از این شیء برای ذخیره داده  Logstashکند.  کپسوله می  Logstashها را در خط لوله  است که جریان داده  Logstashاین شیء اصلی در  

 کند. ورودی و اضافه کردن فیلدهای اضافی ایجاد شده در مرحله فیلتر، استفاده می 

Logstash    یکAPI   های مختلفی مانند  ها با نام اددهد. معمولا این رویددهندگان ارائه میبرای کار با رویداد به توسعهLogging Data Event 

 ،Log Event  ،Log Data  ،Input Log Data   ،Output Log Data  شوند. و غیره معرفی می 

 خط لوله 2-1-13-2-3

رویداد  های ورودی در خط لوله وارد شده و در قالب یک  از ورودی به خروجی است. داده  Logstashخط لوله شامل مراحل جریان داده در  

 شود. شوند. سپس به عنوان خروجی، در فرمت مطلوب به سیستم نهایی ارسال می پردازش می

 ورودی  3-1-13-2-3

های مختلفی را  افزونه  Logstashشود.  ها و پردازش بیشتر استفاده میاست که برای تهیه داده  Logstashورودی، اولین مرحله در خط لوله  

 . Beatsو  File ،Syslog ،Redisها عبارتند از: ترین پلاگیندهد. برخی از متداولف ارائه میهای مختلبرای دریافت داده از سیستم عامل

 فیلتر 4-1-13-2-3

تعریف  تواند از الگوهای از پیشدهنده میگیرد. یک توسعهاست، جایی که پردازش واقعی رویدادها صورت می Logstashفیلتر، مرحله میانی 

ها در رویدادهای ورودی ایجاد کند.  هایی را برای تمایز بین زمینهاستفاده کند، تا توالی  Logstashیا همان عبارات منظم، توسط    Regexشده  

Logstash  های فیلتر متداول: دهد. برخی از پلاگیندهندگان ارائه میهای مختلفی را برای کمک به توسعهافزونهGrok ،Mutate ،Drop ،Clone   و

Geoip . 
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 خروجي 5-1-13-2-3

بندی های مقصد، قالبتوان در ساختار موردنیاز سیستماست، جایی که رویدادهای خروجی را می  Logstashلوله    این آخرین مرحله در خط

های متداول استفاده  شده در این  فرستد. برخی از پلاگینها به مقصد میکرد. سرانجام، رویداد خروجی را پس از پردازش کامل با استفاده از افزونه

 و غیره.  Elasticsearch   ،File  ،Graphite  ،Statsdقسمت عبارتند از: 

14-2-3 Beats  
. مدتهاست که این ترکیب  Kibanaو    Elasticsearch  ،Logstashبه طور سنتی از سه مؤلفه اصلی تشکیل شده است:     ELKپشته معروف

شود و اطلاعات های مختلف نصب می به آن اضافه شده است که به عنوان یک عامل در دستگاه   "Beats"دچار تغییر شده و یک عنصر چهارم به نام  

انواع    Beatsشده است.     Elasticبه پشته    ELKکند. این حرکت موجب سوق دادن تغییر نام پشته  لاگ را در قالب یکسان به سرور ارسال می 

، که در ادامه Functionbeatو    Filebeat  ،Packetbeat  ،Metricbeat  ،Auditbeat  ،Heartbeat  ،Winlogbeat  ،Journalbeatمختلفی دارد از جمله،  

 . ]13[شوداتی در مورد هرکدام ارائه میتوضیح

 Beatsتاریخچه  1-14-2-3

، دو ELKسازی. در پشته  آوری، پردازش و ذخیرهشود: جمعدر سیستم متمرکز لاگ، یک خط لوله داده از سه مرحله اصلی تشکیل می

بود که اجرای توامان این وظایف هزینه در برداشت. با توجه به مسائل ذاتی مربوط به نحوه طراحی   Logstashاول به طور سنتی بر عهده  مرحله  

Logstash ،مسائل مربوط به عملکرد آن در خطوط لوله پیچیده که نیاز به پردازش زیادی دارند، به یک امر سنگین تبدیل شده بود. برای همین ،

ها( به سایر ابزارها مطرح شد. بعد از چند دوره توسعه، پروتکل ، )به ویژه وظیفه استخراج دادهLogstashسپاری برخی از مسئولیت های  رونایده ب

شکل زیر به تصویر    شود تبدیل شد. این فرآیند درخوانده می   "Beats"ای ارائه شد که به ستون فقرات آنچه اکنون خانواده  جدید و اصلاح شده

 . ]13[شیده شده استک

 

 : پشته الاستیک 4شکل 
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2-14-2-3 Beats چیست؟ 

Beatsهای باز است، که به عنوان عامل روی سرورهای مختلف در زیرساختای سبک وزن )کارآمد، بدون وابستگی و کوچک( و منبع، مجموعه

(، معیارهای Packetbeatهای شبکه )(،  دادهFilebeatلاگ )های  توانند فایلهای لاگ میکند. داده ها عمل می آوری لاگشما نصب شده و برای جمع

آوری  توان جمعشود، میو سایر افراد ایجاد می  Elasticکه توسط    Beatsهایی باشند که با تعداد زیادی از  ( یا هر نوع دیگر از دادهMetricbeatسرور )

  libbeatبه نام    Goورک  در فریم  Beatsشوند.  برای ادامه پردازش، ارسال می   Logstashیا    Elasticsearchها مستقیماً به  آوری، دادهکرد. پس از جمع 

 ساخته شده است

 Beatsانواع  3-14-2-3

 : ]13[دهیمرا توضیح می Beatsدر ادامه انواع رایج و معمول 

1-3-14-2-3 Filebeat 
Filebeatترین نوع  شود، و همچنین رایجهای لاگ استفاده میآوری و ارسال فایلطور که از نام آن پیداست، برای جمع، همانBeats   .است 

به صورت  Filebeatمشغول باشد،  Logstashکند، نحوه برخورد با فشار ورود است، یعنی اگر را بسیار کارآمد می Filebeatهایی که یکی از واقعیت

عامل، از طریق کانتینر داکر نصب کرد و همچنین  تمتوان تقریباً در هر سیسرا می  Filebeatدهد.  شود و سرعت خواندن را کاهش میخودکار کند می 

و موارد   Apache  ،MySQL   ،Docker   ،MariaDB   ،Percona   ،Kafkaافزارهای خاص مانند  ها ونرمعاملهای داخلی برای سیستماز طریق ماژول

های مربوط به سرور و موارد  وط به حسابرسی، لاگ های مربهای لاگپشتیبانی ازگزارش  Filebeatشود. از نسخه هفتم به بعد،  دیگر استفاده می

 متعدد دیگر را اضافه کرده است. 

2-3-14-2-3 Packetbeat 

تواند برای کاربرد و نظارت بر عملکرد آنها مورد استفاده  کند و به همین ترتیب می ترافیک شبکه بین سرورها را ضبط می   Beatsاین نوع از  

  Packetbeatخواهیم بر آن نظارت کنیم یا روی سرور اختصاصی خود نصب کرد.  رد نظر که میتوان در سرور مورا می  Packetbeatقرار گیرد.  

های پشتیبانی شده توسط  کند. پروتکلها را برای هر تراکنش ضبط میکند و دادهها را رمزگشایی میکند، پروتکلترافیک شبکه را ردیابی می

Packetbeat   :عبارتند ازDNS  ،HTTP  ،ICMP   ،Redis  ،MySQL   ،MongoDB  ،Cassandra   و موارد دیگر. نسخه هفتم آن محاسبه گواهینامه

 کند. نیز پشتیبانی می  HTTPو  MySQLو غیره( و همینطور از رمزگشایی  SHA-256  ،SHA-1   ،MD5اثر انگشت )

3-3-14-2-3 Metricbeat 

  میزان استفاده از حافظه و غیره(  باشد که معیارهای مختلف سطح سیستم را )مثلا میزان بار پردازنده،می   Beatsیک نوع بسیار محبوب از  

های فرمآوری آمار از پلتهای داخلی برای جمعهمچنین از ماژول  Metricbeatکند.  آوری و گزارش میهای مختلف جمعفرمها و پلتبرای سیستم

، تنظیم کرد. از نسخه  metricsetsها و زیر تنظیماتی به نام  آوری معیارها را با استفاده از ماژولان فرکانس جمعتوکند. می خاص، پشتیبانی می
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و از همه مهمتر یک ماژول   service.typeاضافه شده است؛ یک فیلد    Memcachedهفتم به بعد، معیارهایی برای اندازه حافظه پنهان در ماژول  

AWS EC2 های در محیط ابری، همچنین تغییراتی در ماژولسازی برای ذخیرهRedis  وMSSQL  .وجود دارد 

4-3-14-2-3 Heartbeat 

Heartbeat    انجام می  "نظارت در لحظه"برای به  طراحی شده است. در اصل، آنچه این عامل  اینکه آیا  برای بررسی  دهد سرویس کاوش 

برای بررسی و   uptimeها و معیارهای  URLجام دهید اینست که لیستی از  ها و سرورها زنده هستند یا خیر. تمام کاری که شما باید انسرویس

 نظارت تهیه کنید.  

5-3-14-2-3 Auditbeat 

 Auditbeat  های پردازشی وی در سرورهای لینوکس استفاده شود. مشابه سایر ابزارهای حسابرسی  تواند برای حسابرسی کاربر و فعالیتمی

ی نقض امنیت نیز استفاده شود، برای مثال تغییرات فایل، تغییرات پیکربندی، رفتار مخرب و  تواند برای شناسای می  Auditbeatسنتی سیستم،  

 غیره.  

6-3-14-2-3 Winlogbeat   

توان از آن برای تحلیل حوادث  طراحی شده است. می  Windows Eventهای  آوری لاگاست که به طور خاص برای جمع  Beatنوعی از  

 د دیگر استفاده کرد. روزرسانی موارد نصب شده و موارامنیتی، به

7-3-14-2-3 Functionbeat 

Functionbeat  ها به پشتهآوری و انتقال دادهتواند به عنوان تابعی برای جمعشود که میبدون سرور تعریف می به عنوان یک حمل کنندهELK 

و    CloudWatch   ،Kinesisاز آمازون    هاآوری دادهتواند برای جمعهای ابری طراحی شده و میبرای نظارت بر محیط  Functionbeat، مستقر شود.  

SQS  .مستقر شود 

8-3-14-2-3 Journalbeat 

Journalbeat کننده جدید در خانواده یک حملBeats  است، که به طور خاص برای لاگsystemd   .طراحی شده است 

 Apache Kafkaکافکا یا  15-2-3

تبدیل شد که بسیار هم مورد استقبال قرار   Apacheباز بنیاد  به یک پروژه منبع   2011کافکا در لینکداین سرچشمه گرفت و بعداً در سال  

پذیر  گذارد. سریع و مقیاس رسان بر اساس تحمل خطا را به اشتراک میگرفت. کافکا به زبان اسکالا و جاوا نوشته شده است. کافکا سیستم پیام 

داده، به عنوان یک ابزار مطمئن و تاحدودی غیرقابل جایگزین  های مبتنی بر حجیم است و به صورت توزیع شده، طراحی شده است و برای سامانه 
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آوری لاگ در نظر گرفت، بلکه معمولا در  توان به صورت مستقیم به عنوان یک ابزار جمعشود. لازم به توضیح است که کافکا را نمیشناخته می 

 . ]14[شوداستفاده می داده های حجیمدر سیستم ELKترکیب با مابقی ابزارهای مدیریت لاگ نظیر پشته 

ها، ما با دو چالش اصلی روبرو هستیم. چالش اول، نحوه  شود. با توجه به حجم دادهها تولید و استفاده می از داده  ، حجم عظیمیدادهحجیمدر  

، شما نیاز به یک هااین چالشباشد. برای غلبه بر  آوری شده می های جمعها و چالش دوم، تجزیه و تحلیل دادهآوری حجم زیادی از دادهجمع

 رسانی دارید. سیستم پیام

ها متمرکز شوند، اما در  توانند روی دادهها می ها از یک برنامه به برنامه دیگر را دارد، بنابراین برنامهرسان وظیفه انتقال دادهیک سیستم پیام 

اشتراک نحوه  پیامگذاری آنمورد  نباشند.  نگران  توزیعها  برهای  پیام اساس مفهوم صف  شده  اعتماد است.  قابل  پیام،  مثال همان  بندی  برای  ها 

رسانی وجود دارد، یکی نقطه به نقطه و  گیرند. دو نوع الگوی پیامرسان، قرار میها و سیستم پیامرکوردهای لاگ، به صورت ناهمگام بین برنامه

 کنند. رسانی همین مدل را دنبال میالگوهای پیام (. بسیاری ازpub-subاشتراک ) -رسانی انتشار دیگری سیستم پیام

های موجود در صف را مصرف  توانند پیامها در یک صف به صورت دائم ادامه دارند. یک یا چند مشتری می در یک سیستم نقطه به نقطه، پیام

پیام را در صف خواند، از آن صف ناپدید که یک مشتری یک  کنند، اما یک پیام خاص توسط حداکثر فقط یک مشتری، قابل مصرف است. هنگامی

های شود، اما پردازندهشود. نمونه بارز این سیستم، سیستم پردازش سفارش است، که در آن هر پردازش توسط یک پردازنده سفارش پردازش میمی

 . ]14[توانند به صورت همزمان، کار کنند چند منظوره می

توانند در یک یا چند موضوع  یابد. بر خلاف سیستم نقطه به نقطه، مشتریان میوضوع، ادامه میها در یک ماشتراک، پیام -در سیستم انتشار

شود و  اشتراک، تولیدکنندگان پیام به ناشران گفته می   -های موجود در آن موضوع را استفاده کنند. در سیستم انتشارمشترک شوند و تمام پیام

های مختلفی از جمله ورزش، فیلم، موسیقی  ک مثال، در زندگی واقعی دیش تلویزیون است که کانال نامند. یکنندگان پیام را مشترکان، میمصرف

اطلاعات های مشترک آنها در دسترس باشد،  های خود مشترک شود و هر زمان که کانالتواند در مجموعه کانالکند و هر کس میو ... را منتشر می 

 . ]14[را دریافت کنند
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 اشتراک -کاری کافکا به صورت انتشار: مدل 5شکل 

های لاگ( در قالب پیام و به  ها را )مثلا دادهتواند حجم بالایی از دادهشده قوی است که میکافکا یک سیستم ارسال پیام مشترک و توزیع

شود  سازی میو در داخل خوشه، همانند ماندمیصورت آنلاین از یک نقطه انتهایی به نقطه دیگر منتقل کند. پیام های کافکا بر روی دیسک باقی 

های توان بالا به صورت کند. کافکا برای سیستمکار می   ZooKeeperتا از هدر رفتن داده جلوگیری شود. کافکا در بالای سرویس هماهنگ کننده  

بندی داخلی، تکثیر و تحمل خطا برخوردار  رسان، کافکا از توان بهتر، پارتیشنهای پیام توزیع شده طراحی شده است. در مقایسه با سایر سیستم

 . ]14[باشدشود برای پردازش پیام در مقیاس بزرگ، مناسب است که باعث می

 فواید

 بندی شده، تکرار شده و دارای تحمل خطا است شده، پارتیشنکافکا توزیع •

 رسانی را دارد یام پذیری در سرعت بالای پرسان کافکا به راحتی و بدون کمبود، قابلیت مقیاسسیستم پیام •

ها بر روی دیسک با بیشترین سرعت ممکن باقی  کند و این بدان معنی است که پیامکافکا از سیستم توزیع شده لاگ استفاده می  •

 مانند می

 کافکا توانائی بالایی هم برای انتشار و هم برای ارسال پیام دارد و در ضمن، عملکرد پایداری دارد  •

 موارد استفاده: 

 های توزیع شده است. آوری آمار از برنامهشود. این شامل جمعهای نظارت عملیاتی، استفاده میب برای دادهکافکا اغل •

ها را در قالب استاندارد  های مربوط از چندین سرویس استفاده کرد، و آنتوان در یک سازمان برای جمع آوری لاگکافکا را می •

 برای چندین مشترک، در دسترس قرار داد.

 برای پردازش داده را دارد.  Spark Streamingو  Stormهای محبوبی مانند امکان تعامل با چارچوب کافکا •
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کند. این توانایی را  کند و در صورت بروز خرابی دستگاه، تحمل خطا را تضمین می کافکا از ارسال پیام با تاخیر کم، پشتیبانی می •

از مشتریان متنوع را   بتواند تعداد زیادی  بر روی دیسک قرار  اداره کند. کافکا بسیار سریع است. کافکا تمام دادهدارد که  ها را 

 روند.  ها به حافظه نهان صفحه سیستم عامل می دهد، که در واقع به این معنی است که همه نوشتهمی

 Apache Flumeفلوم یا   16-2-3

های مختلف )وب سرور( به کنندگان دادهها از تولیداده از دادهپذیر برای استفپذیر و توسعهفلوم ابزاری استاندارد، ساده، مستحکم، انعطاف 

آوری و انتقال مقادیر های آتی است. فلوم بستری برای جمعداده برای پردازشسازی حجیم های ذخیره( و مابقی سامانه HDFSفایل سیستم هدوپ )

شده مختلف به یک مخزن داده متمرکز است. فلوم ابزاری قابل اعتماد، توزیع  ها، رویدادها و غیره از منابعهای داده مانند لاگ فایلزیادی از جریان

 دهد. و قابل پیکربندی است. شکل زیر نمای کلی عملکرد فلوم را نشان می

 

 :  نحوه عملکرد فلوم 6شکل 

تحلیل کند. برای انجام این کار، باید خواهد رفتار مشتری از یک منطقه خاص را تجزیه و  فرض کنید یک برنامه وب تجارت الکترونیک، می

  HDFSهای لاگ موجود برای تجزیه و تحلیل به هدوپ منتقل شود. فلوم برای انتقال اطلاعات لاگ ایجاد شده توسط سرورهای کاربردی به  داده

 . ]15[شودبا سرعت بالاتر، استفاده می 

 مزایا: 

 ( ذخیره کردHDFSو  HBase) داده حجیمسازی بسترهای ذخیره  ها را در انواع توان دادهبا استفاده از آپاچی فلوم می •

کنندگان داده و های ورودی از میزان نوشتن اطلاعات به مقصد فراتر رود، فلوم به عنوان واسطه بین تولید که سرعت دادههنگامی •

 سازدها، فراهم می ها را بین آنکند و جریان ثابتی از دادهسازی عمل میمنابع ذخیره

 هایی بر اساس محتوی در کجا ذخیره شوند دهد، یعنی چه دادهم ویژگی مسیریابی متنی را ارائه میفلو •

 کند ها پشتیبانی می ها و گیرنده ها را مابین فرستنده فلوم تراکنش •

 کند فلوم تحویل پیام قابل اعتماد را تضمین می •

 ظیم است پذیر، قابل کنترل و قابل تن پذیر نسبت به خطا، مقیاسفلوم تحمل •
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 ها را از چندین سرور، بلافاصله وارد فایل سیستم هدوپ کرد توان دادهبا استفاده از فلوم، می •

های  های شبکههای رویداد تولید شده توسط سایت از داده های لاگ، از فلوم همچنین برای وارد کردن حجم عظیمیدر کنار فایل •

 شودکارت استفاده می تجارت الکترونیک مانند آمازون و فلیپهای سایتبوک و توییتر و وباجتماعی مانند فیس

 کند فلوم، مجموعه بزرگی از انواع منابع و مقاصد را پشتیبانی می •

 مدیریت و نظارت    

عملیات سازی ساختارهای مرکز عملیات شبکه و مرکز  های بزرگ، پیادهامروزه یکی از اصلی ترین و مهمترین راهکارها در مدیریت شبکه

ها و همچنین مقابله با  ها، امکان مدیریت هر چه آسان تر تجهیزات، سرویسها برای سازمانباشد. این سامانه ( می SOC  و   NOC  اصطلاحاامنیت )

امنیتی را فراهم آورده و تدوین سیاست برای مدیران شبکه  دهی و خدمت در جهت بهبود سرویس  های کلانرخدادهای  رسانی هر چه بهتر را 

ها را در  های ایجاد شده، میسر ساخته و سازمانموقع رخدادها را با توجه به خروجیسازند. همچنین امکان تشخیص صحیح و بهپذیر میامکان

تصمیم ضریب  رفتن  بالا  و  خطا  کاهش  میگیری جهت  یاری  صحیح،  پیادهرسهای  و انند.  ابزار  از  کافی  شناخت  مستلزم  ساختارها،  این  سازی 

در غیر این صورت،  .های بزرگ استها و شرکتسازی و مدیریت آنها و همچنین آنالیز دقیق از نیاز سازمانافزارهای مختلف در جهت یکپارچهنرم

و مغایر با    ر بلند مدت به دلیل پیچیدگی در راهبری و یا استفاده غیرعلمیها بهرمند نشده و ممکن است دامکانات این سامانه ها از تمامی  سازمان

 .ها ننمایندها کمک چندانی به بهبود عملکرد شبکه سازماناستانداردها، این سامانه 

 : دهیمحوزه مدیریتی در این زمینه وجود دارد که در ادامه هریک را مختصر توضیح می  5های متداول، مطابق با استاندارد

 سازی، اطلاع رسانی و اصلاح خطای رخ داده در شبکه شناسایی، ایزوله  :Fault Managementیا  مدیریت خطا •

فایل،  :Configuration Managementمدیریت تنظیمات یا   • تنظیمات مدیریت  به تجهیزات شبکه،  تنظیمات مربوط  تنظیم 

 افزار مدیریت لیست موجودی و مدیریت نرم 

 جمع آوری اطلاعات میزان استفاده از منابع شبکه  :Accounting Managementیا  بریهای کارمدیریت حساب •

ی  های گوناگونی که باعث بهبود عملکرد در یک لایه نظارت و سنجش جنبه :Performance Managementیا   مدیریت عملکرد •

 گرددخاص از سامانه می

 ها برای افراد مجاز دسترسی به تجهیزات شبکه، منابع شبکه و سرویسامنیت  : Security Managementیا  مدیریت امنیت •

http://en.wikipedia.org/wiki/Network_operations_center
http://en.wikipedia.org/wiki/Information_security_operations_center
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 مدیریت خطا  1-4

های غیرطبیعی و خطادار را در شبکه  هایی است که توانایی شناسایی، ایزوله کردن و تصحیح عملیاتای از راهکارمدیریت خطا مجموعه

باشد. مدیریت خطا  می گیری اجزای اتکاپذیری، دسترسی و پایداری اندازه   آورد. معیار تضمین کیفیت برای مدیریت خطا شاملارتباطی به وجود می

 های ذیل است:خود شامل بخش  در مرکز عملیات شبکه و امنیت 

 های مختلف نظیر تکرارسازی ایجاد تضمین کیفیت به هدف بهبود شاخص اتکاپذیری با استفاده از سیاست  •

 زای از کار افتاده شبکه در سریع ترین زمان ممکن ها به معنی قابلیت نظارت بر اجنظارت بر هشدار •

 محلی سازی خطا بدین معنی که چه زمانی اطلاعات اولیه یک خطا برای شناسایی موقعیت آن کافی است •

 دار افزار، تغییر تنظیمات، استفاده از منابع اضافی موجود و جایگزینی تجهیزات یا امکانات مشکل تصحیح خطا، شامل اصلاح کد و نرم •

 پذیرد بررسی و آزمایش که معمولا به دو روش داخلی )از درون شبکه( و خارجی )از بیرون شبکه( انجام می  •

 دهدمدیریت ایرادات که مشکلات گزارش شده توسط مشتریان و یا توسط آزمایشات خطایابی را مدنظر قرار می •

 باشد ها قبل و بعد از رفع خطا میو روالها سازی مشکلات و دسترسی به وضعیت سرویسپشتیبانی برای بررسی و پاک •

 مدیریت تنظیمات  2-4

ها و امکان پیکربندی  ها، کنترل بر دستگاههای مربوط به تنظیمات دستگاهآوری دادههایی را برای شناسایی، جمعمدیریت تنظیمات، روش

 نماید. تجهزیات از شبکه را فراهم می

 های کاربریمدیریت حساب 3-4

ای را که برای ارائه سرویس به مشتری برای  های شبکه و هزینهدهد تا میزان استفاده از سرویسکاربری به شما اجازه میهای  مدیریت حساب

های  نماید. مدیریت حسابشود بدست آورد و همچنین به ارزیابی میزان هزینه انجام شده برای یک سرویس کمک میهر بار استفاده تحمیل می

 گردد:ل میهای ذیکاربری شامل بخش

 اندازه گیری میزان استفاده  •

 گذاریتعرفه بندی و قیمت •

 پرداخت مالی مشتریان و شارژ باقیمانده  •

 بندی، ممیزی و تجزیه و تحلیل سودآوریکنترل شرکت از بابت بودجه •
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 مدیریت عملکرد 4-4

افزارهای مختلف، تجهیزات افزارها و نرمسخت گیری بر روی وضعیت  هایی است که به منظور ارزیابی و گزارشمدیریت عملکرد مجموعه فعالیت

ها به منظور نظارت و  آوری و تجزیه و تحلیل آماری دادههای اصلی آن جمعپذیرد. یکی از نقشارتباطی و کارایی شبکه یا عناصر دیگر صورت می

 .باشد تصحیح وضعیت و کارایی شبکه یا دیگر تجهیزات می

 مدیریت امنیت  5-4

 باشد: شامل دو بخش اصلی می ز عملیات شبکه و امنیت مرک مدیریت امنیت در

 و عدم انکارپذیری ، صحت داده، محرمانگی دادهخدمات امنیت در حوزه ارتباطات، شامل: احراز هویت، کنترل دسترسی .1

 هایی که ممکن است به عنوان تخلف امنیتی تفسیر گردددهی از فعالیتشناسایی رخدادهای امنیتی و گزارش .2

 های نظارتسامانهمعرفي   6-4

گیرند معرفی  داده مورد استفاده قرار میهای نظارت را که به ویژه در محیط حجیمترین سامانه در این بخش، قصد داریم تعدادی از معروف

یکسان برای مقایسه   توان یک معیار ارزیابیدهند، لیکن نمیانجام می وظیفه مشابهی را    هاسامانه اگرچه همه این  کنیم که  کنیم. مجددا تاکید می 

اند و دارای عملکرد بهتری در برخی  برای کارکرد و محیط مشخصی طراحی شده   آنها در نظر گرفت، زیرا هر کدام از  سامانه  آنها و انتخاب بهترین  

 ها هستند. زمینه 

4-6-1 Apache Ambari 
 هدوپ    های خوشهسرورهای موجود در  و نظارت بر    مدیریت  افزار برای با تهیه نرم هدوپتر  ساده و اجرای   با هدف مدیریت  Ambariپروژه  

  Ambari .]16[  دهدارائه می API  RESTfulبا پشتیبانی از  آن    از  استفادهاجرای هدوپ و  آسان برای    یک رابط کاربری بصری   Ambari  .ایجاد شد

 های زیر را انجام دهند: تا فعالیت  سازدمدیران سامانه را قادر می

 Ambari.  کند میزبان را فراهم می افزار امکان نصب به صورت گام به گام برای سرویس هدوپ در هر تعداد  این نرم:  تهیه خوشه هدوپ •

 . دهدخوشه انجام میکل هدوپ را برای  پیکربندی سرویس

اهم متوقف کردن و پیکربندی مجدد سرویس هدوپ، در کل خوشه فر  /مدیریت مرکزی را برای شروع  Ambari:  مدیریت خوشه هدوپ •

 کند. می

 کند. داشبوردی را برای نظارت بر سلامتی وضعیت خوشه هدوپ فراهم می: نظارت بر خوشه هدوپ •

o گیری های اندازهاز سامانهAmbari Metrics  کند. برای ارزیابی مجموعه معیارها استفاده می 

o   از چارچوب هشدار سامانهAmbari  کندسامانه استفاده می یک خرابی و یا یک رویداد در برای هشدار . 
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، مدیریت و نظارت  تهیه  های قابلیتتا به راحتی    سازدسازان سامانه را قادر میچهها و یکپاردهندگان برنامهتوسعه   Ambariبه همین ترتیب،  

مختلف های  عامل سیستم  بیتی    64در حال حاضر از نسخه    Ambariادغام نمایند.    Ambari RESTهای  APIبا    را  های خوددر برنامه  بر برنامه هدوپ

 . کندپشتیبانی می لینوکس

4-6-2 Nagios 
 Nagios    که اکنون با نامNagios Core  ها ها و زیرساخت ، شبکههاباز است که بر سامانهرایگان و منبع معروف،  شود، یک نرم افزار  شناخته می

دهد. با ایجاد مشکل و خطا به کاربر اخطار  ها ارائه میها و سرویسها، برنامهت نظارت و هشدار را برای سرورها، سوئیچخدما  Nagiosنظارت دارد.  

برای اجرا تحت لینوکس طراحی شده بود، اما  Nagiosدر ابتدا   .]17[ کندبر ارسال میرار دیگری برای کاخطا اخطشدن همچنین با رفع    ،دهدمی

است که توسط بنیاد   2نسخه    GNU General Public Licenseافزار رایگان تحت مجوز  کند. این نرمدر سایر انواع یونیکس نیز خوب عمل می

 باشد. داده می های حجیم ه ویژه سامانه ها باین نرمافزار یکی از پرکاربردترین نرمافزارهای نظارت سامانه افزار آزاد منتشر شده است. نرم

 دهد: ارائه می Nagios خدماتی که 

 ( SMTP ،POP3  ،HTTP ،NNTP ،ICMP ،SNMP ،FTP ،SSHهای شبکه )نظارت بر سرویس •

با   یندوزوهای شبکه از جمله  عامل  سیستم های مربوط به سامانه( در اکثر  نظارت بر منابع میزبان )بار پردازنده، استفاده از دیسک، لاگ •

 استفاده از عوامل نظارت

های زونهآوری شده از طریق شبکه به افهای جمعافزاری )مانند کاوشگرهای دما، هشدارها و...( که توانایی ارسال دادهنظارت بر هر سخت •

 شته باشند خاص نوشته شده را دا

 Nagios Remote Pluginهای از راه دور از طریق افزونه نظارت از طریق اجرای اسکریپت •

 کنند پشتیبانی می SSLیا   SSHهای رمزگذاری شده گه از نظارت از راه دور از طریق تونل •

، پرل، روبی، پایتون، ++Cهای پوسته،  با استفاده از ابزارهای مورد نظر خود )اسکریپت  که  دهدای که این امکان را میطراحی افزونه ساده •

PHP،C#  وسعه دهند حتی تهای سرویس خود را به راو...( چک 

 های نمودار اطلاعات ارائه پلاگین •

 هافایل گردش خودکار لاگ •

 پشتیبانی از اجرای میزبان نظارت بر کارآیی •

 پشتیبانی از اجرای نمودارهای داده عملکرد   •

 برای نگهداری اطلاعات نظارت پشتیبانی از پایگاه داده  •

 های ورود به سامانه و.... سابقه مشکل، لاگها، رابط وب برای مشاهده وضعیت فعلی شبکه، اعلان •
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 باشند: به صورت زیر می Nagiosهای موجود در مولفه 

• Nagios Remote Plugin Executor) NRPE):    یک عاملNagios  هایی  است که امکان نظارت بر سامانه از راه دور را با استفاده از اسکریپت

دهد. این امکان نظارت بر منابعی از قبیل استفاده از دیسک، بار سامانه یا تعداد کاربرانی می،  های از راه دور میزبان هستندکه روی سامانه

 کند. فراهم می را اندکه در حال حاضر وارد سامانه شده

• Nagios Remote Data Processor) NRDP):    یک عاملNagios  است.   ها و سرورهای دیگربه آدرس  با مکانیسم و پردازشگر انتقال داده 

• NSClient++شود.های ویندوز استفاده می: این برنامه عمدتا برای نظارت بر دستگاه 

•  :NCPA  استفاده از  از قبیل استفاده از حافظه   بر روی معیارهایی  دهد تا چندین کنترلاین برنامه اجازه می ،CPU ،استفاده از دیسک ،

 فرایندها، خدمات و استفاده از شبکه را انجام دهد.

 نصب 1-2-6-4

 افزار باید نصب شوند: ی نرمها نیازپیشابتدا 

useradd nagios 

groupadd nagcmd 

usermod -a -G nagcmd nagios 

usermod -a -G nagios,nagcmd www-data 

 : ]18[  و استخراج کنید دانلودرا  Nagiosهسته  سپس  

cd ~ 

wget https://assets.nagios.com/downloads/nagioscore/releases/nagios-4.2.0.tar.gz 

tar -xzf nagios*.tar.gz 

cd nagios-4.2.0 

Nagios قبل از اینکه بخواهید. را کامپایل کنیدNagios  اید پیکربندی نماییدرا ایجاد کنید، باید آن را با گروه و کاربری که قبلا ایجاد کرده. 

./configure --with-nagios-group=nagios --with-command-group=nagcmd 

 :را نصب کنید  Nagiosتوانید حال می

make all 

sudo make install 

sudo make install-commandmode 

sudo make install-init 
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sudo make install-config 

/usr/bin/install -c -m 644 sample-config/httpd.conf /etc/apache2/sites-available/nagios.conf 

 :کپی کنید  Nagiosرا به دایرکتوری   evenhandlerدایرکتوری 

cp -R contrib/eventhandlers/ /usr/local/nagios/libexec/ 

chown -R nagios:nagios /usr/local/nagios/libexec/eventhandlers 

 :کنید از حالت فشرده، خارجدستور زیر دانلود و به کمک نیز افزار را های این نرمافزونه

cd ~ 

wget https://nagios-plugins.org/download/nagios-plugins-2.1.2.tar.gz 

tar -xzf nagios-plugins*.tar.gz 

cd nagios-plugin-2.1.2/ 

 :را نصب نمایید  nagiosهای به کمک دستور زیر افزونه

./configure --with-nagios-user=nagios --with-nagios-group=nagios --with-openssl 

make 

make install 

توان  میمشاهده کنید. به کمک دستور زیر   / usr/local/nagiosفرض را در مسیرتوانید فایل پیکربندی پیش بعد از اینکه فرآیند نصب کامل شد می

 نمود: فرض را ویرایشفایل پیکربندی پیش 

vim /usr/local/nagios/etc/nagios.cfg 

 .)یعنی از حالت کامنت بیرون آورید( کنید فعال  را زیر، خط  هاست یا سرور برای پیکربندی مانیتورینگ

cfg_dir=/usr/local/nagios/etc/servers 

 :اضافه نمایید  Serversفایل را ذخیره کنید و خارج شوید. حالا فولدر جدیدی به نام

mkdir -p /usr/local/nagios/etc/servers 

 :پیکربندی کرد. برای باز کردن آن از دستور زیر استفاده کنید  Contact.cfgتوان در فایلرا می(  contact)یا همان   Nagiosهای تماس

vim /usr/local/nagios/etc/objects/contacts.cfg 

 از دستور زیر استفاده کنید:  Nagiosبرای شروع به کار   .فرض را با ایمیل خود جایگزین نماییدحالا ایمیل پیش 

service nagios start 
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 :ممکن است خطای زیر را مشاهده کنید  کند،آغاز به کار می   Nagiosزمانی که

Starting nagios (via systemctl): nagios.serviceFailed 

 :کنددستور زیر این خطا را برطرف می 

cd /etc/init.d/ 

cp /etc/init.d/skeleton /etc/init.d/nagios 

 :را ویرایش کنید  Nagiosفایل

vim /etc/init.d/nagios 

 :کد زیر را به آن اضافه نمایید

DESC="Nagios" 

NAME=nagios 

DAEMON=/usr/local/nagios/bin/$NAME 

DAEMON_ARGS="-d /usr/local/nagios/etc/nagios.cfg" 

PIDFILE=/usr/local/nagios/var/$NAME.lock 

Nagios  را استارت کنید: 

chmod +x /etc/init.d/nagios 

servuce nagios start 

4-6-3 Cloudera 
Cloudera    های از پروژهترکیبی  با  اد  بوک ساخته شد و به عنوان توزیع منبع آزتوسط سه مهندس گوگل، یاهو و فیس  2008در سال  یا کلودرا

نوع با منبع آزاد با مجوز های متاز تولید مهندسی آن به پروژه  ٪50که بیش از    داردمی. کلودرا اظهار  شروع به کار کرد  هدوپنظیر  آپاچی  بنیاد  

توان یک  البته بستر کلودرا را به خودی خود نمی .]19[  شوندهدوپ ساخته میمبتنی بر  افزاری شود که برای تشکیل بسترهای نرم اهدا میآپاچی 

، خدمات و پشتیبانی  کلودراافزار  نرم  شود.داده، از ابزارهای نظارتی استفاده و پشتیبانی می سامانه نظارت در نظر گرفت، ولی در داخل این بستر حجیم 

 دهد: یدهنده ابر ارائه مافزاری موجود و در قالب چندین ارائهرا در پنج بسته نرم

• Cloudera Enterprise Data Hub  :ها، پایگاه داده عملیاتی، های کلودرا، شامل علوم و مهندسی دادهجامع مدیریت داده  پلتفرم

 . Cloudera Essentialsپایگاه داده تحلیلی و 

• Cloudera Analytic DB فرم اصلی های کلودرا که بر روی پلتآوری : فنCloudera Essentials اند.  ساخته شده 

• Cloudera Operative DB های آوری : فنNoSQL  با مقیاس بالا.   
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علوم های  تکنیک  و اجرای   مقیاس بالا،  و  های کارآمدکه پردازش دادهکلودرا  های  آوری : فن Clouderaهای  علوم و مهندسی داده •

 سازد. ر میپذیداده و یادگیری ماشین را در بالای سکوی اصلی هسته امکان

• Cloudera Essentialsها در مقیاس بزرگ،  سریع، آسان و ایمن دادهمدیریت پردازش  های کلودرا برای  : هسته اصلی مدیریت داده

 ( است. CDHهای مدیریت سازمانی کلودرا )مدیر کلودرا( و توزیع سکوی منبع باز )که شامل قابلیت 

 دهد: نیز ارائه میافزاری رایگان زیر را های نرمکلودرا نسخه

• Cloudera Express : منبع آزاد  پلتفرمشامل CDHو نسخه بدون هزینه استقرار، نظارت و مجموعه مدیریتی آن 

• CDH دیگرموارد و  اسپارک هدوپ،به همراه عامل منبع آزاد کلودرا  سیستما از جمله آپاچی هدوپ(:  توزیع )توزیع کلودر 

4-6-4 Apache Ranger 
ارائه امنیت جامع در   Rangerانداز  چشم  .هدوپ است پلتفرمسازی، نظارت و مدیریت امنیت جامع داده در  برای فعال  چارچوبی این ابزار

 توزیع شده و کانتینری   تواند از یک معماری واقعیهم اکنون میهدوپ   فرم، پلتApache YARN است. با ظهور آپاچی هدوپ  بومسراسر زیست

 هدوپ  ها دراجرا کنند. امنیت دادههر ماشین به صورت کانتینترهای مجزا  توانند بارهای مختلف کار را در  بالقوه میشرکتها به طور    :پشتیبانی کند

های امنیتی و نظارت  ها، در عین حال باید چارچوبی برای مدیریت مرکزی سیاستبرای پشتیبانی از موارد استفاده چندگانه برای دسترسی به داده

 . ]20[ راهم کندبر دسترسی کاربران ف

 کند: این چارچوب اهداف زیر را دنبال می

 مدیریت امنیتی متمرکز برای مدیریت کلیه وظایف مربوط به امنیت در یک رابط کاربری مرکزی  •

 مرکزی و مدیریت از طریق یک ابزار مدیریت   هدوپ های و دقیق برای انجام یک عمل خاص و یا عملیاتی با مؤلفه   مجوزهای ریزدانه  •

 هدوپ  استاندارد کردن روش اعطای مجوز در تمام اجزای  •

 کنترل دسترسی مبتنی بر نقش، کنترل دسترسی مبتنی بر ویژگی و غیره  های مختلف مجوزپشتیبانی کامل از روش •

 های هدوپدر کلیه مؤلفهها ی و حسابرسی عملیات و کاربری متمرکز کردن رسیدگ  •

 : باشندنیز به شرح زیر میچارچوب  جنبی این کارکردهای 

 بندی مختلف ارائه آمارهای دسترسی به داده با دانه •

 بوم هدوپ های غیرمجاز در زیستارائه هشدار جهت اقدام به دسترسی •

 ها و بررسی محرمانگی مدیریت جامعیت داده •

 های امنیتی و کارکردی دیگر تعامل با ابزارها و چارچوب •
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4-6-5 Ganglia 
ی بر یک  ها است. این ابزار مبتنها و شبکهپذیر با کارایی بالا مانند خوشههای محاسباتی توزیع شده مقیاسبرای سامانه  یک سامانه نظارت

برای  RRDtool ها وداده  برای انتقال   XDRها،  برای نمایش داده XML ای مانندهای گستردهآوری آوری از فن. این فنساختار سلسله مراتبی است

های داده برای دستیابی به سربار پردازشی بسیار کم و همزمانی  از ساختارها و الگوریتمدر عین،  کند.  سازی و نمایش اطلاعات استفاده میذخیره

ن  های پردازنده منتقل شده است، و در حال حاضر در هزاراها و معماری عامل  سیستم ای از  به مجموعه گسترده  پایدار کند. اجرای  بالا استفاده می

های دانشگاهی در سراسر  های پردازشی در پردیسبرای ارتباط خوشه  سامانه  از این  ، به ویژهاستقرار گرفته  خوشه در سراسر جهان مورد استفاده  

 . ]21[ گره را دارا باشد 2000ها با پذیری لازم برای مدیریت خوشهتواند مقیاسجهان استفاده شده است و می

 :  مزایا

 اعلام چندگانه  /پروتکل گوش دادن  •

 های نظارتی مبتنی بر زمانها و وقفهبازه •

 سربار پایین   •

 ها پهنای باند غیرمصرفی سامانه  استفاده از •

 داده حجیمهای شدگی سامانهپذیری با استفاده از توزیعمقیاس •

4-6-6 Sematext 
توان با آن تحت هایی که میترین عملیات و مولفهآورد. مهمفراهم میهای کامپیوتری  این ابزار یک نظارت تمام عیار را برای مدیران سامانه 

افزاری  نظارت سختو    ها، فرآیندها، کانتینرهاها، کاربران،بانک اطلاعاتی، پارامترها و لاگافزاری مانند برنامهنظارت نرم  عبارتنداز  نظارت قرار داد

 . ]22[ مانند: سرورها، اجزای شبکه و غیره

4-6-7 Zabbix 

Zabbix    افزار را  توان این نرم . به جرات می افزارها در سطح سازمانی استها و نرم شبکه  پایش برای  و رایگان  بازمتن  افزاریک نرم یا زبیکس

و محبوب قویترین  از  نرمیکی  برشمردترین  نظارت  نرم.  افزارهای  ایجاد شده   افزاراین  الکسی ولادیشو  و تشخیص وضعیت    توسط  پایش  برای  و 

. روال معمول برای اجرای زبیکس به این صورت هست که یک سرور است  ها، سرورها و دیگر سخت افزارهای شبکه طراحی شده های شبکهسرویس

شوند و اطلاعات مربوط  های دیگر نصب می روی سیستم   هایی که برکند و همینطور، عامل مرکزی وجود دارد که سرویس اصلی زبیکس را اجرا می

   معماری کلی و نحوه عملکرد زبیکس در شکل زیر نشان داده شده است.  .کنندها را برای سرویس اصلی ارسال می به آن سیستم 

https://fa.wikipedia.org/wiki/%D9%85%D8%AA%D9%86_%D8%A8%D8%A7%D8%B2
https://fa.wikipedia.org/wiki/%D9%85%D8%AA%D9%86_%D8%A8%D8%A7%D8%B2
https://fa.wikipedia.org/wiki/%D9%85%D8%AA%D9%86_%D8%A8%D8%A7%D8%B2
https://fa.wikipedia.org/wiki/%D9%BE%D8%A7%DB%8C%D8%B4
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 معماری و فرآیند اجرا در زبیکس: ۷شکل 

استفاده    پذیرانعطافکند. زبیکس از یک مکانیسم اعلان  یکپارچگی سرورها را رصد میشماری از شبکه، و سلامت و  زبیکس پارامترهای بی

شود تا یک دهد. این امکان موجب میکند که به کاربران امکان پیکربندی هشدارهای مبتنی بر پست الکترونیکی را برای تقریباً هر رویدادی میمی

شده را دارد. این امر زبیکس  های ذخیرهها، براساس دادهارائه گزارش عالی و تجسم داده واکنش سریع به مشکلات سرور داده شود. زبیکس ویژگی

برنامه برای  ایدهرا  ظرفیت،  میریزی  از  .]23[  کندآل  لایتاس ،کیوالگرسپست ،کیوالاسمای  زبیکس  ذخی 2بی دی  و Oracle ،کیوال  ره برای 

کند. زبیکس  استفاده می  PHP نویسی سمت کاربری آن از زبانبهره میبرد و برنامه  C نویسی سمت سرور از زبانکند. برنامه ها پشتیبانی میداده

 : ]23[ دهدی بسیاری برای مانیتورینگ تجهیزات ارائه می هاگزینه

پاسخگویی سرویس   تواندزبیکس می  • و  مانندپایداری  استاندارد،  نرم HTTPیا SMTP های  بدون نصب  را  بر،  روی سیستم    افزار 

 .دمانیتور شده تأیید کن

https://fa.wikipedia.org/wiki/%D9%85%D8%A7%DB%8C%E2%80%8C%D8%A7%D8%B3%E2%80%8C%DA%A9%DB%8C%D9%88%D8%A7%D9%84
https://fa.wikipedia.org/wiki/%D9%BE%D8%B3%D8%AA%E2%80%8C%DA%AF%D8%B1%D8%B3%E2%80%8C%DA%A9%DB%8C%D9%88%D8%A7%D9%84
https://fa.wikipedia.org/wiki/%D8%A7%D8%B3%E2%80%8C%DA%A9%DB%8C%D9%88%D8%A7%D9%84_%D9%84%D8%A7%DB%8C%D8%AA
https://fa.wikipedia.org/wiki/%D8%A7%D8%B3%E2%80%8C%DA%A9%DB%8C%D9%88%D8%A7%D9%84_%D9%84%D8%A7%DB%8C%D8%AA
https://fa.wikipedia.org/wiki/%D8%A7%D8%B3%E2%80%8C%DA%A9%DB%8C%D9%88%D8%A7%D9%84_%D9%84%D8%A7%DB%8C%D8%AA
https://fa.wikipedia.org/wiki/%D9%BE%D8%A7%DB%8C%DA%AF%D8%A7%D9%87_%D8%AF%D8%A7%D8%AF%D9%87_%D8%A7%D9%88%D8%B1%D8%A7%DA%A9%D9%84
https://fa.wikipedia.org/wiki/%D8%AF%DB%8C%E2%80%8C%D8%A8%DB%8C%DB%B2
https://fa.wikipedia.org/wiki/%D8%AF%DB%8C%E2%80%8C%D8%A8%DB%8C%DB%B2
https://fa.wikipedia.org/wiki/C
https://fa.wikipedia.org/wiki/PHP
https://fa.wikipedia.org/wiki/%D9%82%D8%B1%D8%A7%D8%B1%D8%AF%D8%A7%D8%AF_%D8%B3%D8%A7%D8%AF%D9%87_%D9%86%D8%A7%D9%85%D9%87%E2%80%8C%D8%B1%D8%B3%D8%A7%D9%86%DB%8C
https://fa.wikipedia.org/wiki/HTTP
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سازی، ، فضای ذخیرهپردازندههای یونیکس و ویندوز نصب شود و آماری همچون بار  اند بر روی سیستم توزبیکس می  عامل یک •

 .کاربرد شبکه و غیره را مانیتور نماید

جایگزین   • میزبانکردن  برای  روی  بر  زبیکس  مانیتورینگعامل  از  زبیکس  همچنین  ICMP و SNMP ، TCP  ها،  و 

 .کندو پارامترهای سفارشی پشتیبانی می  IPMI ،JMX ،HSS ، Telnet از

 مزایا: 

 )ظرفیت بالا )توانایی پایش صدها هزار دستگاه  وعملکرد  •

 کاوش خودکار تجهیزات شبکه  •

 افزاری( )انواع پارامترهای سطح پایین سیستمی و سخت کاوش سطح پایین •

 پایش توزیع شده با مدیریت تحت وب یکپارچه  •

 گیری و به دام انداختناستفاده از دو مکانیزم رای  •

 های مختلفبرای سیستم عامل  هایی با کارایی بالا عامل  •

 افزاری پایش بدون نیاز به عامل نرم  •

  JMX پایش •

 پایش وب •

 برشناسایی امن کار •

 پذیرمجوزهای کاربری انعطاف •

 رابط کاربری تحت وب •

 دهی هنگام گزارش  ITIL KPIو  SLAمعیارهای  •

 پذیر اطلاع رسانی با ایمیل در رخدادهای از قبل تعریف شده و کاملاً انعطاف  •

 های تعریف شده از منابع پایش شده در داشبورد و صفحه نمایش نمایش سطح بالایی •

 بازرسی لاگ  •

 باز بودنمنبع رایگان و  •

 یادگیری آساناندازی و پیکربندی، راه •

 ای داده رابطهکلیه اطلاعات در پایگاهسازی ذخیره •

https://fa.wikipedia.org/wiki/%D8%B9%D8%A7%D9%85%D9%84_%D9%86%D8%B1%D9%85%E2%80%8C%D8%A7%D9%81%D8%B2%D8%A7%D8%B1%DB%8C
https://fa.wikipedia.org/wiki/%D9%BE%D8%B1%D9%88%D8%AA%DA%A9%D9%84_%D8%A2%D8%B3%D8%A7%D9%86_%D9%85%D8%AF%DB%8C%D8%B1%DB%8C%D8%AA_%D8%B4%D8%A8%DA%A9%D9%87
https://fa.wikipedia.org/wiki/%D9%82%D8%B1%D8%A7%D8%B1%D8%AF%D8%A7%D8%AF_%D9%87%D8%AF%D8%A7%DB%8C%D8%AA_%D8%A7%D9%86%D8%AA%D9%82%D8%A7%D9%84
https://fa.wikipedia.org/wiki/%D8%A2%DB%8C%E2%80%8C%D8%B3%DB%8C%E2%80%8C%D8%A7%D9%85%E2%80%8C%D9%BE%DB%8C
https://fa.wikipedia.org/w/index.php?title=IPMI&action=edit&redlink=1
https://fa.wikipedia.org/w/index.php?title=JMX&action=edit&redlink=1
https://fa.wikipedia.org/wiki/%D9%BE%D9%88%D8%B3%D8%AA%D9%87_%D8%A7%DB%8C%D9%85%D9%86
https://fa.wikipedia.org/wiki/%D8%AA%D9%84%D9%86%D8%AA
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 نصب 1-7-6-4

 : ]24[ پس از دانلود زبیکس از منابع موجود، با دستور زیر فایل منبع را از حالت فشرده خارج کنید

$ tar -zxvf zabbix-4.2.0.tar.gz 

شود، به    آغاززبیکس، از یک حساب کاربری غیرشخصی  سرویس  زبیکس، کاربر غیرشخصی نیاز است. اگر یک    سرویسبرای کلیه مراحل پردازش  

کند، که باید در  تغییر می  "zabbix"شروع شود، به یک حساب کاربری    "root"از یک حساب  سرویس  شود. اما اگر یک  عنوان آن کاربر اجرا می

 (، دستور زیر را اجرا کنید: "zabbix"برای ایجاد چنین حساب کاربری )در گروه خود،  اشته باشد.دوجود  سیستم 

$ groupadd --system zabbix 

$ useradd --system -g zabbix -d /usr/lib/zabbix -s /sbin/nologin -c "Zabbix Monitoring System" zabbix 

و   زبیکس  مانند  های سرویسبرای سرورهای  زبیکس  آن  اطلاعاتی لازم است.  پروکسی  بانک  نیست. البته  ، یک  زبیکس لازم  اجرای عامل    برای 

ارائه شده است. پس از ایجاد بانک اطلاعاتی زبیکس، مراحل زیر را برای کامپایل   در آنداده و درج  برای ایجاد شمای پایگاه  SQLهای  اسکریپت

 برای پیکربندی منابع برای سرور و عامل زبیکس، باید دستوری مانند زیر را اجرا کنید:   زبیکس انجام دهید.

./configure --enable-server --enable-agent --with-mysql --enable-ipv6 --with-net-snmp --with-libcurl --with-libxml2 

 و غیره(:   PostgreSQLبرای پیکربندی منابع برای سرور زبیکس )با 

./configure --enable-server --with-postgresql --with-net-snmp 

 و غیره(: SQLiteبرای پیکربندی منابع برای یک پروکسی زبیکس )با 

./configure --prefix=/usr --enable-proxy --with-net-snmp --with-sqlite3 --with-ssh2 

 : Zabbixبرای پیکربندی منابع برای یک عامل 

./configure --enable-agent 

 ( اجرا شود.sudoیا با استفاده از  "root"کاربر دارای مجوزهای کافی )معمولًا  صورتاین مرحله باید به 

make install 
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  usr / local / sbin( در /  zabbix_server  ،zabbix_agentd  ،zabbix_proxy)زبیکس را    های سرویس صورت پیش فرض  ب  make installاجرای  

 کند. نصب می usr / local / bin( در / zabbix_get   ،zabbix_sender) را هاو کلاینت

 های پیکربندی عامل زبیکس و پراکسی زبیکس باید ویرایش شوند: در نهایت فایل 

زبیکس   .1 عامل  پیکربندی  هاست  /usr/local/etc/zabbix_agentd.confفایل  هر  ازاء  به  نصب    باید  و   ویرایش  zabbix_agentdبا 

 .   شود پیکربندی 

 های دیگر رد خواهد شد.هاست سرور زبیکس را در فایل تعیین کنید. اتصالات از IPشما باید آدرس  .2

را ویرایش کنید، شما باید نام بانک اطلاعات، کاربر و رمز ورود )در صورت   /usr/local/etc/zabbix_server.confفایل سرور زبیکس   .3

 وجود( را مشخص کنید. 

خواسته شما را برآورده  شانفرضپیش مقادیر ت نظارت(، بقیه پارامترها با کوچکی داشته باشید )حداکثر ده میزبان تحسامانه اگر  .4

 د، باید پارامترهای پیش فرض را تغییر دهید. یخواهید عملکرد سرور زبیکس )یا پروکسی( را به حداکثر برسان می کنند. اگر می

 را ویرایش کنید.   usr/local/etc/zabbix_proxy.confاید ، پیکربندی پروکسی /اگر پروکسی زبیکس را نصب کرده  .5

 همچنین نام بانک اطلاعاتی، کاربر و رمز عبور )در صورت وجود( را تعیین کنید. و   هاست پروکسی سرور و نام IPشما باید آدرس  .6

 را در سمت سرور اجرا کنید:  zabbix_serverاندازی سرویسها نیز از دستورات زیر استفاده کنید. در نهایت، برای راه

$ zabbix_server 

zabbix_agentd  های تحت نظارت اجرا کنید: را در تمام دستگاه 

$ zabbix_agentd 

 را اجرا کنید:  zabbix_proxyاید، اگر پروکسی زبیکس را نصب کرده 

$ zabbix_proxy 

4-6-8 NetData 
NetData    مانند استفاده از    و نظارت بر معیارهای زمان واقعیدیتا، ابزاری متن باز برای نمایش  نتیاCPUهای ، فعالیت دیسک، نمایش داده

SQL  این ابزار برای نمایش فعالیت با بیشترین جزئیات ممکن طراحی شده است و به کاربر این امکان را    .]25[است    غیره، بازدید از وب سایت و

  سرویس دیتا متشکل از یک  نت   ها رخ داده است، دید کلی بدست آورد.افتد و اتفاقاتی که اخیراً در سیستم یا برنامه آندهد تا از آنچه اتفاق میمی
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نوشته    Cیک ابزار سبک است که با زبان    این سرویس.  را برعهده دارد  آوری و نمایش اطلاعات در زمان واقعیاجرا، مسئول جمعاست که در هنگام  

 . کندو از حداقل منابع استفاده میشده است 

 مزایا: 

 حال اجرا روی دهد.های در ای در کار برنامههدیتا، طراحی شده است که بر روی هر سیستم نصب شود، بدون اینکه وقفنت •

 کند. بیکار استفاده می  CPUهای ای که توسط کاربر مشخص شده است، فقط از چرخهبا توجه به نیازهای حافظه •

 . کندرا بر روی لاگ )خارج از دیسک( ذخیره میعملیات اطلاعات هنگام شروع برنامه،  •

 دهد. ارگیری اجام میکند و در هنگام شروع، مجددا بدر پایان اجرا بر روی دیسک ذخیره می •

 . کنند آوری میکلیدی سیستم را جمعهای خاصی است که معیارهای  فرض شامل پلاگینبه طور پیش •

 های آن در صفحات وب قابل تعبیه است.  شود، اجرا کرد، و گرافیکتوان در هر جایی که هسته لینوکس اجرا میدیتا را مینت •

 کند. سرور وب خود عمل میوب با هیچ وابستگی وجود ندارد، زیرا این شبکه  •

 نصب  1-8-6-4

 : ]26[  های لینوکس نصب کردتمام توزیعدر را  دیتاتوان نتبا استفاده از دستور زیر می

bash <(curl -Ss https://my-netdata.io/kickstart.sh) 

4-6-9 LibreNMS 
LibreNMS  بر  مبتنی ، یک سیستم نظارت بر شبکه  PHPو دارای قابلیت کشف خودکار است؛ که از پروتکل    د، منبع آزاد، قدرتمنSNMP  

،   Ciscoهای شبکه از جمله  و همچنین دستگاه  Linux   ،FreeBSDها از جمله  عامل  ای از سیستم کند. این سیستم از طیف گستردهاستفاده می

Juniper  ،Brocade   ،Foundry   ،HP  27[  کندو بسیاری دیگر پشتیبانی می[ . 

 مزایا: 

 ARPو   CDP ،FDP  ،LLDP  ،OSPF ،BGP ،SNMP ی هاطور خودکار با استفاده از پروتکله بتجهیزات موجود در شبکه کشف  •

 دارای رابط کاربری وب موبایل کاربرپسند، با داشبورد قابل تنظیم  •

 عامل یونیکس  سیستم از پشتیبانی  •

 ( و موارد دیگر irc  ،slackها از طریق ایمیل، اعلان)ارسال پذیر و قابل تنظیم پشتیبانی از یک سیستم هشدار بسیار انعطاف •

 ها  برای مدیریت، نمودار و بازیابی داده APIاز یک پشتیبانی  •

 گزارش ترافیک سیستم  ارائه  •

   iOSو   Androidهای از برنامه پشتیبانی •
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   Active Directoryو   MySQL  ،HTTP  ،LDAP  ،Radiusچندین روش تأیید هویت مانند  پشتیبانی از  •

 روزرسانی خودکار امکان به •

 نصب 1-9-6-4

 : های لازم را نصب کنیدپکیجابتدا 

apt install software-properties-common 
add-apt-repository universe 

apt update 

apt install curl apache2 composer fping git graphviz imagemagick libapache2-mod-php7.2 mariadb-client mariadb-

server mtr-tiny nmap php7.2-cli php7.2-curl php7.2-gd php7.2-json php7.2-mbstring php7.2-mysql php7.2-snmp 

php7.2-xml php7.2-zip python-memcache python-mysqldb rrdtool snmp snmpd whois 

 : فه کنیداضرا ا LibreNMSکاربر  سپس، 

useradd librenms -d /opt/librenms -M -r 

usermod -a -G librenms www-data 

LibreNMS  کنید دانلودرا : 

cd /opt 

git clone https://github.com/librenms/librenms.git 

 : مجوزها را تنظیم کنیدسپس  

chown -R librenms:librenms /opt/librenms 

chmod 770 /opt/librenms 

setfacl -d -m g::rwx /opt/librenms/rrd /opt/librenms/logs /opt/librenms/bootstrap/cache/ /opt/librenms/storage/ 

setfacl -R -m g::rwx /opt/librenms/rrd /opt/librenms/logs /opt/librenms/bootstrap/cache/ /opt/librenms/storage/ 

 : کنید آپاچی را پیکربندی 

vi /etc/apache2/sites-available/librenms.conf 

 را ویرایش کنید:  SarverNameپیکربندی زیر را اضافه کنید، در صورت لزوم 

<VirtualHost *:80> 

  DocumentRoot /opt/librenms/html/ 

  ServerName  librenms.example.com 

  AllowEncodedSlashes NoDecode 

  <Directory "/opt/librenms/html/"> 

    Require all granted 

    AllowOverride All 

    Options FollowSymLinks MultiViews 

  </Directory> 
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</VirtualHost> 

 سپس دستورات زیر را اجرا کنید: 

a2ensite librenms.conf 

a2enmod rewrite 

systemctl restart apache2 

 را پیکربندی نمایید:  snmpdاز طریق دستورات زیر، سرویس  

cp /opt/librenms/snmpd.conf.example /etc/snmp/snmpd.conf 

vi /etc/snmp/snmpd.conf 

 : خود را تنظیم کنیددر آن آمده را ویرایش کنید و رشته  RANDOMSTRINGGOESHEREمتنی را که 

curl -o /usr/bin/distro https://raw.githubusercontent.com/librenms/librenms-agent/master/snmp/distro 

chmod +x /usr/bin/distro 

systemctl restart snmpd 
 به سیستم اضافه کنید:  Cron jobآنرا به عنوان 

 cp /opt/librenms/librenms.nonroot.cron /etc/cron.d/librenms  

LibreNMS   ها را در /  لاگopt / librenms / log  و سربار زیادی به سیستم تحمیل کنند   توانند بزرگ شوندمی  ها دارد. با گذشت زمان، ایننگه می  .

 استفاده کنید:  logrotateدر توانید از فایل پیکربندی ارائه شده های مربوط میبرای چرخاندن لاگ

cp /opt/librenms/misc/librenms.logrotate /etc/logrotate.d/librenms 

 را دنبال کنید. آنهای درس زیر بروید و دستورالعملآکننده وب در به سراغ نصبدر نهایت، 

http://librenms.example.com/install.php 

10-6-4 NetCrunch 

NetCrunch  بدون کرانچ،نت  یا مانیتورینگ  نود شبکه  میعامل   یک سیستم جامع  مانیتور کردن هزاران  به  قادر  چ، روتر،  یسوی)باشد که 

و     Android, iOS (Blackberryکنسول وب، موبایل )باشد. این سیستم بر روی ویندوز نصب شده و دارای  ( میغیره فایروال، پرینتر، سنسورها و  

های )منطقی و  های شبکه را سازماندهی کرده، به صورت خودکار شبکه را پویش کرده و نماها و نقشهکرانچ به صورت موثر دادهنت .دسکتاپ است

  BSDو SXi/ESX VMware  ،X OS Macقبیل ویندوز، لینوکس،های مرسوم از  سیستم عاملکند. این نرم افزار، تمامیفیزیکی( شبکه را ایجاد می

در این سیستم قابل نظارت هستند. در مورد اکثر   غیرهو    NetFlow, IPFixهای مرسوم شبکه مانندکند. همچنین انواع ترافیکرا پشتیبانی می 

ز پیش تعیین شده دارد که باعث سهولت، دقت و سرعت در  های نظارتی اافزار بسته، این نرم Exchange MSو   SQL MSافزارهای مرسوم مانند نرم

 . ]28[ شودافزارها میتعریف و نظارت این نرم

 مزایا: 

http://librenms.example.com/install.php
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  SSHاز راه دور و از طریق   Mac OS Xو    Linux  ،BSD  مختلف مانند  های عامل کرانچ قادر به مانیتورینگ کارایی سیستمنت •

 .است  Log Eventیکپارچه شده و قادر به مانیتورینگ کارایی و  ActiveDirectoryمانیتورینگ ویندوز با  د.  باشمی

 شود. سیسکو پشتیبانی می   NBARکند. همچنین از فناوری پشتیبانی می  VOIPهای مختلف سیسکو مانند  کرانچ از فناوری نت •

 .باشدهای مجازی میافزاری و ماشینبه همراه وضعیت سخت Hyper -Vو VMware کرانچ قادر به مانیتورینگنت •

 .تعریف شده ارایه کرده استبسته از پیش 100کرانچ بیش از ، نتExchangeو  MS SQLمانند یهایبرای مانیتورینگ برنامه  •

 کند.  های شبکه )سویتچر، پرینتر و غیره( استفاده می برای مدیریت دستگاه  SNMPکرانچ ازنت •

کند. برای مانیتورینگ  ( پشتیبانی میغیره  و  PING  ،HTTP  ،DNS  ،SSHسرویس شبکه )  06کرانچ از مانیتورینگ بیش از  نت •

، مانیتورینگ   HTTPهای متنی، صفحات وب، پاسخ  کند که شامل: سرور آپاچی، لاگپیچیده، از سنسورهایی استفاده می  های برنامه 

) ویندوز، فولدر  و  و دریافتی، پرس( صندوقFTPو   HTTPفایل  ارسالی  ایمیل  مانیتورینگ  و  مانیتورینگ   DNSجوی  وپستی  و  

 باشد. معکوس می

،  IPFix   ،NetFlow ،  JFLOWبا استفاده از  flowعات ترافیک شبکه از منابع مختلفکرانچ امکان گردآوری اطلانت   flowسرور •

sFow  ،netStream ،CFlowT  ،AppFlow  های پروتکل  وrflow    سازد.  میسر می 

 ,NetApp  ،Juniper ، HP, IBM, Avayaها مانند  افزارها و برنامهبوده و از بسیاری از نرم API کرانچ دارای امکان برنامه نویسی ونت •

APC, Oracle کند. پشتیبانی می هاویروسو بسیاری از آنتی 

 تجهیزات افزارها و نرم انواع مانیتورینگ •

 دهی هشدار سامانهها و مدیریت لاگ •

 دهی  چرخه کامل مانیتورینگ، هشداردهی، بازیابی خطا و گزارش •

    syslogو  Heartbeatدارای  •

 امکان ایجاد داشبوردهای مختلف  •

 MIBهای دارای کمپایلر جهت اضافه کردن اسکریپت •

11-6-4  OpenNMS 
OpenNMS     گیری ها، اندازهرسانی باز سطح سازمانی است که امکان خودکارسازی مدیریت رویدادها و اطلاعمدیریت شبکه منبع  افزارنرم یک

برای    موبایلیبه یک اپلیکیشن     OpenNMSعلاوه بر رابط کاربری تحت وب،  کند.  های تضمین عملکرد را فراهم می وضعیت عملکرد و ویژگی

کاربرپسند    صورت سفارشی در یک رابط گرافیکی  دهد تا امکانات موجود را بهامکان را میدسترسی همیشگی به این ابزار مجهز است و به شما این  

  شده به توانید از طریق داشبورد تعبیه وارد شدید، می  OpenNMSکه با موفقیت به رابط کاربری تحت وببعد از این  .]29[  در اختیار داشته باشید
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های موجود از طریق منوی تری درباره هر یک از بخشتوانید اطلاعات دقیقیدا کنید. همچنین می ها و هشدارها دسترسی پ سرعت به تمام اطلاعیه

Status   های تولیدشده را از طریق ایمیل یا دانلود فایلدهد گزارشبه شما اجازه می  هاگزارش  به دست آورید. بخشPDF  معماری   .به دست آورید

پذیر است و همینطور، برای امکان  APIو توابع    XMLهای  افزار از طریق فایلپیکربندی نرم  شده است.  افزار در شکل زیر نشان دادهکلی این نرم 

مسئول شناسایی رویدادهای    eventdافزار، سرویس  شود. در هسته نرمهای اطلاعاتی مختلف بهره گرفته می داده و بانکسازی نیز از پایگاهذخیره

 باشد. رخ داده در سیستم می 

 

 OpenNMSمعماری : ۸شکل 

 مزایا: 

 عامل از جمله ویندوز، مک، لینوکس / یونیکس و سولاریسپشتیبانی از چند سیستم •

 مدیریت عملکرد و مدیریت خطا •

 ارسال اطلاع از طریق ایمیل •

 وب   دسترس ازداشبورد قابل  •

 در هر دقیقه، به طور مداوم  Syslogپیامصدها هزار پردازش  امکان •

 نصب 1-11-6-4

 نیازهای زیر در سیستم نصب شوند: ابتدا باید پیش 

 16.04یک سرور در حال اجرا اوبونتو  •

 در سرور   sudoبا تنظیمات rootاز کاربر غیر  •

 در سرور  192.168.0.187  مانند ایستا  IPیک آدرس •
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 : ]30[ توان این کار را با اجرای دستور زیر انجام دادشود. میسیستم خود به آخرین نسخه پایدار شروع میروزرسانی مراحل نصب با به

sudo apt-get update-so 
sudo apt-get upgrade -y 

 :این کار را انجام دهید  etc / hosts / توانید با ویرایش فایل. شما میکردپس از به روز رسانی سیستم، باید نام دامنه مناسب کامل را تعیین 

sudo nano / etc / hosts 
 :اضافه کنیدبه آن خط زیر را 

192.168.0.187 server.opennms.local server 

 را اضافه کنید:  بعدخط و در آن  را باز کرده  etc / hostname /فایل

server.opennms.local 

 

 پس از اتمام ذخیره فایل، در نهایت سیستم خود را برای اعمال تغییرات راه اندازی مجدد کنید. 

OpenNMS  نیاز بهPostgreSQL  توانیدداده دارد. شما میبرای هدف پایگاهPostgreSQL  را با اجرای دستور زیر نصب کنید : 

sudo apt-get install postgresql -y 
دهد اگر فقط به شما اجازه اتصال می   PostgreSQLد.به پایگاه داده را به کاربر بدهی، شما باید اجازه دسترسی  PostgreSQLپس از نصب  

شود، بنابراین شما نیاز به  اجرا می  rootبه عنوان     OpenNMSوارد شوید. از آنجا که   PostgreSQی  کاربربا نام    منطبق   شما به نام حساب محلی

 : پذیر استامکان  pg_hba.confکه این کار با ویرایش فایل .داری  rootتغییر تنظیمات برای اجازه کاربر  

sudo nano /etc/postgresql/9.5/main/pg_hba.conf 
 :خطوط زیر را پیدا کنید

local   all         all                                         local 

host    all         all         127.0.0.1/32            md5 

host    all         all         ::1/128                     md5 

 زیر تغییر دهید:  خطوط ها را مشابهآن

ocal   all         all                                          trust 

host    all         all         127.0.0.1/32            trust 

host    all         all         ::1/128                          trust 

 :فعال کنیدبا دستور زیر را راه اندازی مجدد و آن را   PostgreSQLذخیره و بستن فایل، سرویسس از اتمام پ
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sudo systemctl restart postgresql 

sudo systemctl enable postgresql 

 باشیم. می  7کند ناگزیر به نصب جاوا را پشتیبانی نمی 8هنوز جاوا  OpenNMSاز آنجا که  .در گام بعد جاوا را نصب کنید

فرض پیش  طور  پیش  OpenNMSبه  مخزن  مخزندر  باید  شما  بنابراین  نیست.  موجود  اوبونتو  دایرکتوری   OpenNMSفرض  به   را 

etc/apt/sources.list.d /دهیدتوانید این کار را با اجرای دستور زیر انجام اضافه کنید. شما می: 

sudo nano /etc/apt/sources.list.d/opennms.list 

 :خطوط زیر را اضافه کنید

deb http://debian.opennms.org stable main 

deb-src http://debian.opennms.org stable main 

 :را با فرمان زیر وارد کنید  OpenNMSپس از اتمام ذخیره فایل، سپس کلید

wget -O - http://debian.opennms.org/OPENNMS-GPG-KEY | sudo apt-key add - 

 :روز کنیداکنون فهرست لیست مخزن را با استفاده از دستور زیر به

sudo apt-get update -y 

 :را با اجرای دستور زیر نصب کنید   OpenNMSکه مخزن به روز شد،  هنگامی

sudo apt-get install default-mta opennms -y 

 :توانید این کار را با اجرای دستور زیر انجام دهیدایجاد کنید. شما می  OpenNMSداده برای ، شما باید یک پایگاهOpenNMSپس از نصب  

sudo /usr/share/opennms/bin/install -dis 

 شود: خروجی زیر نمایش داده می

OpenNMS Installer 

============================================================================== 

Configures PostgreSQL tables, users, and other miscellaneous settings. 

. 

. 

. 

- Running post-execution phase 
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  Removing backup /usr/share/opennms/etc/discovery-configuration.xml.zip 

Finished in 0 seconds 

 :را با دستور زیر شروع کنید  OpenNMSدرنهایت، سرویس

sudo systemctl start opennms 

اما به طور     اجازه دهید.  UFWاز طریق فایروال    8980شود. بنابراین باید به پورت  اجرا می  8980روی پورت    OpenNMSفرض،  به طور پیش

 توان آن را فعال کرد: در سیستم شما غیرفعال است، بنابراین باید ابتدا آن را فعال کنید. با دستور زیر می UFWپیش فرض  

sudo ufw enable 

 را مجاز کنید:  8980توانید با اجرای دستور زیر، پورت ، می UFWپس از فعال کردن فایروال 

sudo ufw allow 8980 

 را بررسی کنید:  UFW، وضعیت فایروال توانید با اجرای دستور زیر اکنون می

sudo ufw status 

12-6-4 Icinga 
Icinga    به عنوان انشعابی از برنامه  این برنامه  است.    های مختلفافزارها و دستگاه و نرم  شبکهعملکرد  نظارت بر    برای باز  منبع  افزارنرمیک

د، و همچنین  ان برس  Nagiosبه روند توسعه  خود را  در تلاش است تا    Icinga  .]31[  ایجاد شد  2009در سال  که قبلا معرفی شد،    Nagiosمعروف  

ویژگی کردن  اضافه  سبک  درصدد  به  مدرن  کاربری  رابط  مانند  جدید  پایگاهWeb 2.0های  اتصالات  )برای ،  اضافی  و    MySQL   ،Oracleداده 

PostgreSQL توابع  ( وAPI REST   را بدون اصلاح هسته پیچیده  ربران متعددی  کادهد  باشد. همچنین به مدیران اجازه میمیIcinga    تعریف و

، در دسامبر  1.0هستند. اولین نسخه پایدار،  کاربران این حوزه  همچنین به دنبال انعکاس بیشتر نیازهای جامعه    Icingaدهندگان  توسعه  ادغام کنند.

 هر دو ماه یک نسخه جدید ارائه شده است.  2010منتشر شد و از ژانویه   2009

 مزایا: 

• Icinga  های  ویژگیNagios  داده اضافی برای  ، اتصالات پایگاهژول گزارش اختیاری را با برخی از موارد اضافی مانند ماPostgreSQL  

 . کندایجاد می را برای نظارت بر کاربری، هایی روالدهد و ارائه می Oracleو 

• Icinga  همچنین پیکربندی و سازگاری افزونه را باNagios کند. افزار نظارت را تسهیل میحفظ کرده و مهاجرت بین دو نرم 

 ، پینگ و غیره(SMTP ،POP3  ،HTTP ،NNTPشبکه ) های ها و پروتکلسرویسنظارت بر  امکان  •

 ، استفاده از دیسک و غیره(پردازنده)بار دستگاه نظارت بر منابع امکان  •



 یزد دانشگاه آپا  -مرکز ماهر  -ری اطلاعات واسازمان فن

49 

 

 ها ، روترها ، سنسور دما و رطوبت ، و غیره( نظارت بر اجزای سرور )سوئیچامکان  •

 های سرویس خود را به راحتی توسعه دهنددهد چکای که به کاربران امکان میطراحی افزونه ساده •

 والد و فرزندهای استفاده از میزبان امکان تعریف سلسله مراتب شبکه با •

 ن آمده و غیر قابل دستیابی هستند هایی که پاییزبانامکان تشخیص و تمایز بین می •

 پیش آمده امکان تعریف کارگزاران رویداد در حین سرویس برای حل مشکل  •

 در صورت بروز مشکلات سرویس یا میزبان )از طریق ایمیل، پیجر، پیام فوری(اطلاع به افراد مخاطب  •

 های ارتباطیهشدارها به سایر کاربران یا کانال  ارسال •

 اتگزارش نمایشائه داشبورد برای ار •

 ها  گزارش  و  های شبکه ( برای نمایش وضعیت میزبان و سرویس، نقشهIcinga Webو    Icinga Classic UIدو رابط کاربری اختیاری ) •

 Icinga Webو  Icinga Classicهای کاربری ، برای رابطJasper Reportsباز  افزار منبع ، برپایه نرمReporting Icingaماژول  •

ای از ، خلاصهمیزبان یا خدمات اول دارای مشکل  10  ، مشاهده)به عنوان مثال  فرض و کاربردی ی پیشهای مبتنی بر الگوگزارش •

 های در دسترس بودن و غیره(کامل محیط، گزارش نظارت

 گزارش مخزن با سطوح مختلف دسترسی و تولید و توزیع گزارش خودکار •

های تأیید تمایز  ریزی شده و دورهریزی شده و غیر برنامههای برنامهکه بین وقایع مهم از وقفه  SLAزارش  پسوند اختیاری برای گ •

 شود. قائل می

 سامانه   گزارش استفاده از ظرفیت •

 InGraphو   PNP4Nagios  ،NagiosGrapherهایی مانند نمودار عملکرد از طریق افزودنی •

 نصب  1-12-6-4

شما باید برای اینکار،    . ]31[  باشدعامل مورد استفاده، میبرنامه با توجه به سیستم  ، استفاده از منبع پکیجIcingaبهترین روش برای نصب  

 . اجرا شوند root کنید. دستورات زیر باید با مجوزرا به پیکربندی مدیریت پکیج خود اضافه  Icingaمخزن 

apt-get update 

apt-get -y install apt-transport-https wget gnupg 

 

wget -O - https://packages.icinga.com/icinga.key | apt-key add - 
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. /etc/os-release; if [ ! -z ${UBUNTU_CODENAME+x} ]; then DIST="${UBUNTU_CODENAME}"; else DIST="$

(lsb_release -c| awk '{print $2}')"; fi; \ 

 echo "deb https://packages.icinga.com/ubuntu icinga-${DIST} main" > \ 

 /etc/apt/sources.list.d/${DIST}-icinga.list 

 echo "deb-src https://packages.icinga.com/ubuntu icinga-${DIST} main" >> \ 

 /etc/apt/sources.list.d/${DIST}-icinga.list 

 

apt-get update 

 

اجرا    rootزیر باید با مجوزهای    . دستورکرد، نصب  Icingaپکیج  توزیع خود برای نصب بسته   مدیر   را با استفاده از Icinga  توانمیسپس،  

 د:شو

apt-get install icinga2 

توانند با  که میدهد  ها را ارائه میمجموعه وسیعی از افزونه   Icingaداند چگونه خدمات خارجی را بررسی کند.  نمی   Icingaبدون پلاگین، 

Icinga   ها را نصب کرد:توان افزونهکنند یا خیر. با دستور زیر میمورد استفاده قرار گیرند؛ تا بررسی کنند آیا خدمات به درستی کار می 

apt-get install monitoring-plugins 

13-6-4 PRTG Network Monitor 
PRTG Network Monitor  توان ن میآهای کامپیوتری معرفی کرد که با کمک  ای نظارت و کنترل شبکهحرفهتوان به عنوان یک ابزار  را می

را    غیره  و  packet sniffing، ترافیک شبکه،  up/downtimeها،  عامل های نصب شده، سیستمافزار، برنامهافزار، نرمکارهایی از قبیل نظارت بر سخت 

ور ارائه تجزیه و تحلیل دقیق از عملکرد شبکه تهیه کرد. رابط کاربری مبتنی بر وب این های کلی یا جزئی به منظبه راحتی انجام داده و گزارش

کند. اغلب  ها را برای کاربران فراهم میهای شبکه و سنسورهای آنبرنامه امکان پیکربندی سریع تنظیمات دلخواه مربوط به نظارت بر دستگاه

شوند.  افزار پشتیبانی می توط این نرم  NetFloaو    Packet Sniffing & SNMP    ،WMIنند  های متداول مربوط به اکتساب داده در شبکه، ماروش

PRTG Network Monitor  های موجود در یک  هایی همچون شبکهتوان برای شبکهرا میISP    ها استفاده های مورد استفاده در آنوترها و سوئیچرو

 کاربران ها و ، مدیریت بر گروهDowntimeهای مورد استفاده به منظور کاهش سازی دستگاهبه بهینهتوان افزار میهای مهم این نرمنمود. از ویژگی

 های تعریف شده به گوشی همراهارسال آلارم  ،های تعیین شدههای مختلف و دورهدر روز  تجهیزاتمشاهده چگونگی فعالیت    ،مدیریتی در شبکه

 5توان آن را بدون دردسر در عرض  ار مانیتورینگ شبکه است که میکترین راهنترین و آسانده سادهزافزار به گفته شرکت سااشاره کرد. این نرم

های غیرعادی در شبکه برای شما پیام اخطار صادر تواند به محض بروز اتفاقافزار میدقیقه تنظیم کرد تا در شبکه مشغول فعالیت شود. این نرم
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هایی با ابعاد بزرگ  هایی با سایزهای کوچک تا سازمانکنند و در شرکتدنیا از این نرم افزار استفاده می  هزار مدیر سیستم در  150کند، بیش از  

 . ]32 [ نیز قابل استفاده است

 مزایا: 

 در شبکه پس از نصب  های موجودتشخیص خودکار دستگاه •

 تنظیم  رابط کاربری تعاملی و قابل •

 در شبکه  موجودهای نظارت کامل و دقیق بر کلیه دستگاه •

 بری تنظیماتنمایش تنظیمات پیکربندی به صورت سلسله مراتبی درختی با پشتیبانی از ویژگی ارث •

 افزار معماری مدرن و عملکرد بهینه نرم •

 باند مورد استفاده کنترل پهنای  •

 های کوچک یا بزرگمنظور فراهم آوردن یک نظارت جامع درشبکه سنسور به 50بیش از  •

 ای شبکه ضایی و در دسترس بودن اعنظارت بر کار •

 های شبکه امکان کنترل روترها و سوئیچ •

14-6-4 Monitorix 
monitorix   طراحی شده  سیستم بوده که به منظور نظارت بر منابع شبکه و  بازمنبع   یک ابزار قدرتمند و رایگان و به صورتیا مانیتوریکس

وب  کاربری رابط با استفاده ازو  آوری کرده و این اطلاعات را به صورت گراف  را جمعافزار به صورت منظم اطلاعات شبکه و سیستم  است. این نرم

 مدت زمان  ،نقایص  ،کند و همچنین به شناسایی مشکلات پردازشهای سیستم نظارت می بخشتمامی دهد. مانیتوریکس بر بازدهینمایش می

 . ]33[ کند های غیر طبیعی کمک میناخواسته و دیگر فعالیت های پاسخ

    FSB Free Software Foundationباشد و توسطمی   GNU General Public Licenseمجوزنوشته شده و تحت     Perl  این برنامه به زبان

نگ  کند. این ابزار مخصوص مانیتوریاستفاده می     RRDtoolکاربری وب ازها تحت رابطها و نمایش آنافزار برای ایجاد گرافمنتشر شده است. این نرم

 های و حتی روی سیستم  GNU/Linuxهای دیگرایجاد شده است؛ اما امروزه روی توزیع  Red Hat , Centos , Fedoraهای لینوکس عاملسیستم

UNIX  مانندOpenBSD , NetBSD  وFreeBSD   شوداجرا می. 

 مزایا: 

  Memoryو وضعیت  ازای هر پردازندهبه کرنل  فعال، میزان استفاده های ، پراسسسیستم بار میانگین نظارت بر •

  Disk Driveنظارت بر دما و سلامت  •

 هافایل سیستم   I/Oو فعالیت   Filesystemمیزان استفاده نظارت بر  •
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 کارت شبکه  10میزان استفاده ترافیک شبکه تا نظارت بر  •

  SSH , FTP , VSFTPD , PROFTP , SMTP POP3 , IMAP , VIRUSMAIL , SPAMهای سیستم از جملهسرویس نظارت بر •

 های ورودی و خروجی شامل کانکشن  MTA Mailارائه آمارهای  •

   TCP , UDPترافیک پورت شبکه شاملنظارت  •

  FTPسرورهای  ارائه آمارهای  •

  Localیا   Remoteسرورهای  آپاچی آمارهای ارائه  •

  Localیا  Remoteسرورهای   MySQLآمارهای  ارائه •

  Proxy Squid آمارهای  ارائه •

  Fial2ban آمارهای  ارائه •

  (Multihost) سرورهای ریموت آمار ارائه •

 ها یا در جداول متنی ساده به ازای روز هفته ماه یا سال توانایی نمایش آمار در گراف ارائه •

 ها برای نمایش بهتر نمایی گرافتوانایی در بزرگ •

 درونی سروروب ی دارا  •

 نصب  1-14-6-4

 کنیم: ابتدا یک نسخه پشتیبان از منابع اصلی تهیه می

cp -pf /etc/apt/sources.list /etc/apt/sources.list_bak 

 : ]34[  استفاده شده است nanoرا در یک ویرایشگر باز کنید. در اینجا از  Source.listسپس فایل 

sudo nano /etc/apt/sources.list 

 نما را در انتهای پرونده قرار دهید و این خط را اضافه کنید:مکان در پنجره باز شده، 

deb http://apt.izzysoft.de/ubuntu generic universe 

کلید را مستقیماً از طریق    وانتکنیم. می  "نصب"درون سیستم    را بارگیری )یا اضافه کنیم( و آن را  PGPپس از اضافه کردن منبع، ما باید کلید  

http://apt.izzysoft.de/izzysoft.asc   باwget   کردبارگیری. 
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sudo apt-get -y install wget 

cd /tmp 

wget http://apt.izzysoft.de/izzysoft.asc 

 کنیم: کرده و دستور زیر را اجرا می. را ذخیره کردیم و یک پنجره ترمینال را باز ascحال باید به دایرکتوری برویم که در آن پرونده 

sudo apt-key add izzysoft.asc 

 : کنیممیروز در نهایت، مخزن را به

sudo apt-get update 

 کند. ها را به صورت خودکار نصب میوابستگی Apt.  کنیممی را نصب  "Monitorix"اکنون بسته  

sudo apt-get -y install monitorix apache2-utils 

 را داریم:  etc/monitorix/monitorix.confواقع در / Monitorix.confگزینه پیکربندی  

sudo nano /etc/monitorix/monitorix.conf 

 خطوط زیر را پیدا کنید: در پنجره باز شده، 

<auth> 

 enabled = n 

 msg = Monitorix: Restricted access 

 htpasswd = /var/lib/monitorix/htpasswd 

 </auth> 

 ، تایید اعتبار را فعال کنید:   :"y"به  enabledبا تغییر 

<auth> 

 enabled = y 

 msg = Monitorix: Restricted access 

 htpasswd = /var/lib/monitorix/htpasswd 

 </auth> 

 اندازی کنیم: ندی، باید سرویس مانیتور را مجدداً راهپس از پیکرب 

sudo service monitorix restart 

استفاده شده    "howtoforge"با رمز    "مدیر"اضافه کنید. در مثال زیر از نام کاربری    Monitorixیک نام کاربری و رمز ورود برای ورود به  

 است.  
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sudo htpasswd -d -c /var/lib/monitorix/htpasswd admin 

خواسته شده است. دستورات رد و   Monitorixکنیم، چون توسط  استفاده می  ()cryptبرای رمزگذاری رمز عبور با استفاده از  -dما از پارامتر  

 بدل شده مشابه زیر خواهد بود:

david@desktop:/tmp# sudo htpasswd -d -c /var/lib/monitorix/htpasswd admin 

New password: 

Re-type new password: 

Adding password for user admin 

  IPرا با  آدرس  . )کنیممیباز    /http://192.168.1.100:8080/monitorixمرورگر را به آدرس  در نهایت برای اجرا و دسترسی به واسط کاربری،  

 سرور خود جایگزین کنید(

 دسترسي کنترل 

سازی مطمئن یک سامانه از نظر محرمانگی و صحت  یکی از مباحث مهم در حوزه امنیت اطلاعات آگاهی از الزامات کنترل دسترسی و پیاده 

 سازی آنرا بیان کنیم.کنیم انواع کنترل دسترسی و ابزارهای موجود برای پیادهباشد. در این قسمت تلاش میدسترسی و کنترل آن می 

شود، پذیری استفاده می ها و دسترسهای ارتباطی به منظور حفظ محرمانگی و صحت دادههای اطلاعاتی و شبکهکنترل دسترسی در سامانه

ها سه هدف  های محرمانه دسترسی نداشته باشند. به طور کلی، کنترل دسترسی در جهت صحت دادهشود که افراد غیرمجاز به دادهزیرا باعث می 

 کند: بال می زیر را دن

 ها توسط کاربران غیرمجازپیشگیری از دستکاری داده •

 ها به صورت عمدی یا غیرعمدی توسط کاربران مجاز و ردیابی دسترسی آنها پیشگیری از تغییر داده •

  های داخلی و خارجیحفظ ثبات داده •

o اقلام داده تکراری از یک مورد   به این معنی که فرض کنیم که یک پایگاه داده داخلی دارای تعدادی   حفظ ثبات داخلي

 باشند. خاص در هر بخش از سازمان است که تمامی آنها دارای مقدار برابر و سازگار می 

o های ذخیره شده در پایگاه داده سازگار با جهان واقعی هستند.  کند که دادهتضمین می  حفظ ثبات خارجي 

طقی و فیزیکی اعمال شود. کنترل منطقی شامل ایجاد محدودیت دسترسی  تواند به دو شکل کنترل من به صورت کلی، کنترل دسترسی می

های انتقال و سایر موارد کاربری و رمز، کارتهای هوشمند، لیستهای کنترل دسترسی، پروتکلبه سامانه و حفاظت اطلاعاتی از طریق تعریف نام

های ضدسرقت، امنیت اتاق  های مداربسته، دربان با استفاده از دوربینکنترل فیزیکی شامل استفاده از نگهبانان، کنترل امنیتی ساختم  .باشدمی 
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های مورد استفاده مدیران که  های مستقر در سازمان و لپ تاپها، مراقبت از کامپیوتر گیری از فایلپشتیبان  سرور، محافظت از بستر کابل کشی،

 باشد.  شود می به نوعی باعث خروج اطلاعات از سازمان می 

 توان به سه دسته یا مدل تقسیم کرد: قوانین مربوط به کنترل دسترسی را می

شود. به عنوان مثال،  بندی شده داده می های اجباری دسترسی به یک موضوع حساس و طبقه مجوز  کنترل دسترسي اجباری: •

بندی بالاتر را نام برد که افراد هرچند برای تر هر موضوع با درجه طبقهو یا به طور کلی   توان اسناد و مدارک محرمانه نظامیمی 

باشند ولی باز بر اساس قانون کنترل دسترسی باید مجوزهای لازم را دریافت کنند. در این نوع  کارشان نیازمند استفاده از آنها می

 .یت فرد تنها کافی نیست و نیاز به مکاتبات کتبی سازمان مربوطه را نیز داردموارد، شناسایی هو

های کنترل دسترسی  در برخی موارد، برای مشخص کردن اشیاء و موضوعات در دسترس از لیست  کنترل دسترسي اختیاری: •

(access control listمی )ها و منابع  نده میزان دسترسی آنها به فایلکه همان فهرستی از کاربران است که نشان ده توان استفاده کرد

ای متشکل از کاربر، برنامه و فایل با امتیازات دسترسی  گانه کند. لیست کنترل دسترسی معمولا به صورت سهخاص را مشخص می 

برای هر کاربر می  از کنترل دسترسی در موقعیت مربوطه  نوع  این  به تشخیص مدی های مختلفباشد.  یا دامین  برای  رانمحلی و 

توانند  گیرد. در برخی موارد، کاربران میهای مجاز آنها مورد استفاده قرار میمشخص کردن منابع مورد نیاز کاربران و سطح دسترسی

به اختیار خود منابع مربوط به حوزه کاری خود را ویرایش کنند، به همین دلیل هم از آن به عنوان کنترل دسترسی اختیاری نام  

 که البته مبتنی بر هویت فرد است.  شودبرده می 

تواند بر اساس مسئولیت فرد در سازمان )مبتنی بر وظیفه( در حالت معمول، کنترل دسترسی می کنترل دسترسي غیراختیاری:   •

موضوعاتی    تواند باعث قبول یا ردهای قبلی که می و یا نقش راهبردی افراد باشد و متاثر از محل، زمان، روز، و تاریخچه ای از دسترسی 

 توسط افراد شود. 

 های کنترل دسترسي معرفي سامانه 1-5

5-1-1 OpenLDAP 
با    LDAPهاوز و همکارانش در دانشگاه میشیگان ایجاد شده است، ساخته شده است.  که توسط تیم  LDAPاین ابزار بر اساس پروتکل موفق  

هدف از خدمات در آن زمان، ایجاد پروتکل .  کند ا درخواست میاطلاعات ر  ،پس از تأیید اعتبار  کلاینتکند که  کار می  کلاینت -معماری سرور

  90آنقدر محبوب بود که در اواخر دهه    LDAPدهد. در حقیقت، ها را میسبک وزن بود که امکان تأیید اعتبار و مجوز کاربران به سرورها و برنامه

و    RedHatهایی همچون  ن محبوبیت روزافزون، علیرغم اعلامیه شرکتبه پروتکل احراز هویت استاندارد اینترنت تبدیل شد. ای  2000و اوایل دهه  

SUSE    از استفاده  بر عدم  به    OpenLDAPدر محصولات خود،    OpenLDAPمبنی  این،  رایج    افزارنرم را  از  نظر  تبدیل کرد. صرف  در سرورها 

OpenLDAP  های فنی به این ابزار احتیاج  ارکبرای راه هااست. بسیاری از سازمانالعاده مهم  ها یک پروتکل احراز هویت فوقبرای بسیاری از سازمان
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مورد استقبال جمیع    OpenLDAPهای مبتنی بر لینوکس است. به همین دلیل، از لحاظ تاریخی،  ها شامل سرورها و برنامهدارند. این نیازمندی 

سازی  از سوی دیگر، انعطاف پذیری باورنکردنی که نتیجه طراحی و پیادههای منبع باز هستند.  حل ها و افرادی است که عموماً طرفدار راهشرکت

معماری   .]35[  های مختلفی از آن استفاده کنندسازد، به روشافزار را قادر میدهندگان نرمالعاده آن است، مهندسین فناوری اطلاعات و توسعهفوق

دهنده،  به عنوان سرور یا سرویس  slapdاربران در پایگاه داده قرار دارد. سرویس  کلی این نرمافزار در شکل زیر نشان داده شده است. اطلاعات ک

 دهد: های مشتریان را مورد بررسی قرار می درخواست

 

 OpenLDAPمعماری : ۹شکل 

 : مزایا

 و امنیت لایه انتقال امنیتی پشتیبانی از احراز هویت ساده و  •

 ( 6از پروتکل اینترنت نسل بعدی )نسخه پشتیبانی  •

   LDAPنویسان به سرورهای اتصال برنامه برای بهبود CI APIبرخورداری از توابع  •

 LDIF سازگاری کامل با فرمت تبادل داده و  DIFپشتیبانی   •

 شوداجرا می SSLو  TCP / IPروی سرور به مستقل و مستقیم  •

   DNSو  TCPها مانند توسط بسیاری از سرویساستفاده  •

 با معماری بسیار انعطاف پذیرهمراه از  منبع ب •

 نصب: 1-1-1-5

 باید نصب شوند:  نیازموارد پیش ابتدا 

yum install *openldap* -y 

 اندازی شود:باید راه OpenLDAPسپس، سرویس  

 [root@ldap ~]# chkconfig --levels 235 ldap on 

[root@ldap ~]# service ldap start  
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 کاربری باید ایجاد شود:سپس حساب 

 [root@ldap ~]# slappasswd 

    New password:  

    Re-enter new password:  

    {SSHA}cWB1VzxDXZLf6F4pwvyNvApBQ8G/DltW 

[root@ldap ~]# 

 شود:افزار نیز به این صورت انجام میاندازی مجدد نرمو راه پیکربندی 

 [root@ldap ~]# vi /etc/openldap/slapd.conf 

    #68 database        bdb 

    #69 suffix          "dc=adminmart,dc=com" 

    #70 rootdn          "cn=Manager,dc=adminmart,dc=com" 

    #71 rootpw          {SSHA}cWB1VzxDXZLf6F4pwvyNvApBQ8G/DltW  

 [root@ldap ~]# service ldap restart  

5-1-2 FreeIPA 
FreeIPA  امنیتی  یک راه از لینوکس )فدورا(حل یکپارچه مدیریت اطلاعات  ،   MIT Kerberosسرور دایرکتوری،    389،  است که ترکیبی 

NTP   ،DNS   و  Dogtag  حل  رمان است. ابزار فوق یک راهکاربری وب و ابزارهای مدیریت خط ف)سیستم گواهی( است. این ابزار شامل یک رابط

ی نصب  دهد تا با عملیات سادهاست. به مدیران سیستم لینوکس اجازه می  Linux / UNIXای  های شبکهیکپارچه هویت و تأیید هویت برای محیط

های لینوکس و ترسی سیستمهای کنترل دسو با استفاده از خط فرمان و ابزارهای مدیریتی مبتنی بر وب، مدیریت هویت، تأیید هویت و جنبه 

های  های لازم برای مدیریت جنبهفهمؤلها، فضای میزبانی و سایر  گروهها در مورد کاربر،  یونیکس را مدیریت کنند. سرور آن با ذخیره کردن داده

های استاندارد  باز و پروتکلهای منبع حلراهکند.  بالاترین سطح از  ها، تأیید هویت متمرکز، مجوز و اطلاعات حساب را فراهم میامنیتی شبکه رایانه

  FreeIPAشده است. همچنین  حل در نظر گرفته  در این راهبا تمرکز بسیار زیاد بر سهولت مدیریت و خودکارسازی عملیات نصب و تنظیمات  

رسی دسترسی کاربران را  ملیات حسابادغام شود و ع  Active Directoryبه صورت یکپارچه در یک محیط    Kerberosتواند از طریق ابزارهای  می

 . ]36[ انجام دهد

 مزایا: 

های کامپیوتری درون شبکه  دهد تا با حقوق دسترسی و تنظیمات امنیتی یکسان و مشابه به کلیه سیستم به کاربران اجازه می •

 دسترسی پیدا کنند. 

دسترسی شفاف و مطمئن داشته    ،از هر دستگاهیهای شخصی خود  های معتبر و ایمن به فایلدهد تا با روشبه کاربران اجازه می •

 باشند. 

 کند. ها، برای کاربران خاص استفاده میبندی برای محدودکردن دسترسی از طریق شبکه به خدمات و فایلاز یک مکانیسم گروه •
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 کند. راهم میقوانین کنترل دسترسی را فو ، SSH ها، کلیدهای عمومیهای امنیتی مانند گذرواژهمدیریت مرکزی مکانیسم •

 سازد. شده را به دیگر کاربران با حقوق دسترسی بالا ممکن می تفویض وظایف مدیریتی انتخاب •

 شود. ادغام می Active Directoryهای محیط با •

 نصب :  1-2-1-5

 زیر اجرا شود:  اتبرای نصب سرور لازمست دستور

# yum install freeipa-server 

# ipa-server-install 

 شود:با دستور زیر انجام می  ساخت حساب کاربری 

# ipa user-add 

 کنیم: نیز از دستور زیر استفاده می  اختصاص کلمه عبوربرای 

ipa passwd <user> 

5-1-3 ApacheDS 
ApacheDS   3و دارای مجوز نسخه  شده استسازی کامل با جاوا پیادهاست که به طور   به صورت توکاریک سرور دایرکتوری قابل توسعه و 

با استفاده از دستورات    LDAP  از پروتکل بنابراین  ، آن را به راحتی در دسترس قرار  OpenLDAPهای  ارائه شده توسط کلاینت  LDAPاست. 

های ذخیره شده  ها، رویهرنامهب ورود و معرفی کند. این ابزار برای و پروتکل تغییر رمز عبور نیز پشتیبانی می Kerberosاز  LDAPدهد.علاوه بر  می

 . ]37[  اندطراحی شده است که پیش از این فاقد این توانمندی مهم بوده LDAPافزاری به دنیای ایمن و موارد دیگر نرم

 ApacheDS    متمرکز است. مجموعه ابزارهای موجود در استودیو دایرکتوری، برای مدیران فناوری  سادهبر روی نصب، پیکربندی و مدیریت 

،  LDAP، مرورگر  LDAPکاربری شامل یک ویرایشگر شمای  سازی کنند. ابزارهای رابطتر پیادهرا راحت  ApacheDSاطلاعات وجود دارد که بتوانند  

 ، ویرایشگر کنترل دسترسی و موارد دیگر است. LDIFویرایشگر 

شده و  های ذخیره رویه ApacheDS  این است که LDAP  باز مبتنی بر های منبعحلو سایر راه OpenLDAPبا    ApacheDSوجه تمایز اصلی 

 معرفی کرده است.  تربه صورت بهینه اطلاعاتی، داده و فرآیند مدیریت بانککدهایی را برای نگهداری و کار با پایگاه

 مزایا: 

با استفاده از   • ها باعث  سیستمهای قابل اتصال و زیرطراحی شده است. مولفه  X.500و    LDAPبه عنوان یک پلتفرم مشترک و 

 تبدیل شود.  LDAP های مختلف پروتکلآل برای کار با جنبهبه ابزاری کاملاً ماژولار و ایده ApacheDSشود تا می

ی مجازی، پراکسی سرورها و  هاسازی دایرکتوری را برای اجرا و پیادهسرور از عملیات انتهایی، آن  ابتداییقابلیت جداسازی عملیات   •

 کند. پذیر میبسیار انعطاف  X.500های ها به دایرکتوری دروازه
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ها برای توان با داشتن مجوزها و رابطکند، اما از هر ترمینال پشتیبان میپشتیبانی می  BTreeسرور از یک پارتیشن مبتنی بر   •

 اجرای پارتیشن استفاده کرد. 

تواند برای می  LDAPدهد.  را از طریق عملیات انتهایی مشخص در دسترس مدیران قرار می  یهای مدیریتی مختلف سرور جنبه •

 های سیستم استفاده شود.مدیریت این موارد و جنبه

سیستم انتهایی عملیات را مستقیماً در ه به عنوان یک سرویس برای کل زیراست ک   LDAPدهندهسرور آن شامل یک سرویس •

 کند. ه شده در ورودی سرور تبدیل میهای مورد نظر ذخیرپارتیشن

برنامه • برای  منظوره  چند  )زیرساخت  سرورها  شبکه  تحت  اجرایی  ارائهکد  نوع  همه  برای  شبکه(  نه های  و  پروتکل  دهندگان 

 دهد که تا حد زیادی از همزمانی پشتیبانی کند. این امکان را می ApacheDSطراحی شده است. این ویژگی به   LDAPفقط

 ریزی و فراهم شده است. برنامه  ApacheDSبرای نسخه اصلی بعدی    LDAPشده خیرههای ذ رویه •

 تایید شده است.  OpenGroupباشد که توسط می LDAPسازگار با نسخه سوم از  •

 نصب : 1-3-1-5

 باشد: به صورت زیر می دستور نصب سرور

sudo dpkg -i apacheds-2.0.0-M11-i386.deb 

 نیز به این صورت است:  اندازی سروردستور راه

sudo /etc/init.d/apacheds-2.0.0-M11-default start 

 شود:انجام می  ت و پیکربندی ادستور تنظیمدر نهایت، 

sudo pico /var/lib/apacheds-2.0.0-M11/default/conf/config.ldif 

5-1-4 Active Directory 
کند. یک سرویس دایرکتوری، مانند  ها را در شبکه ذخیره میمربوط به اجزا و مولفهمراتبی است که اطلاعات دایرکتوری یک ساختار سلسله

ها در اختیار کاربران و مدیران  های دایرکتوری و در دسترس قرار دادن این دادههایی را برای ذخیره داده، روش Active Directoryخدمات دامنه

ها و غیره را ها، کلمه عبورها، شماره تلفن های کاربری مانند ناماطلاعات مربوط به حساب  Active Directoryدهد. به عنوان مثال،  شبکه قرار می

اطلاعات مربوط به   Active Directoryسازد تا به این اطلاعات دسترسی پیدا کنند.  کند و سایر کاربران مجاز در همان شبکه را قادر میذخیره می

کند تا آنها را بیابند و استفاده  کند و دسترسی به این اطلاعات را برای مدیران و کاربران تسهیل میه میهای موجود در شبکه را ذخیراجزا و مولفه

مراتبی از اطلاعات دایرکتوری  یافته به عنوان زیرساخت برای یک ساختار منطقی و سلسله سازی ساختاز یک فضای ذخیره  Active Directoryکنند.  

 . ]38[  های کاربری هستنداجزا به طور معمول شامل منابع اشتراکی مانند سرورها، چاپگرها و کاربر شبکه و حسابکند. این استفاده می
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سازی شده است. با ورود  امنیت از طریق تأیید هویت ورود به سیستم و کنترل دسترسی به اجزا موجود در هر دایرکتوری یکپارچه و پیاده

توانند  های دایرکتوری و سازمان را در سراسر شبکه خود مدیریت کنند و کاربران مجاز شبکه میتوانند داده میامن و تایید شده به شبکه، مدیران  

  ها ترین شبکههای دسترسی مطمئن، حتی مدیریت پیچیده به منابع مورد تایید در هر نقطه از شبکه دسترسی پیدا کنند. مدیریت مبتنی بر سیاست

در   را  هاها و محدودیتقید  و  کندهای موجود در دایرکتوری را مشخص میهای اجزا و ویژگیاز قواعد که کلاس سازد. مجموعه ای  را ممکن می

 کند.  موارد این اجزا و قالب نام آنها تعیین می

 : مزایا

 مدیریت متمرکز منابع و امنیت  •

 ورود یکباره برای دسترسی به منابع سراسری  •

 ه و یکپارچهسازی منابع به صورت سادمدیریت ذخیره •

 کردن آنتر نجی کاربر و تسهیل مدیریت و ایمنمخزن متمرکز امنیتی برای اعتبارس •

 مدیریت متمرکز پیکربندی ایستگاه کاری  •

 ها و مدیریت دایرکتوری بندی کاربران برای اعطای الگوی کنترل دسترسی مبتنی بر نقش به برنامهاستفاده از گروه •

5-1-5 Zentyal 
Zentyal    تواند به عنوان یک دروازه، مدیر زیرساخت، مدیر تهدید یکپارچه، سرور اداری، سرور تجاری لینوکس است که مییک سرور کوچک

شوند کاملاً یکپارچه هستند و بیشتر وظایف اداره می   Zentyalای که توسط  ارتباطات یکپارچه یا ترکیبی از آنها پیکربندی شود. تمام خدمات شبکه

کند.  شود و به جلوگیری از خطا در پیکربندی شبکه و مدیریت کمک میدهند. این باعث صرفه جویی در وقت میخودکار انجام میبه صورت  را  

Zentyal  منبع باز است و تحت مجوز عمومی (GNU GPL)   منتشر شده و در بسترUbuntu GNU / Linux 39[ شودمی  اجرا[ . 

ها در قالب یک رابط کاربری وب )معمولًا یکی برای هر ماژول( برای پیکربندی سرورها یا خدمات ها و قابلیتاین ابزار از یک سری بسته 

مربوط به    ها و پیکربندی شود، اما کاربران، گروهذخیره می  Redisمقدار در یک پایگاه داده  -مختلف تشکیل شده است. پیکربندی به شکل کلید

های پیکربندی نهایی با  کنید، فایلکه هر یک از پارامترهای موجود را از طریق رابط وب پیکربندی میقرار دارند. هنگامی  OpenLDAPدامنه در  

گرافیکی یکپارچه   کاربری یک رابط  Zentyalشوند. مهمترین مزیت استفاده از  ها رونویسی میاستفاده از الگوهای پیکربندی ارائه شده توسط ماژول

 سازی بالا است. برای پیکربندی کلیه خدمات شبکه و یکپارچه

 : مزایا

 های توزیع شده های امنیتی، لیستمدیریت مرکزی و یکپارچه دامنه و دایرکتوری، کاربران، گروه •

 ( GPO) (، اهداف سیاست گروهیOUواحدهای سازمانی چندگانه ) •
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 ( SSOچندمنظوره سیستم )باره و مدیریت تأیید اعتبار یک •

 گذاری فایل در محیط ویندوزهای متفاوت و اشتراکسیستم عامل پشتیبانی از •

 ها مجوزهای دسترسی و تغییر کاربری کاربران و گروه •

 مدیریت تصاویر پروفایل کاربر •

 ها در رابط کاربری انتقال اطلاعات کاربران و گروه •

 رافزارهای مدیریتی دیگسازی با نرمیکپارچه •

 نصب : 1-5-1-5

 اضافه نمود: aptافزار را به برای نصب، ابتدا باید مخزن حاوی نرم

sudo add-apt-repository "deb http://archive.zentyal.org/zentyal 3.5 main extra” 

 شود:از طریق دستور زیر انجام می تایید هویت مخزن

sudo apt-key adv --keyserver keyserver.ubuntu.com --recv-keys 10E239FF 

wget -q http://keys.zentyal.org/zentyal-3.5-archive.asc -O-|sudo apt-key add - 

 شده:   روزرسانی به aptابتدا  برای نصب، 

sudo apt-get update 

 شود: نصب می zentyalافزار  نرم و سپس  

sudo apt-get install zentyal 

 شود:دیگر نیز به این صورت انجام میهای نصب بسته 

sudo apt-get install zentyal-all 

5-1-6 389 Directory Server 
منبع باز برای لینوکس در مقیاس سازمانی است. این ابزار در دنیای واقعی با بیشترین میزان استفاده روبرو    LDAPسازی  این ابزار یک پیاده

کند  و در حال حاضر بسیاری از بزرگترین ( پشتیبانی میreplica)   خوبی از عهده وظایف محوله برآید. از چند نسخگیشده است و توانسته است به

تواند به صورت رایگان بارگیری شده و در کمترین زمان ممکن با استفاده از رابط گرافیکی  میاین ابزار  کند.  نترل می در جهان را ک  LDAPاستقرار  

 . ]40[ ها هزار کاربر همزمان را اداره کندتواند هزاران عملیات در ثانیه و دهبرداری شود. این ابزار با کارایی بالا که میپیکربندی و آماده بهره

 : مزایا

 برای مواردی چون اطلاعات کنترل دسترسی LDAPاجرای آنلاین، بدون زمان توقف، مدیریت  مبتنی بر  •

 به منظور تحمل خطا و عملکرد سازگاری در نوشتن وجود چند نسخگی غیرهمزمان  •
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 با بیش از یک دهه استقرار و استفاده در دنیا   •

 مستندات گسترده و کامل  •

 (SASLو  TLSایمن )ای تأیید اعتبار و انتقالات داده •

 LDAPسرور  3سازگار با نسخه   •

 (Ubuntu)نصب :  1-6-1-5

 اضافه نمود: aptافزار را به برای نصب، ابتدا باید مخزن حاوی نرم

sudo apt-get update -y 

 شود:سپس خود ابزار نصب می 

sudo apt-get install -y 389-ds 

5-1-7 GLAuth 
یک   GLAuth (Go-lang LDAP)باشد. احراز هویت  برای توسعه دهندگان و کاربران در مقیاس متوسط می  LDAPیک سرور احراز هویت  

 . ]41[د دهاست که پیکربندی و تنظیمات خوبی را ارائه می   LDAPپشتیبان مطمئن و قابل تنظیم برای سرور 

 : مزایا

 . کندهای خود مدیریت میها را به طور متمرکز در زیرساختحساب •

 کند. های کاربری لینوکس و رمزهای عبور را برای سرورهای ابری به طور مرکزی مدیریت می، حسابSSHکلیدهای  •

 برای توسعه یا یک کاربرد کوچک است.  Active Directoryو  OpenLDAPجایگزین سبک وزن برای  •

 کند. موجود ذخیره می LDAPیا با پراکسی در سرورهای  S3اطلاعات دایرکتوری کاربری خود را در یک فایل محلی، پایگاه داده  •

متمرکز • برای  آن  دستگاه   از  لینوکس،  سرورهای  در  دسترسی  حقوق  و  کاربران  مدیریت حساب  برنامه  OSXهای  کردن  های و 

 شود.  پشتیبانی استفاده می 

5-1-8 2OAuth 

استاندارد صنعتی    OAuthومنسخه د پروتکل  ابزار-یک  این  احراز هویت است.  برای  ارائه جریان تجاری  احراز هویت و کنترل  ضمن  های 

دهنده متمرکز خانگی، روی سادگی برای توسعههای سرگرمیهای همراه و دستگاه های کاربردی، تلفنهای وب، برنامهدسترسی خاص برای برنامه

  Facebook   ،GitHubگوگل،  مانند   HTTPهای  های هویتی مشتری در سرویساست که با فعال کردن برنامه   باز-مجوز کل  یک پروت  OAuthاست.  

کند و امکان استفاده از منابع ذخیره شده در یک سایت را به سایت دیگر بدون استفاده از و غیره امکان دسترسی به منابع دیگر را فراهم می
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های کاربردی ها و برنامهکند. این ویژگیکاربری و رمزهای عبور مربوط به سایت مبدا استفاده میجای آن از نام  دهد. بهاعتبارسنجی مجدد می

 . ]42[ در حال توسعه است IETF OAuthافزودنی آن در گروه کاری 

 :  مزایا

 های کاربر از برنامه دیگری استفاده کنید.  برای خواندن داده  OAuth 2.0توانید از  می •

 کند. های تلفن همراه فراهم می های کاربردی و دستگاهد مجوز و تایید هویت را برای وب، برنامهایجا •

 کند. کند و از اعتبارسنجی تعاملی کاربر استفاده نمییک برنامه  تحت وب است که از کد مجوز و هویت اولیه کاربر استفاده می •

• OAuth 2.0 کند. ها فراهم میاشتراک گذاشتن گذرواژه هبع کاربر را بدون بیک پروتکل ساده است که امکان دسترسی به منا 

 کند.  فراهم می JavaScriptهای مشتری با استفاده از یک زبان اسکریپت مانند این نرم افزار عملیات کاربری را برای اجرای برنامه  •

• OAuth 2.0  پذیر است که از  یک پروتکل بسیار انعطافSSL   امنیت اطلاعات بین سرورهای وب را تضمین  کند، که  استفاده می

 مانند. می  کند و اطلاعات مرورگرها به صورت محرمانه و خصوصی باقیمی

دهد تا هنگام منقضی شدن زمان دسترسی به  کند و اجازه میهای کاربر را فراهم میاین ابزار، امکان دسترسی محدود به داده •

 ها دسترسی پیدا کنید. داده

 کند. ها برای کاربران را بدون نیاز به انتشار اطلاعات احراز هویت شخصی فراهم میلیت اشتراک گذاری دادهاین ابزار قاب •

 دهد. را ارائه می آن ساده است و تأیید هویت قوی اجرای  •

 نصب : 1-8-1-5

 بروزرسانی شده:   aptابتدا 

sudo apt-get update -y 

 گردد:سپس ابزار نصب می 

sudo apt-get install -y signon-plugin-oauth2 
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