
  

اپل  App Storeاز هخرب را ّای تذافسار،پذ هیلیَى کارتر آیفَى ٍ آی 5/3تیش از 

 ًذ.کرد ًصة

 

 

 ی خثر: خلاصِ

ّای  ترًاهِ ، این ًاهیذُ افسار غارت را کِ تِ اصطلاح آى ّا (Fleeceware)تذافسارّای ًَع 

اًْا  از ٍ غارتدستثرد تِ  رتراىکاپرداخت کِ تا دسترسی تِ اطلاػات ّستٌذ رتی هخ

تَسط کارتراى  App Storeّا در  هیلیَى از آى 5/3اخیراً داًلَد ٍ ًصة تیش از  پردازد. هی

 Appافسارّا کِ از فرصت آزهایشی اپل ترای حضَر در  است. ایي غارت اپل ًیس هشاّذُ شذُ

Store ّا هثالغ زیادی از حساب  در صَرت لغَ ًشذى آتًَواى آى کٌٌذ، سَءاستفادُ هی

 کٌٌذ. ای ترداشت هی ى خَد را تصَرت دٍرُکارترا



  

 اًجامف ّا تا ّذِ ایي ترًاه هخرب در فرٍشگاُ رسوی اپل یافت شذ. افسار غارت 30تیش از اخیراً 

ی  ّا اجازُ را تِ ترًاهِآزهایشی  ی  ُ یک دٍراپل شرکت  ذ.ًشَ یه ایجادکلاّثرداری هالی 

ایي اگر کارتراى  .اًذ کردُاستفادُ سَء ایي فرصتاز  ّا ترًاهِآى دٌّذگاى  ٍ تَسؼِ دّذ هی ارائِ

ّا  از حساب آى تسیار زیادیترای شارش هثلغ لغَ ًکٌٌذ ّر هاُ را  آتًَواىرا ًصة کٌٌذ ٍ  ّا ترًاهِ

 شَد. ترداشت هی

اپل App Storeافسارهایموجوددرغارت

Sophos 30ی ّسیٌُِ رٍز 7یا  3آزهایشی  ی پس از یک دٍرُ، کِ ترًاهِ از ایي دست 30 تؼذاد 

 Storeدر را  کٌٌذ هیترداشت  تِ ػٌَاى آتًَواى از حساب کارتراىدلار در ّفتِ را  9دلار در هاُ یا 

App اپل هشاّذُ کرد رسوی. 

 

 

هابرنامهستیل-1

 دستثرددلار  868 یا 360کارتراى تِ ترتیة  از ،ذواًٌتّا تیش از یک سال ًصة  اگر ترًاهِ

تا پرداخت ّای  ّای رایگاى یا سایر ترًاهِ در ترًاهِدارًذ ّایی کِ  تٌْا ٍیصگی ّا ایي ترًاهِ .ذٌزً هی

 شًَذ. ًیس ٍجَد دارًذ ٍ غیر از آى ّیچ ٍیصگی خاصی را شاهل ًوی ػادی



  

 

گانیرایشیآزمایهابرنامه-2

 

ٍ  QRکف تیٌی، اسکٌر تارکذ/ کذ ، فالٍَرتیٌی،  طالغ ،، فالّا شاهل ٍیرایشگر تصَیر اًَاع ترًاهِ

ػٌَاى یک اپلیکیشي رایگاى در  تِّا  تسیاری از ایي ترًاهِ شَد. هی ّای فیلتر صَرت ترًاهِ

AppStore  آزهایشی رایگاى"کٌٌذ تا اػلاى  ّا را ًصة هی شًَذ اها ٍقتی کارتراى آى تثلیغ هی" 

 شًَذ. رٍترٍ هی

ّا ِ ترًاه خَاٌّذ جسئیات کارت پرداخت را ارائِ دٌّذ، در تیشتر هَارد ّا از کارتراى هی اطلاػیِ

هتَى ریسی ي است ترخی از کارتراى هوک" قاتل استفادُ ّستٌذ. اشتراک،ًام ترای  فقط پس از ثثت

تَجْی تِ  App Store "ذ.ًػضَ شَ را خَب ًخَاًٌذ ٍ شَد ّا هی ٍاقؼی اشتراک ی کِ شاهل ّسیٌِ

ّا در لیست  تسیاری از ایي ترًاهِ کٌٌذ ًذارد، زیرا ّا را ًصة هی تؼذاد کارتراًی کِ ایي ترًاهِ

 ّا قرار دارًذ. تریي ترًاهِ هحثَب

هٌجر تِ  کِ هشاّذُ کردُ تَد play store Google را درفسار ا غارتچٌذیي  Sophosپیش از ایي 

 اًذ.ُ هیلیَى تار در کل ًصة شذ 600از  تیش افسارّا غارتایي  .ذش هی کارتراى ترای هالی خسارت



  

، سرٍرّای هستقر در چیيرا شذُ تَسط کارتراى  ى ارسالَهت اًتقال ،ّا در ترخی از ایي ترًاهِ

،  Facebookهحثَب هاًٌذ تسترّای درّای هخرب تا تثلیغات  ترًاهِایي  .هشاّذُ شذُ است

Instagram  ،TikTok ّا تؼذاد  ، ایي اپلیکیشيّوچٌیي کٌٌذ. ٍ سایر هٌاتغ هحثَتیت پیذا هی

را ٍ ًظرات ّا  تررسی تِ ًَػی دٌّذگاى ترًاهِ تَسؼِزیرا  پٌج ستارُ دارًذ ّای ًقذ ٍ تررسیزیادی 

 کٌٌذ. دستکاری هی

 :کٌیذ هشاّذُرا  هخرب افسارّای غارت لیست کاهلی از تَاًیذ هی لیٌک زیردر 

fleeceware/-us/2020/04/08/iphone-https://news.sophos.com/en 

 

 هٌثغ:

apps/-fleeceware-https://gbhackers.com/malicious 
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