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  ١ Andromedaنت تحليل بات

  عادي: يبندطبقه  است. »مركز ماهر «ن سند متعلق به يا يو معنو يحقوق ماد هيكل

  مقدمه   ١

 win32/Gamarueمشاهده شده است. اين بدافزار با نام  ٢٠١١اولين بار در اواخر سال  Andromedaبدافزار 
و ثبت سرور  builderاست كه با استفاده از اين  Bot-builderداراي يك  Andromedaنيز معروف است. بدافزار 

C&C اي مختلف بات هتوان نمونهبه راحتي ميAndromeda  را ايجاد كرد. سرورC&C  يك برنامه داشبورد
و  Andromedaدهد. تعاملات بين بات ها را ميهست و به مهاجم امكان كنترل و مديريت بات phpمبتني بر 

-يك بات ماژولار است و از پلاگين Andromedaرمزگداري شده است.  RC4با استفاده از الگوريتم  C&Cسرور 

آن با افزودن  كند و قابليتپشتيباني مي KeyLogger ،Rootkit ،Socks 4/5 ،Formgrabberيي مانند ها
  يابد. افزايش مي Spreaderو  Teamviewerهايي مانند پلاگين

  فرايند انتشار 

ستفاده ا فزاراين بدا و انتشار عيتوز يبرا يمختلف هايروشاز  ،تاكنوناز زمان مشاهده اولين نمونه از اين بدافزار 
  توان به موارد ذيل اشاره كرد.هاي مذكور ميترين روش، كه از معمولشده

  هايي كه كاربر را به (لينك بوكسيفاز قبيل  ياجتماع هايو شبكه هارساناميپانتشار در بستر
انبوه در سطح اين بسترها ميان  صورتبهكنند، هدايت مي Andromedaسرورهاي حاوي بدافزار 

  بران منتشر گرديده)كار
 ي بدافزار ريكارگبهAndromeda  از طريقExploit-Kitاز قبيل كيت  هاي مختلف توسط مهاجمان)

Crime(  
 ضميمه و پيوست فايل اجرايي  با اسپم يهاليمياAndromeda  
  تزريق فايل اجراييAndromeda هاي مختلف و انتقال به سيستم كاربران از طريق سايتبه وبDrive-

by-Download  

 يرا به بخش سيستم مذكورو  ارتباط برقرار نموده C&Cبا سرور  ،را آلوده كرد سيستمي اين بدافزار كهيهنگام
را كنترل بدافزار آلوده به  يهانيماش قادر است كه مهاجم C&Cسرور  قيكند. از طريم ليتبد botnet شبكه از

ر شكل زي .ندصادر ك يمخرب اضاف يهاماژول يريبارگ يرا برا يدستورات اي ه سرقت ببردكند، اطلاعات را ب
  دهد.شماتيك اين فرايند را نشان مي صورتبه



 ٢ گزارش تحليلي

  عادي: يبندطبقه  است. »مركز ماهر«ن سند متعلق به يا يو معنو يدحقوق ما هيكل

  
  Andromeda هاي مختلف انتشار بدافزارمكانيسم -١شكل 

   Andromedaرفتار  

در ماشين قرباني، كدهاي  اجرا محضبههد كه اين بدافزار دنشان ميي صورت گرفته در آزمايشگاه هابررسي
كند. با اجراي اين بدافزار عامل خانواده ويندوز تزريق ميهاي معمول و جاري سيستمخود را به يكي از پروسس

با مركز  نتتحت پوشش پروسس سيستمي، حيات بدافزار در سيستم قرباني پايدارتر بوده و ارتباط اين بات
هاي مخرب به سيستم ها و فايلبا ارسال ساير ماژول C&Cگردد كه در اين مرحله حفظ مي C&Cكنترل و 

براي اينكه با خاموش شدن سيستم قرباني، حيات  Andromedaكند. سازي را تكميل ميآلوده، فرآيند آلوده
سيستم قرباني قرار  Local Settingخود را همچنان حفظ نمايد، يك نمونه از فايل اجرايي خود را در مسير 

  كند.اضافه مي  Registeryداده و  مسير و نام اين فايل را به مسير مشخصي از 

  شرح تحليل ٢

كند را ايجاد مي Andromedaهست كه نمونه بدافزار  builderداراي  Andromedaاشاره شد،  قبلاًطور كه همان
  گردد.  اين فايل ارائه مي Bot-Builderمشخصات كلي  ١جدول 

 Andromedaنت بات Bot-builderمشخصات  -١جدول 

 md5 BE31DEDE2DF4BA25EEB71B191A3512BAهش 

 SHA1  0D6EF1E4662EB0D624A395AFE3E8C16A5F57BE4Dهش 

 SHA256  2089C3234F1808F2F729407FBEC57E42F0CAE79590B7E386B8EE2E18E0252F97هش 



  ٣ Andromedaنت تحليل بات

  عادي: يبندطبقه  است. »مركز ماهر «ن سند متعلق به يا يو معنو يحقوق ماد هيكل

 Tue Nov 20 01:12:47 2012  زمان كامپايل

 bytes 1373184  حجم فايل

 6.861 آنتروپي كلي فايل

 5  هاSectionتعداد 

  

در ادامه گزارش، با در نظر گرفتن دو نوع تحليل ايستا و تحليل پويا به بررسي ساختار و رفتار نمونه فايل اجرائي 
Andromeda شود.پرداخته مي  

  تحليل استاتيك 

  مشخصات فايل ١-١-٢

گردد را، نشان توليد مي Andromedaمربوط به  builderت كلي نمونه فايل بدافزاري كه با مشخصا ٢جدول 
  دهد. مي

   Andromedaمشخصات نمونه بدافزار  -٢جدول 

 md5 C4741DB4A345A8FA3FFF726746B7A3C6هش 

 SHA1  D6C6AFEEE2CBA312FDD3E489F07491916E6A4B90هش 

 SHA256  0B6FA6E5605EED9115D638A3204E014EBC010AFCBFBE809C8582DE4B1931C515هش 

 Mon Nov 12 18:39:59 2012  زمان كامپايل

 bytes 13824  حجم فايل

 7.693 آنتروپي كلي فايل

 1  هاSectionتعداد 

  

  ي مختلف فايلهابخش ٢-١-٢

   دهد.نشان مي را Andromedaنمونه بدافزار   Sectionجزئيات تنها  ٣جدول 

  Andromedaنمونه بدافزار  Sectionجزئيات  -٣جدول 

 مشخصات
 اندازه خام آنتروپي

اندازه 
 مجازي

 رديف نام  آدرس مجازي

Writable , executable 7.759 
13312 
bytes 

13015 
bytes 

0x00001000 .text 1 



 ٤ گزارش تحليلي

  عادي: يبندطبقه  است. »مركز ماهر«ن سند متعلق به يا يو معنو يدحقوق ما هيكل

ن مقدار بالاي هفت آنتروپي، دگرديسي و چندريختي در يك بخش و همچني زمانهماجرا و نوشتن  وجود قابليت
  دهد. ي، فايل را نشان ميرعاديغو احتمال رفتار 

  از ساختار فايل شدهاستخراجي هارشته ٣-١-٢

  دهد.را نمايش مي Andromedaاز نمونه فايل  آمدهدستبههاي برخي رشته ٤جدول 

   Andromedaدر  شدهرفتهگهاي بكار برخي از رشته -٤جدول 

Strings in Andromeda Sample 
Hajn 
sMJI 
08X.daHtq 
d40e 
af7$RnpK 
SVW9jdp 
2 hT 
p,@4ZA'NW" 
imyo 
MGiI 
QRVq 
ABCDEFG 
HIJKLMNO`PzSTUV 
WXYZabcd 
efghijkl 
mnopqrst 
uvwxyz01 
23456789'+/ 
SWVCE 
 /%s 

!This program cannot be run in DOS mode. 
kernel32.dll 
.text 
9A;M 
hlol 
hdll 
hdll.hsbie 
h.dllhpi32hadva 
hnum 
hsk\ehs\dihviceh\serhlsethntrohntcohurrehem\chsyst 
PQQQR 
tLj0 
wmwat9 
vboxt- 
qemut! 
nxdMPv 
NtDela 
cubion 
MapV 
ceqs 

  

  تحليل ديناميك 

تحت  C&Cسازي براي در محيط آزمايشگاهي  و در سناريوهاي مختلف شبيه Andromedaفايل اجرائي 
هاي مانند و لينوكس اجرا گرديد. براي بررسي رفتار اين بدافزار از ابزار 7، ويندوز  XPهاي ويندوز لعامسيستم

Process Explorer  ،winDump  وRegShot  نت تر رفتار باتاستفاده شده است. البته براي بررسي دقيق
Andromeda  نمونه بدافزاري در قالب  ٦٤كه در تحليل ايستا به آن اشاره شد، علاوه بر نمونه فايل بدافزاري

  سناريو اجرائي استفاده شده است.  ١١٢



  ٥ Andromedaنت تحليل بات

  عادي: يبندطبقه  است. »مركز ماهر «ن سند متعلق به يا يو معنو يحقوق ماد هيكل

  جادشدهياهاي  پروسس ١-٢-٢

 ماشين عاملستميساجرا ، كدهاي خود را در يك پروسس قانوني  محضبهدهد اين بدافزار ها نشان ميبررسي
دهد نشان مي ٢كند. شكل استفاده مي ١كنيك تزريق متقابلكند و براي حفظ حيات خود  از تقرباني تزريق مي

  گردد. اجرا مي wuauclt.exeاجراي بدافزار پروسس  محضبهكه 

  
  Andromedaتوسط  wuauclt.exeاجراي  -٢شكل 

ار علاوه بر پروسس دهد كه اين بدافزدر سناريوهاي مختلف نشان مي andromedaهاي ديگر بدافزار بررسي نمونه
wuauclt.exe كند. هاي زير نيز براي حفظ حيات خود استفاده مي، از پروسس 

 msiexec.exe 
 wupgrade.exe 
 svchost.exe  

  تغييرات سطح فايل ٢-٢-٢

با استفاده از پروسسي كه كد خود را در آن تزريق نموده، كپي از خود را  Andromedaدهد ها نشان ميبررسي
دهد. نام اين فايل در سناريوهاي مختلف يك قرار مي c:\Users\admin\AppData\Local\Tempدر مسير 

  دهد.نمونه فايل كپي شده در اين مسير را نشان مي ٣است. شكل  شدهدهيدمتفاوت  Andromedaنمونه بدافزار 

  

                                                   

 

 
١ Cross Process Injection   



 ٦ گزارش تحليلي

  عادي: يبندطبقه  است. »مركز ماهر«ن سند متعلق به يا يو معنو يدحقوق ما هيكل

  
  ستم قربانيسي Local Settingدر مسير  Andromedaكپي فايل بدافزار  -٣شكل 

  تغييرات سطح رجيستري ٣-٢-٢

Andromeda  براي حفظ حيات خود بعد ازrestrat  شدن سيستم قرباني، مقدار كليد رجيستريload  را در
به  HKEY_CURRENT_USER\Software\Microsoft\Windows NT\CurrentVersion\Windowsمسير رجيستري 

شدن سيستم قرباني،  bootكند. بدين ترتيب با ي ست ميسيستم قربان Local Settingدر مسير  جادشدهيافايل 
ي ستريرجرا در مسير  loadمقدار كليد رجيستري  ٤شود. شكل مقدار اين كليد، مجدد اجرا مي واسطهبهبدافزار 

  دهد.فوق، نمايش مي

  



  ٧ Andromedaنت تحليل بات

  عادي: يبندطبقه  است. »مركز ماهر «ن سند متعلق به يا يو معنو يحقوق ماد هيكل

  
   Andromedaبه كپي فايل بدافزاري  loadي ستريرجست شدن مقدار كليد  -٤شكل 

  تغييرات در سطح شبكه ٤-٢-٢

ي مختلفي از اين بدافزار در قالب چندين هانمونه، Andromedaآوردن تغييرات سطح شبكه  به دستبراي 
  است. نتايج مشاهده شده به شرح زير است: قرارگرفتهسناريوي اجرايي، مورد بررسي 

  ارتباط باC&C  با استفاده از پروتكلTCP  ي هابستهبا ارسالSYN  . 

  دهد.ي از سناريوهاي مورد بررسي نشان ميكيدري از اين ارتباط را انمونه ٥شكل 

  
  SYN هايبا بسته  C&Cارتباط با -٥شكل 

 نت با  برقراري ارتبط باتC&C  با استفاده از پروتكلHTTP  و كدگذاري برخي از محتواهاي مبادلاتي
 C&Cنت و ميان بات

 دهد.اي از اين ارتباط را نشان مينمونه ٧و  ٦شكل 



 ٨ گزارش تحليلي

  عادي: يبندطبقه  است. »مركز ماهر«ن سند متعلق به يا يو معنو يدحقوق ما هيكل

  
  هاي ارسالي موجود در يكي از سناريوهاي مورد بررسيي از بستهانمونه -٦شكل 

  
 محتواي بسته -٧شكل 

 هاي ارسال بستهUDP  مرتبط با پروتكلSSDP  ي آدرس ريكارگبهوMultiCast ،239.255.255.250 
 شدههاي فعال در طول شبكه داخلي سيستم آلودهجهت شناسايي سرويس

 دهد.ي از اين ارتباط را نمايش ميانمونه ٨شكل 

  
  شده UDP  ،Multicastي هابسته -٨شكل 

 

يوهاي در سنار Andromedaهاي بدافزاري مشاهده شده را، در بررسي نمونه IPهاي آدرس ٥جدول 
  دهد. مختلف نمايش مي



  ٩ Andromedaنت تحليل بات

  عادي: يبندطبقه  است. »مركز ماهر «ن سند متعلق به يا يو معنو يحقوق ماد هيكل

  شدهيسازهيشبمشاهده شده در سناريوهاي مختلف  IPهاي آدرس - ٥جدول 

IP هایآدرس  

2.16.186.24  

13.64.25.102  

13.77.161.179  

13.107.21.200  

20.41.46.145  

20.45.1.107  

34.198.126.16  

34.98.99.30  

35.229.93.46  

35.231.151.7  

37.139.47.56  

40.91.124.111  

40.70.224.146  

40.90.247.210  

40.67.189.14  

40.112.72.205  

209.141.38.71  

216.58.210.3  

216.58.214.99  

216.58.214.110 

77.222.62.31  

82.145.215.40  

85.143.166.119  

93.184.216.34  

93.184.220.29  

104.215.148.63  

104.42.225.122  

104.111.238.86  

134.170.58.222  

141.8.194.74  

148.81.111.121  

153.92.0.100  

162.217.99.136  

172.217.21.195  

172.217.23.164  

173.231.184.57  

173.231.189.24  

176.58.104.168  

206.189.61.126  

208.100.26.245  

52.50.65.32  

62.76.187.171  

62.113.202.81 

63.251.235.88  

65.55.50.189  

65.55.50.158  

66.225.197.197  

71.209.247.2  

71.223.68.37 

72.26.218.79  

72.26.218.77  

74.220.199.9  

178.218.222.185  

184.105.192.2  

185.26.182.93  

192.42.116.41  

194.58.119.193  

195.123.219.192  

204.79.197.200  

204.11.56.48  

  

در سناريوهاي  Andromedaهاي بدافزاري هاي مشاهده شده را، در بررسي نمونه Urlبخشي از  ٦دول ج
 دهد. مختلف نمايش مي

  شدههاي مشاهدهUrlبخشي از  – ٦جدول 

  هاي مشاهده شده در سناريوهاي مختلف urlبخشي از 

 http://finley.su/se/gate.php 
 http://bighecks.net/http/image.php 
 http://sonic4us.ru/http/image.php 
 http://morphed.ru/static.php 



 ١٠ گزارش تحليلي

  عادي: يبندطبقه  است. »مركز ماهر«ن سند متعلق به يا يو معنو يدحقوق ما هيكل

 http://amnsreiuojy.ru/2ldr.php 
 http://62.76.187.171/srt/404.php 
 http://37.139.47.56/srt/404.php 
 http://85.143.166.119/srt/404.php 
 http://pronto.estercrocetta.it/new_and/Zjs93jLSk.php 
 http://jarkijden.com/and/image.php 
 http://retinamac.ru/and/image.php 
 http://go.microsoft.com/fwlink/?LinkId=57426&Ext=buj 
 http://shell.windows.com/fileassoc/fileassoc.asp?Ext=buj 
 http://filer.comeze.com/panel/image.php 
 http://ordering-checks.com/round1/image.php 
 http://sonic4us.ws/login/gate.php 
 http://dvdonlinestore.net/opreationday1/image.php 
 http://dnshkjashkd1.ru/and/gate.php 

 

  Andromedaسازي  فرآيند شناسايي و پاك ٣

موتور  ٧١دهد. در اين سامانه از بيننشان مي توتالويروسشكل زير وضعيت تشخيص فايل  مورد بررسي را در 
  اند موتور قادر به شناسايي فايل بعنوان يك فايل بدافزار شده ٥٩ويروس فعال، آنتي

  
  ويروس توتالدر  ليفا صيتشخ تيوضع= ٩شكل 

  

- اند، را نمايش ميرا تشخيص داده Andromeda ويروس را كه فايل بدافزارياسامي موتورهاي آنتي ١٠شكل 

  دهد.



  ١١ Andromedaنت تحليل بات

  عادي: يبندطبقه  است. »مركز ماهر «ن سند متعلق به يا يو معنو يحقوق ماد هيكل

  
   Andromedaبدافزار  دهندهويروس تشخيصاسامي موتورهاي آنتي -١٠شكل 

زار دهنده بومي بدافو سامانه سَتفا (كه جزء موتورهاي تشخيص شيپادو روسيويآنت دهد كهها نشان ميبررسي
   را دارند.  Andromedaنت باتهستند) امكان شناسايي 

هاي فوق را نصب و ويژگي ويروستوان يكي از آنتي، ميAndromedaشده به آلوده End-Sytemي سازپاكبراي 
 شده  "منع دسترسي") آن را فعال نمود. بدين ترتيب بدافزار ابتدا Real Time Protectionمحافظت مستمر (

  گردد.مي  "حذف"و سپس 



 ١٢ گزارش تحليلي

  عادي: يبندطبقه  است. »مركز ماهر«ن سند متعلق به يا يو معنو يدحقوق ما هيكل

  ي از سيستم قربانيساز كپابراي راهكار دستي  

  دستي مراحل زير را اجرا نمايد: صورتبه Andromedaبراي حذف بدافزار 

بيابيد.  Task Managerنموده در  قيتزرخود را در آن  هايكد ،andromedaنت باتنام پروسسي كه  -١
 .) گرديد ذكرشدهدر تحليل پويا  قبلاً  ها(اسامي اين پروسس

رجيستري سيستم ، regeditبا استفاده از دستور  خانواده ويندوز و عاملسيستمدر  Run از طريق برنامه -٢
 HKEY_CURRENT_USER\Software\Microsoft\Windowsدر مسير رجيستري باز نموده و را 

NT\CurrentVersion\Windows  مقدار كليد رجيستريload  آورديد. مقدار اين كليد  به دسترا
يستم س كه شودو باعث مي بودهفايل اصلي  و رونوشتي از اري است كه كپيي نام فايل بدافزستريرج

  اجرا گردد. مجدداًشدن،  log in محضبهقرباني 
  ) مراجعه كرده و فايل بدافزاري را پاك نمايد.Local Setting )AppData/local/tempبه مسير  -٣

٢ ٤IoC  مستخرج از تحليل استاتيك و ديناميكAndromeda  

كه از تحليل استاتيك و ديناميك اين  Andromedaبدافزار  فردمنحصربهي هايژگيوشخصه و در اين بخش م
ها با اين هدف استخراج گرديده كه شود كه اين مشخصه، ارائه ميشده استبدافزار در آزمايشگاه استخراج 

) و چه در End-Systemچه در سطح سيستم كاربران ( هاآني ريكارگبهعملياتي و كاربردي، با  كاملاً  صورتبه
ردد. نت ميسر گهاي مختلف، امكان شناسايي و بلوكه كردن چرخه حيات اين باتو شركت سطح شبكه سازمان

ر هاي تحت شبكه منجبندي شده كه مشخصهعامل و شبكه تقسيمهاي مستخرج در دو سطح سيستممشخصه
گردد آن مي C&Cين بدافزار با مركز كنترل و هاي مبادلاتي ااز طريق بسته Andromedaنت به شناسايي بات

-يروسوموتور آنتيهسته و  در غالباً  نيز بررسي گرديد، ترشيپكه  طورهمانعامل هاي سطح سيستمو مشخصه

 Andromedaبدافزار  سازيو پاك شناسايي  منجر بهباشند، كه موجود مي شده يروزرسانبههاي معتبر و 
  .گردندمي

، Andromedaنت شده از باتآوريهاي مختلف جمعت با توجه به اينكه در طول تحليل نمونهلازم به ذكر اس
ها بود، متفاوت و مجزا از ساير نمونه غالباً ها از نمونه شده از هركداماستخراج C&Cمركز كنترل و  IPآدرس 

                                                   

 

 
٢ Indicators of Compromise 



  ١٣ Andromedaنت تحليل بات

  عادي: يبندطبقه  است. »مركز ماهر «ن سند متعلق به يا يو معنو يحقوق ماد هيكل

نت دهنده براي باتصو ويژگي تشخي مشخصه عنوانبه C&Cمركز كنترل و  IPهاي آدرس لحاظ نمودنلذا 
Andromeda  عنوانبهغيركاربردي بوده و IoC  نگرفتمدنظر قرار.  

  IoC  نت  شناسايي بات يهامشخصهوAndromeda در طول شبكه  

 درها و مشخصه IoCاين نشان داده است كه  ٧در قالب جدول  Andromedaنت بات فردمنحصربههاي شاخصه
-بسته Dropو  شناساييجهت  UTMو  IDS/IPSهاي به سامانهامكان تزريق و الگوهاي استاندارد  Ruleقالب 

قطع  C&Cل و نت با مركز كنتراين بات تا چرخه حيات و ارتباط را خواهند داشت هاي حاوي اين مقادير 
  شود.

  تحت شبكه Andromedaنت مستخرج از بات IoC -٧جدول 

  رديف
نوع 

  بسته

جهت ارسال 

  بسته
محتواي بسته در قالب 

Hexadecimal 
  IoCشرح 

١  TCP 
نت به از سمت بات

 CnCسرور 

|47 45 54 20| 

|5F 57| 

|2E| 

|2f 70 75 62 6c 69 63 6b 65 79 2f| 

! |41 63 63 65 70 74 3A| 

! |43 6F 6E 6E 65 63 74 69 6f 6E 3A| 

! | 52 65 66 65 72 65 72 3A| 

و  "W_"و  "GET/"حاوي مقادير  TCPبسته 
بوده و فاقد مقادير  "/publickey/"و  "."
"Accept:"  و"Connection:"  و"Referer:" 

 Headerباشد (اين بسته در خصوص محتواي 
نت بات httpو سرآيند درخواست 

Andromeda ه بCnC (.است  

٢  TCP 
از سمت سرور 

CnC نت به بات  

 

 

| 79 78 30 3d 30 3b 79 78 31 3d 31 
3b 79 78 32 3d 32 3b 79 78 33 3d 33 
3b 79 78 34 3d 34 3b 79 78 35 3d 35 
3b 79 78 36 3d 36 3b 79 78 37 3d 37 
3b 79 78 38 3d 38 3b 79 78 39 3d 39 
3b 6c 69 74 3d 22 22 | 

 

| 66 75 6e 63 74 69 6f 6e 20 46 69 
6e 64 50 72 6f 78 79 46 6f 72 55 52 
4c 28 75 72 6c 2c 20 68 6f 73 74 29| 
 
 

  حاوي مقادير TCPبسته 

 "function FindProxyForURL(url, host)" و 
yx0=0;yx1=1;yx2=2;yx3=3;yx4=4;yx5=5;"  

"""yx6=6;yx7=7;yx8=8;yx9=9;lit  

  httpهاي در طول پاسخباشد. ( اين دو مورد 
  گردد.)مشاهده ميCnC ارسالي از سمت 

٣  TCP 
نت به از سمت بات

  CnCسرور 
|2f 66 6f 72 75 6d 2e 70 68 70| 

 
و   "forum.php/"حاوي مقادير   TCPبسته 

illa/4.0Agent: Moz-"User 



 ١٤ گزارش تحليلي

  عادي: يبندطبقه  است. »مركز ماهر«ن سند متعلق به يا يو معنو يدحقوق ما هيكل

| 55 73 65 72 2d 41 67 65 6e 74 3a 
20 4d 6f 7a 69 6c 6c 61 2f 34 2e 30 
0D 0A| 

 

و  "Accept"بوده  و فاقد مقادير  /"
"Referer"  باشد. (اين بسته در خصوص

 httpو سرآيند درخواست  Headerمحتواي 
  است.) CnCبه  Andromedaنت بات

٤  TCP 
نت به از سمت بات

  CnCسرور 

| 2e 6d 6f 64 | 

| 55 73 65 72 2d 41 67 65 6e 74 3a 
20 4d 6f 7a 69 6c 6c 61 2f 34 2e 30 
0D 0A| 

 و عبارت منظم:

/[a-z]{2}_[a-z0-9]{8}\.mod/Ui 

ـــينتكس  ــا س اين عبــارت منظم كــه ب
٣PCRE  ــت ــده اس ــته ش ، به اين نگاش

 ابتدااي كه رشته معني است كه هر
ـــپس zتا  aدو كاراكتر از حروف  ، س

)، سپس هشت _( underlineكاراكتر 
كاراكتر ، سپس zتا  aمورد از حروف 

dot  ادامه اســترينگ (.) و درmod  را
شـــامل باشـــد، با اين عبارت منظم 

  منطبق است.

  و "mod."حاوي مقادير  TCPبسته 

/ Agent: Mozilla/4.0          -User" 
بوده و حاوي محتوايي منطبق با   /"

Regular Expression  يا عبارت منظم  

 /.mod/Ui\9]{8}-z0-z]{2}_[a-[a .باشد  

  باشد. "Referer" و "Accept"و فاقد مقادير 

٥  TCP 
به  CnCاز سمت 
  نتبات

| 53 65 72 76 65 72 3a 20 53 74 61 
6c 69 6e| 

 "Server: Stalin"حاوي مقادير  TCPبسته 
  باشد.

  

  

                                                   

 

 
٣ Perl Compatible Regular Expressions 



  ١٥ Andromedaنت تحليل بات

  عادي: يبندطبقه  است. »مركز ماهر «ن سند متعلق به يا يو معنو يحقوق ماد هيكل

 IoC نت  هاي شناسايي بات و مشخصهAndromeda در سيستم كاربران  

IoC نت فايل اجرايي بات فردمنحصربههاي و مشخصهAndromeda ز تحليل استاتيك آن استخراج گرديده، كه ا
نت مشاهده گرديده و هاي مختلف اين باتدر تمامي نمونه ٣و  ٢، ١نشان داده است. موارد  ٨در قالب جدول 

مشاهده ) 4PEپلتفرم ويندوز ( فايل اجرايي يك در هاآنحداقل هفت مورد از  كهيدرصورت ٣٦تا  ٤از ميان موارد 
نتيجه گرفت كه فايل اجرايي مذكور  توانيمباشد،   بايت ٢٠٤٨٠٠مربوطه كمتر از  گردد و حجم فايل اجرايي

  است. Andromedaنت مخرب بوده و از خانواده بات

ين هاي مختلف اشناسايي نمونه منجر بههاي مختلف ويروسها در موتور و هسته آنتيي اين مشخصهريكارگبه
يي كه هاروسيويآنتهاي قبل ليستي از ديده است كه در بخشگر End-Systemنت در سيستم كاربران و بات

  رديد.ويندوز هستند، ارائه گ پلتفرمنت در سيستم كلاينت و سرور هاي مختلف اين باتقادر به شناسايي نمونه

  Andromedaشده از تحليل استاتيك فايل اجرايي هاي استخراج IoC -٨جدول 

  رديف
  محتواي ثابت فايل اجرايي 

در قالب  Andromedaنت بات
Hexadecimal  

  معادل مقادير هگزادسيمال OpCodeو  Asciiمحتواي 

١  

| 68 73 6b 5c 5c 65 68 73 5c 5c 
64 69 68 76 69 63 65 68 5c 5c 73 
65 72 68 6c 73 65 74 68 6e 74 72 
6f 68 6e 74 63 6f 68 75 72 72 65 
68 65 6d 5c 5c 63 68 73 79 73 74| 

"hsk\\ehs\\dihviceh\\serhlsethntrohntcohurrehem\\chsyst" 

٢  
| 41 70 70 44 61 74 61 5c 5c 4c 6f 
63 61 6c 5c 5c 54 65 6d 70 5c 5c 
5f 2e 6e 65 74 5f 5c 5c 6d 73 69 
65 78 65 63 2e 65 78 65 | 

AppData\\Local\\Temp\\_.net_\\msiexec.exe"" 

٣  | 1c 1c 1d 03 49 47 46 | ---IGF""  

٤  3688942800ffffff fec1 7408 43 
3b5d0c 74cf 

mov       byte ptr ss:[eax + ebp - 0x100], dl 
inc         cl 
 je          0xa 
inc         ebx 
cmp       ebx, dword ptr [ebp + 0xc] 
je           0xffffffd1 

                                                   

 

 
٤ Portable Executable 



 ١٦ گزارش تحليلي

  عادي: يبندطبقه  است. »مركز ماهر«ن سند متعلق به يا يو معنو يدحقوق ما هيكل

٥  fec0 368a942800ffffff 02da 
368ab42b00ffffff 

inc         al 
mov       dl, byte ptr ss:[eax + ebp - 0x100] 
add        bl, dl 
mov       dh, byte ptr ss:[ebx + ebp - 0x100] 

٦  ebcf 33c0 33db 33c9 
jmp        0xffffffd1 
xor         eax, eax 
xor         ebx, ebx 
xor         ecx, ecx 

٧  33db 33c9 33d2 8b7d10 fec0 

xor         ebx, ebx 
xor         ecx, ecx 
xor         edx, edx 
mov       edi, dword ptr [ebp + 0x10] 
inc         al 

٨  
02da 368ab42b00ffffff 
3688b42800ffffff 
3688942b00ffffff 02d6 
81e2ff000000 368a942a00ffffff 

add        bl, dl 
mov       dh, byte ptr ss:[ebx + ebp - 0x100] 
mov       byte ptr ss:[eax + ebp - 0x100], dh 
mov       byte ptr ss:[ebx + ebp - 0x100], dl 
add        dl, dh 
and        edx, 0xff 
mov       dl, byte ptr ss:[edx + ebp - 0x100] 

٩  368a942a00ffffff 301439 41 
3b4d14 

mov       dl, byte ptr ss:[edx + ebp - 0x100] 
xor         byte ptr [ecx + edi], dl 
inc          ecx 
cmp        ecx, dword ptr [ebp + 0x14] 

١٠  3b5d0c 74cf ebcf 33c0 
cmp        ebx, dword ptr [ebp + 0xc] 
je            0xffffffd1 
jmp         0xffffffd1 
 xor         eax, eax 

١١  8bec 81c400ffffff 60 b940000000 
8d7dfc b8fcfdfeff 

mov         ebp, esp 
add           esp, 0xffffff00 
pushal                                       
mov          ecx, 0x40 
lea             edi, [ebp - 4] 
mov          eax, 0xfffefdfc 

١٢  

60 e8???????? 5d 81ed???????? 
33c9 

ـــت كه اين  ?كــاراكتر  به اين معني اس
ـــيمال   توانديممحل از عبارت هگزادس

هاي مختلف مقادير مختلفي را در نمونه
بــه خود  Andromedaفــايــل اجرايي 

  بگيرد. 

pushal      
-                          
pop            ebp       
-     
xor             ecx, ecx 

١٣  3c41 0f9dc2 85ca 7404 
cemp          al, 0x41 
stge            dl 
test             edx, ecx 
je                6 



  ١٧ Andromedaنت تحليل بات

  عادي: يبندطبقه  است. »مركز ماهر «ن سند متعلق به يا يو معنو يحقوق ماد هيكل

١٤  0fb64601 84c0 7905 0d00ffffff 
movzx        eax, byte ptr [esi + 1] 
test             al, al 
jns              7 
or                eax, 0xffffff00 

١٥  8d45d0 50 6a01 ff7508 
e8???????? 85c0 

lea               eax, [ebp - 0x30] 
push            eax 
push            1 
push            dword ptr [ebp + 8] 
- 
test              eax, eax 

١٦  85ca 7404 0420 8806 
test              edx, ecx 
je                 6 
add              al, 0x20 
mov             byte ptr [esi], al 

١٧  50 e8???????? 83c40c 
6800000100 e8???????? 

push             eax 
- 
add               esp, 0xc 
push             0x10000 
-   

١٨  3c5a 0f9ec1 33d2 3c41 0f9dc2 

cmp              al, 0x5a 
setle              cl 
xor                edx, edx 
cmp               al, 0x41 
setge              dl 

١٩  8a06 33c9 3c5a 0f9ec1 
mov               al, byte ptr [esi] 
xor                 ecx, ecx 
cmp               al, 0x5a 
setle               cl 

٢٠  68401f0000 e8???????? 
668945e2 c745e400000000 6a00 

push               0x1f40 
- 
mov               word ptr [ebp - 0x1e], ax 
mov               dword ptr [ebp - 0x1c], 0 
push               0 

٢١  33c0 8d7d9c b944000000 f3aa 
6a00 

xor                 eax, eax 
lea                 edi, [ebp - 0x64] 
mov               ecx, 0x44 
rep stosb        byte ptr es:[edi], al 
push               0 

٢٢  ff35???????? e8???????? 8945fc 
83f800 0f8476010000 

xor                 eax, eax 
lea                 edi, [ebp - 0x64] 
mov               ecx, 0x44 
rep stosb        byte ptr es:[edi], al 
push               0 

٢٣  ff35???????? e8???????? 8945fc 
83f800 0f8476010000 

- 
- 
mov               dword ptr [ebp - 4], eax 
cmp               eax, 0 
je                   0x17c 

٢٤  8945f0 83f8ff 7479 6a10 8d45e0 
50 

mov               dword ptr [ebp - 0x10], eax 
cmp               eax, -1 



 ١٨ گزارش تحليلي

  عادي: يبندطبقه  است. »مركز ماهر«ن سند متعلق به يا يو معنو يدحقوق ما هيكل

je                   0x7b 
push              0x10 
lea                 eax, [ebp - 0x20] 
push              eax 

٢٥  83f8ff 7466 6a05 ff75f0 
cmp               eax, -1 
je                   0x68 
push              5 
push              dword ptr [ebp - 0x10] 

٢٦  8945f8 83f800 0f8458010000 
6804010000 ff75f8 68???????? 

mov               dword ptr [ebp - 0x10], eax 
cmp               eax, -1 
je                   0x7b 
push              0x10 
lea                 eax, [ebp - 0x20] 
- 

٢٧  55 8bec 83c48c e8???????? 
push              ebp 
mov               ebp, esp 
add                 esp, -0x74 
- 

٢٨  e8???????? 83f800 741f 8d45f4 
50 

- 
cmp               eax, 0 
je                   0x21 
lea                 eax, [ebp - 0xc] 
push              eax 

٢٩  8bf8 74d8 834dfcff ff5638 
31450c ff5634 33f8 

mov               edi, eax 
je                   0xffffffda 
or                  dword ptr [ebp - 4], 0xffffffff 
call                dword ptr [esi + 0x38] 
xor                 dword ptr [ebp + 0xc], eax 
call                dword ptr [esi + 0x34] 
xor                 edi, eax 

٣٠  8803 ff5630 8bc8 8b45ec 
0dc23b3277 0fafc8 

mov               byte ptr [ebx], al 
call                dword ptr [esi + 0x30] 
mov               ecx, eax 
mov               eax, dword ptr [ebp - 0x14] 
or                  eax, 0x77323bc2 
imul               ecx, eax 

٣١  ff4518 88840decfeffff ff5638 
69db41ef9c35 

inc                 dword ptr [ebp + 0x18] 
mov               byte ptr [ebp + ecx - 0x114], al 
call                dword ptr [esi + 0x38] 
imul               ebx, ebx, 0x359cef41 

٣٢  81fbc8f5f6a1 0f84c4feffff 8a457f 
2c41 3c19 

cmp                ebx, 0xa1f6f5c8 
je                   0xfffffeca 
mov               al, byte ptr [ebp + 0x7f] 
sub                 al, 0x41 
cmp               al, 0x19 

٣٣  39456c 7519 8bc7 0fafc3 
3d798c7899 74cd 8b4560 

cmp               dword ptr [ebp + 0x6c], eax 
jne                 0x1b 
mov               eax, edi 
imul               eax, ebx 
cmp                eax, 0x99788c79 



  ١٩ Andromedaنت تحليل بات

  عادي: يبندطبقه  است. »مركز ماهر «ن سند متعلق به يا يو معنو يحقوق ماد هيكل

 je                  0xffffffcf 
mov                eax, dword ptr [ebp + 0x60] 

٣٤  ff5614 33f8 ff5624 23d8 
call                 dword ptr [esi + 0x14] 
xor                 edi, eax 
call                 dword ptr [esi + 0x24] 
and                 ebx, eax 

٣٥  
81e36894bf22 0bd8 
81fb15af295e 0f85ae000000 
81ef52eceb06 ff5634 8bd8 

and                 ebx, 0x22bf9468 
or                   ebx, eax 
cmp                ebx, 0x5e29af15 
jne                  0xb4 
sub                 edi, 0x6ebec52 
call                 dword ptr [esi + 0x34] 
mov                ebx, eax 

٣٦  81ff6f6b0541 0f8595020000 
ff5634 ff7518 

cmp                edi, 0x41056b6f 
jne                  0x29b 
call                 dword ptr [esi + 0x34] 
push               dword ptr [ebp + 0x18] 

  

هايي است كه با  Ruleنيازمند بازتعريف آن در قالب شده  جهاي استخراIoC كارگيري اينب كه بديهي است
هاي در سامانه درجامكان  ها و فراهم كنندگان سرويس اينترنت،هاي دفاعي سازمانتوجه به نوع مكانيزم

IDS/IPS  وUTM .ك ترافي دهندهتشخيصعنوان را تحت وزني سبك سامانهتوان ميهمچنين  را داشته باشد

ه لودآهاي گره امكان شناساييبا بكارگيري اين رولها داد كه توسعه  و طراحي Andromedaنت مرتبط با بات

ود. د بنخواهپاكسازي قابل نتي ويروس مناسب آبا بكارگيري متعاقبا كه  نمايدرا فراهم  )NATپشت (شبكه 
هاي مستخرج در IOCو بكارگيري  شبكه سازماني در سطح محصولبكارگيري اين طراحي و رود با انتظار مي

GateWay پيدا كند گيريسطح كشور كاهش چشم سازي اين بدافزار درسازماني و شركتي، نرخ آلوده.  


