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 مقدمه 1

بندی و استخراج مضامین خاص دسته، در فضای مجازیبا انواع مختلف های خام دادهانبوه با توجه به تولید 

می Splunkمحصول اصلی شرکت  Splunkافزار نرم ای پیدا کرده است.در دنیای امروز اهمیت ویژه ،هااز آن

و  میلادی شروع به کار کرده 2003سال . این شرکت در ده شده استکه برای این هدف گسترش دا باشد

تمایز اصلی محصول این  که این موضوع است SIEM و Big Data آن در تولید محصولات اصلیتمرکز 

ای مختلف را از برنامه کاربردی، و تحلیل داده و انواع داده وجوجستافزار باشد. این نرممیبا سایر رقبا شرکت 

م، های پیغاتوانند دادهها مینماید. این دادهپذیر میدرنگ امکانبیصورت به ،های شبکهیا دستگاه دهندهسرویس

 باشند.ها و هر نوع معیاری در هر مکانی هشدار، اسکریپت، تنظیمات، لاگ

Splunk  ای مجموع داده، استرایگان که  1آزمایشی در نسخه. استو شرکتی موجود  آزمایشیدر دو نسخه

بعضی امکانات مانند و شود میمگابایت  500محدود به کرد،  importصورت روزانه توان بهمیکه 

Alerting/monitoring  .های محدود مورد استفاده گیژنسخه در یک محیط غیرتجاری و با ویاین را ندارد

که  Splunk Enterprise رویهای مختلف با نصب و استفاده از افزونهتوان می ،علاوه بر این. گیردقرار می

عنوان به .استفاده کرد مانیتورینگ افزارنرم یک عنوانبه افزار،این نرم ازد، نشومیبه صورت رایگان ارائه  اًاکثر

 یدهد اطلاعات بانک اطلاعاتکه اجازه می است SQL یبانک اطلاعات افزونه ک، یSplunk DBConnectمثال 

 شوند. کپارچهی Splunk یهاوجوپرسبا 

شود. میثبت  لاگباشد. رخداد، هر رکوردی است که در یک فایل می 2رخداد Splunkدر ترین مفهوم اصلی

. استدرباره اتفاقات روی سیستم  یهر رخداد شامل موارد برچسب زمانی ایجاد رخداد و همچنین اطلاعات

باشد. نوع رخداد نیز روشی است می 3میزبان و مرتبط با چند فیلد ازجمله برچسب زمانی، نوع منبع ،هر رخداد

 خود را بسته به نیاز های بامعناوجوجستو  دبندی نمایدهد تا رخدادهای یکسان را طبقهمیکه به کاربر اجازه 

 دهد.ای از رخداد را نشان مینمونه 1شکل  .کندتعریف 
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 نمونه ای از رخداد  1شكل 

 فزارامنمای کلی نر 2

. در این صفحه یک منو با دسترسی سریع وجود دارد. است 2شکل  مانندنمای اصلی  Splunkبعد از ورود به 

اضافه  را مرتبط هایافزارنرم Splunk appsبا  ،ای را اضافه نماییمداده Add Dataتوانیم از میعنوان مثال، به

 توانیم داشبوردهایی که قبلاً و یا می ،را مشاهده کنیم Splunkمستندات مرتبط با این  Splunk docsبا  کنیم،

بازگردیم،  Homeی چه بخواهیم به صفحهایم را مشاهده نماییم. در هر کدام از صفحات چنانتعریف نموده

 .کنیمکلیک  Splunkلازم است روی لوگوی 

 نمای کلی از صفحه اصلی  2شكل 

با شویم. در این صفحه می (3شکل ) وجوجست، وارد صفحه انتخاب کنیمرا  Search & Reportingچه چنان

نمایش  ها،روی دادن آناولین و آخرین زمان و  اطلاعات کلی از تعداد رخدادها ،وجوجستعبارت وارد کردن 

 مشخص شده است. 3 شکل. این موارد در شودداده می
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 وجوجستنمای کلی از صفحه   3شكل 

شود که دارای سه باز می 4کلیک کنیم، پنجره جدیدی مطابق شکل  Data summaryچه بر روی دکمه چنان

 شود.طلاعات مرتبط نشان داده میا برگهباشد. در هر می Sourcetypesو  Hosts، Sourcesهای با نام برگه

 Data summaryنمای پنجره   4شكل 

توان بر حسب تعداد می ،مثال عنوان. بههستندی بیشتر وجوجستلینکی برای  ،4در شکل  ت با رنگ آبیاعبار

کلیک کنیم، پنجره  Count of Events چه بر رویچنان این شکلدر داشت.  وجوجسترخدادها یک 

در کنیم و وارد می وجوجستعنوان عبارت را به stats countعبارت  .شودمی باز 5مطابق شکل  وجوجست

 را خواهیم داشت. hostخروجی تعداد رخدادها بر روی 
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 وجوجستپنجره   5 لشك

 4انتقال داده 3

 Splunk Enterpriseباشد. که این منبع، داده ورودی می است 5نیاز به منبع داده افزاربرای انتقال داده به نرم

 Splunkاگر  نماید.میای از رخدادها تبدیل کند و آن را به مجموعهمیگذاری جریان داده را شاخص

Enterprise  بر روی همان ماشین )داده محلی( و یا بر روی  6سازنمایهبه عنوان تواند میداشته باشیم، داده

داشته باشیم، داده بر روی شبکه مشترک قرار دارد  Splunk Cloudاگر ماشین دیگری باشد )داده از راه دور(. 

 ،هاSplunk forwarderیا با نصب  توان از طریق شبکههمچنین می فرستاد. Splunk Cloudتوان آن را به میو 

 دریافت نمود. نمایند،هایی که داده را تولید میبر روی میزبانداده از راه دور را 

در این صفحه مطابق  کنیم.میرا انتخاب  Add Dataگزینه  Settings سربرگاز  6مطابق شکل برای انتقال داده 

 سه گزینه خواهیم داشت. 7شکل 
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 نمایش منو  6 شكل

صورت آفلاین و برای شاخصکردن یک فایل یا آرشیو فایل از روی کامپیوتر بهبرای اضافه uploadگزینه 

های رخداد، ایل، دایرکتوری، جریان شبکه، لاگاجازه مانیتور کردن یک یا چند ف monitor. گزینه استگذاری 

 forwardدهد. گزینه را می ،به آن دارد دسترسی Splunk Enterpriseای که یا هر نوع داده ، ومعیارهای کارآیی

ها بیشتر دهد. در ادامه این گزینهمی Splunkرا به  درنگبیبه صورت ها forwarderنیز اجازه دریافت داده از 

 د.نشوتوضیح داده می

 
 زیر منوها  7شكل 

 uploadگزینه  3-1

شامل  ،8مطابق شکل  ،. این عملیاتکنیممیرا انتخاب  uploadکردن فایل از روی کامپیوتر، گزینه برای اضافه

 باشد.مرحله اصلی می سه
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 مراحل اضافه نمودن فایل ورودی  8 شكل

 در مرحله اول (Select Source دکمه )select file  عنوان ورودی به و فایل مورد نظر را به کردهرا انتخاب

عنوان ورودی به C:\Windows\WindowsUpdate.logرا از مسیر  توان فایل لاگ ویندوزدهیم. میآن می

 http://docs.Splunk.com/images/Tutorial/tutorialdata.zipبه آن داد و یا در صورت نیاز از آدرس 

 Set Source Typeرا بشناسد، مرحله  منبعن نوع داده ای ،Splunkافزار چه نرم. چنانکردداده تستی دانلود 

 را نخواهیم دید.

 در مرحله دوم (Set Source Type)  داده از چه نوعی است. دهد که نشان می کنیم،میرا انتخاب  منبعنوع

توانند برای تعریف قوانین برای رخدادها ها میSource Type. است dataفرض در حالت پیش نوع داده

صورت را به تواند آندهد که نوع داده چیست و بنابراین میتشخیص می Splunkروند. در واقع  کاربه

امنیت و غیره  ،عامل، شبکه، سیستمدادهپایگاهای متفاوت برای گذاری نماید. انواع دادهمناسب شاخص

 وجود دارد.

 در مرحله سوم (Input Setting شکل )را خواهیم داشت که تنظیمات ورودی 9 Source type، Host  و

Index در قسمت  م.کنیرا انتخاب میSource type چه چنانAutomatic افزار نوع داده انتخاب شود، نرم

فرض یا تعریفپیش توان نوع ورودیدهد. در این قسمت میتشخیص می خودکارصورت را به منبعاین 

دهد می Hostبه هر رخداد یک مقدار داده، گذاری شاخصم هنگا Splunkایجاد نمود.  شده را انتخاب یا

فرض یا تعریفهای پیشتوان شاخصمی Index. در قسمت باشدرخدادها  که باید نام ماشین ایجاد کننده

ها شاخص ها ونوع ورودی در مورد یهای بعدبخش یا شاخصی را ایجاد نمود. درو شده را انتخاب 

 .شودمیتوضیح داده 

http://docs.splunk.com/images/Tutorial/tutorialdata.zip
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 مرحله سوم  9شكل 

 توانیم آن را تأیید نماییم.ان داده شده و میهای قبلی نشدر مرحله چهارم انتخاب 

توان داده را در محیط می Start Searchingشود که با کلیک بر روی نمایش داده می 10پس از آن شکل 

 های بیشتری را اضافه نمود.دادهتوان می Add More Dataو یا با کلیک بر روی  ،دید وجوجست

 
 مرحله چهارم  10شكل 
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 monitorگزینه  3-2

در این صفحه شود که ای باز میباشد. با انتخاب این گزینه صفحهاین گزینه برای مانیتور کردن منابع موجود می

در ابتدای صفحه، فرض های پیشنیتور شود را مشخص نماییم. ورودیخواهیم مامیای که نوع داده یمتوانمی

در این صفحه بسته به نسخه اند. و هر نوع داده ماژولار لیست شده فوروارد شدههای و در ادامه ورودی

Splunk ( Splunk Enterprise یاSplunk Cloudو پلت )که فرمیSplunk های شود، نوعبر روی آن اجرا می

را انتخاب  Local Evnet Logsچه گزینه چنان ،عنوان مثالدهد. بهتوانیم مانیتور کنیم را نمایش میای که میداده

های رخداد را توان نوع لاگهد. در این صفحه میدهای گرفته شده از این ماشین را نمایش مییم، لاگنمای

 .انتخاب کردیمرا   nextو سپس دکمه  systemو  security ،11 . مطابق شکلکردانتخاب 

 
 های رخدادانتخاب لاگ  11 شكل

شود، محتوای داده، میزبان و شاخص مورد نظر را انتخاب نمایش داده می 12در صفحه بعدی که مطابق شکل 

 .شودمیها انجام یید و بازبینی انتخابرویم که تأکرده و به مرحله بعد می
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 تنظیمات ورودی برای مانیتور کردن  12شكل 

آمیز ایجاد نموده است. چنانصورت موفقیتاد را بههای رخددهد که لاگپیغام می 13 در نهایت مطابق شکل

شود. های ویندوز نمایش داده میشده و لاگ وجوجسترا فشار دهیم، وارد صفحه  Start Searchingچه دکمه 

 WinEventLog:Systemو   WinEventLog:Securityرا باز کنیم دو نوع ورودی Source Typesاگر پنجره 

 به مجموعه قبلی اضافه شده است.

 
 های رخدادایجاد لاگ  13شكل 

http://localhost:8000/en-US/app/search/search
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 forwardگزینه  3-3

 فورواردرها کهفرستند. با توجه به اینگذاری میشما برای شاخص Splunkگیرند و به میرا  فورواردرها داده

ای دارند که اطلاعات را دهندهسرویسبر پایین آوردن کارایی  گیرند، اثر کمیمنابع محدودی را در اختیار می

رواردر را نصب های ویندوزی کاربران، فوتوان بر روی همه دسکتاپ، میاین کند. علاوه برآوری میجمع

که داده  Splunk. نمونه ای از کردگر بررسی های مختلف داشت و برای بدافزار یا موارد دینمود تا بتوان لاگ

 Splunkکننده، اغلب یک شود. دریافتنامیده می 7کنندهکند، دریافتمیرا از یک یا چند فورواردر دریافت 

indexer دهد که داده را می چهار فورواردر را نشان 14دیگر نیز باشد. شکل  رتواند یک فوروارد، اما میاست

 وجوجستکند و آن را برای گذاری میدر ادامه داده را شاخص .فرستند( میسازنمایهه )کنندبه دو دریافت

 سازد.موجود می

 
 سازنمایهاز فورواردر و  یمثال  14شكل 

                                                   

 

 

7 Receiver 
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 forwarderانواع  3-3-1

 وجود دارد: forwarderطور کلی سه نوع به

 Universal forwarder 

روی آن نصب  Splunkکه  ایدهندهسرویسبر روی  مستقیماً ،آوری کنیمخواهیم جمعمیای که وقتی داده

از راه دور  دهندهسرویستواند بر روی می Splunk Universal Forwarderقرار نداشته باشد،  است شده

. هدایت نماید Splunk Cloudیا  Splunk Enterprise ،Splunk Lightنصب شود و داده را به سمت 

Universal forwarder  دهندهسرویسشبیه به Splunk که برای  شودشامل میهایی را و تنها ماژول است

 باشند.صورت جداگانه بسته قابل نصب موجود میهستند، و بهفوروارد کردن داده ضروری 

 Heavy forwarder 

ذاری گرا شاخصداده علاوه بر فوروارد کردن، تواند میکه  است Splunk Enterpriseیک نمونه کامل از 

هایی دارد که برای کاهش کاربرد منابع ویژگی Heavy forwarderکند و تغییر دهد.  وجوجستکند، 

 سیستم غیرفعال شده است.

 Light forwarder 

 Heavy، نسبت به هایی بیشتری از آنویژگیباشد که می Splunk Enterpriseیک نمونه کامل از 

forwarder، غیرفعال شده است. رد منابع سیستمبرای کاهش کارب 

باشد. تنها محدودیت آن این است می Universal forwarder سازهانمایهبهترین ابزار برای فرستادن داده به 

eavy Hباید از  سازهانمایهبه  8های برمبنای رخدادو برای فرستادن داده کندمیکه فقط داده خام را فوروارد 

forwarder  استفاده نمود. مزیت بزرگHeavy forwarder توان دیگر این است که می رنسبت به دو فوروارد

گذاری محلی . اما شاخصکردو به یک شاخص دیگر فوروارد  کردهگذاری صورت محلی شاخصداده را به

این قابلیت  outputs.confصورت دستی و یا با ویرایش فایل و لازم است به بودهفرض غیرفعال صورت پیشبه

 دهد.این سه فورواردر را نشان میهای ها و تفاوتدول زیر شباهت. جکردرا فعال 
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 Splunkمقایسه فورواردرهای مختلف در   1جدول 

Features and 

capabilities 
Universal forwarder  Light forwarder  Heavy forwarder  

Type of Splunk 

Enterprise instance  

Dedicated executable  Full Splunk 

Enterprise, with most 

features disabled  

Full Splunk 

Enterprise, with some 

features disabled  

Footprint (memory, 

CPU load)  

Smallest  Small  Medium-to-large 

(depending on enabled 

features)  

Bundles Python?  No  Yes  Yes  

Handles data inputs?  All types (but scripted 

inputs might require 

Python installation)  

All types  All types  

Forwards to Splunk 

Enterprise?  

Yes  Yes  Yes  

Forwards to 3rd party 

systems?  

Yes  Yes  Yes  

Serves as intermediate 

forwarder?  

Yes  Yes  Yes  

Indexer 

acknowledgment 

(guaranteed delivery)?  

Optional  Optional (version 4.2 

and later)  

Optional (version 4.2 

and later)  

Load balancing?  Yes  Yes  Yes  

Data cloning?  Yes  Yes  Yes  

Per-event filtering?  No  No  Yes  

Event routing?  No  No  Yes  

Event parsing?  Sometimes  No  Yes  

Local indexing?  No  No  Optional, by setting 

indexAndForward 

attribute in 

outputs.conf  

http://docs.splunk.com/Documentation/SplunkCloud/6.6.3/Data/Extractfieldsfromfileswithstructureddata
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Searching/alerting?  No  No  Optional  

Splunk Web?  No  No  Optional 

 

 forwardتنظیمات لازم برای  3-3-2

پورت  را از 10.230.137.31 میزبانی از یهاداده؛ یعنی را انجام دهیم 15شکل  یسناریوفرض کنید بخواهیم 

 خود ثبت نماییم. در این حالت لازم است سازنمایهیا  Splunk دهندهسرویسو در  کردهدریافت  9997

 را انجام دهیم. و فورواردر سازنمایهتنظیمات لازم بر روی 

 
 مثالی از یک سناریو  15شكل 

 سازنمایهتنظیم  3-3-2-1

 Settingsاز منوی  16را مطابق شکل  Forwarding and receivingگزینه  Splunkدر  سازنمایهبرای تنظیم 

 .مکنیمیانتخاب  dataبخش 

 
 تنظیمات دریافت کننده  16شكل 

 کنیم.کلیک می Add newبر روی  Receive data( از قسمت 17 سپس در صفحه نشان داده شده )شکل
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 کنندهتنظیم دریافت  17شكل 

 نماییم.کننده وارد میعنوان پورت دریافترا به 9997(، پورت 18 )شکل در صفحه باز شده

 
 کنندهتعریف پورت برای دریافت  18شكل 

توان آن را حذف یا غیرفعال کننده ثبت شده است و میعنوان دریافتدهد که پورت بهدر صفحه بعد نشان می

 نمود.

 ،SYSTEMقسمت  Settings. برای این منظور از گزینه کنیم اندازی مجددراهرا  Splunkدر ادامه لازم است که 

 دهیم.را فشار می Restart Splunkنماییم و از آنجا دکمه ( را انتخاب می19 )شکل Server controlsلینک 
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 ارنرم افزاندازی مجدد راهزیر منوی لازم برای   19شكل 

 تنظیم فورواردر 3-3-2-2

طور که همان ، لازم است تنظیمات مربوط به فورواردرها را نیز انجام دهیم.سازنمایهبعد از انجام تنظیمات 

 شود.ها اشاره میبه تنظیمات مربوط به آنگفتیم سه نوع فورواردر داریم که در ادامه 

 Universal forwarder 

 سپس و Free Splunkشویم. گزینه میوارد  splunk.comبه آدرس  Splunkبرای این منظور در سایت 

Splunk Universal Forwarder  که فورواردر دارد میفربسته به پلت آن را وکرده نتخاب ا 20 مطابق شکلرا

 نماییم.میدانلود 

 
 Universal Forwarder دانلود  20شكل 

 ریزیم.می Optو درون دایرکتوری  کردهفایلی که دانلود کردیم را حالت فشرده خارج  21در ادامه مطابق شکل 
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 باز کردن فایل دانلود شده از حالت فشرده  21شكل 

 .کنیممیشویم و دستورات زیر را وارد می splunkforwarder/bin سپس وارد دایرکتوری

$ sudo ./splunk start –accept-license 

$ sudo ./splunk enable boot-start 

)کلمه عبور پیش changemeکنیم و کلمه عبور آن را با دستور زیر از میسیستم را ویرایش  adminکاربر 

 دهیم.میتغییر  goodpassفرض( به 

$ sudo ./splunk edit user admin –password goodpass –role admin –auth admin:changeme 

نام  auth–با نماییم. در این دستور شود دستور زیر را وارد میفوروارد  دهندهسرویسکه اطلاعات به برای این

 فرستیم.می Splunk دهندهسرویسو اطلاعات را به  کردهکاربری و کلمه عبور را وارد 

$ sudo ./splunk add forward-server 174.129.144.22:9997 –auth admin:goodpass 

$ sudo ./splunk add monitor /opt/log/www1/ 

میزبان  Hostsرا مشاهده نماییم، در تب  Data Summaryوارد شویم و قسمت  Splunkبه  اًچه مجددچنان

 اضافه شده است. 10.230.137.31

 Heavy forwarder 

در  Add newبر روی گزینه  17تنظیم نماییم، در شکل  Splunkرا با  Heavy forwardingچه بخواهیم چنان

را خواهیم داشت که لازم است نام  22نماییم. در این حالت شکل کلیک می Configure forwardingقسمت 

را  receivingserver.com:9997ان مثال ممکن است عنورا وارد نماییم. به Splunkکننده دریافت IPمیزبان یا 

توان چندین میزبان را با علامت کاما مشخص می load-balanced forwardingسازی وارد نمایید. برای پیاده

را انتخاب  Forwarding defaultsگزینه  17گذاری محلی را فعال نماییم، در شکل که شاخصبرای این نمود.

 زنیم.را می yesو دکمه 
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 کنندهدریافت دهندهسرویستنظیم   22شكل 

رویم و دستور زیر می /SPLUNK_HOME/bin$کار را انجام دهیم، به آدرس  این CLIاگر بخواهیم از طریق 

 نماییم.را وارد می

Splunk enable app SplunkForwarder -auth <username>:<password> 

کننده بفرستیم دستور زیر که اطلاعات را از فورواردر به دریافترای اینیم. بکنرا ریست می Splunkدر ادامه 

 نماییم.را وارد می

Splunk add forward-server <host>:<port> -auth <username>:<password> 
 Light forwarder 

را ریست   Splunkمی رویم و دستور زیر را وارد می نماییم و در ادامه  /SPLUNK_HOME/bin$به آدرس 

 می نماییم.

Splunk enable app SplunkLightForwarder -auth <username>:<password> 

 نماییم.دستور زیر را وارد میمطابق حالات قبل که عملیات فوروارد را شروع کنیم برای این

Splunk add forward-server <host>:<port> -auth <username>:<password> 

 نماییم.کنیم، دستور زیر را وارد میعملیات فوروارد کردن را متوقف چه بخواهیم چنان

Splunk remove forward-server <host>:<port> -auth <username>:<password> 

 Splunkکه در د. برای اینشومی عنوان فورواردر ثبتکنیم، همچنان بهاگر عملیات فوروارد را متوقف 

Enterprise  به عنوان فورواردر ثبت نشود از دستورdisable کنیماستفاده می. 

Splunk disable app SplunkForwarder -auth <username>:<password> 

فوروارد کردن را  ، عملیاتoutputs.confتوانیم با تغییر فایل ی که اطلاعات کافی داشته باشیم میدر صورت

 انجام دهیم.
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 انواع دادهمشاهده، ایجاد و حذف  4

توان همه ، می23مطابق شکل  ،Source Typesلینک  Dataقسمت  Settings، از منوی Splunkافزار در نرم

 "Name" ،"Category"های توان با کلیک بر روی ستونمی .کردای تعریف شده معمول را مشاهده انواع داده

 .کردمحتوای جدول را مرتب  "App"و 

 

 ایصفحه انواع داده  23 شكل

را از بالای صفحه انتخاب  Categoryبندی خاص تعلق دارد، دکمه ای که به یک طبقهای دیدن محتوای دادهبر

تواند ایمیل، بانک ای میادهرد را انتخاب کنیم. این نوع دبندی داده که به آن تعلق داتوانیم نوع طبقهکرده و می

 عامل، شبکه و غیره باشد.اطلاعاتی، برنامه کاربردی، سیستم

 
 ویرایش نوع داده  24 شكل

http://localhost:8000/en-US/manager/search/sourcetypes
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توانیم توضیحات نوع داده ای را ویرایش نماییم. می 24توانیم مطابق شکل را انتخاب نماییم، می Edit چه چنان

فرمت برچسب زمانی را به نوع و ها، شاخص 9کردناستخراجبندی، فرمت دلخواه، محتوای برنامه، نوع طبقه

. چند کنیمایم را در صورت نیاز حذف ای که تعریف نمودهتوانیم انواع دادهجا میداده اضافه نماییم. در این

های طور که مشخص است دادههماننشان داده شده است.  2ها در جدول ای و محتوای آننمونه از انواع داده

تواند به را می گذاری آنباشد و نحوه شاخصمیای آشنا با این انواع داده Splunkتفاوت خواهند بود. خام م

 انجام دهد. خودکارصورت 

 افزارشده در نرمای تعریفچند نمونه از انواع داده  2جدول 

Source type name Origin Examples 

access_combined  

NCSA combined format 

http web server logs (can 

be generated by apache or 

other web servers)  

10.1.1.43 - webdev 
[08/Aug/2005:13:18:16 -0700] "GET / 
HTTP/1.0" 200 0442 "-" 
"check_http/1.10 (nagios-plugins 
1.4)"  

access_combined_wcoo

kie  

NCSA combined format 

http web server logs (can 

be generated by apache or 

other web servers), with 

cookie field added at end  

"66.249.66.102.1124471045570513" 
59.92.110.121 - - 
[19/Aug/2005:10:04:07 -0700] "GET 
/themes/Splunk_com/images/logo_Splun
k.png HTTP/1.1" 200 994 
"http://www.Splunk.org/index.php/doc
s" "Mozilla/5.0 (X11; U; Linux i686; 
en-US; rv:1.7.8) Gecko/20050524 
Fedora/1.0.4-4 Firefox/1.0.4" 
"61.3.110.148.1124404439914689"  

access_common  

NCSA common format 

http web server logs (can 

be generated by apache or 

other web servers)  

10.1.1.140 - - [16/May/2005:15:01:52 
-0700] "GET 
/themes/ComBeta/images/bullet.png 
HTTP/1.1" 404 304  

cisco_syslog  

Standard Cisco syslog 

produced by all Cisco 

network devices 

including PIX firewalls, 

routers, ACS, etc., usually 

Sep 14 10:51:11 stage-test.Splunk.com 
Aug 24 2005 00:08:49: %PIX-2-106001: 
Inbound TCP connection denied from 
IP_addr/port to IP_addr/port flags 
TCP_flags on interface int_name 
Inbound TCP connection denied from 
144.1.10.222/9876 to 
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via remote syslog to a 

central log host  

10.0.253.252/6161 flags SYN on 
interface outside  

db2_diag  

Standard IBM DB2 

database administrative 

and error log  

2005-07-01-14.08.15.304000-420 
I27231H328 LEVEL: Event PID  : 2120 
TID  : 4760 PROC : db2fmp.exe 
INSTANCE: DB2 NODE : 000 FUNCTION: 
DB2 UDB, Automatic Table Maintenance, 
db2HmonEvalStats, probe:900 STOP  : 
Automatic Runstats: evaluation has 
finished on database TRADEDB  

linux_messages_syslog  

Standard linux syslog 

(/var/log/messages on 

most platforms)  

Aug 19 10:04:28 db1 
sshd(pam_unix)[15979]: session opened 
for user root by (uid=0)  

linux_secure  Linux securelog  
Aug 18 16:19:27 db1 sshd[29330]: 
Accepted publickey for root 
from ::ffff:10.2.1.5 port 40892 ssh2  

mysqld_error  Standard mysql error log  

050818 16:19:29 InnoDB: Started; log 
sequence number 0 43644 
/usr/libexec/mysqld: ready for 
connections. Version: '4.1.10a-log' 
socket: '/var/lib/mysql/mysql.sock' 
port: 3306 Source distribution  

mysqld  

Standard MySQL query 

log; also matches the 

MySQL binary log 

following conversion to 

text  

53 Query SELECT xar_dd_itemid, 
xar_dd_propid, xar_dd_value FROM 
xar_dynamic_data WHERE xar_dd_propid 
IN (27) AND xar_dd_itemid = 2  

sendmail_syslog  

Standard Sendmail MTA 

log reported via the 

Unix/Linux syslog 

facility  

Aug 6 04:03:32 nmrjl00 
sendmail[5200]: q64F01Vr001110: 
to=root, ctladdr=root (0/0), 
delay=00:00:01, xdelay=00:00:00, 
mailer=relay, min=00026, 
relay=[101.0.0.1] [101.0.0.1], 
dsn=2.0.0, stat=Sent (v00F3HmX004301 
Message accepted for delivery)  

websphere_activity  

Websphere activity log, 

also often referred to as 

the service log  

------------------------------------
-- ComponentId: Application Server 
ProcessId: 2580 ThreadId: 0000001c 
ThreadName: Non-deferrable Alarm : 3 
SourceId: 
com.ibm.ws.channel.framework.impl. 
WSChannelFrameworkImpl ClassName: 
MethodName: Manufacturer: IBM 
Product: WebSphere Version: Platform 
6.0 [BASE 6.0.1.0 o0510.18] 
ServerName: 
nd6Cell01\was1Node01\TradeServer1 
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TimeStamp: 2005-07-01 
13:04:55.187000000 UnitOfWork: 
Severity: 3 Category: AUDIT 
PrimaryMessage: CHFW0020I: The 
Transport Channel Service has stopped 
the Chain labeled SOAPAcceptorChain2 
ExtendedMessage: -------------------
------------------------  

 

ای انجام دهیم. در واقع این نیز تغییرات لازم را برای تغییر نوع داده props.confتوانیم در فایل میهمچنین 

کند. بهقرار دارد، تنظیمات داده را مشخص می /SPLUNK_HOME/etc/system/local$فایل که در آدرس 

اضافه  props.confبه فایل  رادستورات زیر توان می access_combinedای عنوان مثال برای تعریف نوع داده

 .کرد

 

 شاخص حذف و جادیا مشاهده، 5

های اطلاعاتی با بر روی بانک باشند و معمولاًها در حجم زیاد داده از اهمیت بالایی برخوردار میشاخص

کند که ادعا می Splunkشوند. ف میهدف افزایش کارایی و افزایش سرعت دسترسی به داده مورد نظر تعری

مواردی که  plunkS. در 10گذاری نمایدتواند آن را شاخصافزار میای را تولید کند، این نرماگر ماشینی داده

 د.نشوگذاری میشاخصهمیشه ، است داده شده نشان 3جدول در 
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 شوندمیگذاری که همیشه شاخص Splunkفیلدهای   3 جدول

 

 

که در شکل  کردها را مشاهده توان همه شاخصمی indexesلینک  Settings، از منوی Splunkافزار در نرم

 نشان داده شده است. 25

 

 هاشاخصصفحه   25 شكل

شاخص توان در آن شود که میای باز میفشار دهیم، صفحه 25را در شکل  New Indexچه دکمه چنان

 باشد.می 26 جدیدی را تعریف نمود. این صفحه مطابق شکل
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 جدید صفحه ایجاد شاخص  26 شكل

که با نامی Splunk%\var\lib\Splunk%چه شاخص جدید تعریف نماییم، یک فایل جدید در مسیر چنان

 Indexesلینک  Settingsتوان از منوی ضروری میشود. برای حذف شاخص غیرایجاد میایم مشخص نموده

ده دهد که این داگیرد و پیغام مییید مین صورت از کاربر تأکه در ای برای حذف شاخص مورد نظر اقدام نمود

را  Splunk%\var\lib\Splunk%. در این صورت فولدری که اشاره نمودیم در مسیر استغیرقابل برگشت 

 Splunkدر  Command Line Interface (CLI)صورت دستورالعمل توان این کار را نیز بهنماید. میحذف می

چه رویم. چنانمی Splunk%\bin% کنیم و به قسمترا در ویندوز اجرا می cmdانجام داد. برای این منظور 

 را خواهیم داشت: 27را وارد نماییم، شکل  splunk helpدستور 

 
 Splunk help خروجی دستور  27 شكل

دستور ها را حذف نمود. شاخصتوان کل اطلاعات می Splunk clean eventdata با دستور 28مطابق شکل 

Splunk start  وSplunk stop کردن سرویس نیز برای شروع سرویس و متوقفSplunk باشد.می 
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 Splunk clean eventdataور خروجی دست  28 شكل

 .کنیممیرا وارد  زیر را حذف نماییم، دستور یخاصشاخص لاعات بخواهیم اطچه چنان

Splunk clean eventdata -index <index_name> 

 کنیم.دستورات زیر استفاده میاز غیرفعال نماییم، فعال و یا چه بخواهیم اطلاعات شاخص خاصی را چنان

Splunk enable index <index_name> 

Splunk disable index <index_name> 

 فیلدها حذف و جادیا مشاهده، 6

را خواهیم  29را انتخاب کنیم، شکل  Field Extractionو سپس  Filedsلینک  Settingsچه از منوی چنان

 .مشاهده کردتوان فیلدهای تعریف شده را داشت. در این صفحه می

 
 شدهانواع فیلدهای تعریف  29 شكل

. کنیممیرا انتخاب  new. برای این کار دکمه کردرا تعریف  بیشتریتوان در صورت لزوم فیلدهای میهمچنین 

این فیلد به فیلدهای  Saveتعریف نمودیم و بعد از فشار دادن دکمه  30شکل رت صورا به responseفیلد 

 شود.میموجود اضافه 
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 تعریف فیلد جدید  30 شكل

را  permissionلینک از نتایج نمایش داده شده،  31با توجه به شکل کنیم و می وجوجستفیلد مورد نظر را 

 .نماییممیانتخاب 

 
 permissionانتخاب لینک   31 شكل

دهیم و دکمه سیستم می adminهای لازم را به همه کاربران و کاربر دسترسی 32مطابق شکل در این قسمت 

Save دهیم. بعد از آن این فیلد در فهرست فیلدهای کاربر و درقسمت را فشار میdatasource  ای که تعیین

 شود.کردیم نمایش داده می

 
 زم به کاربرانانتخاب دسترسی های لا  32 شكل
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جدید تعریف  فیلدهای extract New Fieldsبا فشار دادن لینک  33توان مطابق شکل علاوه بر روش بالا می

 نمود که دارای الگوی خاص مورد نظر ما باشند.

 
 روش تعریف فیلد جدید  33شكل 

که توانیم برای این. مینماییم را انتخابکنیم خواهیم بررسی هایی که میتوان تعداد نمونهمی Sampleاز دکمه 

 انتخاب نماییم. 34رخداد را مطابق شکل  10000 تعداد بیشتری رکورد داشته باشیم، گزینه
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 انتخاب تعداد رکوردها برای تعریف فیلد جدید  34شكل 

 را خواهیم داشت. 35که در این صورت شکل 

 
 نمایش رکوردها برای تعریف فیلد جدید  35شكل 

کنیم که در این صورت خواهیم فیلد جدید تعریف نماییم، کلیک میشده که میاز نتایج حاصل بر روی یکی

 شود.نمایش داده می 36ت در بالای صفحه به صورت شکل این عبار
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 خواهیم فیلد جدید بر روی آن تعریف نماییمنمایش رکوردی که می  36شكل 

 Regular Expressionجو تهیه کنیم دکمه وبرای جست را چه بخواهیم یک عبارتچنان 37با توجه به شکل 

 Delimitersزنیم. اما اگر عبارتی را بخواهیم که قابل جدا کردن با کاما، فاصله خالی و غیره باشد دکمه را می

 .کنیمرا انتخاب می

 
 تعریف عبارت فیلد جدید  37شكل 

نجره تا پ کلیک کردهعنوان فیلد تعریف نماییم، بر روی این شماره را بهعنوان مثال اگر بخواهیم شماره پورت به

 نماییم.نام برای فیلد مورد نظر انتخاب می یک باز شود. در این پنجره 38 جدیدی مطابق شکل

 
 تعریف شماره پورت به عنوان فیلد جدید  38شكل 

افه نشدهها اضعنی با عبارت قبلی همه پورتچه بخواهیم عبارت دیگری را نیز به فیلد اضافه نماییم )یچنان

 Add sampleروی دکمه  39توانیم مطابق شکل می ،اند و لازم است ساختارهای بیشتری تعریف نماییم(
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event ا به فیلد کنیم تکلیک کنیم تا عبارت به بالای صفحه اضافه شود و از آنجا روی شماره پورت کلیک می

 ما اضافه گردد.

 
 شماره پورت تعریف ساختار جدید برای فیلد جدید  39شكل 

عبارت تولید شده در بالای صفحه مطابق شکل  را فشار دهیم، Show Regular Expressionچه دکمه چنان

شود که مقادیر مختلف در صفحه ایجاد می سربرگشده دو شود. با توجه به فیلدهای تعریفنشان داده می 40

 ها در یک جدول نشان داده شده است.ارامتربرای این پ

 
 هاها در کل دادهتعداد و درصد تكرار آنعبارات تعریف شده،   40شكل 
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 وجوجست 7

با زبان  وجوجستو تحلیل انجام دهیم. این عمل  وجوجست، لازم است بر روی داده گذاریشاخصاز  پس

از دو  41مطابق شکل  Splunkدر  وجوجستصفحه اصلی  پذیرد.میانجام  SPL)11( وجوجستپردازشی 

 قسمت اصلی تشکیل شده است.

 
 جووصفحه اصلی بعد از جستنمایش   41 شكل

بین را نوشت و با دکمه ذره وجوجستتوان عبارت مورد نظر برای می New Searchبالای صفحه در قسمت 

 شود.نمایش داده می ووججستجو را انجام داد. در قسمت پایین صفحه نیز نتایج وعمل جست

را از قسمت بالا و راست صفحه تعیین نمود.  وجوجستتوان بازه زمانی مورد نظر برای جو میوبرای جست

 42ای مطابق شکل (، صفحهاست انتخاب شده all timeفرض صورت پیشچه بر روی آن کلیک کنیم )بهچنان

 پیشرفته تعیین نمود.صورت توان بازه زمانی را بهرا خواهیم داشت که می

ور طهمان fastتعیین نمود. روش  smartو یا  fast, verboseرا از نوع  وجوجستتوان روش علاوه بر این می

چون  ،(استترین روش سریع باشد )معمولاًی سریع میوجوجست، یک روش استکه از نام آن مشخص 

لازم دارد، زیرا  وجوجستبرای  را زمان طولانی verboseنماید. روش فرض استفاده میفقط از فیلدهای پیش

                                                   

 

 

11 Search Processing Language 
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تواند بسته به فعال یا غیرفعال فرض( می)روش پیش smartکند. روش تواند را پیدا میهمه فیلدهایی که می

 در نظر گرفته شود. smartو  verboseکردن فیلد، شبیه دو روش ذکر شده 

 
 وجوجستنمایش صفحه بازه زمانی   42شكل 

در پرانتز تعداد رخدادهایی  events یبرگهشود. در نتایج در پایین صفحه نمایش داده می وجوستجبعد از 

(. همچنین در قسمت وسط صفحه 53796 شود )دراینجانشان داده می است اتفاق افتاده وجوجستکه با این 

زمانی که انتخاب کردیم گر تعداد دفعاتی است که رخداد در فاصله شود که بیانیک نمودار نمایش داده می

ات بیشتر در یم جزئیتوانکلیک کنیم می رنگ های سبزچه بر روی هر یک از مستطیلاتفاق افتاده است. چنان

 .مشاهده کنیمتر را فاصله زمانی کوتاه

 
 وجوجستنمایش تعداد تكرار رخدادها در بازه زمانی   43شكل 

وجود دارد و فیلدهای دیگر در  Selected Fieldsفرض در صورت پیشفیلد به چنددر قسمت سمت چپ 

Interesting Fields گر تعداد مقادیر مختلفی است که برای یک فیلد که عدد روبروی آن بیان ،آورده شده است

دید.  Valuesمقادیر متفاوت را در ستون توان در رخدادها وجود دارد. با کلیک بر روی هر کدام از فیلدها می

عنوان مثال به شود.میدر این جدول تعداد و درصد تکرار این مقدار، برای فیلد مورد نظر نشان داده  همچنین
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مقدار متفاوت برای این فیلد وجود  6کلیک کنیم،  44مطابق شکل  Adapter_GUIDچه بر روی فیلد چنان

 ده است.مقدار نشان داده شآن دارد که به ازای هر مقدار، تعداد تکرار و درصد تکرار 

 
 نمایش صفحه مشخصات فیلد  44 شكل

انتخاب شود، این فیلد به قسمت  Yes( گزینه Selectedچه در قسمت سمت راست بالای صفحه )چنان

Selected Fields  های بعدی در صورت نیاز برای بررسی آسانتر وجوجستشود که انتخاب آن در اضافه می

 باشد.می

را  Top valuesچه چنانعنوان مثال را برای فیلد مورد نظر گزارش نمود. به هاییتوان گزارشدر اینجا می

نشان داده  VIisualization یبرگهدر  نموداربیشترین مقدار گزارش شده برای فیلد به صورت  ،انتخاب کنیم

را به انتهای عبارت  |"top limit=20 NAME_FIELD"مقدار خودکارصورت به Splunkکه درواقع  ،شودمی

به معنی  limit نام فیلد انتخاب شده و NAME_FIELDنماید )با علامت پایپ( که اضافه می وجوجست

انتخاب شود، مقدار  Top values by Timeاگر  .باشد( می20بیشترین مقادیر برای فیلد مورد نظر )حداقل 

"timechart count by NAME_FIELD limit=10"| شود که خروجی اضافه می وجوجستی عبارت به انتها

 دهد.های مختلف تکرار آن فیلد را در رخداد نشان میکه در زمان است نمودارآن یک 

 وجوجستعبارات مورد  7-1

 failureها در لاگ کنیم و وجوجسترا  failباشد. یعنی اگر لغت بر مبنای لغت می Splunkدر  وجوجست

کنیم.  وجوجسترا  *failبه همین منظور لازم است عبارت  .شودداده نمیداشته باشیم، در خروجی نشان 

 جووجستبرای عبارت ترکیبی  .باشدبه حروف بزرگ و کوچک حساس نمی وجوجستعلاوه براین، این 
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دهد. این دستورات شامل را نشان می وجوجستدستورات  4استفاده نمود. جدول  ANDو OR توان از می نیز

 ود.شدر ادامه این بخش با چند مثال توضیح داده می د.نباشو غیره می یاسباتی، منطقدستورات مح

 وجوجست دستورات  4جدول 

 

 وجوجستبرای  هاییمثال 7-2

 دستور زیر را درنظر بگیرید: مثال اول(

fail* password| stats count by port|sort -count| where count>7 

 که خواهیم داشت. قسمت های مختلف این دستور 45کنیم، خروجی مطابق شکل چنانچه دستور بالا را اجرا 

 هر کدام معانی زیر را دارد. اند،شده با علامت پایپ جدا

شود و بعد از آن شروع می failکند که ابتدای آن کلمه با عباراتی را پیدا می fail* passwordدستور  .1

 وجود دارد. passwordلغت 

کند و تعداد آن بندی میبا توجه به فیلد پورت که تعریف نمودیم گروه stats count by port |دستور  .2

 دهد.را نمایش می

را در دستور  –نماید. چنانچه علامت را به صورت نزولی مرتب می countمقادیر sort –count دستور .3

 شود.ننویسیم، عبارت به صورت صعودی مرتب می
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 باشد. 7ها بالاتر از گرداند که تعداد آنا بر میهایی رخروجیwhere count>7 |دستور  .4

 

 
 ی عبارتوجوجست  45شكل 

 دستور زیر را درنظر بگیرید: (دوممثال 

fail* password| top port 

ترتیب نزولی برای فیلدهای مشخص مقدار با بیشترین تکرار را به 10فرض صورت پیشبه topدستور 

این دستور در  . در واقعاستبرابر  fail* password| top 10 portبنابراین خروجی این دستور با  گرداند.برمی

 یبرگهچنانچه  گرداند.پورت با بالاترین تکرار را برمی 10، است جاهایی که پسورد اشتباه وارد شده

virtualization   نشان می دهد. ها را در یک نمودار به ماپورت و تکرار آن 10را باز کنیم این 

 دستور زیر را درنظر بگیرید: (سوممثال 

fail* password|eval host= source +" : "+ port | top host 

سازد و بیشترین تکرار می  hostعبارت جدیدی به نام   portو  sourceدر واقع از ترکیب دو فیلد  evalدستور 

 دهد.ن میخروجی این عبارت را نشا 46گرداند. شکل آن را برمی
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 ی عبارتوجوجست  46شكل 

. بنابراین میکنیماستفاده می rename old-field-name as new-field-nameگذاری ستون از عبارت برای نام

 تغییر دهیم. host:portرا به  hostنام ستون  rename host as host:port | کردن دستورتوانیم با اضافه

 نظر بگیرید: دستور زیر را در (چهارممثال 

fail* password| timechart span=7d  count by port 

های روزه تعداد کل پورت 7اصله زمانی آمده، در ف fail* password این دستور، در رخدادهایی که عبارت 

مایش ن Statisticsی برگهصورت جدولی در نتایج را به 47 نماید. تصویربندی میمختلف را شمرده و گروه

 دهد.می

 

 ی عبارتوجوجست  47شكل 

توان فرمت نتایج را مطابق می دهد.نشان می Visualization یبرگهصورت گرافیکی در به نتایج را 48تصویر 

 )ب( تغییر داد. 48شکل 
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 )الف(

 
 )ب(

 ی عبارتوجوجست  48شكل 

و دستور زیر را وارد  کردهها تعریف ( برای پورت6)بخش   portرا مانند ip_srcفیلد دیگری بنام  (پنجممثال 

 نماییم:می

fail* password| table port, ip_src, _time 

 *failشده رخدادهایی که عبارت و همچنین زمان ثبت ip ،این دستور در قالب جدول اطلاعات پورت

password واقع این  دهد. دردارند را نشان میipلمه کر ورود را با ها در قسمت ورود به سیستم بیشترین تکرا
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مورد استفاده قرار  12وجوی کورکورانهجستتواند برای تحلیل در حمله که این می ،انداشتباه انجام داده عبور

 نشان داده شده است. 49گیرد. نتایج در شکل 

 
 ی عبارتوجوجست  49شكل 

 13ایجاد هشدار 8

و به آن پاسخ دهیم. در واقع با تنظیم  هشدار برای این هست که بتوانیم یک اتفاق خاص را مانیتور کرده

 یشده برای ضبطوجوجستدهد. هشدار از یک به ما اطلاع می Splunkوقتی اتفاق خاصی بیفتد  ،هشدار

 کند.ی استفاده میریزیا بر اساس برنامه درنگبیرخدادها در زمان 

 Saveکنیم. سپس گزینه وارد می وجوجسترا در مستطیل  failed password for rootعنوان مثال دستور به

As > Alert ریزی شده توانیم هشدار را به صورت برنامهدهیم. در اینجا میرا فشار میscheduled  برای اجرا

شرط مورد نظر  trigger condition تعریف نماییم. در مستطیل درنگبیصورت های مشخص و یا بهدر زمان

شود  8دقیقه بیشتر از  2توانیم مشخص نماییم که زمانی که تعداد نتایج در یعنوان مثال منماییم. بهرا وارد می

 دهد.صفحه هشدار را نشان می ینمای 50 هشدار دهد. شکل

                                                   

 

 

12 Brute force 

13 Alert 
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هشدار صفحه  50شكل   

شده در مرحله قبل محقق شود، چگونه به اطلاع نماییم که وقتی شرط تعریفبعد از ایجاد هشدار مشخص می

یا یک اسکریپتی اجرا کند. نمای این صفحه در  و تواند به فرد ایمیل بزندعنوان مثال میفرد رسانده شود. به

 نشان داده شده است. 51شکل 

 
صفحه هشدار  51 شكل  
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