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 مقدمه 1

، است 1مهای حجیدادهترین مباحث مربوط به ترین و باارزشهای تولید شده توسط ماشین، یکی از پیچیدهداده

از  کاملی فهرستتوان اطلاعات ارزشمندی مانند های ماشینی می. از دادههستندرشد بسیار سریعی که دارای 

دست به ار های مجرمانه و غیرههای کاربران، رفتار مشتریان، رفتار ماشین، تهدیدهای امنیتی، فعالیتتراکنش

های ماشینی شما را برایتان تفسیر کرده و اطلاعات دادهتواند می Splunkشما هر چیزی که باشد  شغلآورد. 

. هوش دننامرا هوش عملیاتی میآن  Splunkبه شما ارائه دهد. این همان چیزی است که تیم  را سودمندی

و ساختار تکنولوژی شما در حال  فناوری اطلاعات سر سیستمبه شما درکی از هر آنچه که در سرا عملیاتی

 دهد تا بتوانید آگاهانه تصمیم بگیرید.می، 2زمان حقیقیبه صورت  ،سترخ دادن ا

زاری افی نرمدر سانفرانسیسکو تأسیس شد. این سازمان، تولیدکنندهمیلادی  2223در سال  Splunkسازمان 

 3وب به سبک های ماشینی توسط یک واسطداده تحلیلی آن جستجو، نظارت، و به همین نام است که وظیفه

 هزار مشتری داشت. دهبیش از  Splunk، میلادی 2216در اوایل سال  است.

 مربوط به که  را خودتوانید تمام سؤالات شما میSplunk روم رسمی این سازمان در آدرس در ف ،هستند

https://answers.splunk.com/index.html  نماییدمطرح و در اسرع وقت پاسخ خود را دریافت. 

 لینک  بااستفاده ازhttps://docs.splunk.com/Splexicon برخط ی نامهنیز به واژهSplunk  دسترسی

وضیحی برای هر کدام، و ، تSplunkافزار نامه شامل تمام اصطلاحات مختص نرمخواهید داشت. این واژه

 است. Splunkی جستجو شده در مستندات لینک مطالب مربوط به واژه

2 Splunk Enterprise چیست؟ 

Splunk Enterprise اهدهندهسرویس، های کاربردیبرنامهشده از تمام های فرستادهافزار است که دادهیک نرم ،

 حلیلتافزار، یک موتور جستجو و دهد. این نرمی ساختار شبکه را نمایش میدهندههای تشکیلو تمام دستگاه

های در حال بر روی داده دهیگزارشو  هشداردهییابی، کاره است که امکان نظارت، خطاهقدرتمند و هم

همچنین نسبت به مقیاس بسیار   Splunkدهد.به شما می زمان حقیقیانتقال بر روی شبکه را به صورت 

                                                   

 

 

1 Big data 
2 Real-time 
3 Web-style 

https://answers.splunk.com/index.html
https://docs.splunk.com/Splexicon
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منظور حل مسائل جزئی استفاده کرد و یا آن را تبدیل به ستون اصلی به Splunkتوان از پذیر است. میانعطاف

 یک سازمان وسیع کرد. تحلیل

 Splunkهای امكانات و ویژگي 2-1

Splunk ها آمده است.باشد. در ادامه برخی از این امکانات و ویژگیهای زیادی میدارای امکانات و ویژگی 

 زمان حقیقیبه صورت  ایها از هر منبع دادهداده 4سازینمایهو  آوریجمع .1

 و استخراج اطلاعات مفید موجود در داده به صورت خودکار جستجوی قدرتمندامکان  .2

 های مختلفباط بین رویدادها و فعالیتیافتن ارتجامع و  تحلیل .3

 گزارشو تنظیم  های مختلف از طریق نمودارهای متنوعکردن دادهبصری .4

 خاص رویدادهایدادن منظور نظارت خودکار سیستم در هنگام رخبه هشدارامکان تنظیم  .5

 مکانیاز هر  Splunkامکان دسترسی امن به  .6

 کاربرپسندواسط کاربری  .7

 در روز( 5ثبتداده در مقیاس بسیار بالا )صدها ترابایت  سازینمایهامکان  .8

 ابریو سرویس  یافزارارائه شده به دو صورت نرم .9

 و ...

 
 Splunkهای : برخي ویژگي1شكل 

 پردازیم.ها میتوضیح مختصر برای برخی از این ویژگیارائه یک در ادامه به 
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5 Log 
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 هاداده سازینمایهآوری و جمع 2-1-1

Splunk  صورت به ی شماهای موجود در ساختمان شبکهی دادههمه سازینمایهچندین روش مختلف برای

 6هالهت، ثبتهای شبکه، فایل جریانتواند اطلاعاتی مانند ترافیک می Splunkدارد. به این ترتیب  را زمان حقیقی

 ،های کاربردیبرنامهاز تمام  را آماری های اجرایی و اطلاعات، دادههااسکریپتها، پیکربندی، ، پیامهشدارهاو 

ا در اختیار شما قرار دهد. ب مکان،بندی و بدون توجه به قالبهای متصل به شبکه، ها، و دستگاهدهندهسرویس

 ،ا نظارت کنیدهفایلسیستمو پیکربندی  اسکریپتگرفته در توانید بر تغییرات صورتمی Splunkاستفاده از 

را  SNMPهای تله های آرشیوی ورا فعال کنید، فایل رجیستری ویندوز یا فایلستمسینظارت بر تغییرات 

و پیگیری  را شناسایی دادهجداول حسابرسی پایگاه و های کاربردی زندهی برنامهدهندهاثر پشته سرویسبیابید، 

 کنید. و سایر موارد مربوط به شبکه را دریافت syslog و شبکه متصل شده هایدرگاهکنید، به 

 
 های ابزارنمایي از قابلیت: 2شكل 

 

 

 جستجو و بررسي 2-1-2

7عملیات جستجوی قدرتمند زبان با استفاده از 
Splunk کردجستجو  را هادادهتوان می .Splunk های بندیقالب

دهد که با استفاده از سازی کرده و به شما این امکان را میهای شما را به صورت خودکار نرمالمختلف داده

                                                   

 

 

6 Traps 
7 Splunk Search Processing Language (SLP) 
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تان انجام دهید، محاسبه کنید و حتی شرایط هایدستور، انواع جستجوهای آماری را روی داده 142بیش از 

 10نماییو کوچک 9نماییبزرگ 8خطوط زمانی روی. بر ی زمانی بیابیداخل یک پنجرهخاص مد نظرتان را در د

 و الگوها را به صورت خودکار ببیند و با یک کلیک، نتایج جستجو را ملاحظه نمایید. 11روندهانید تا ک

 

 
 وجوی و اطلاعات آماریجست: 3شكل 

 هایافتن ارتباط بین رویدادها و فعالیتو داده  تحلیل 2-1-3

زمان،  . بر اساسهای مختلف را بیابیدتوانید به راحتی ارتباط بین رویدادها و فعالیتمی Splunkبا استفاده از 

رویدادهای مرتبط  Transactionکنید. با استفاده از دستور  ها را به یکدیگر مرتبطآن ،مکان، و یا نتایج جستجو

اهمگون های دریافتی از منابع ندههای ناموفق را بررسی کنید. دانظیر تراکنش یا نشست را شناسایی، و تراکنش

ی منظور شناسایبه یادگیری ماشین توانید ازهمچنین میرمزگشایی کنید.  Event Annotationرا با استفاده از 

 ها و وقایع دیگر استفاده کنید.ناهنجاریخودکار 

                                                   

 

 

8 Timelines 
9 Zoom in 
10 Zoom out 
11 Trends 
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 تحلیل اطلاعات آماری: 4شكل 

 گزارشها و تنظیم ردن دادهکیبصر 2-1-4

Splunk  و یا نیازهای  شغل،متناسب با هر  داشبوردهایو  هاگزارشامکان نمایش داده به شکل انواع نمودار در

بینی نیز به کنید. نمودارهای پیش zoomنمودارها بیشتر بر روی  تحلیلتوانید برای امنیتی را دارد. همچنین می

ار کاری را ها منابع سیستم و بانید با استفاده از آنتودهند که میها را میها و کمینهبینی بیشینهشما امکان پیش

ید ها را متناسب با افراد تولگزارشو  داشبوردهاپیشاپیش مدیریت کنید. شما این امکان را خواهید داشت که 

 جاسازی کنید. های کاربردیبرنامهبه اشتراک بگذارید، و یا داخل سایر  PDFها را به صورت کنید، آن

 

 
 بورد و دید بصری ابزارداش: 5شكل 
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 هشدارنظارت و  2-1-5

آن را به  12خبرخاص،  یک رویداددادن تبدیل کنید تا در زمان رخ زمان حقیقی هشدارهایجستجوها را به 

ارسال  SNMPی تلهیک  اجرا کنید و یا را های ترمیمیفعالیتدریافت کنید. سپس  RSSیا  ایمیلصورت 

یک ه از شوند. با استفاداید فعال میتر تعیین کردهدر صورت وقوع شرایط خاصی که شما پیش هشدارها. کنید

 ها را مدیریت کنید.وقوع مشکلات مطلع شده و آناز تر سریع، هشدار

 

 
 نظارت و هشدار داشبورد :6شكل 

2-1-6 Splunk در هر جایي همراه شما 

افزار دسترسی توانند از طریق هر مرورگر استانداردی به صورت امن به این نرممی Splunkو کاربران  مدیر

های و یا دستگاه iOSدهد که با استفاده از به کاربران این اجازه را می Splunkدور داشته باشند. دسترسی راه

در زمان نیاز اقدامات  توانندمدیران می ،13دیدهاو  هشدارهاکار کنند. به کمک  Splunkدی با موبایل اندروی

 لازم را انجام دهند و امکان نظارت و بررسی وضعیت عملیات را از هر جایی دارند.

                                                   

 

 

12 Notification 
13 Views 
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 ی کاربردی همراه قابل نصب بر روی گوشيبرنامه: 7شكل 

 Splunkچرا  2-2

 آمده است. ELKو  Sumo Logicبا دو ابزار  Splunkی مقایسه 1در جدول 

 ELKو  Sumo Logicابزار با دو  Splunkی مقایسه: 1جدول 
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 Splunkافزار نرم مجوزی دارای نسخهو  رایگانی نسخه 3

روز به  62آن به مدت  14آزمایشیی ، نسخهSplunk.comاز  Splunk Enterpriseافزار با دانلود و نصب نرم

توانید با خریداری صورت رایگان در اختیار شما قرار خواهدگرفت. با اتمام این زمان، در صورت تمایل می

 Free Splunkخود را به  Splukی صورت، نسخهغیر این ادامه داده و یا دررا  enterpriseی کار با نسخه مجوز

العه مط را جام خواهد بود. در ادامه جزئیات بیشتری در این رابطهتغییر دهید که این کار به راحتی قابل ان

 خواهید نمود.

 Splunk Enterpriseافزار نرم مجوز 3-1

و  داشبوردهاها، ، دیگر محدودیتی برای تعداد کاربران، جستجوها، هشدارها، گزارشمجوزدر صورت خرید 

 داشت.های خودکار نخواهید زداییاشکال

های ادهد کنید. به عبارت دیگر، مقدارمی سازینمایهای دارد که شما روزانه بستگی به میزان داده مجوزی هزینه

 شما دارد. مجوزی با هزینه یی مستقیمشود رابطهفرستاده می Splunkکه برای  ثبتی

دانلود  را به صورت رایگان Splunkمگابایت باشد،  522ی شما زیر روزانه سازینمایهدر صورتی که حجم 

 کرده و از آن استفاده نمایید.

 مجوزیک گیگابایت در روز، در ازای  سازینمایهدلار آمریکا برای  57175از  Enterpriseمجوز  شروع قیمت

یک  سازینمایهدلار برای  27272دار را با مدت مجوزتوانید است. همچنین در صورت تمایل میالعمر مادام

سالانه، پس از گذشت یک  مجوزرت سالانه خریداری کنید. بدیهی است که گیگابایت حجم در روز، به صو

 خریداری نمایید. مجوزبرای  را سال منقضی شده و شما باید دوباره کلید جدیدی

ای است که انتظار دارید روزانه به را خریداری کنید که معادل بیشترین حجم داده مجوزیشود پیشنهاد می

Splunk  ی داده، داده را پرداخت خواهید کرد و پس از ذخیره سازینمایهی فقط هزینهخود بفرستید. شما

پذیری کاملی برای ی خود انجام دهید. همچنین برنامه انعطافشمار جستجو روی دادهتوانید به تعداد بیمی
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واهید نخ هاکتسوو  هاهستها، هگرهی آن محدودیتی برای تعداد تنظیم زیربنا به شما خواهد داد که در نتیجه

 داشت.

 دارمدت مجوزالعمر و مادام مجوز 3-1-1

  ی کامل نسخه مجوز: این 15العمرماداممجوزSplunk Enterprise گذارد. را در اختیار شما می 

  ی جا، هزینهالعمر و یکتوانید به جای خرید ماداممی مجوزدار: در صورت انتخاب این نوع مدتمجوز

 را به صورت سالانه پرداخت کنید. مجوز

 ی خود را ملاحظه نمایید:روزانه سازینمایهمعادل حجم  مجوزی توانید هزینهاز طریق لینک زیر می

https://www.splunk.com/en_us/products/pricing.html?utm_expid=.OPF1ZinsTb2yA-

taml2MNw.0&utm_referrer=https%3A%2F%2Fwww.google.co.uk%2F 

 شده در جدول، برای مشتریان آمریکایی است و برای سایرین متفاوت خواهد بود.اعداد نوشته 

 ابدییشده، کاهش م یداریخر یحجم روزانه شیبا افزا مجوز ینسب ینهیکه هز دیتوجه داشته باش. 

Splunk با ذکر شده، در مقایسه با ابزارهای مشابه مجوزهایهای کند که هزینهادعا می Splunk  بسیار مقرون

 تر هستند.به صرفه

 Splunkی رایگان نسخه 3-2

 Splunkی رایگان توانید از نسخهمگابایت باشد می 522کنید زیر می سازینمایهای که روزانه اگر حجم داده

 ی رایگان هیچگاه منقضی نخواهد شد.نسخه مجوزاستفاده کنید. 

 ی داده سقفیکنید؛ شما برای ذخیره سازینمایهای است که قرار است روزانه مگابایت سقف حجم داده 522

ترابایت داده در  12خود اضافه کنید ولی  Splunkبایت به مگا 522نخواهید داشت. ممکن است روزی تنها 

Splunk .داشته باشید 

Splunk Free بار در ماه )هر ماه  3ی شما نظارت خواهد داشت. اگر بیش از به صورت پیوسته بر حجم داده

 Splunkشد، مگابایت با 522روزانه بیش از  سازینمایهروز( از مقدار تعیین شده تخطی شود یا به عبارتی  32

                                                   

 

 

15 Perpetual license 

https://www.splunk.com/en_us/products/pricing.html?utm_expid=.OPF1ZinsTb2yA-taml2MNw.0&utm_referrer=https%3A%2F%2Fwww.google.co.uk%2F
https://www.splunk.com/en_us/products/pricing.html?utm_expid=.OPF1ZinsTb2yA-taml2MNw.0&utm_referrer=https%3A%2F%2Fwww.google.co.uk%2F
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Free  ی شما ادامه خواهد داد ولی عمل جستجو موقتاً برای شما غیرفعال خواهد شد. داده سازینمایهبه

 شود.روز باشد، عمل جستجو دوباره برای شما فعال می 32بار در  3که تعداد هشدارهای شما کمتر از زمانی

را  Splunk Freeی شما از ی نظارت بر استفادهو نحوه مجوزتوانید قوانین مربوط به نقض در لینک زیر می

 ملاحظه کنید:

http://docs.splunk.com/Documentation/Splunk/7.0.0/Admin/Aboutlicenseviolations  

Splunk Free جستجوی برای مصرف شخصی ،ad hoc  فناوری اطلاعات ی هابصری داده نمایشو دستیابی به

 ،کنید سازینمایهرا مگابایت در یک روز  522بار در ماه، بیش از  3توانید تا طراحی شده است. همچنین می

 های بزرگ را نیز بررسی کنید.دادهمجموعه هر چند وقت یک باردهد که که به شما این امکان را می

Splunk Free کاربره است. تمام امکانات یک محصول تکSplunk Enterprise  را دارا است به استثناء موارد

 زیر:

 از جمله های مربوط به جستجوی توزیعپیکربندی( شدهsearch head clustering) 

  فوروارد کردن در فرمتTCP/HTTPدارای را به مقصد های خودتوانید دادهکه شما می . به این معنا 

 نه Splunkافزارهای غیر فوروارد کنید، ولی به نرم Splunk فرمپلت

 امکانات مربوط به مدیریت تعرفه 

 )هشدار )نظارت 

 سازنمایهبندی خوشه 

 Report acceleration summaries 

  اگرچه یکSplunk Free سازنمایه تواند به یکمی Splunk Enterprise  داده فوروارد کند اما

 تعرفه باشد. یدهندهیسیک سرو یگیرندهسرویستواند نمی

  به عبارت دیگر:داشتنخواهد وجود ، تعریف کاربر و مدیریت نقش اصالتامکان احراز . 

o  چیزی به نامlogin  توانند بدون استفاده از هرگونه می خط فرمانوجود ندارد. مرورگر و

 دسترسی داشته باشند. Splunk Freeهای به تمام قسمت کاربری و گذرواژهنام

o مدیرخواهد بود. فقط یک نقش وجود دارد و آن هم نقش  مدیرها معادل دسترسی تمام دسترسی .

 .دیگر و یا حساب کاربری اضافه کردهای نقش تواننمی

o شوند، های عمومی اجرا میجستجوها روی نمایه'index=*' 

o ی کاربر و فیلترهای جستجو پشتیبانی در جستجو، مانند سهمیه اعمال محدودیت اتامکان

 د.نشونمی

http://docs.splunk.com/Documentation/Splunk/7.0.0/Admin/Aboutlicenseviolations
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o های موجود، برای تمام کاربرانی که از غیرفعال است. تمام قابلیت 16هاسیستم قابلیتSplunk 

Free کنند قابل دسترسی است.استفاده می 

 ر لینک زیر مشاهده نمایید.توانید دشده را میخریداری مجوزی رایگان و جدول تفاوت امکانات نسخه

https://www.splunk.com/en_us/products/features-comparison-chart.html 

 Splunk Freeبه  Splunk Enterprise آزمایشي یتبدیل نسخه 3-3

 یرا دانلود و نصب کردید، به صورت خودکار در حال استفاده از نسخه Splunkر زمانی که برای اولین با

ی توانید بلافاصله بعد از نصب، آن را تبدیل به نسخهخواهید بود. بسته به نیازتان، می Enterprise آزمایشی

 Splunk Enterpriseصبر کنید و در این مدت از امکانات  مجوز آزمایشی رایگان کنید و یا تا اتمام زمان

، امکان استفاده از برخی امکانات Splunk Freeبه  آزمایشیی استفاده کنید. بدیهی است که پس از تبدیل نسخه

 پذیر نخواهد بود.برای شما امکان

 افتند.اید از کار میهایی که ایجاد کردههای کاربری و نقشحساب 

  هر کسی که بهSplunk Free  وارد سیستم  مدیربه عنوان  خودکار صورتبهدسترسی داشته باشد

 را نخواهید دید. loginی خواهد شد و شما دیگر صفحه

 یر ه غ)اعم از نوع رویداد، تراکنش، یا تعریف نوع منبع( که توسط هر کاربری ب 17اشیای دانش تمامی

به صورت عمومی به اشتراک  Splunk Freeی تبدیل به ساخته شده باشند، اگر تا لحظه از مدیر

توانید یکی گذاشته نشده باشند، دیگر در دسترس نخواهند بود. برای پیشگیری از بروز این مشکل، می

 کارهای زیر را انجام دهید:از راه

o  پیش از تبدیل بهSplunk Free با استفاده از ،Splunk Web  تمام اشیاء را قابل دسترس عموم

 قرار دهید. لینک زیر را ببینید:

http://docs.splunk.com/Documentation/Splunk/7.0.0/Admin/Managingappobjects 

o ها هستند را به صورت دستی ویرایش کنید. هایی که اشیاء مورد نظر در آنپیکربندی فایل

 ببینید: لینک زیر را

                                                   

 

 

16 Capability system 
17 Knowledge object 

https://www.splunk.com/en_us/products/features-comparison-chart.html
http://docs.splunk.com/Documentation/Splunk/7.0.0/Admin/Managingappobjects
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http://docs.splunk.com/Documentation/Splunk/7.0.0/Admin/Apparchitectureandobjectownersh

ip#Make_Splunk_knowledge_objects_globally_available 

 افزار اید از کار خواهند افتاد. به عبارت دیگر شما هیچ هشداری از نرمکه تعریف کرده هشدارهایی

Splunk توانید جستجوهایتان را به منظور اجرای دریافت نخواهید کرد. هرچند شما همچنان می

 ریزی کنید.برنامه 18خلاصه یسازهینما و داشبوردها

 های داخل پیکربندیoutputs.conf  کردن در قالب فورواردکه به منظورTCP  یاHTTP  به یک

 شخص ثالث صورت گرفته بودند، از کار خواهند افتاد.

، کنیداستفاده میشده( خریداری مجوزو چه  آزمایشی)چه  Splunk Enterpriseی حاضر از نسخهاگر در حال 

 :به صورت زیر عمل کنید Splunk Freeسوئیچ کنید. برای تبدیل به  Splunk Freeهر زمانی به  توانید درمی

 بروید. Settings > Licensingو به بخش  مدیر وارد شویدبه عنوان  Splunk Webبه  .1

 (1)شکل  در بالای صفحه کلیک کنید. Change license groupبر روی  .2

 
 Splunk Freeبه  Splunk Enterprise: تبدیل 8شكل 

3. Free license ی را انتخاب کرده بر روی دکمهSave .کلیک کنید 

4. Restart .کنید 

  ارائه شده تا زمان ثبت این گزارش،  نسخهآخرینSplunk Enterprise 7.0.0 26باشد که در تاریخ می 

های فارسی قابل در سایت Splunk Enterprise 6.4.3ی  این برنامه نسخه)ارائه شده است.میلادی  2216سپتامبر 

 (باشد.دسترس می

                                                   

 

 

18 Summary indexing 

http://docs.splunk.com/Documentation/Splunk/7.0.0/Admin/Apparchitectureandobjectownership#Make_Splunk_knowledge_objects_globally_available
http://docs.splunk.com/Documentation/Splunk/7.0.0/Admin/Apparchitectureandobjectownership#Make_Splunk_knowledge_objects_globally_available
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4 Splunk Enterprise 7.0 

همراه با توضیح مختصری در مورد هر کدام  نسخه،در این بخش، نام ویژگی و یا امکانات اضافه شده در این 

 ارائه شده است. ،هااز آن

 معیارها: 

o در مقیاس مورد نظر معیارهای گیریی اندازهامکان ذخیره 

o  دستور جدیدmstat یک دستور جدید برای :SPL  که معادلtstat از  های زمانیسری هایبرای داده

 است. های معیارهانمایه

o  دستور جدیدmcatalog دستوری در :SPL  است،  های معیارهانمایهکه کاربرد آن تجمیع مقادیر در

 زدن و غیره.گرفتن، جمعمانند میانگین

o Metrics Catalog :های معیارنمایه، ابعاد، و مقادیر به دست آمده از هامعیارکردن فهرست 

 Event Annotation: 

 را در یک تصویر ببینید. معیارهاها و logارتباط بین توانید می

 Chart Enhancements: 

د را بهبو داشبوردهاکه کیفیت عمل نظارت در  است شدهاضافه  نموداری های جدیدی به کتابخانهگزینه

 بخشند.می

 Faster Search Performance: 

با توجه به بهبود عملکرد موازی همزمان با نوشتن بر روی دیسک، سرعت عملیات جستجو افزایش یافته 

 است.

 Report Actions: 

به  19یهشدار سفارش کنندهانتخاب ، یکبندیزمانهای منظور سازگاری هرچه بیشتر و افزایش قابلیتبه

 اضافه شده است. بندی گزارشزمان

                                                   

 

 

19 Custom alert actions selector 
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 Additional monitoring console panels: 

 اند.ه شدهضافا سازینمایهعملیات  بههای جدیدی پنل

 Splunkمعماری  5

اساساً  Splunkآن آشنا شویم.  یو اجزا Splunkلازم است که با معماری  Splunkی کارکرد برای فهمیدن نحوه

توان کنند. میمنظور هرچه بیشتر کردن کارایی، با هم همکاری میکه به است مؤلفه تشکیل شده 4از ترکیب 

مختلف نصب کرد. در ادامه به معرفی کلی  یدهندهسرویسها را بر حسب نیاز، بر روی یک یا چند این مؤلفه

 پردازیم.مؤلفه می 4هر یک از این 

 Splunkهای معماری مؤلفه 5-1

 Search Head :Splunk search head افزار است که ما با استفاده نرم گرافیکی واسط کاربران در واقع هم

 کنیم.، و گزارش میتحلیلاز آن جستجو، 

 Forwarderی : مؤلفهSplunk forwarder  مانند یک مأمور مخفی برایSplunk کند! این مؤلفه عمل می

و غیره  های آتشدیواره، هامسیریاب، Windows server ،Linux serverها را از منابع مختلف مانند داده

 .کندارسال می سازنمایهبه  سازینمایهآوری کرده و به منظور جمع

Splunk  دو نوعForwarder :دارد 

o Universal Forward (UF) مأمور :Splunk  که بر روی یک سیستم غیرSplunk  .نصب شده است

 داده را ندارد. سازینمایهقابلیت تجزیه یا 

o Heavy Weight Forwarder (HWF) این نوع :Forwarder عموماً  های پیشرفته است.دارای قابلیت

کند. ی داده از راه دور، و گاهی فیلتر داده عمل میکنندهآوریسطح متوسط، جمع Forwarderدر نقش 

HWFکنند.ها داده را تجزیه می 

 Indexerسازنمایهی یک اولیه یاتعملسر و کار دارد.  هانمایهکردن : این مؤلفه با ساختن و مدیریت 

 :عبارتند از

o ی ورودیداده سازینمایه 

o شدهنمایهی جستجو در داده 
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منظور ها بهی آنها و ذخیرهlogکنید که در آن عملیات پردازش را مشاهده می سازینمایهدر شکل زیر سطوح 

 گیرد.جستجو در آینده، انجام می

 
 Splunkسازی در سطوح نمایه: 9شكل 

 استقرار یدهندهسرویس: 20استقرار یدهندهسرویس Splunk  ،را  های کاربردیبرنامهبه عنوان یک میزبان

منظور معمولاً به دهندهسرویسکند. از این می سازیپیاده Splunkهای مختلف داخل ساختمان روی مؤلفه

 شود.استفاده می سازهانمایهها و orwarderFروی  21هاافزودنیسازی پیاده

 دارد. برعهده را مجوزی مدیریت و نظارت بر کارکرد وظیفهدهنده سرویس: این 22مجوز یدهندهسرویس 

 ،گیرندمورد استفاده قرار می هاآن منظور ارتباط بینهایی که بهدرگاه همراهرا، به هاتوانید مؤلفهدر اشکال زیر می

 ببینید.

 

                                                   

 

 

20 Deployment server 
21 Add-on 
22 Licensing server 
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 های ابزارمولفهمعماری کلي و : 12شكل 

 
 های ابزارمعماری کلي و مولفه: 11شكل 

 توضیحات شکل بالا:

 گر جهت شروع ارتباط هستند.ا بیانبرداره 

 تصویر یک تصویر انتزاعی است. این 

 ها امکان قرارگرفتن بر روی میزبان فیزیکی/مجازی مشترک را دارند.برخی از مؤلفه 
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 Forwarder های ی محلی و با استفاده از ویژگیهاداده یسازنمایههای سنگین در صورت

Enterprise داشته باشند.ی مجوز دهندهسرویس، ممکن است نیاز به ارتباط با Forwarder جهانی های

 این ارتباط نخواهند داشت. نیاز به

  اجرایsyslog  و خواندن توسط یکForwarder به ورودی مستقیم از شبکه به ،Splunk  ترجیح داده

 د.شومی

  یک یا ی استقراردهندهیسی یک سروبر عهده سازهانمایهمدیریت cluster master  است، اما نه هر

 دو.

  در صورت استفاده ازSearch head شوند مدیریت می ی استقراردهندهیسسرویک هایی که توسط

 ایستا!(. های کاربردیبرنامهمحتاطانه عمل کنید )فقط 

 Splunkهای استفاده شده توسط درگاه 5-2

 عبارتند از: Splunkهای استفاده شده توسط درگاهترین رایج

 Splunk Web Port:  8000 

 Splunk Management Port: 8089 

 Splunk Indexing Port:  9997 

 Splunk Index Replication: 8080 

 Splunk Network Port:  514 ( شبکه درگاهبه منظور ورود داده از  ) 

 ها را تغییر دهید.درگاهتوانید در صورت نیاز این شما می

 Splunkwebو  Splunkdهای پردازه 5-3

 Splunkdکند. را روی میزبان شما نصب می Splunkdبه نام  یاپردازه Splunk Enterprise یدهندهسرویس

 Splunk Enterprise versionو )از  Forwarding، جستجو، سازینمایهی سیستمی است که وظیفه پردازهیک 

 را بر عهده دارد. Splunk Enterpriseبه  ورودبه بعد( واسط وب برای  6.2

Splunkd  یدهندهسرویسیک C/C++ دسترسی پیدا  فناوری اطلاعاتی شده است که به جریان دادهتوزیع

صورت  Splunkdتوسط های جستجو کند. همچنین رسیدگی به درخواستمی نمایهکرده و آن را پردازش و 

 گیرد.می
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Splunkweb  افزار نرم تعاملیواسط کاربری گرافیکیSplunk  است. شما توسط یک مرورگر وب به آن

روی نتایج جستجو،  گیریگزارشواسط اولیه برای بررسی مشکلات،  Splunkwebدسترسی خواهید داشت. 

 است. Splunk Enterpriseو مدیریت اجرایی 

 Splunkd یدهندهسرویستوانید با استفاده از در محیط گرافیکی ندارید می Splunkwebکار با  ای بهاگر علاقه

 کار کنید. Splunkافزار ، با نرمدر خط فرمان

 Splunk Enterprise های سیستم برای نصبنیازمندی 6

 افزاری سیستمهای نرمنیازمندی 6-1

 یونیكسهای عاملسیستم 6-1-1

 هااز آن Splunkهای یونیكس و وضعیت پشتیباني عامل: سیستم2جدول 

 
 داریم: 2در جدول 

 Aافزار مناسب این زیرساخت در : نرمsplunk.com  موجود است ولی هیچگونه پشتیبانی رسمی از

 شود.آن نمی

 D :Splunk تیبانی شبعدی، دیگر این پ نسخهکند اما ممکن است در فعلاً از این زیرساخت پشتیبانی می

 صورت نگیرد.
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 ویندوزهای عاملسیستم 6-1-2

 هااز آن Splunkهای ویندوز و وضعیت پشتیباني عامل: سیستم3جدول 

 
 داریم: 3در جدول 

 D :Splunk تیبانی بعدی، دیگر این پش نسخهکند اما ممکن است در فعلاً از این زیرساخت پشتیبانی می

 صورت نگیرد.

 N :Splunk کند. در صورت نیاز به پشتیبانی از طرف این زیرساخت و معماری را پشتیبانی نمی

Splunk ،افزار را دانلود کنید.تر این نرمقدیمی هاینسخه 

  :***Splunk کند اما استفاده از از این زیرساخت پشتیبانی میSplunk Enterprise  بر روی این

 کند.زیرساخت و معماری را توصیه نمی

افزار رایج در محیط در سازمان شما، از سخت Splunk Enterpriseشود که به منظور افزایش کارآیی یه میتوص

رای لازم ب هایحداقلافزار باید افزار استفاده کنید. بدیهی است که این سختسازمان برای کار با این نرم

Splunk Enterprise .را داشته باشد 

 Splunk Enterpriseمرورگرهای سازگار با  6-2

 Firefox  (نسخه)آخرین 

 Internet Explorer افزار )نرمSplunk  از این مرورگر در حالتCompatibility Mode  پشتیبانی

 کند.(نمی

 Safari  (نسخه)آخرین 

 Chrome  (نسخه)آخرین 
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 شدهافزار توصیهسخت 6-3

Splunk Enterprise اما برای استفاده از این خاصیت  ندازه که شما بخواهید گسترش یابدتواند به هر امی

ه افزار و جزئیات اینکپذیری، نیاز به مدیریت ظرفیت است. برای دیدن راهنمای سطح بالای سختمقیاس

Splunk Enterprise کند به آدرس زیر مراجعه کنید.افزاری استفاده میدقیقاً چگونه از منابع سخت 

http://docs.splunk.com/Documentation/Splunk/7.0.0/Capacity/Introductiontocapacityplanningf

orSplunkEnterprise 

 با کارکرد کم تا متوسط است. Splunk Enterpriseموارد ذکر شده در جدول زیر برای نصب تنها یک نسخه 

 با کارکرد کم تا متوسط Splunk Enterpriseشده برای نصب نسخه افزار توصیه: سخت4جدول 

 

6-4 Splunk Enterprise و ماشین مجازی 

یابد. یی کاهش میارا در یک ماشین مجازی بر روی هر زیرساختی اجرا کنید، کار Splunk Enterpriseاگر 

افزار بر روی یک ماشین دارای منابع ی مفهومیِ سختسازی، در واقع ارائهدلیل این امر این است که مجازی

کنند. کنید از این منابع استفاده میهای مجازی که شما روی سیستم خود تعریف میمورد نیاز است. ماشین

Splunk Enterprise ارد. د ورودی/خروجی دیسکی از این منابع، به خصوص نیاز به دسترسی دائمی به برخ

Splunk Enterprise داده نیاز به دسترسی مستمر به این منبع دارد و در صورتی که این  سازینمایهمنظور به

افزار بر روی یک ماشین مجازی، همراه با چند ماشین مجازی دیگر در حال اجرا باشد، ممکن است عملیات نرم

 با اختلال مواجه شود. جستجوو  سازینمایه

 Splunk Enterpriseاندازی دانلود، نصب، و راه 7

 Splunk Enterpriseدانلود  7-1

ایجاد کنید. برای این کار کافی است به آدرس  Splunk.com لازم است که شما یک حساب کاربری دردر ابتدا 

https://www.splunk.com/  مراجعه کرده و رویMy Account > Sing up به منظور  کلیک کنید. سپس

http://docs.splunk.com/Documentation/Splunk/7.0.0/Capacity/IntroductiontocapacityplanningforSplunkEnterprise
http://docs.splunk.com/Documentation/Splunk/7.0.0/Capacity/IntroductiontocapacityplanningforSplunkEnterprise
https://www.splunk.com/
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امل عی مطابق با سیستمو نسخه ، به لینک زیر مراجعه کردهSplunk Enterpriseافزار نرمی دانلود آخرین نسخه

 خود را انتخاب و دانلود کنید:

https://www.splunk.com/index.php/predownload?d=progeneric  

 سایت در نظر داشته باشید که وبSplunk  و تمام امکانات آنلاین این سازمان، برایIP های ایران خارج

 از دسترس است.

 Splunk Enterpriseاندازی نصب و راه 7-2

 ویندوزروی  Splunkاندازی راهنصب و  7-2-1

 در ویندوز آمده است. Splunkاندازی در ادامه مراحل نصب و راه

 Splunkافزاری که بین ویروس خود را غیرفعال کنید چرا که هر نرمپیش از آغاز نصب، آنتی .1

Enterprise عامل مداخله کند ممکن است باعث محدود شدن قدرت پردازشی که باید در و سیستم

 ی آن کندشدن سیستم و یا عدم پاسخگویی آن است.د که نتیجهقرار داده شود گرد Splunkاختیار 

تا فرآیند  را اجرا کنید splunk.msiعامل خود، فایل مطابق با سیستم Splunk Enterpriseپس از دانلود  .2

 نصب آغاز شود.

 کنید. Nextرا  Welcomeپنل  .3

 کنید. Nextده و سپس کر selectرا « I accept the terms in the license agreement»ی گزینه .4

 کنید. Next، جزئیات درخواست شده را تایپ کرده و Customer Informationدر قسمت  .5

کلیک کنید  Change، در صورت نیاز به تغییر مسیر نصب فایل بر روی Destination Folderدر پنل  .6

 فرض را انتخاب کنید.، مسیر پیشNextو در غیر این صورت با کلیک بر روی 

 Splunk Enterprise فرض در مسیر به صورت پیش\Program Files\Splunk .نصب خواهد شد 

 کنید. Nextرا انتخاب کرده و  Local system userی ، گزینهLogon Informationدر پنل  .7

 ی افزار به عنوان کاربر دیگری اجرا شود، گزینهدر صورتی که بخواهید نرمDomain Account 

باز خواهد شد، نام کاربر مورد نظرتان  Nextای که با کلیک بر روی فحهرا انتخاب کنید. در ص

وارد کنید. این کاربر باید یک کاربر معتبر در سیستم شما بوده  domain\usernameرا در قالب 

باید توسط حساب کاربری  Splunk Enterpriseعضوی فعال باشد.  Active Directoryو در یک 

https://www.splunk.com/index.php/predownload?d=progeneric
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Local System محلی اجرا  مدیرمعتبر و امتیازات  گذرواژهاب کاربری معتبر با و یا یک حس

 شود. در غیر این صورت فرآیند نصب ناموفق خواهد بود.

خود داشته باشید یا خیر، با  Startافزار را در منوی این نرم shortcutپس از انتخاب اینکه آیا مایلید  .8

 فرآیند نصب خود را کامل کنید. Installکلیک بر روی 

 کلیک کنید. Finishس از اینکه برنامه با موفقیت بر روی سیستم شما نصب شد روی پ .9

ی کاربردی مبتنی بر برنامهیک  Splunkباز کنید. از آنجایی که  startرا از منوی  ی کاربردیبرنامه .12

 است در یک مرورگر باز خواهد شد. وب

و  کاربرینامرا به عنوان  adminی اید واژهبافزار شوید وارد نرم بارخواهید برای اولین زمانی که می .11

خواهید گذرواژه را ی تغییر وارد کنید. شما بلافاصله اجازه گذرواژهرا به عنوان  changemeعبارت 

 داشت.

  توجه داشته باشید که این حساب کاربری با حسابی که شما درSplunk.com  برای خود ایجاد

گفته گذرواژه و  کاربریناماز  Splunkافزار ار با نرمکردید متفاوت است. لذا برای شروع به ک

 شده استفاده نمایید.

شدن شوید. این کار باعث تکمیل واردو سپس دوباره خارج شده  Splunkاز حساب کاربری خود در  .12

 شود.فرآیند نصب می

 اید، به منظور نصب آن:خریداری کرده مجوزدر صورتی که  .13

 بروید. Settings > Licensingدر داخل برنامه به مسیر  (1

 کلیک کنید. Add Licenseبر روی  (2

را از مسیری که در آن قرار دارد انتخاب کنید، و یا روی  مجوزکلیک کنید و  Choose fileروی  (3

copy & paste the license XML directly…  خود را در فیلدی  مجوزکلیک کنید و متن فایل

 کنید. pasteاست که در اختیار شما قرار داده شده 

 شما را نصب خواهد کرد. مجوزافزار ، نرمInstallبا کلیک بر روی  (4

 کنید. اندازیدوباره راهرا  Splunk Enterpriseشما است  Enterprise licenseاگر این اولین  (5

 لینوکسبر روی  Splunkاندازی نصب و راه 7-2-2

Splunk Enterprise  توانید از هر یک از داده است. شما می ارائه لینوکسسه گزینه برای نصب بر رویRPM ،

DEB و یا فایل ،.tar افزار بر روی سیستم خود استفاده کنید.به منظور نصب این نرم 
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پیش از آغاز فرآیند نصب، لازم است که شما به یک واسط خط فرمان دسترسی داشته باشید. هنگامی که در 

اید را تر دانلود کردهکه پیش Splunk Enterprise installerل کنید، نام فایدستورهای مربوط به نصب تایپ می

 کنید. splunk_package_nameجایگزین عبارت 

  نصبSplunk Enterprise RPM 

و یا مسیر دلخواه  opt/splunk/فرض را در مسیر پیش Splunk Enterprise RPMتوانید شما می .1

 خودتان نصب کنید.

 خط فرمان استفاده کنید.از  Splunk Enterpriseبرای نصب  .2

o فرض، عبارت زیر را تایپ کنید:به منظور نصب در مسیر پیش 

rpm -i splunk_package_name.rpm 

 

o فرض، پرچم به منظور نصب در مسیری غیر از مسیر پیش--prefix  را به دستور نصب اضافه

 کنید. برای مثال:

rpm -i --prefix=/opt/new_directory splunk_package_name.rpm 

 

  نصبSplunk Enterprise DEB package 

قابل نصب است، دستور زیر را در  opt/splunk/فقط در مسیر  Splunk Enterprise DEBبا توجه به اینکه 

 خط فرمان تایپ کنید:

dpkg -i splunk_package_name.deb 

 

  نصبSplunk Enterprise tar file 

در مسیر جاری شما خواهد بود. شما  ”splunk“فرض، مسیر پیش tarدر صورت استفاده از فایل  .1

 نصب کنید. opt/splunk/برنامه را در مسیر به خصوصی مانند  C-ی توانید با استفاده از گزینهمی

 مسیر تان گسترش دهید. به منظور گسترش آن درفایل را به مسیر دلخواه tarبا استفاده از دستور  .2

/opt/splunk :کافی است دستور زیر را در خط فرمان تایپ کنید 

tar xvzf splunk_package_name.tgz -C /opt 
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به لینک زیر  لینوکسعامل بر روی سیستم Spunk Enterpriseبرای دیدن جزئیات بیشتر در رابطه با نصب 

 مراجعه کنید:

http://docs.splunk.com/Documentation/Splunk/7.0.0/Installation/InstallonLinux  

 Macعامل سیستم بر روی Splunkاندازی نصب و راه 7-2-3

و رایگان آن ی آزمایشی نسخهباشد اما عامل موجود نمییستمبرای این س Splunk Enterpriseی کامل نسخه

 قابل نصب است.

 است باز خواهد شد. splunk.pkgکه شامل  Finderی کنید. یک پنجره را اجرا DMGفایل  .1

 کلیک کنید تا فرآیند نصب آغاز شود. Install Splunkروی آیکون  .2

دهد. روی رایت در اختیار شما قرار میپیو قوانین ک نسخهاطلاعاتی در مورد  Introductionپنل  .3

Continue .کلیک کنید 

 کلیک کنید. Continueدهد. بر روی افزار را نمایش مینرم مجوزی مربوط به نامهتوافق Licenseپنل  .4

 Agreeی افزار موافقت کنید. روی دکمهنرم مجوزی نامهشود که با مفاد توافقاز شما درخواست می .5

 کلیک کنید.

 Continue( را تغییر ندهید. روی Macintosh HDفرض )مسیر پیش Destination Selectپنل  در .6

 کلیک کنید.

 Splunk Enterpriseشدن کلیک کنید. این کار باعث نصب Installروی  Installation Typeدر پنل  .7

 خواهد شد. Applications/splunkفرض یعنی در مسیر پیش

 د کنید.وار گذرواژه راشما باید یک  .8

ظاهر خواهد شد و به شما اعلام خواهد کرد که به یک  popupپس از اتمام فرآیند نصب، یک  .9

 کلیک کنید. OKنیاز است. روی  مقداردهی اولیه

12. popup  دیگری ظاهر خواهد شد و از شما سؤال خواهد کرد که مایلید چه کاری انجام دهید. با کلیک

ی مرورگر در پنجره Splunk Enterpriseبرای  ورودی ، صفحهStart and Show Splunkبر روی 

 شما باز خواهد شد.

خود دسترسی  Splunk Enterpriseتا شما به سادگی به  شدایجاد خواهد  دسکتاپدر  برمیانیک  .11

 داشته باشید.

http://docs.splunk.com/Documentation/Splunk/7.0.0/Installation/InstallonLinux
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زیر مراجعه به لینک  Macعامل بر روی سیستم Spunk Enterpriseبرای دیدن جزئیات بیشتر در رابطه با نصب 

 کنید:

http://docs.splunk.com/Documentation/Splunk/7.0.0/Installation/InstallonMacOS 

http://docs.splunk.com/Documentation/Splunk/7.0.0/Installation/InstallonMacOS
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