
 

  

 یتعالبسمه 
 

 

 معاونت امنیت فضای تولید و تبادل اطلاعات

 

 

 

 

 

 گزارش فنی

 

 

 MaherReportsTemplate_14011128 .............................................................. سند شناسه

 یگزارش فن ..................................................................................................................... نوع سند

 0.1 .......................................................................................................................... نگارش هشمار

 28/11/1401 ........................................................................................................ خ نگارشیتار

 عادی  ............................................................................................................... سند یبندطبقه

  267پلاک -ریاحمد قص ابانیمدرس و خ دیبزرگراه شه نیب -یبهشت دیشه ابانیختهران،  

 
88115724 (021) 

 
88115724 (021) 

 
cert.ir 

  



 

 

 
 فهرست مطالب

 

 1 ................................................................................................................................................. مقدمه 1

 1 ...................................................................................................................... ییاجرا لیمشخصات فا 2

 2 .......................................................................................................................................... امهنشجره 3

 2 ................................................................................................................. بدافزار لیفا دیتهد زانیم 4

 3 ......................................................................................................................................... ایپو لیتحل 5

 3 ............................................................................................................................................................. حمله یآناتوم 

 6 ................................................................................................................................................................. روش انتشار 

 6 ................................................................................................................................................................. روش مقابله 

 7 ...................................................................................................................................... ستایا لیتحل 6

 7 .................................................................................................................................................................... کد لیتحل 

 9 ................................................................................................................................................ شبکه کیتراف لیتحل 

 10 ............................................................................................................... (IOCs) دیتهد یهاشناسه 7

 10 ...................................................................................................................... (Detection) ییشناسا 8

  



 SwiftSlicer 1تحلیل فنی بدافزار 

 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 مقدمه  1

 گریبه عبارت د ای Wiper یکه از نوع بدافزارها SwiftSlicerافزار ( بد1401بهمن  5) 2023 هیژانو 25در 

مشاهده شد. طبق مشاهدات صورت گرفته،  ینیسازمان اکرا کیشبکه  رساختیدر ز باشدیم تاهایکننده دپاک

 یه دسترسب ازیخود ن تیشروع فعال یندارد. اما برا نترنتیبه اتصال به ا یاجیخود احت تیفعال یبدافزار برا نیا

 یهاانهیرا ریسا Active Directory قیاز طر نیافزار همچنبد نی( دارد. اAdministrator) ستمیس ریمد

بدافزار را  نیبار ا نیاول یکه برا ESET. طبق اعلام شرکت دهدیمورد حمله قرار م زیدر شبکه را ن یندوزیو

 .باشدیم Sandwormبه نام  هیروس یبریاز گروه ارتش سا ی، کارSwiftSlicerکرده، بدافزار  زیلمشاهده و آنا

 

 مشخصات فایل اجرایی 2

 1db93ee81050da0ba413543f9fbc388499a466792f9a54ea6f1bbdb712ba9690.exe نام فایل



 2 گزارش فنی

 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

MD5 FEE7C379F3A555C5C821E872EC384A91 

SHA-1 7346E2E29FADDD63AE5C610C07ACAB46B2B1B176 

SHA-256 1DB93EE81050DA0BA413543F9FBC388499A466792F9A54EA6F1BBDB712BA9690 

 Win32 EXE نوع فایل

 MB (1602560 bytes) 1.53 فایل اندازه

 

 نامهشجره 3

آن  یبرا یانهیشیابداء شده و پ Sandwormاز ابتدا توسط گروه  SwiftSlicerافزار براساس شواهد موجود، بد

 .دهندیخاص قرار نم یگروه رمجموعهیرا زآن زیضدبدافزار ن یموتورها نیداده نشده است. همچن صیتشخ

 

 بدافزارمیزان تهدید فایل  4

را به عنوان یک  SwiftSlicer کنندهپاک افزاردب VirusTotalسامانه  بدافزار ضد 70مورد از  53درحال حاضر 

 :کنندیمبرنامه مخرب شناسایی 

 



 SwiftSlicer 3تحلیل فنی بدافزار 

 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 تحلیل پویا 5

 آناتومی حمله 

 نیماش یبدافزار هم بر رو نیمشاهده شد که ا ،یشگاهیآزما طیدر مح SwiftSlicerبدافزار  یپس از اجرا

اجرا  یافزار مذکور برا. همانطور که اشاره شد بددهدیرا نشان م ریو رفتار ز شودیاجرا م یکیزیو هم ف یمجاز

 . کندینم تیالصورت شروع به فع نیا ریداشته باشد، در غ نیادم یدسترس ستیبایم

 

 vmic shadowcopyرا با دستور  ندوزیو VSS یاجرا، اطلاعات درون فضا یدر ابتدا SwiftSlicerبدافزار 

delete کند. یریجلوگ یاحتمال یابیتا از باز کندیپاک م 

 

 



 4 گزارش فنی

 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 نیسر و کار دارد بنابرا هالیبا فا SwiftSlicerکه  دهدینشان م یشگاهیآزما طیانجام شده در مح یهایبررس

 :کندیمرتبط با آن ارتباط برقرار م یستریرج یدهایکل یسرکیبا 

 

 

که نشان  باشندی... م\Root\InventoryApplicationFile\… ریاز مس یستریاستفاده شده رج یدهایتمام کل

 .باشدیم دهایدر استفاده از کل نیادم یاز وجود دسترس

 یسیرونو یراب تشیو عمده فعال یساده بوده و بخش اصل اریافزار بسبد نیا تیفعال یبه صورت کل زیپس از آن ن

اول  سکیکار ابتدا از د نیا ی. بدافزار براباشدیم یتصادف یو مقدار تیبا 4096به طول  یها با کاراکترداده

 :کندیم بیموجود تخر یهاداده یرورا با نوشتن اطلاعات  هاسکید بیشروع کرده و به ترت ستمیس



 SwiftSlicer 5تحلیل فنی بدافزار 

 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 

 شود:محتویات یک فایل متنی پس از حمله بدافزار بدین گونه تغییر و نمایش داده می

 

امربوط ن یهاداده یسیبا رونو ندوزیمختلف و یهاسیسرو جیبتدر ،یقربان ستمیبه س SwiftSlicerپس از حمله 

 :دهدیبوت شدن را از دست م ییشده و توانا استارتیر ستمیس تیاز کار افتاده و در نها

 



 6 گزارش فنی

 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

از دست داده  زیرا ن Reset تیقابل یحت گرید دهدیم شیرا نما PC ریدر تعم یناتوان غامیپ ندوزیکه و یهنگام

 شده است: بیتخر ستمیو ساختار کل س

 

 

 روش انتشار 

 یهاستمیتا س باشدیم نیکشور اکرا یهاها و ارگانها، سازمانحمله به شرکت SwiftSlicerافزار بد یهدف اصل

سازنده  یببرد. گروه روس نیها را از بآن یشده بررو رهیاطلاعات موجود ذخ نیاز کار انداخته و همچن را هاآن

رساندن  بیها تنها آسهدف آن رسدیو به نظر م هبدافزار درنظر نگرفت نیا یبرا یایمشخط یچیبدافزار ه نیا

شده بدافزار منتشر ن نیاز روش انتشار ا یاتیو سرعت تمام است. در حال حاضر، جزئ یسادگ نیدر ع انیبه قربان

یمنتشر م نگیشیف یهالیمیها و اهرزنامه قیبدافزار مذکور از طر رسدیمبه نظر  ،یاما بر اساس منابع جهان

 .گردد

 

 روش مقابله 

قابل  گرید یضد بدافزارها ای Windows Defender یمحافظت یهیدر صورت فعال بودن لا SwiftSlicerبدافزار 

با اعمال  یسازمان یهادر شبکه نیبه عمل خواهد آمد. همچن یریآن جلوگ یو از اجرا باشدیم صیتشخ

 کرد. یریبدافزار جلوگ یاز اجرا توانیم یادیکاربران، تا حد ز ستمیس یبر رو نیادم یعدم دسترس تیمحدود

 

 

 



 SwiftSlicer 7تحلیل فنی بدافزار 

 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 تحلیل ایستا 6

 یتمام یکه بدافزار مذکور بر رو دهدینشان م SwiftSlicerافزار نمونه تست شده بد یبر رو هیاول یهایبررس

 به بعد، اجرا خواهد شد. 7از  ندوزیو عاملستمیس یهانسخه

 

 تحلیل کد 

نوشته شده است و  Go یسینوتوسط زبان برنامه SwiftSlicerصورت گرفته، کد بدافزار  یهایطبق بررس

 در آمده است: Executable جیبصورت پک

 

 .میابیبرنامه دست  نیاز توابع ا یبه برخ یمتوانیمعکوس م یمهندس اتیبا عمل

 

 یرابط خط فرمان، فضا قیو از طر ندوزیموجود در خود و WMICدر قطعه کد بالا، بدافزار با استفاده از ابزار 

VSS کندیرا را حذف م ندوزیو. 



 8 گزارش فنی

 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 :کندیم میتنظ یقربان ستمیرا در س ریز یمجوزها SwiftSlicerادامه،  در

 

 فولدری بدون وجود دسترسی مناسبمجوز گرفتن برای برای هر فایل و  1

 مجوز تغییر تنظیمات امنیتی هر فایل و فولدری 2

 گیری شده استها و فولدرهایی که توسط سیستم پشتیبانمجوز بازیابی فایل 3

 ها و فولدرهاگیری از فایلبرای پشتیبانمجوز  4

 مجوز برای خاموش کردن سیستم 5

 

 :شودیاستفاده م یقربان ستمیس یوهایو درا هاسکید ستیل رهیکردن و ذخ دایپ یبرا ریدستورات ز

 

 .(گرداندیرا برم ستمیموجود در س یوهاینام درا GetLogicalDriveStrings)تابع 

 :شودیموجود استفاده م یوهایدر درا یستمیس یرهایمس یبررس یبرا زین ریمجموعه دستورات ز نطوریهم و

 

1 

2 

3 

5 

6 



 SwiftSlicer 9تحلیل فنی بدافزار 

 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 

 

 

و در درون  کندیحمله م \C:\Windows ریکه به صورت خاص بدافزار به مس دهدیبالا نشان م یقطعه کدها

 یبرا C:\Windows\NTDSو  C:\Windows\System32\drivers ریبه دو مس یترژهینگاه و زین ریمس نیا

 .(گرداندیرا برم C:\Windows یپوشه اتیمحتو GetSystemDirectoryدارد. )تابع  بیتخر

 یکه تمام پسوندها دیمشخص گرد یبا کاراکتر تصادف شدهیسیسالم با نمونه رونو لیچند نمونه فا یز بررسا پس

بلوک  کی تیبا 4096شروع شده و هر  لیهر فا یو از ابتدا رندیگیبدافزار مورد حمله قرار م نیتوسط ا هالیفا

 :سدینویم یقربان لیفا یرا بررو یکاراکتر تصادف

 

 

 ترافیک شبکهتحلیل  

 ن،یآنلا یهاسندباکس جینتا یبررس نیافزار و همچنبد یشبکه ضبط شده پس از اجرا کیتراف یپس از بررس

 .کندیم تیفعال نیسمپل کاملاً آفلا نیافزار مشاهده نشد و ادر مورد بد یاارتباط شبکه گونهچیه

 

 



 10 گزارش فنی

 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 (IOCsهای تهدید )شناسه 7

Samples: 

MD5: fee7c379f3a555c5c821e872ec384a91 

Detection names: 

Kaspersky: Trojan.Win32.DelShad.kiw 

Bitdefender: Generic.Trojan.Wiper.B.ADD137E4 

ESET: A Variant Of WinGo/KillFiles.C 

Windows Defender: DoS:Win32/LeopardBlade.A!dha 

 (Detectionشناسایی ) 8

  بدافزاربا توجه به اینکه SwiftSlicer  بلافاصله پس از اجرا، فضایVSS  کند، با را حذف میویندوز

 را شناسایی کرد: Shadow Copyهر گونه فعالیت مرتبط با توان زیر در اسپلانک می کوئریاستفاده از 

((EventCode="4688" OR EventCode="1") (CommandLine="*vssadmin* *delete* *shadows*" 

OR CommandLine="*wmic* *shadowcopy* *delete*" OR CommandLine="*vssadmin* 

*resize* *shadowstorage*")) OR (EventCode="5857" 

ProviderName="MSVSS__PROVIDER") OR (EventCode="5858" 

Operation="*Win32_ShadowCopy*") 

 

  از آنجایی که بدافزارSwiftSlicer های زیادی را در سیستم قربانی حذف در فاصله زمانی کوتاهی، فایل

توان به عنوان یک رفتار مشکوک در شود میها مشاهده میWiperکند، این رفتار را که معمولاً در می

 زیر در اسپلانک قابل شناسایی است: کوئریعامل در نظر گرفت که با سیستم

index="sysmon" EventCode=23 (TargetFilename="*.exe" OR TargetFilename="*.sys" OR 

TargetFilename="*.dll") 

| stats values(TargetFilename) AS deleted_files min(_time) AS firstTime max(_time) AS 

lastTime count by ComputerName, User, EventCode, Image 

| where (count >= 100)  

| convert timeformat="%Y-%m-%dT%H:%M:%S" ctime(firstTime)  

| convert timeformat="%Y-%m-%dT%H:%M:%S" ctime(lastTime) 


